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Secure Boot ist eine wichtige Sicherheitsfunktion des UEFI-Standards, mit der sichergestellt wird, dass
nach Initialisierung der Firmware nur signierte UEFI-Binardateien ausgefiihrt werden kénnen und
Kernkomponenten wie Bootloader oder Kernel nicht manipuliert wurden.

Mit der Secured-Core-PC-Initiative hat Microsoft auBerdem einen Standard etabliert, bei dem Secure
Boot standardmaBig aktiviert und so konfiguriert ist, dass der UEFI-CA-Signatur eines Drittanbieters
nicht automatisch vertraut wird.

Bei Secured-Core-PCs ist daher ein zusatzlicher Schritt notwendig, um die Verwendung von CA-
Zertifikaten von Drittanbietern beim Secure Boot zu erlauben und den Linux-basierten ECOS
SecureBootStick® (SBS) starten zu konnen.

Des Weiteren kommt bei neueren Computern der Marke Hewlett Packard (HP) hinzu, dass diese per HP
Sure Start geschtitzt werden. Dabei handelt es sich um eine Sicherheitsfunktion des UEFI. Es schitzt
und erkennt Schaden oder Angriffe auf das UEFI. Es stoppt die Angriffe und kann das BIOS
wiederherstellen.

Diese Schritt-fur-Schritt-Anleitung beschreibt exemplarisch, wie Sie den HP Sure Start deaktivieren und
die 3rd-Party-CA-Zertifikate erlauben.

Weitere Informationen zum HP Sure Start finden Sie im Infoblatt. Bei weiteren Fragen hierzu wenden
Sie sich bitte direkt an den HP Kundensupport.
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Um die 3rd-Party-CA-Zertifikate erlauben zu kénnen, mussen Sie einmalig den HP Sure Start

deaktivieren.

Schalten Sie lhren Computer aus und trennen Sie
den SBS von lhrem Geréat.

Starten Sie Ihren Computer und dricken Sie F10,
um den Startvorgang zu unterbrechen und das
BIOS-Setup zu 6ffnen.

Navigieren Sie zum Reiter Security (Sicherheit).

Unter dem Punkt BIOS Sure Start deaktivieren Sie
die Option Sure Start Secure Boot Keys
Protection.
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Speichern Sie die Einstellungen mit F10 und
bestatigen Sie die Anderung mit Yes (ja). Sure Start Secure Boot Keys Protection

A request has been made to disable Sure Start Secure Boot Keys Protection.

Ihr Gerat startet neu und es erscheint eine
Aufforderung zur Eingabe eines Zahlencodes.

Please type in and enter the below number for authorization.

9512

Geben Sie den auf Ihrem Bildschirm angezeigten
4-stelligen Zahlencode ein und bestatigen Sie
mit ENTER.

Hinweis: Der Zahlencode andert sich jedes Mal.
Der rechts abgebildete Code ist nur ein Beispiel.

Hinweis: Die Eingabe erfolgt i.d.R. ohne visuelle
Bestatigung Ihrer Eingabe.
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3rd-Party-CA-Zertifikate erlauben

Um den Secure Boot Stick (SBS) an Ihrem Gerat zu booten, missen Sie die Verwendung der 3rd-Party-

CA-Zertifikate erlauben.

Wiederholen Sie die Schritte @ + 9, wenn Sie
nicht mehr im BIOS lhres Geréts sind.

Andernfalls navigieren Sie zum Reiter Security
(Sicherheit).

Unter dem Punkt Secure Boot Configuration
aktivieren Sie die Option Enable MS UEFI CA key.

Hinweis: Je nach Modell kann diese Option auch
Allow Microsoft & 3rd Party UEFI CA heil3en.

3

Speichern Sie die Einstellungen mit F10 und
bestitigen Sie die Anderung mit Yes (ja).

Ihr Geréat startet neu.

Je nach Sicherheitsvorgaben kénnen Sie den HP
Sure Start wie oben beschrieben wieder
aktivieren. Die vorgenommenen Anderungen an
der Secure Boot Configuration bleiben
unberdhrt.

Security

mp Administrator Tools
mp Create BIOS Administrator Password
mp Create POST Power-On Password

[] Fingerprint Reset on Reboot

Security Configuration
mp TPM Embedded Security
mp BIOS Sure Start
mp Secure Booi Configuration
mp Secure Platform Management (SPM

Security

Secure Boot Configuration
| Secure Boot

Secure Boot Key Management

¥ Import Custom Secure Boot Keys
" Clear Secure Boot keys

Reset Secure Boot keys to factory defaults
" Enable MS UEFI CA key

Access to the above settings requires Sure Start Secure Boot Keys Protection to be disabled

Ready BIOS for Device Guard Use [Da Nothing
Requires BIOS inistrator cr ials to be and Secure Boot to be enabled.
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