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e Co s Wie Sie 3rd-Party-CA-Zertifikate fir UEFI Secure Boot erlauben

Einfihrung

Secure Boot ist eine wichtige Sicherheitsfunktion des UEFI-Standards, mit der sichergestellt wird, dass
nach Initialisierung der Firmware nur signierte UEFI-Binardateien ausgefiihrt werden kénnen und
Kernkomponenten wie Bootloader oder Kernel nicht manipuliert wurden.

Mit der Secured-Core-PC-Initiative hat Microsoft auBerdem einen Standard etabliert, bei dem Secure
Boot standardmaBig aktiviert und so konfiguriert ist, dass der UEFI-CA-Signatur eines Drittanbieters
nicht automatisch vertraut wird.

Bei Secured-Core-PCs ist daher ein zusatzlicher Schritt notwendig, um die Verwendung von CA-

Zertifikaten von Drittanbietern beim Secure Boot zu erlauben und den Linux-basierten ECOS
SecureBootStick (SBS) starten zu kdonnen.

Diese Schritt-fur-Schritt-Anleitung beschreibt exemplarisch, wie Sie die Verwendung von 3rd-Party-
CA-Zertifikaten in den UEFI-Einstellungen folgender Secured-Core-PCs aktivieren:

€ Microsoft Surface
€ Lenovo Thinkpad

Die hier beschriebene Vorgehensweise ist auch flr andere Secured-Core-PCs anwendbar.

Eine Liste der gangigsten Tastenkombinationen zum Aufruf des BIOS bzw. UEFI finden Sie im SBS-
Anwenderhandbuch, Kapitel 8.2 Bootmenu-/BIOS-Tasten auf Seite 71.
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https://www.ecos.de/fileadmin/ecos/05_pdf_downloads/ECOS-SBS-V7_Anwenderhandbuch_DE.pdf
https://www.ecos.de/fileadmin/ecos/05_pdf_downloads/ECOS-SBS-V7_Anwenderhandbuch_DE.pdf
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3rd-Party-CA-Zertifikate flir Secure Boot auf einem Microsoft Surface erlauben

Schalten Sie Ihr Surface aus.

Ziehen Sie ggf. den SBS ab.

2

Halten Sie die Lauter-Taste gedrtickt und driicken
Sie gleichzeitig die Power-Taste.

Lassen Sie die Lauter-Taste los, sobald das
Surface-Logo auf dem Bildschirm erscheint.

Das UEFI-MenU wird eingeblendet.

3

=. Surface UEFI

Wahlen Sie in der linken Navigation des Surface- pCInformation
UEFI den MenUpunkt Security. UEFI passwort

Security

Set up a password t¢
Devices the password to ma

Boot Configuration Add or Changt

Menagement Secure Boot
P Secure Boot is Enabl
Exit | Change configurz
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4

UEFI password
Klicken Sie auf den Button Change ConfiQUfation- Set up a password to restrict access to the Surface UEFI settings. Use

the password to make changes to these settings when the password

Add or Change

Secure Boot

Secure Boot is Enabled with Microsoft Only Key Generation

I Change configuration I

What's Secure Boot?

5

Secure Boot Configuration

Change Secure Boot configuration

Wiahlen Sie die Option Microsoft & 3rd-party CA
und bestatigen Sie die Einstellung mit OK. Seteie S Ees G o

Microsoft only

Microsoft & 3rd-party CA

None
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3rd-Party-CA-Zertifikate fur Secure Boot auf einem Lenovo ThinkPad erlauben

Schalten Sie Ihr ThinkPad aus und ziehen Sie ggf.
den SBS ab.

2

Schalten Sie das ThinkPad ein.

Drucken Sie die F1-Taste, sobald die Meldung "To
interrupt normal startup, press Enter"” erscheint.

3

Wahlen Sie in der linken Navigation des ThinkPad-
UEFI den MenUpunkt Security.

ThinkPad

To interrupt normal startup, press ENTER

ThinkPad ¢ securty

Setup Secure Boot Configuration
ﬁ Mal > Secure Boot iOn
ain
4§ config
o / > Secure Boot Mode User Mode
DatelTime
I:I > Secure Boot Key State Standard Mode
1, Startup
; Ent
T) Restart > ;
> Re o
> Ch Enter
> o @jon
- Key
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4

Aktivieren Sie die Option Allow Microsoft 3rd
Party UEFI CA.

> Securs Boo —
> Secure Boot Mode User Mode

> Secure Boot Key State Standard Mode
> Resetto Setup Mode Enter

) Restore Factory Keys Enter

> Clear All Secure Boot Keys Enter

> Allow Microsoft 3rd Party UEFI CA [ @on

—> Key Management

5

Bestéatigen Sie die Einstellung mit F10.
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