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eCoOS Fnfihvung

Das Smartcard-Enrollment-Tool der ECOS SystemManagementAppliance (SMA) bietet die Moglichkeit,
Zertifikate auf Smardcards zu schreiben.

Fur den Betrieb des ECOS SecureBootStick® FX/SX (SBS) benotigen Endanwender eine Smartcard, auf der
die Zertifikate fur die Anmeldung und Nutzung einer VPN-Verbindung gespeichert sind.

Diese Anleitung richtet sich an Administratorinnen und Administratoren von ECOS Appliances und fuhrt
Sie durch die verschiedenen Einstellungen des Smartcard-Enrollment-Tools.

Bitte lesen Sie den Abschnitt € Vorbereitungen vor Beginn sorgfaltig durch und bewahren Sie diese An-
leitung zur weiteren Verwendung auf.
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e co s Vorbereitungen

Um Smartcards fur den ECOS SecureBootStick® (SBS) auszurollen, benétigen Sie einen funktionsfahigen
Smartcard-Reader. SchlieBen Sie diesen an und legen Sie die zu beschreibende Smartcard ein.

Auf der SMA mussen die Middleware-Dateien hochgeladen werden und die Objekte Dienst: Smartcard-
Enrollment, ECOS Secure Boot System und Zertifikat angelegt und konfiguriert sein.

A Hinweis

Beachten Sie, dass auf dem Rechner, an dem Sie das Smartcard-Enrollment durchfthren, keine ATOS
Middleware-Software installiert ist.

Middleware-Dateien hochladen

Um Zertifikate auf Smartcards auszurollen, wird eine Middleware bendtigt. SBS-Smartcards erfordern die
SPE-Variante der ATOS Middleware. Die notigen Dateien erhalten Sie vom ECOS Support.

Offnen Sie den Container: Software-Updates.

.
. Ad m ! n Allgemein Admin
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Wahlen Sie im Dateiauswahldialog die ATOS Middle- T e [ ——
ware-Datei aus und bestatigen Sie mit Offnen.

. . . . Im-/Export Download Upload Export mit Abhangigkeiten Download
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Jekte beﬁnden \EZ:.Z::;::W“\";,Z;H ‘L&n ‘S:melhan ‘Ev;!ellzn ‘Lms:hen |Ansﬁil\ren ‘SKMQS ‘Rechle ‘Mmm ‘Eltem ‘Vemvhen ‘

[ = = I= = |E [ [ [ Ew— |

Abb. 01: Admin-Reiter des Software-Update-Containers
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Abb. 02: ATOS Middleware
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e co s Vorbereitungen

Smartcard-Enrollment-Dienst einrichten

Legen Sie im Dienstcontainer des ECOS Appliance-Objekts den Dienst: Smartcard-Enrollment an und
konfigurieren Sie ihn mit folgenden Einstellungen:

@8 Allgemein
Name: Geben Sie einen aussagekraftigen Namen an. e

Starten: Aktivieren Sie die Checkbox.

Lokale Adresse fiir externe Anfragen: \WWahlen Sie eine Schnitt- e 80000
stelle, um externe Anfragen zu verarbeiten. Stan- |l os ety onr ]
dardmaBig konnen Sie hier die IP-Adresse der SMA (o (s [+

auswahlen. Abb. 03: Einrichten des Smartcard-Enrollment-Dienstes

Port: Wahlen Sie den Port fir die oben angegebene Adresse. StandardmaBig kénnen Sie hier den Manage-
ment-Port der SMA (Port 909) auswahlen.

Smartcard DLLs: W&hlen Sie in der Spalte Dateiname entweder den zuvor angelegten Container ATOS Middleware
(Gruppe) oder die einzelnen Middleware-Dateien aus und aktivieren Sie in der Spalte Aktiv die jeweilige
Checkbox.

Achten Sie darauf, dass alle Middleware-Dateien aufgelistet sind, wenn Sie nicht den ganzen Container
ausgewahlt haben.

Speichern Sie die Anderungen mit Ubernehmen.

SBS-Objekt fiir Smartcard-Nutzung anlegen

Legen Sie ein Objekt vom Typ ECOS Secure Boot System an und konfigurieren Sie es mit folgenden Ein-
stellungen:

@8 Allgemein

i :Netzw:vkl ‘ ‘Akt nnnnn ‘ Info ‘ Metadaten ‘ Anme\dung‘ﬁ«dmm‘
Name: Geben Sie einen aussagekraftigen Namen an. :f> }
Systemtyp: Wa h le n S'e slave Systemtyp () Master ® Siave () Nur Konfigurstion

Master-Adresse [Syster Connector -]

. . s (s s i St e
Master-Adresse: Wahlen Sie ECOS System Connector.
Lokaler Admin-Benutzer |Lokaler Admin-Benutzer Lokaler Benutzer
Smartca rd nutzen f[]r Management: Akt| V| e re n S | e d | e C h e C k_ SBS mit (e”:m“hamyp Cn:emw:rv, ird nicht erzwungen ' Kennwort muss beim Easy Enrollment durch Benutzer festgelegt werden
bOX Smartcard-Initialisierung @) Nein O Formatieren (O Neue PIN Smartcard-Enroliment Tool  Konfiguration
[ H Aktionen | » \

Lokaler Admin-Benutzer: Wé&hlen Sie das Benutzerobjekt,
dem Sie administrativen Zugriff auf den SBS erteilen  Abb. 04: Einrichten des SBS-Objekts
wollen.

Lokaler Benutzer: Wahlen Sie das Benutzerobjekt, das mit dem SBS arbeiten soll.

Smartcard-Initialisierung: Wahlen Sie eine Initialisierungsoption. Die verschiedenen Optionen werden im Ab-
schnitt @ Optionen fiir die Smartcard-Initialisierung erklart.
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eCcOS

Smartcard-Zertifikat anlegen

Vorbereitungen

Legen Sie unterhalb des SBS-Objekts ein Objekt vom Typ Zertifikat an und konfigurieren Sie es mit folgen-

den Einstellungen fur das Smartcard-Enrollment:

@8 Allgemein

Erstellung des Zertifikats: WW&hlen Sie Automatisch erzeugen.

Zertifikat auf Smartcard/HSM speichern: Wahlen Sie Smartcard.

@8 Verwendung

Verwendungszweck: \Wahlen Sie SBS, Authentisieren.

Klicken Sie auf Anlegen.

@B Allgemein

Statusanzeige: Die Anzeige muss jetzt auf Bereit zum Erzeu-

gen des Zertifikats (Schliissel nur auf Token) stehen.

ECOS Appliances

|
Allgemein ‘ We\\eleNamen‘ Erweitert ‘ Verwendung ‘ Metadaten ‘ Smartcard | Histwn:‘ Zertifikat ‘ Gi\\\gkelt‘ Admin ‘
Name | |
Beschreibung |
Erstellung des Zertifikats Statusanzeige
Zertifikat signieren mit () Sich selbst @) CA CcA
Gultigheit Tage Kein Ablaufdatum [
[T — ]
Subjekt | |
Aussteller
Schitisselalgerithmus (®) RSA O EC Sdzes] VE":";“":;‘:
i 3072 Bits v] sig SHA256 v
Fingerprint
Gultig 2b Gultig bis
Zertifikat Zertifikat als PKCS#7

Privater Schlussel Zertifikat als PKCS#12

Zertifikat als PEM Zertifikatskette als PEM
Zertifikat-Request

Zertifikat aul () Ny intern @ Smarteard O HSM

Schlassel Kein privater Schiissel verfugbar Smartcard/HSM peichern

Abb. 05: Zertifikat fiir Smartcard einrichten

o vEH=Fu7? X
——
Allgemein | Wieitere Nemen | enveitert| Verwendung | istadsten | smartcard | ristorie | Zertikat | Gttt | admin
SB5, Authentisie T]  Vemendungsaveckals ]

Abb. 06: Schlisselverwendungszweck

Bereit zum Erzeugen des Zertifikats

Stat i
b (Schitssel nur auf Token)

CA | Smartcard CA | - |

Kein Ablaufdatum

Giltig bis vorgeben | |

Abb. 07: Statusanzeige nach Zertifikaterstellung



eCcOS

Optionen fir die Smartcard-Initialisierung

Smartcard-Initialisierung: Nein

Nutzen Sie diese Option, um eine frische Smartcard erstmals zu initialisieren (Zero-PIN-Status) oder um

bestehende Zertifikate auf der Smartcard zu verlangern.

Je nach GroBe des zu erzeugenden Schlussels kann die Initialisierung mehrere Minuten dauern.

Bei der Erstinitialisierung werden PIN und PUK der Smartcard festgelegt. Die PIN &sst sich nachtraglich
andern, die PUK nicht. Bewahren Sie die PUK sicher auf.

#7 ECOS Enrollment Tool x -
3 p
rans - u PR
S ECOS Enrollment Tool ecos S ecos
Smrtcard Erstinitialisierung X
Sie miissen nun lhre neue PIN fir die Smartcard mit der der Zugang abgesichert it festlegen.
Zertfkate — Zertfiate Neue PIN ]
Erzeuge: Zertfikat Management (pkcsll, ) - g
TN [semer( ) ereichbar, Identitat Uberpruft, verbunden PR ieioring R Evetunden
Meldungen [ Log einkiappen
14:11:32 Server ( ) emeichbar, Identicst Gberpruft % (Wiedeholing ] isieren. . ~
4:11:32 Server ( ): erreichbar, Identitst Uberpraft
2 Zu Server "Server” aberpruft, verbunden
2 Versindung m Server “Senver’ ( ) begonnen ) 1, ) hinzu
Am Server "Server’ ) authentisieren... 11, ) hinzu
2 Server "Server” Authentisierung ok
3 Server ( ): emeichbar, dentitst berprift, verbunden TATTTAG AUTOSEaTT ErZEugeT Zertit Tokostt,
3 Fiige Erzeuge: Zertifikat Management (pkcsil, ) hinzu 14:11:46 Autostart Kopiere: Zertfiikat SX-VPN-Zertifikat (pkcsi1, )
3 Fiige Kopiere: Zertfikat SX-VPN Zertifkat (pkesi, ) hinzu 14:11:50 Smartcard enrolment: 2 Aktionen gesant, bleben 2
14:11:33 Dateiliste bezogen v 14:11:50 Smartcard enroliment: Start v
@ 5 Beenden < 5 Beenden
Version: 6.0.16.3 - (<) Copyright 2008-2022 ECOS Technolegy GmbH Version: 6.0.16.3 - (c) Copyright 2008-2022 ECOS Technology GmbH E

Abb. 08: Erstinitialisie

Smartcard-Initialisierung: Formatieren

rung der Smartcard

Abb. 0

9: PIN- und PUK-Abfrage

Nutzen Sie diese Option, wenn die Daten der Smartcard Uberschrieben werden sollen, z.B. weil ein Mit-
arbeiter das Unternehmen verlasst und die Smartcard flr einen neuen Mitarbeiter ausgerollt werden soll.

Je nach GroBe des zu erzeugenden Schlissels kann die Initialisierung der Smartcard mehrere Minuten

dauern.

Beim Formatieren wird eine neue Smartcard-PIN festgelegt und die PUK abgefragt, die bei der Erstinitiali-

sierung festgele

gt wurde.

“ ECOS Enroliment Tool X -
< <
< = Ease = Tl P J 1
= €ecos = ecos
ECOS Enrollment Tool Smartcard Initialisierung: Neue PIN, alte PUK x
Sie mussen nun [hre neue PIN fur die Smartcard mit der der Zugang abgesichert ist festlegen.
Zertifikate CaEr Zertifkate Neue PIN I:l
Erzeuge: Zertiikat Management (pkcsil, ) = == =
R e ey Server ( ): erreichbar, Identitst uberpriift, verbunden ‘ e Wiedesholung I:l it, verbunden
PUK (Masterkennwort) I:l
Meldungen [JLog einklappen
14:12:37 SCEP: Bestatigung Confirminit bei PKI erfolgreich ~ isieren... A
14:12:37 Smartcard enroliment: Token typ pkes1L generic mit Seriennummer 02086F3 Abbrechen
14:12:37 Smartcard enroliment: Erzeuge Zertfikat f1b3f41fb1F38b05f800210740002ce iberpriift, verbunden
14:12:37 Smartcard enroliment: Aktuel nstalierte Zertifkate: . ) hinzu
14:12:37 Smartcard enrolment: Insgesamt: 0 Zertificate 14:17:08 Fuge Kopiere: Zertfikat SX-VPH-Zertiiat (pkesiL, ) hinzu
14:12:37 Token Seriennummer nicht Gberpriift, da nicht angegeben 14:17:08 Dateiiste bezogen
14:12:37 Smartcard enroliment: Hole CA 14:17:10 Autostart Erzeuge: Zertfkat Management (pkesil, )
14:12:28 CA /O=ECOS Management/OU=CA/CN=Ro0t-CA-GO1 wird nstaliert 14:17:10 Autostart Kopiere: Zertifiat SX-VPN-Zertfiat (pkesil, )
14:12:38 Smartcard enroliment: Erzeuge CSR mit 4006 bit Schiussel v 14:17:14 smartcard enrolment: 2 Aktionen gesamt, bleiben 2
< 5 14:17:14 smartcard enrolment: Start 9
G o Beenden < 5 Beenden
Version: 6.0.16.3 - (<) Copyright 2008-2022 ECOS Technology GmbH = Version: 6.0.16.3 - () Copyright 2008-2022 ECOS Technology GmbH E

Abb.10: Schlusselerzeugung
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Abb. 11

Smartcard formatieren




eCcOS

Smartcard-Initialisierung: Neue PIN

Optionen fir die Smartcard-Initialisierung

Nutzen Sie diese Option, um die Smartcard-PIN zu &ndern. Alle anderen Daten bleiben unverandert.

Zum Andern der PIN tber das Smartcard-Enrollment-Tool wird die bisherige Smartcard-PIN benétigt. Ist
sie nicht mehr vorhanden, muss sie Gber das Pinpad des SBS zurlckgesetzt werden. Dafur bendtigen Sie
die Smartcard-PUK.

Weitere Informationen zum Zurticksetzen der PIN finden Sie im SBS-Anwenderhandbuch.

Smartcard PIN Anderung: Alte PIN, 2x neue PIN X

Hier kénnen Sie Ihre PIN fr die Smartcard mit der der Zugang abgesichert st andem.

ecos

<<
3 ECOS Enroliment Tool ecos

Abbrechen

[dentitat iberprift, verbunden

14:20:41 Filge Verlingere: Zertfkat Management (pkcsl1,

Dateilste bezogen

14:20:48 Smartcard enroliment: Start

4:20:44 Autostart Verhﬂgeve Zertifikat Management (pkes11, }
14:20:44 Autostart Fir das Zertifiket "SX-VPN-Zertifikat” ist ke\ne Aktion notig.
14:20:48 Smartcard enrolment: 2 Aktionen gesamt, bleiben 2

14:20:41 Server ( ): erreichbar, Identitat Gberprift, verbunden
hinzu
Fiige Fiir das Zertifixat "SX-VPN-Zertifikat” st keine Aktion natig. hinzu

Zertifikate

Erzeuge: Zertifkat Management (DK
Kopiere: Zertifikat SX-VPN-Zertifixat,

Ende x ruft, verbunden
0 Alle Operationen wurden efolgreich beendet

8K ] lou=ca,0=ECOS Management (&7 A
hate

TS 15 CA /DC=DE/DC=ECOS/DC=TEST/ST=RLP/L=0PP/0=TEST/OU=CA/CN=TES
14210117 CA /DC=DE/DC=ECOS/DC=TEST/ST=RLP/L=0PP/O=TES T/ OU=CA/CN=TES
1419 1& Smartcard enrolment: Zertifikat /DC=DE/DC~ECOS/DC=TEST/ST=RLP/L=0P
23 SCEP: Bestatigung ConfirmCopy bei PKI erfolgreich

14:10:23 SCEP: Bestatigung SubmitPkesL 1 bei PKI erfolgraich

14:19:23 Smartcard enrolment: Alle 2 Aktionen beendet

14:20:48 Fir das Zertifikat "SX-VPN-Zertifikat” ist keine Aktion natig. 14:10:23 Smartcard enrolment: Alle Operationen wurden erfolgreich beendet v
14:20:48 Smartcard enrolment: 2 Aktionen gesamt, bleben 1 v < >
5 R Beenden o = Beenden
Version: &.0. 16.3 - {c) Copyright 2008-2022 ECOS Technology GmibH = Version: 6.0.16.3 - (c) Copyright 2006-2022 ECOS Technlogy GmbH =

Abb. 12:

Neue PIN festlegen
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Abb.13: Smartcard-Enrollment abgeschlossen



ecos Smartcard ausrollen

Smartcard-Initialisierung einrichten

Offnen Sie das SBS-Objekt, dessen Smartcard ausgerollt werden soll.

.Allgemein SBS mit Kennwort schiitzen Kennwort wird nicht erzwungen Kel
Smartcard-Initialisierung: Wahlen Sie eine Initialisierungs- ety -
OptiOﬂ aus und Speichern Sie Ihre Einstellu ng. Smartcard-Initialisierung ®) Nein () Formatieren () Neue PIN

Abb. 14: Optionen fir die Smartcard-Initialisierung

A Hinweis

Fuhren Sie das Smartcard Enrollment Tool auf dem Gerat aus, an dem auch der Smartcard-Reader an-
geschlossen ist, um Konflikte beim Ausrollen zu vermeiden.

Einmaliges Herunterladen des Smartcard-Enrollment-Tools

Bleiben Sie im SBS-Objekt, dessen Smartcard ausgerollt werden soll.

.Al[gemein nwort muss beim Easy Enrollment durch Benutzer festgelegt werden ¢

Smartcard-Enrollment : Klicken Sie auf Tool.

. . . . Smartcard-Enroll t Tool Konfi ti
Legen Sie einen neuen Ordner im Dateisystem |hres -

Computers an, z.B. im Programmordner, und spei-  Abb.15: Downlload des Smartcard-Enrollment-Tools
chern Sie das Smartcard-Enrollment-Tool unter neu-
em Namen.

AnschlieBend kénnen Sie statt des Tools die Konfi- R
guration herunterladen und mit dem Smartcard-En- Wie soll diese Datei gedffnet werden?
rollment-Tool verknipfen. Offnen Sie das Kontext-
menU der heruntergeladenen Konfigurationsdatei Smartcard-Enroliment-Tool.exe
und wahlen die Option Offnen mit. Wahlen Sie das =
Smartcard-Enrollment-Tool und aktivieren Sie die Weitere Apps
Checkbox Immer diese App zum Offnen von .ecosxenroll-Da-
teien verwenden.

Immer diese App zum Offnen
von .ecosxenroll-Dateien verwenden

al'd
UK

- /

Abb.16: ,0ffnen mit“Dialog der Konfigurationsdatei
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eCcOS

Smartcard prifen

Smartcard ausrollen

Um sicherzustellen, dass die Smartcard korrekt ausgerollt wurde, schlieBen Sie den SBS an einen Compu-
ter mit Internetzugang an, booten Sie ihn und 6ffnen Sie anschlieBend das SBS-Objekt auf der SMA.

@8 Info
Auswahl Info: Wahlen Sie Smartcard Info.

Im Feld Gerite werden die Informationen der SBS-
Smartcard eingeblendet.

Prufen Sie, ob im Feld Init SW der Zusatz PF2 angege-
ben wird. Fehlt der Zusatz, wurde die Smartcard nicht

© Secure Boot Stick (Smartcard) S =K w7

Aligemein ‘ Neuwerkl Abhangigkeiten ‘ Softwarel

en  ARP-Tabelle

Auswahl Info
PClGerste  USB-Gerate

Gerite

Geratebeschreibung

--- Token ---

Desc: ECOS Secure
Label: . atos. net/cardos
38 D2 18 @@ 81 31 FE 58 (9 03 16
Card0s API V5.4 (809) PF2
1ibcardosil.so

Init su:

Lib:
Slots{N->ID)
Cer

Boot Stick SXr2 (SX-AB@-1234-5678) @0 60

Abb.17: Smartcard-Info mit Geratebeschreibung

mit der SPE-Variante der ATOS Middleware ausgerollt. Wiederholen Sie das Smartcard-Enrollment, da es
andernfalls zu Fehlern bei Nutzung und Anderung der Smartcard-PIN kommt.

Die Information zur Init SW wird ab SBS-Version V7.0.28/V71.28 angezeigt.

A Hinweis

Achten Sie darauf, dass auf dem Rechner, auf dem Sie das Smartcard-Enrollment durchfuhren, keine
Version der ATOS Middleware installiert ist. Deinstallieren Sie diese oder nutzen Sie einen anderen

Rechner.

Firmware-Version priifen

Offnen Sie den Systemstatus auf dem SBS-Desktop, indem Sie Stre+Aut+S driicken

mindestens die Endung 01.0e enthalten.

ECOS Appliances

. Das Feld HW Version muss

- Status
Geratetyp :
Name :
Seriennummer :
UpToDate Lizenz :
Kernel :

Version :
Revision :
SBS Type :
SX Rev :

HW Version :
Smartcard :
Laufzeit:
Systemlast :
wlan0 (wlan0) :
Gateway :
DNS-Server :
CPU #2

A - OX

ECOS Secure Boot Stick

SBS SX, ECOS Systems, ECOS Management
SX-A00-1234-5678

Dec 31 23:59:59 2030 GMT
A.B.C.-BB5000-sbs64-R17

b 6 o
2026-01-01T08:00:00+00:00#abcde0f123
2: [sX] (r2)

2

01.63/01.0e

yes

186 days 00:00

0.08, 0.02, 0.00

1P-Address: 10.0.0.123/255.255.255.0
10.0.0.1

10.0.0.1

3407.998 MHz

Abb.18: Anzeige des Systemstatus

auf dem SBS-Desktop
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