eCcoSsS ECOS TrustManagementAppliance®

ECOS TrustManagementAppliance®

Admin-Handbuch

Version: 1.0 IT-Security Solutions

Datum: 11/2026 Made in Germany

ECOS TECHNOLOGY GMBH | Sant' Ambrogio-Ring 13 a-b | D-55276 Oppenheim | Tel: +49 6133 939-0 | Fax: +49 6133 939-333



eCcOS

© by ECOS Technology GmbH

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwendung und
Mitteilung seines Inhalts sind verboten, soweit nicht ausdricklich von uns
gestattet. Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte
fur den Fall der Patent- oder Gebrauchsmustereintragungen vorbehalten.

ECOS TrustManagementAppliance®



eCcOS

Inhalt

EINTURNTUNG .ttt et s e ettt st e e st e b e e et st e s e st et e se e et saese et et e sesasansessssannsanasasans 11
Verwendung deS HANADUCKS ...ttt ettt s bbb snans 11
Die ECOS TrustManagemMENTAPPLANCE® ...ttt sessesss s sssssssesassassnssessesaesans 11
SICNEINEITSNINWEISE ..ottt sttt s st et s et st esastesases s sassesasaesnans 12
Teill - INDEHEDNANME............ecee ettt s st s s s s st s st esansenae 13
1 Installation und Inbetriebnahme der APPLIANCE ...ttt ssessss s ssssesesens 14
11 Vorbereitungen fUr die INDELHEDNANME ...ttt 14
12 Installation auf der VIrtUELLEN MASCRINE ...t ae s sanee 14
1.3 Anmeldung an der AdministrationSObErflACNE. ... 16
14 ErSTRINTICNTUNG oottt ettt a sttt s enssensesansanes 16
141 AdMinistratorkoNto EINFICATEN ...ttt 16
14.2 LiZENZVEIEINDAIUNG .ottt sttt as bbb bbb b s es b sas st en b saes 17
14.3 NETZWEIrKKONTIGUIATION ...ttt sas bbb bbb e bbb naes 17
144 PKI-DiIi€NSTE BINTICATEN ..ottt sttt sa st sas s senans 18
144 T ROOT-CA BISTELLEN ettt ettt ettt sas s s st s et esasaeen 18
1442 SIGNEI-CA BISTEILEN ..ottt sttt ae b bbb e st s e b e bt s s b b enaebas 19
1.4.4.3 ACME-DIENSE BINTICIEEN ...ttt st st s st esanaenn 20
1444 CMP-DIENST BINTICIEEN c.eeoeee ettt sttt sttt esasaeen 21
1445 EST-DIENSE BINTICIEEN ettt sttt s st esasaen 21
1.4.4.6 SCEP-DINST EINTICHTEN ..ottt bbb bbb bbb nae s 22
1.4.47 OCSP-DIeNST INTICHTEN ..ottt a s s aesae s 23
1.4.4.8 EIiNriChtUnNg @DSCRLEBEN ...ttt ettt ae s s aenae s 23
15 Smartcard-Zugriff fur Admin-Benutzer im VS-NfD-UMfeld ... 24
2 Aufbau der Administrationsoberfliche - Standardansicht.........oeeereeecnreseceeeeeeeceeee e 25
2.1 HEAAET .ttt sttt sttt st b st s e s et bt na et s s sanaetnans 26
211 QUGB ettt ettt bbbttt et e ettt a ettt et a st enas e st s e tnas 27
2.2 STEBIMIAD ottt bbb bbb ae bt A b ae bbb bae bbbt bbb a s e bas 28
2.3 SEITENMIENU ..ottt bbb bbb bbb e bbb e bbb ae bbb st bas b s s s e bans 28
2.4 CONTAINEIMENU ..ottt bbb bbbt b e bbb as bbb bbb as b eas 29
2.5 SBIEtteteeeeeeeeeeeeaebebebeaebaeea bbb a bbb A bbbt bbbt a bbb e s e bas 30
251 TADBLLEN .ottt bbbttt a bbb a ettt b st ae s s b s aes e s 30
252 KONTEXEMIENU ettt sttt bbbttt b st bbb st st st s e sanee 31
253 ASSISTENT UNA DialOGIENSTEN......eoeeeeeeet ettt assas s 32
3 Aufbau der EXPert@NanSICRT...... ettt seaess e s st ssesessssssssesesssssesesensnsesen 33
3.1 Wechselin die EXPErtENANSICAT ...ttt s st st 33
3.2 MENULEISTE .ottt sttt s st s s s st esastesastesasassasasaesasaesasans 33
3.3 NaVIGAtIONSDAUM ...ttt bbb bbb bbb bbb e b s e b sanaesanans 34
3.3.1 FUNKEIONSLEIST ...ttt bbb bbbt b bt s st sasaesanas 34
3.3.2 BaAUMN .ottt bttt bbbt a bbb b bt s s et r e baeee 34
3.3.3 KONEEXEMIENU ...ttt bbb bbbt bbb bbb e b st san s benas 35
34 KoNfiQUratioNSDEIEIC 1 & 2.ttt sttt sanee 36
341 KONTIGUIAtIONSODJEKLE ...ttt ettt st a s st s s sanee 36

ECOS TrustManagementAppliance® 4



eCcOS

3.4.1.1 NEUES ODJEKE QNLEGEN ..ottt ettt s st as st st sas s aesassnssessesassanes 36
B3.4. 1.2  NAMENSLEISTO ...ttt bbb bbb s bbb bbb s bbb ae s s et nes 37
3.4.1.3  KONTEXEMENU ..ottt ettt sa st s bbb bbb s bbb s s ae s s e nes 38
3.4.1.4  KONfiGUratioONSTOIMMULAE ..c.cvveeceeeteeeteeeete ettt a s s bbb s sasaesnans 38
3415 TADULEN oottt R bRt bbb e et nen 39
B3.4.1.6  AKLIONSLEISTE vttt sttt s bbb s bbb s bbb s bbb s s bbb st es b s et s e saes 42
3.5 INFOrMIATIONSLEISTO. ...ttt bbb bbbt n b aes 42
3.6 WEIKZEUGE AES SYSTEIMIS ...ttt bs bbb sas bbb a s bbb as s b e s s bt enaebans 42
36.1 REIEET AN ettt sttt et st a s st s st esassenasasssansesasassnans 42
3.6.2 REITET LOG ottt st sttt bbb s e bbbt e bbb a bbb es b bas bt n e baen 43
Teil Il - StaNdardanSiCRL............ s 44
4 DASNDO0AIUS.....cccveeeererrerenenesesesesesesesesesessssstsssssssssssrsssssssssssssssssssssssssssssssssssesesesesesesesesesesesesesssesesesssesessnessssssssnssenes 45
5 CA-MANAGEMENT ...t sss s st ss st st st ssessses st st st st st st st sssnssssssesesesesssssssesssssasssssssasasanes 46
5.1 CA-ZEIHTIKALE 1.ttt st s s s e snes 46
5.1 1 AUTDAU ettt ARttt 47
S.1.1 T TADBULE ottt AR R et 47
5.1. 1.2 KONTEXEMENU cocvieriiiiieieeesete sttt sa s sss st bbb s bbb bbb s st b b s s s ssensnes 48
512 Eigenes CA-Zertifikat EIrSTELLEN ...ttt ettt sanee 49
5.1.3 Externes CA-Zertifikat NOCHLAAEN ...t esnanes 53
514 CA-HIerarChi ErSTELLEN ...ttt bbb a bbb e s snes 56
5.2 CA-ZUGANGSPUNKLEE ..ottt sse et s s s es s s st sassas s s sassas st sassassesassasssssesassasens 57
5.3 ZEIHITTKATE 1ottt bbbt bbb a ettt bbb ettt bbb ae et 57
5.3. 1 AUTDAU ettt bttt bRttt bbb a et e 58
5.3 11 TADEULE ottt ettt e a ettt bbb a st enen 58
5.3. 1.2 KONEEXEMIENU ..ottt sttt st s s s s s st esassesasasssassesasassasans 58
5.3.2 Eigenes ZertifiKat @rSTEILEN ...t e e bbb bbb e aen 59
5.3.3 Externes Zertifikat NOCHLAAEN ...ttt saes 65
5.3.4 Zertifikat-LifecyCle-ManagemENT ...ttt sttt ssssens 68
5.3.4.1  ZertifiKate VEILANGEIN ...ttt sttt st s s nssnsnes 68
5.3.4.2  Zertifikate ZUINUCKZIENEN ...ttt sttt bbb bbbt abanes 68
5.3.4.3 Zertifikate voribergehend unguUlLtig SELZEN ...ttt ses 69
54 RICIELNIEN ..ottt s s s s st nes 69
54.1 Eine Neue RICATUNIE EISTELLEN ...ttt s st snsssses 70
6 RA-MANAGEMENT ...t ss sttt sasssas s st st st st stst st st s tss st sa st st s s snsssssnsssssnsssssnsnananes 73
6.1 CSRANVENTLAT ..ottt ettt st st s et a et sastesas s ssassesassesasaesesansesasaenn 73
B.1.1 AUTDAU ettt ettt et s s s st s e st s e s e e e e et e e a et e s et e s s st esanaeaees 73
B.1. 1.1 TADULE ottt ettt bbbttt bbbt enee 74
6.1.2 CSR GENENMUIGEN ...ttt ss sttt s bbbt s s s s s sssnsnes 74
6.1.3 CSR ADLENNEN .ttt ettt bbbt bbbt bbb banees 75
7 BENULZEIVEIWALTUNG ....ecvcvceecrcrccccccccrsssnesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssssnss 77
7.1 BENMULZET ottt st a bbb R bbbt n b s e s 77
7.11 Einen Neuen BeNULZET GNLEGEN ... ettt ee s 78
7.1.2 AdMIN-ZUGFITT GEWENTEN ottt s e sas bbb bbb e bbb s bt s s s bas 79
7.1.3 KENNWOTT BNAEIN ...ttt sttt sttt s s et e st esasassasassesasaessans 80

ECOS TrustManagementAppliance® 5



eCcOS

7.14 BeNUEZErKONTO AEAKELIVIEIEN.......uoveveeeeceteteeeee ettt as st s s sanen 80
7.2 BENULZEITOLLEN. ...ttt sttt bbb bbb s s s s snes 80
7.2.1 Eine NeuE BENULZEITOLLE ANLEGEN ...ttt esas s s st se s sanes 80
7.2.2 EiNE BENULZEITOLLE ZUWEISEN ...ttt bbb s a bbb a s anen 81
8 PKI-DIENSTE ..t ss s s sttt ea sttt en s et et et stea et et e e st e e n e s s s a s s s s s nanenes 82
8.1 ZUGANGSPUNKEE ...ttt bbbt bbbt as b b s b bbb e bas s sesaesas s s aesaesans 82
O GLODALE EINSTELLUNGEN ...ttt ssssssssssssssssss st ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanes 83
9.1 NEEZWETK ..ottt st s e et ast e s s st sassesasaesesassesasaesasasssassesasaessans 83
911 DINS =S EIVEN ...ttt st ettt ae st s s s s as s s ansesasaesnsassasansesasaesasans 83
9.1.2 N T P -SEIVET .ttt ettt st sttt a st a et st s s s s aesesastesastesnsaesasassesasassasans 83
9.2 OrGANISATION ...ttt a s a st 84
9.3 N1 e=To F=) (=Y o OO O OO OO 84
9.3.1 Neue MetadatenSChLUSSEL ANLEGEN....... et bt aesaes 84
9.3.2 Metadaten zu einem bereits erstellten Zertifikat hiNZUfUGEN ... 85
9.4 LiZENZINTOrMATIONEN ...ttt bbb bbb bbbt bt s e banee 85
10 DOKUMENEATION ..ttt sessssss st ssssssss s st ssssssssss s s s s s e se e e e e e e se e e e e sesesenananen 86
L1 SeLUf-SEIVICE-POITAL ...ttt ssesess s ss s sessssssesesssss s sssasssssssssasassssssssssssesssesesenssenesesenen 87
111 AUTDAU oottt ettt st a s a st et as st a e s s s s as st ae s e st esaesassans 88
1110 TADELEN ettt s bbb s e bbb s s e bbbt en e 88
11.1.2  AUTDAU AEI TADELLEN ...ttt bbb a bbb en s 88
11.2 Neues Zertifikat @NFOrAEIM ...ttt bbb bbb anen 89
11.3 CSR IMIPOITIEIEN ..ottt sttt ettt se st s st sas s s et s st sas st s antesanaenn 91
Teil Il - EXPerte@NaNSICRL ...ttt s st s s st essss s et s s sses s sasaessenans 92
12 Das ECOS APPLIANCE-ODJEKLE......cccuvrirrrrerererrrrereetssesesssesesssesesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseses 93
121 Das KoNfiIgUIratioNSODJEKE. ...ttt a st s e sanee 93
1211 REITEN ALLGEMEIN ittt ststeasassssessassesssesssssssssssessssssssssssssasssssssssasasssserssssssesesesssensseseseseses 93
12.1.2  REIEEI NEIZWETK oo oottt sa st bbbt bbb s bbb a s e e 94
12.1.3  REITEr ADNENGIGKEITEN ...ttt s s s s s s sassesaesassans 94
12.1.4  Reiter SOftWArELIZENZEN ..ottt a bbb 94
1215  REIEEN AKLIONEN .ttt bbbt as bbb et s b as st n s b e b s s en b bas 94
12.1.5.1 NEEZWETKLOOLS ...cceveevrireeiccietee ettt ettt et et ss bbb as s bbb et s b s s bt nsesas b st en e sas 94
L12.1.5.2 UPAATE ettt sttt bbbt b bbb e a bbbttt 97
12.1.5.3 KONFIQUIrAtIONSEXPOIM ...ttt sttt as bbb et es bbb as bbb enaebas 98
12.1.5.4 ReStart SYStEM/DIBNSTE ...ttt sttt a st a s sssseneas 98
J12.1.5.5 URNIZEIE BINSTEILEN .ottt sttt ettt s s st esassesasaen 99
T12.01.5.6 BACKUP oottt sttt bbb bbbt et as bbb bbb et bbb e bbb ee b et b st b bt enaebas 99
J2.0.8  REIEEI INTO ettt sttt b et a st es et ssasaessastesasaessansssansenans 100
12.2 Das ECOS Appliance-0bjekt als CONTAINET ...ttt s s snee 100
12.2. 1 DIENST-ODJEKEE ottt bbb st bbbt bbbt ae bt asees 100
12.2.2  NELZWETK-ODJEKLE ..ottt et st bbbt sttt ae s sasaes 101
12.2.2.1 NEEZWETK-INTEITACE ..ottt et st bbbttt ae s sasaes 101
12.2.2.2 ROUTING. ottt ettt s et et sas st s e st s s sas st aes e st ensesas s st s e sansasens 101

ECOS TrustManagementAppliance® 6



eCcOS

13 NetzZWErkKONFIGUIATION ..ottt esssesesesssesesesesssssesssssssssssasssssssssssasssssssrsnsssnsaesenes 102
13.1 Netzwerk-INterfaces AEFINIEIEN ...ttt s s b sassans 102
13.2 HOST-NAMEN EFINIEIEN ..ottt bbb s b b sassans 102
13.3 POIES EFINIEIEN .ot bbbttt bbb bbb b bansans 103
13.4 NETZWETKE AEIINIEIEN ...ttt sttt bbbt bbb b b basnaes 104
14 Grundlegende DIENSTE .....cieeeiieeceststseesessssssesesssssesssesesesssssesesssessssssssssssssssssssssssssssnssssssssssssssssssesenes 105
141 Dienst: HTTPS-AdMINISTratioN.......cccoiiirieeeeeeses et sesssssss s ssssssssssssssss s sssssssssssssssssssssnsanes 105
14.2 DIENST BACKUPD .ottt sttt st s st bbb aesas st enassansnes 107
14.2.1 Erzeugen und Sichern des BaCKUP-SCRLUSSELS ...ttt sessesaesessenans 107
14.2.2  AUSTUNIEN VON BACKUDS ..ottt s s s ses s s st sas s s s sassss s sessssassssssassansnsens 108
14.2.3  BereitStellen VON BACKUPS ..ottt s st sas s s s sassas s sessssns s sassassnsans 108
TA.2.4  LOG ettt ettt sttt et ettt a et a et s st ae s e e 109
14.3 DIENSTI WATTUNG oottt ettt sttt a s st st asnassessssassansnes 109
144 Dienst: SMartCard-ENrOLMENT ...t s s s s b sss e snes 110
14.5 SOFEWATE-UDPAALES .ottt sttt ettt st s st sasaessanen 111
14.5.1 Software-Update Uber die Software-Update-Server von ECOS ... 111
14.5.1.1 AULOMATISCNE UPAALES ..ottt ettt et st ae st enanaenans 111
14.5.1.2 MANUELLES UPAATE ...ttt ettt s st ss s esansenans 112
14.5.2 Software-Update Uber die ECOS APPLANCE ...ttt ssenansenans 112
14.5.2.1 Software-Image DErEITSTELLEN. ...ttt ettt 112
14.5.2.2 Update-QUELLE AEFINMIEIEN ...ttt sttt s s s aenans 113
14.5.2.3 Dienst: Software-Update-Server @iNFiChTEN ...t 114
14.5.2.4 Dienst: Software-Update @INTICATEN ...t aenans 114
15 BenutzerverwaltuUng (EXPEITE) ... ceeueeeeeeeerreiessssssssssesssssssssssssssssssssssessssssssssssessssesssssssassesssseses 115
151 BENUEZET UNGA ROLLEN .ottt sas bbb sas bbb bbb et ae et nee 115
152 AUTNENTISIEIUNG ...t ettt bbb bbb e bbb bbb s s st s b s e sanbns 116
16  ZEIEITIKATE e ittt ettt ss s s s st st ss e st ssss s st ss s e st sast e ses s et st st se e s en e s se bt s set et e e senenans 118
16.1 Wichtige ZertifikatparamBLEN ...ttt sanans 118
16.1.1  Gemeinsame ZertifiKatparamEBLer ... ettt 118
16.1.2 CA-Zertifikat-SpezifiSChe PAramEEr ... ettt 120
16.1.3  Zertifikat-SpezifiSCRE PAramELer ...ttt 121
16.2 ZErtifiKatSPEITUSTE (CRL) coouveeeeeeeceeececeeeee et ss st sss s ssss s s sass s s sassaans 123
16.2.1  GUUHGKEIT AEI CRL ..ottt sttt bbb s st bbb sttt sanens 123
16.3 M= UNA EXPOIT ettt ettt sttt sttt sas et sastesanaees 124
16.3.1 Import von Zertifikaten UNd DatBIEN ..ttt esrtetsesessess e sesssesessssssssssssnssssesessasens 124
16.3.2  Export von Zertifikaten UNA DAt@IEN ...ttt ss s senans 125
16.4 Externe Speicherung fur Zertifikate UNd SCHLUSSEL.......covuverierrereirieenenreseie e 125
16.4.1  Speicherung auf der SMArtCard...... et ss st sasnens 125
16.4.2 Speicherung auf @INEM HSM ...ttt sttt sasnens 126
16.4.2.1 ANDINAEN BINES HSM....ooiiiieeee ittt sss st ss sttt st s s sasssssens 127
17 Zertifikat-Enrollment mit StandardprotoKOLLEN ...ttt s s nes 128
171 Die TMA als ZertifiZierUNGSSTEILE ...ttt s et as e nes 128
17.1.1  VOIDEIEITUNGEN ..ttt bs bbb as bbb bbb e bt as bbb bbb b et n b sas bt 129
17.1.1.1 CA-Zertifikat zum Signieren der Client-Zertifikate......ceencneecee e 129
17.1.1.2 TLS-Server-Zertifikat flr den SErver-DieNSt. ...t snens 129

ECOS TrustManagementAppliance® 7



eCcOS

17.1.1.3 Container: AbonNentengrupPe @NLEGEN ...ttt sas s s ssens 130
17.1.1.4 Zielcontainer flr Zertifikate anlEGEN ... ettt s s 130
17.1.1.5 CA-AbonNNenteNVEIKNUDPTUNG ..oovvieeeevcteeeeteeteeeete ettt st s ss s sas st s sssassanssens 130
17.1.2  Zertifikat-ENrollment MIT ACME....... st ses st sasens 131
17.1.2.1 Dienst: ACME-SEIVEI @NLEGEN ...ttt sas st s s sassasenens 131
17.1.2.2 ACME-AbonnNentenkonto @NlEGEN ...ttt s s aenans 132
17.1.3  Zertifikat-ENrollment Mit CMP ...ttt sssse s s s st e e nens 134
17.1.3.1 Dienst: CMP-SEIVEN QNLEGEN...... ettt sas bbb s s bbb sas b es e banens 134
17.1.3.2 CMP-AbonnentenkontO @NLEGEN....... st sas bbb 135
17.1.4  Zertifikat-ENrollment Mt EST ...ttt bbb 136
17.1.4.1 Dienst: EST-SEIVEI @NLEGEN. ...ttt ss s sss st ssssas sttt s s s sassnns 136
17.1.4.2 EST-ADONNENtENKONTO QNLEGEN ...ttt ss sttt s sasnens 137
17.1.5  Zertifikat-ENrollment MUt SCEP ...ttt bbb 138
17.1.5.1 Dienst: SCEP-SEIVEr QNLEOEN ...ttt ss s sss st ss s ssssssssssssssssssssassssssns 138
17.1.5.2 SCEP-AboNNENtENKONTO GNLEGEN ...ttt ettt b s 139
17.2 Die TMA als Client fr andere ZertifizierungSStellen ... 141
17.2. 1 VOIDEIEITUNGEN ...ttt ettt st bbb as bbb e s e st sesas st st sansanans 141
17.2.1.1 RegiStrierung DEIM PrOVIAEI ...ttt s st sas st ae st s e sasans 141
17.2.1.2 Externes CA-Zertifikat zum Signieren der Client-Zertifikate ..., 141
17.2.2  Zertifikat-ENrollment MIT ACME ...t sss st ssss st sa s s sassens 142
17.2.3  Zertifikat-ENrollment MIT CMP ...ttt sanens 144
18 Zertifikat-Enrollment mit dem Certificate Enrollment Agent ..........cccvveverneeenennineneneseneneserennenenes 146
18.1 VOTDEIEITUNGEN ...ttt ettt bbb bbb bbb ae bbb as s bt s e santens 147
18.1.1 Dienst: Certifcate ENnrollment AGeNt @NlEGEN ...t 147
18.1.2 Abonnentenkonto fUr AQENT ANLEGEN ...ttt 148
18.2 Installation auf dem Zielsystem (PULL-MOAUS)..........ooveeeeeeeeereeeeeeeere s sass s saeeens 151
18.2.1  VOTQUSSEIZUNGEN ...ttt sttt e s s st as s s s et saesas s st s s sansnsans 151
18.2.2 Automatische INStallation UNTEI LINUX ...ttt sssssssssssssssssssasssssens 151
18.2.2.1 REINSTALLATION ..ottt bbbt st bbb bbb anees 153
18.2.3 Manuelle INStallation UNTEN LINUX ..t ssssssses st sssssssssssessssassassesens 153
18.2.4  INStallation UNTEN WINAOWS ...ttt saesssss st bbb sassas st s s sassens 153
18.2.5 Unattended Installation UNTEr WiNAOWS ...ttt ssssasasssesss s sssassens 154
18.3 Registrierung und AUTNENTISIEIUNG ..ot sas s nes 155
18.3.1 Registrierung iM PULL-MOGUS ....ociiiercrerenstnenesesnsssesesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseseses 155
18.3.1.1 ADLaUuf der REGISLIEIUNG ..ottt st besas bbb bbb s bbb bas st s bbb 155
18.3.1.2 Automatische Erneuerung des Authentisierungszertifikats ......cooeevneccveneeceieeeeeen, 156
18.3.2 Authentisierung im PUSN=-MOGQUS ........ccoueiiriieeeieresee et tesss s ssssesss s sssas st ssessassanens 156
184 ZErtifiKat-ENFOIMENT ..ttt bbb bbb bbb bbb ae b b 157
18.4.1  ZErtifiKate EISTELLEN ettt et bbbt bbb bas st ae b b anees 157
18.4.1.1 Zertifikatplan flr AQENT @NLEGEN i rrreerereeeeriresesenseseeessssassssssssessssssssasesssssssssssssssssssssssssssssacs 157
18.4.1.2 Mehrere ZertifiKatplANE NUEZEN ...ttt b s s 158
18.4.2  Zertifikate QUSIOLLEN ...ttt st ss sttt 158
18.4.2.1 Deploymentinfo flr AGENT @NLEGEN ... crerccececeneeesessesesssssesssssssssssssssssssssssssssssssnsasssenenes 158
18.4.2.2 DeploymMENT-METNOUEN ...ttt ettt sttt ae s snaes 160
18.4.3  Ablauf der ZertifikatVerTEILUNG ...ttt s s s a e ssaes 165
18.4.4  ZErtifiKate VEILANGEIN ...ttt st as s st a st st sassansanens 165

ECOS TrustManagementAppliance® 8



eCcOS

19 VerzeichnNiSSYNCRIONISATION .......ciiieieiirirecenisteerseseeesisssessssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 166
19.1 VerzeichnisAdieNSt KONFIGQUIEIEN ...t ssssss st st s s sasens 166
192 Verzeichnis-Map KONFIGUIIEIEN ... 167
19.3 Verzeichnissynchronisation KONFIQUIIEIEN ...t 167
20 HOChVEIMUGDAIKEIT ...ttt ss sttt sssssses et st ssssssssesssssssessessssssnssenanes 169
20.1 Voraussetzungen flr High AVailability (HA) ... sessassseesaeees 169
20.1.1  Master-ApplianNCe GINFICHTEN ...ttt bbb bbbt nee 170
20.1.2 Vollsynchronisierte Slave-Appliance eiNFiChTEN ...t 171
20.2 Vereinfachung der Konfiguration durch VErerbung ... 171
20.2.1 Basis-KONfiIGUIation ErSEELLEN ...ttt a s snee 172
20.2.2  Vererbung KONTIGUIIBIEN ...ttt ses e ses st esas s s sas s s ses s st ssesassensnes 172
20.3 Konfiguration bei AUSTall UMSCRWENKEN ...ttt sssnes 172
20.3.1  HA-Konfiguration @INFICHTEN ...ttt s st s st sssas s sees 173
20.3.1.1 HA-Konfiguration zu Appliance-Objekten hinZUfUgen ... 173
204 SYNChronisation QUTDAUEN ...ttt raee 173
20.4.1 Ubertragung der Konfiguration VOM Master ZUM SLAVE .......eeeecrvneeseesesssessssssnesssesssesssnnns 173
20.4.2  Privater Schlissel der CA UDEIIagen ... ettt sssesas s sesss s senes 174
20.4.3  SYSTEME PIUTEN..ceeeeeeect ettt ettt s bt s st et s st esnsaesasas s sassesasanas 174
D238 B Y o) - T 11 o OO OO U U OO PV VOOV 175
211 REITET AWLGEMEBIN ..ottt ettt ettt s st saesas s sesassansnes 175
21.2 REITET ADTTAGE ... ettt ettt sttt s st s s sassas s st esassantnes 175
21.2.1  AUSWANL AES ODJEKILYPS . euerereeererererereereresesssesssesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssasns 175
21.2.2 Erstellen von Vergleichen der ATEIDULE ...t 175
21.2.3  Keine autOmMatiSChE SUCRHE ...t st as bbb e 177
21.3 REIEET FELART sttt bbbttt bbbttt bbbttt b naes 177
21.3.1  Felder SELDST AEINIEIEN ...ttt bbbt a e bbb et nee 177
214 REITEIr HEIVOINEDUNGEN ...ttt bbb bbb bbbt a st nee 178
21.5 Beispiel: Abfrage mit Aktion zum automatischen Verlangern von Zertifikaten und CRLs. 179
22 BEIECNTIGUIGEN ...ttt sesesesesssssesessssssaesesesesssssssssesessassssssesessssssssesssssnsessssssssnsases 180
22.1 Rollen zu Gruppen ZUSAMIMENTASSEN......c.ceveieeeeeeteee ettt ses s ss s s sessesassessnes 180
22.2 Gruppen BereChtigUNGEN ZUWEISEN ...ttt sesse st s s ssssssssssssssesassnssnes 180
22.3 RECINTEAMEN ..ttt s a s et ae bt e bR bbb et n e et nee 181
22.4 Sonderfalle bei BEreChtIQUNGEN ...ttt ses s s 182
22.4.1 Eine Rolle wird mehreren Gruppen ZUGEOIANET ... vererneneresesesssnsssesessssssssssssssssssssssssssssnns 182
22.4.2 Unterschiedliche Rechte fur Eltern und untergeordnete Objekte......oevcvreeeceveiecerennee. 182
TEILIV = ANNENGE ...ttt sssssessessss st st s ssssssssssesssessssssesasessssssesssessssssssasasseses 183
23 FENLEIDESEITIGUING c.ecueeeeeeeeeeeeeeee e aessss s ssss st s ssassssessssassesessasssssesessasssssssesssssesesesesssnsesnsases 184
24 SChlUSSELVErWENAUNGSZWECKE.......oveeeererireenerriseeenseneseessssasssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssss 187
24.1 Voreingestellte SchlisselverwendUNGSZWECKE ........c.cvrvrrereenreeieeeeensensesssssssssssssessssssssssssessssens 187
24.2 SCHLUSSELVEINWENAUNGEN ...ttt sss sttt s s ss sttt s s s sasans 188
24.3 Erweiterte SChlUSSEIVErWENAUNGEN ...ttt s s s sss st st ssss s ssssanes 188
25 DOCEXPIESSIONS ....ooveeeeereteteeeeteteeeeesteseesesesssessssssssssessssesssesssssssssessssssesesessssnssssssssnsesesessssnsssesessnsssesessssnsnsenes 190
251 DOCEXPresSioNS ANWENAUNGEN ....ciuierieeeereereeseeseisssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanes 190

ECOS TrustManagementAppliance® 9



eCcOS

25. 1.1 VAlIIBIUNG ettt sesssssesesssssssssesesssesssesssesssssssesssssesssessssssssssesessssssssssssssssenes 190
25.1.2  VOTDELEGUNG ottt ettt st s sttt s st e s s s s s sas s s s esassantnes 190
25.2 Konfigurationsobjekt DOCEXPression DEDUGQGET ...t sessesassnsenes 190
2521 REIEEI AWGEMEBIN ettt sttt st s st a s s s as s st sassns s sesassantnes 191
25.2.2  REILEIN METAUATEN ...ttt bbb s bbb 191
25.2.3  REITEI FUNKLIONEN ...ttt s s s a s bbb a bbb e bbb e nee 191
25.3 SYNEAX ettt bbbt bbb e At e ARt bbb ettt bbb 191
25.3.1  KONSTANTEN .ttt sttt bbbt bbb bbb e bbb s bbb e st en b et nee 192
25.3. 1.1 ZANLIEN ettt etstetss s tssss s ssssass s s ssaeses s ssts s s st s s st s et s et s s a e e et et sasaesetesananaenes 192
25.3.1.2 ZEICNENKETEEN ...ttt sttt ettt s anas 192
25.3.2  ALETIDULE ottt bbbttt bbb bbbt bbbttt 192
25.3.2. 1 AITQY-ATIIIDULE ..ottt sannee 192
25.3.2.2 HASN-ATITIDULE ...ttt ettt bbb bbbt bbb s e bt enae bt nee 192
25.3.2.3 DatasOUIrCE-ATIIIDULE ...ttt bbb bbb st st nee 192
A T T O 1T =1 {0 {1 o OO OO TP 193
2534  FUNKEIONEN ...ttt sttt bbb s bbbt b s s sanes 193
25.3.4.1 Liste der verfligbaren FUNKLIONEN........... ettt s s snee 194
254 BEISIIEL ettt ettt sttt bbb b et r et n e st nee 196
26 Certificate Enrollment Agent - ANNENGE ...t sssssssssssssssssssssssssssssssnns 197
26.1 KOMMAaNAOZEILENOPTIONEN ...ttt sae bbbt sas b as st nee 197
26.2 TEMNPLATE-VATADLEN ..ottt bbb bbb ae bbb bbbt as b bens 198
26.2.1  HIlFSTUNKLIONEN ..ottt bbbt bbb s bbb bbb ae s e bt en s bt enee 198
26.2.2 Verzeichnisse UNd BEZEICANUNG ...ttt se s s s sas e bnee 198
26.2.3  ZertifiKatIAENTITAT ...ttt sttt 199
26.2.4  Subject/DistinQUISNEA NAMIE ...ttt sas s s 200
26.2.5  SCNLUSSELEYP ..ottt et ettt bbb s e a b s s e b sa st saesas st erassantnee 201
26.2.6  ZETTIfIKALAAEEN ...ttt bbbt 201
26.2.7  CA-ZEIHTIKATE oottt bbb bbb bbbt s bbb sanee 203
26.2.8  CRL.ceeeeeeeeeetet sttt sttt et a AR bbb a Rttt bbb s e nee 204
26.2.9  Privater SCNLUSSEL. ...ttt as bbb s bbb bbb ass s bbb senes 204
26.2.10 Serververbindung (TMA-ADIUT) ...t ssssss s sss s sssssasssss s sssssssassanns 205
26.2.11 Remote-Dateizugriff (PUSN-MOGUS).......ccocvireeeeeeceeeeeeesceeee s sessss s sssssasssssssssssssssssassanns 206
26.2.12 SYStEMINTOIMIATIONEN. ...ttt sttt a st st sananas 207
26.2.13 Benutzerdefinierte EigenSCRafteN ...t sas s ees 207
26.2.14 Vollstandiges TeMPLlate-BeISPIEL..... ettt ae st sae b nee 208
26.2.15 BEISPIEIWETTE ..ottt sttt sttt s s st ettt sa sttt st s anas 209
26.3 FENLErsuChe UNA LOGQING ...ttt sas bbb sas st as s ssesas b esas e senes 210
27 SUPPOIT cueeeeeeereeeeeeree e e ese e e se e e e e sese e sesssesesesesssesesssesssssesssssssssesesesssssesesssesssssasesssessssesessssnsssssssssnses 211
27.1 TECNNISCNEE SUPPOIM ..ottt s st sss s s sassessssassassesaesassasans 211
27.2 SEOTUNGSANNANMIE ...ttt sttt et as s s s e sas s s s snss st esassansasans 211
27.3 Bearbeitungszeiten vON SUPPOIEFALLEN ...ttt 211
27.4 HarAWaAIE-TESES ..t sttt bbb s bbb ae bbb s bbb e st en s sabanen 211
27.5 Meldung VON SECUITY-VOITALLEN......c.cceeeeree ettt s bbb sas b as s nes 211
27.6 UD RSttt ettt et sttt sttt ettt s et st st 211
28 ADDILAUNGEN .ttt ae s st ae s s b b saesesebes st st saebes et stssenessessnssessesesssssesesesesssssnsnsanes 212

ECOS TrustManagementAppliance® 10



eCcOS

Einflhrung

Verwendung des Handbuchs

Dieses Handbuch erklart die wesentlichen Ablaufe und Konfigurationen der ECOS TrustManage-
mentAppliance®. Fir eine ausflhrliche Erklarung jedes einzelnen Konfigurationsobjekts und seiner
Felder ziehen Sie die Online-Hilfe der Trust Management Appliance (TMA) zu Rate.

Es ist in mehrere Teile unterteilt. Teil | - Inbetriebnahme umfasst alle notwendigen Vorbereitungen,
Einstellungen und Konfigurationen, die fur eine erfolgreiche Installation und Inbetriebnahme der
Trust Management Appliance (TMA) notwendig sind. In Teil Il - Standardansicht werden alle Einstel-
lungen erklart, die in der Standardansicht konfigurierbar sind. Die Einstellungen der Expertenansicht
werden in Teil lll - Expertenansicht erklart.

Die Objekte in diesem Handbuch werden nach ihrem Objekttyp benannt, wie er im Reiter Admin des
Objekts und in der Online-Hilfe angegeben ist. Der tatsdchliche Name kann abweichen und ist durch
die Eingabe im jeweiligen Konfigurationsobjekt bestimmt.

Die ECOS TrustManagementAppliance®

Die ECOS TrustManagementAppliance®, kurz TMA, ist eine PKI- und Key-Management-Ldsung zur
Absicherung von mobilen Geréaten, PCs, Servern, Prozessen und sonstigen Geraten im Bereich (I)loT.

Die TMA verflgt Uber eine Standard- und eine Expertenansicht. In der Standardansicht stehen die
wichtigsten Funktionen fir ein zuverléassiges PKI- und Zertifikatmanagement zur Verfiigung, wah-
rend in der Expertenansicht die gesamten Funktionen konfigurierbar sind.
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Sicherheitshinweise

Auf der ECOS TrustManagementAppliance® werden sensible Informationen administriert und ge-
speichert. Sie sind flr den sicheren Betrieb im Netzwerk von zentraler Bedeutung. Diese Informatio-
nen mussen daher besonders geschuitzt werden.

Die folgenden SicherheitsmaBBnahmen mussen fur einen sicheren Betrieb der Appliance ungesetzt
werden:

1
2.

Die Appliance muss in einem abgesicherten Netzwerk betrieben werden.

Der administrative Zugriff darf ausschlieBlich durch autorisiertes und geschultes Personal erfol-
gen, das Uber die erforderlichen Kenntnisse der Netzwerkinfrastruktur sowie der eingesetzten
technischen Sicherheitsmechanismen verflugt.

Fur administrative Zugriffe im mobilen Einsatz muss ein sicherer Zugang (z.B. Giber VPN) einge-
richtet werden.

Es wird empfohlen, regelmaBig Backups der Appliance zu erstellen. Backups mussen sicher ge-
speichert werden und dirfen nur autorisiertem Personal zuganglich sein.

Bei Ersteinrichtung der Appliance muss fUr den Standardbenutzer admin das initia-
le Kennwort gedndert und ein neues Kennwort gesetzt werden (7.1.3 Kennwort andern).
In VS-NfD-Umgebungen muss das initiale Administratorkonto nach der Ersteinrichtung und vor
Aufnahme des Regelbetriebs deaktiviert werden.

Fur jeden Administrator muss ein eigenes Benutzerkonto angelegt werden, um eine eindeutige
Nachvollziehbarkeit sicherzustellen.

Bei Einrichtung der grundlegenden Dienste muss im Dienst: Wartung ein individuelles Kennwort
far den lokalen Wartungszugang gesetzt werden (siehe 14.3 Dienst: Wartung).

Far VS-NfD-Umgebungen wird flr den Schutz von CA-Schlisseln der Einsatz eines geeigneten
Hardware Security Moduls (HSM) empfohlen (siehe 16.4 Externe Speicherung fir Zertifikate und
Schlissel).

A Hinweis fiir VS-NfD: Zusatzliche Anforderungen fiir den zugelassenen Betrieb in VS-NfD-Um-

gebungen sind im Dokument ECOS TrustManagementAppliance: Hinweise zum zugelassenen Be-

trieb beschrieben.
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1 Installation und Inbetriebnahme der Appliance
1.1 Vorbereitungen fir die Inbetriebnahme

Die ECOS TrustManagementAppliance® wird i.d.R. auf einer virtuellen Maschine (VM) installiert. Es
werden die Virtualisierungsumgebungen Citrix, XenServer, Hyper-V, VMware und Proxmox unter-
stUtzt. Die virtuelle Maschine benétigt folgende Mindestanforderungen:

¢ CPU: 4 Kerne

+ RAM: 8 GB

* Festplattenspeicher: 120 GB

* Netzwerkschnittstellen: 1x Ethernet
* Mit BIOS statt UEFI anlegen

* Secure Boot muss deaktiviert sein

Je nach Anforderungen empfiehlt es sich, diese Werte zu erhdhen.
A Hinweis: Im VS-NfD-Umfeld benétigt der Linux-Kernel 6.x eine zuverlassige Entropiequelle, die
Uber eine an die VM durchgereichte Smartcard bereitgestellt wird. Hyper-V unterstitzt keinen
Smartcard-Passthrough. Flir VMware ESXi, XenServer, Proxmox und HPE Morpheus stehen entspre-

chende Passthrough-Verfahren zur Verfiigung.

Der Betrieb der Trust Management Appliance erfordert eine infrastrukturseitige Freischaltung der
folgenden Ports durch den Betreiber:

Port Verwendung

543/TCP HTTPS-Dienst Management
53/UDP DNS-Dienst System-Infrastruktur
123/UDP NTP-Dienst System-Infrastruktur

A Hinweis: Alle weiteren Ports, z.B. fiir Protokoll-Dienste, soweit diese verwendet werden (SCEP,
ACME, EST etc.), unterliegen der infrastrukturseitigen Policy des Betreibers.

1.2 Installation auf der virtuellen Maschine
Fur die Installation bendtigen Sie eine ISO-Datei. Diese erhalten Sie Gber den ECOS Support.
A Hinweis: Vor Installationen im ESXi muss ggf. der Dateiname der ISO umbenannt werden, da in

manchen Fallen Dateinamen mit einem enthaltenen +-Zeichen nicht als Installationsmedium ver-
wendet werden kdnnen.
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Booten Sie die ISO-Datei von der VM aus. Wahlen
Sie die Sprache fur die Installation aus. Es besteht
die Auswahl zwischen Deutsch und Englisch.

Wahlen Sie anschlieBend die Festplatte aus, auf
der die TMA installiert werden soll, indem Sie die
angegebene Nummer vor der Festplatte einge-
ben. Bestatigen Sie dies mit ENTER. Die Installation
beginnt. Starten Sie das System nach Abschluss
der Installation neu.

AnschlieBend 6ffnet sich ein Konsolenfenster und
es werden die Netzwerkdaten abgefragt. Geben
Sie eine IP-Adresse mit der Subnetzmaske im For-
mat nnn.nnn.nnn.nnn/mm und das Standard-
Gateway der Appliance im Format nnn.nnn.nnn.
nnn ein.

Die TMA bootet vollstédndig. Sie erhalten eine
Ubersicht tber die Hardware, Software und Netz-
werkeinstellungen, inkl. der URL zur webbasierten
Administrationsoberflache. Alle weiteren Konfigu-
rationen werden Uber die Weboberflache durch-
geflthrt.

Started Getty on ttyb6.
ty on t
j on
on

Stopping
Stopped
Starting
Started

g Service

Started CouchDB 3
Starting Initial p...
for couchdb to be ready (#19)

ita for the initial configur
at: nmn.nmn.nnn.nansmm) 10,161 .2 O
Gateway addresse (format nnam.nnn.nnn.nnn) 10.161.200.2

Abb. 1.04: Angabe der Gateway-Adresse

ECOS TrustManagementAppliance®

Installation und Inbetriebnahme der Appliance

Ecos Appliance installieren (deutsch)

Abb. 1.01: Start der Installation

Platte zur Installation der 'ECOS Appliance' wiihlen
[0] vda

Abb. 1.02: Auswahl der Festplatte

v ttuyb.
tty3.
in Prompts
AEMON .
Multi

pping Jo
pped Joury
rting Jour

rted CouchDE
Starting Initial .
Waiting for couchdb to be ready (#19)

Please enter the data for the initial configuration

IP address (format: nnn.nan.nnn.nansmm) 10.161.200.190-24

Abb. 1.03: Angabe der IP-Adresse

atetyp: ECOS Secure Gateway

Seriennummer :

cn=appliance,dc=ini

=wxnxn. Die Lizenz ist nicht fur diese Hardware

g
UpToDate Lizenz bis:

Kernel: 4.9.81-BB5000-sgab4

Uersion:
eth® (etho): IP-Adress

Gateway: 10.161.
DNS-Serwver:

CPU-1: . .
CPU-2: 3408 .000 MHz

Die Konfigurationsoberflache ist iuber die
URL https:/-10.161.200.190:543/ zu erreichen|

Aktualisieren mit Return-Taste
Wechseln zur Konsole mit ALT-FZ

Abb. 1.05: Die Installation ist abgeschlossen
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1.3 Anmeldung an der Administrationsoberflache

Der Zugriff auf die Administrationsoberflache der N
TMA erfolgt Uber einen Webbrowser. Der Zugriff ecos sonnoontnee
erfolgt tber die bei der Installation vergebene IP-
Adresse. Ist Port 80 erreichbar, reicht die Eingabe
der IP-Adresse im Browser. Die Weiterleitung auf
den korrekten HTTPS-Port erfolgt automatisch. Trust Management Appliance
Alternativ kann tber Port 543 direkt via HTTPS auf > -
die Administrationsoberflaiche zugegriffen wer- Abb.1.06: Anmeldung an der Administrationsoberfldche
den.

Beispiel:

Wurde die TMA mit der IP-Adresse 192.168.1.5 installiert, ist die Administrationsoberflache Uber die
URL https://192.168.1.5:543 erreichbar.

Im Auslieferungszustand erfolgt die Authentifizierung mit folgenden initialen Zugangsdaten:

Benutzername: admin
Kennwort: bb5000

Nach erfolgreicher Authentifizierung 6ffnet sich die Administrationsoberflache.

1.4 Ersteinrichtung

Bei der ersten Anmeldung an der Administrationsoberflache startet der Ersteinrichtungsassistent.
Er untersttzt bei der Einrichtung eines Administratorkontos, dem Einspielen der Lizenzen, der Netz-
werkkonfiguration, der Einrichtung der ersten CA-Zertifikate und, je nach Lizenz, bei der Einrichtung
verschiedener PKI-Dienste.

1.4.1 Administratorkonto einrichten

Das initiale Kennwort fir den Benutzer admin Gidmm;wm

muss gedndert und ein neues Kennwort gesetzt © Hinweise

werden. o

Login: Vergeben Sie einen Loginnamen, mit dem

Sie sich zukinftig an der Administrationsoberfla-

che anmelden. Der Login kann spater gedndert =
&

werden.
Abb. 1.07: Ersteinrichtung - Administratorkonto einrichten

Kennwort: Vergeben Sie ein Kennwort ftr das Ad-

ministratorkonto.
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Kennwort wiederholen: Wiederholen Sie das Kennwort fir das Administratorkonto.

Nach dem Speichern der Zugangsdaten werden Sie ausgeloggt und missen sich mit den neuen Zu-
gangsdaten einloggen.

A Hinweis fiir VS-NfD: Nach Abschluss der Ersteinrichtung muss fir jeden Benutzer mit adminis-
trativen Rechten ein eigenes Benutzerkonto angelegt werden, um die Nachvollziehbarkeit admi-
nistrativer Zugriffe sicherzustellen.

Nach Einrichtung der erforderlichen Administratorkonten, spatestens vor Aufnahme des Regel-
betriebs, muss das initiale Administratorkonto deaktiviert werden (siehe 7.1.4 Benutzerkonto de-
aktivieren).

14.2 Lizenzvereinbarung

Nach der erneuten Anmeldung mussen Sie der Lizenzvereinbarung zustimmen und anschlieBend
die Lizenzdatei hochladen, die Sie zusammen mit der TMA erhalten haben.

Die Ubersicht zeigt Ihnen, welche Features in Ihrer Lizenz enthalten sind.

(semronr ™\ == \A
— o Hinweise
@ = oreleensede o g e v tn S rcend e sz mforzen Q -~
I froe caug! nz
e K n ) L ek )
Abb. 1.08: Ersteinrichtung - Lizenzvereinbarung Abb. 1.09: Ersteinrichtung - Lizenz einspielen
14.3 Netzwerkkonfiguration
(e ~N
Im nachsten Schritt missen Sie die grundlegen- T
den Netzwerk- und NTP-Server-Einstellungen kon- - e
figurieren. L
Organisationsname: Vergeben Sie einen aussage-
kraftigen Namen fur die Organisation. Der Name i
ist Bestandteil aller ausgestellten Zertifikate.
L < aumex Awencen )

IPv4-Adresse: Hier wird die IP-Adresse angezeigt,
die wahrend der Installation der TMA konfiguriert  Abb. 1.10: Ersteinrichtung - Netzwerkeinrichtung
wurde. Sie lasst sich im Assistenten nicht andern.
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Gateway: Hier wird das Gateway angezeigt, das wahrend der Installation der TMA konfiguriert wurde.
Es lasst sich im Assistenten nicht andern.

DNS-Server: Wahlen Sie hier den DNS-Server aus. Er dient zur Namensauflésung innerhalb Ihres Netz-
werks. Uber das + kénnen Sie ein neues Host-Objekt anlegen. Den DNS-Server kénnen Sie spater je-
derzeit andern (siehe 9.1.1 DNS-Server).

Zeitsynchronisierung starten: Aktivieren Sie diese Option, um die Zeitsynchronisation mit einem der
angegebenen NTP-Servern zu starten.

NTP-Server: Geben Sie hier einen NTP-Server an. Uber das + kénnen Sie ein neues Host-Objekt an-
legen. Sie kdnnen bis zu drei NTP-Server angeben. Eine Liste mit 6ffentlichen Zeitservern findet sich
unter: http://support.ntp.org/bin/view/Servers/StratumOneTimeServers. Die NTP-Server kénnen Sie
spater jederzeit andern (siehe 9.1.2 NTP-Server).

1.4.4 PKI-Dienste einrichten

PKI-Dienste aus, die Sie mit dem Einrichtungsas-
sistenten konfigurieren wollen. Es stehen nur die l

Nach der Netzwerkkonfiguration wahlen Sie die I

Dienste zur Auswahl, die in lhrer Lizenz enthalten
sind.

L I - | )

1.4.4.1 Root-CA erstellen Abb. 1.11: Ersteinrichtung - PKI-Dienste auswdhlen

Als erstes muss eine Root-CA angelegt werden. Bei einer Root-CA handelt es sich um die oberste
Zertifizierungsstelle, die Zertifikate und untergeordnete Sub-CAs signiert.

ycov— A
Name: Vergeben Sie einen aussagekraftigen Na- ° ;

men. StandardméaBig wird der Name ECOS Ma- | ¢ .
nagement ROOT CA G1 vorgeschlagen. | | .= e

Gultigkeitsdauer (Tage): Geben Sie die Gultigkeit —

in Tagen an. StandardmaBig wird eine Glltigkeit i ——
von 3650 Tagen vorgeschlagen. Dies entspricht e
10 Jahre. Das ist die empfohlene Laufzeit flir Root-
CAs.

Abb. 1.12: Ersteinrichtung - Root-CA konfigurieren
Schlusselalgorithmus: Wahlen Sie einen Schlis-
selalgorithmus aus. Mit dem Schlusselalgorithmus wird das kryptografische Schliisselpaar des Zerti-
fikats erzeugt. Zur Auswahl stehen RSA und Elliptische Kurven.

RSA: Das RSA-Verfahren berechnet das Schlusselpaar mithilfe einer modularen Potenzierung
groBer Primzahlen. Fur dieses Verfahren missen Sie zusatzlich eine Schlussellange festlegen.
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Elliptische Kurven: Das EC-Verfahren berechnet das Schlisselpaar mithilfe mathematischer
Operationen auf Elliptischen Kurven (engl. Elliptic Curves). Fur dieses mussen Sie eine Elliptische
Kurve auswahlen.

Schlusselldange:  Wahlen  Sie  die  Schlussellange  fir das  RSA-Verfahren  aus.
StandardmaBig sind 3072 Bit voreingestellt. Diese Einstellung entspricht den aktuellen Anforde-
rungen und Empfehlungen des BSI fir den Einsatz von RSA-Schlisseln in VS-NfD-Umgebungen.
AuBerhalb von VS-NfD-Umgebungen kédnnen abweichende Schlusselldangen je nach Einsatzszenario
und Kompatibilitat der eingesetzten Systeme oder Hardwarekomponenten erforderlich sein.

Elliptische Kurve: Hier wahlen Sie elliptische Kurve fir das ECC-Verfahren aus.
StandardmagBig ist prime256v1 eingestellt. Diese Einstellung entspricht den aktuellen Anforde-
rungen und Empfehlungen des BSI fur den Einsatz von EC-Schlisseln in VS-NfD-Umgebungen.
AuBerhalb von VS-NfD-Umgebungen kdnnen abweichende elliptische Kurven je nach Einsatzszena-
rio und Kompatibilitat der eingesetzten Systeme oder Hardwarekomponenten erforderlich sein.

Kennwort fur privaten Schlissel: Geben Sie hier das Kennwort flr den privaten Schlissel des CA-Zer-
tifikats an. Verwenden Sie ein sicheres Kennwort und legen Sie es sicher ab, um es vor unbefugten

Zugriff von Dritten zu schitzen.

Kennwort wiederholen: Wiederholen Sie das oben gewéahlte Kennwort.

1.4.4.2 Signer-CA erstellen

= 1\
Nach der Root-CA muss eine Signer-CA erzeugt oo i

werden. Dabei handelt es sich um eine Sub-CA,die | ¢ .- ..
von der Root-CA signiert ist und fur die Signierung T
von Zertifikaten genutzt wird. o

Enstotungon for g Sgnr CAver:

Name: Vergeben Sie einen aussagekraftigen Na- —
men. StandardmaBig wird der Name ECOS Ma- | =
nagement SUB CA fir Enrollment-Dienste G1 vor-
geschlagen.

Abb. 1.13: Ersteinrichtung - Sub-CA konfigurieren
Gultigkeitsdauer (Tage): Geben Sie die Gultigkeit in
Tagen an. StandardmaBig wird eine Gultigkeit von 1825 Tagen vorgeschlagen. Dies entspricht 5 Jah-
re. FUr Sub-CAs wird die halbe Laufzeit der signierenden Root-CA empfohlen, maximal aber 6 Jahre.

Schlusselalgorithmus: Wahlen Sie einen Schlisselalgorithmus aus. Mit dem Schlisselalgorithmus
wird das kryptografische Schlisselpaar des Zertifikats erzeugt. Zur Auswahl stehen RSA und Ellipti-

sche Kurven.

RSA: Das RSA-Verfahren berechnet das Schlusselpaar mithilfe einer modularen Potenzierung
groBBer Primzahlen. Fur dieses Verfahren missen Sie zusatzlich eine Schlussellange festlegen.
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Elliptische Kurven: Das EC-Verfahren berechnet das Schlisselpaar mithilfe mathematischer
Operationen auf Elliptischen Kurven (engl. Elliptic Curves). Fur dieses mussen Sie eine Elliptische
Kurve auswahlen.

Schlussellange: Hier wahlen Sie die Schlisselldange fir das RSA-Verfahren aus. Standardmagig sind
3072 Bit voreingestellt. Diese Einstellung entspricht den aktuellen Anforderungen und Empfehlun-
gen des BSI fur den Einsatz von RSA-Schlisseln in VS-NfD-Umgebungen. AuBerhalb von VS-NfD-
Umgebungen kénnen abweichende Schlusselldngen je nach Einsatzszenario und Kompatibilitat der
eingesetzten Systeme oder Hardwarekomponenten erforderlich sein.

Elliptische Kurve: Hier wahlen Sie elliptische Kurve fr das ECC-Verfahren aus. StandardmaBig ist pri-
me256v1 eingestellt. Diese Einstellung entspricht den aktuellen Anforderungen und Empfehlungen
des BSI fur den Einsatz von EC-Schlisseln in VS-NfD-Umgebungen. AuBerhalb von VS-NfD-Umge-
bungen kdnnen abweichende elliptische Kurven je nach Einsatzszenario und Kompatibilitat der ein-
gesetzten Systeme oder Hardwarekomponenten erforderlich sein.

Kennwort fur privaten Schlissel: Geben Sie hier das Kennwort flr den privaten Schlissel des CA-Zer-
tifikats an. Verwenden Sie ein sicheres Kennwort und legen Sie es sicher ab, um es vor unbefugten
Zugriff von Dritten zu schitzen.

Kennwort wiederholen: Wiederholen Sie das oben gewéahlte Kennwort.

1.4.4.3 ACME-Dienst einrichten

ACME steht fur Automated Certificate Manage-
ment Environment. Der Dienst ermdglicht die au-
tomatisierte Verteilung von Zertifikaten Uber das
ACME-Protokoll. Fir Informationen zum ACME- =

Protokoll (siehe 17.1.2 Zertifikat-Enrollment mit =
ACME und 17.2.2 Zertifikat-Enrollment mit ACME). o

7] sespitSubsermeronto niegen

Bespie ACME Abommentenkonto

Port: Wahlen Sie hier den Netzwerkport aus, tber
den der ACME-Dienst von externen Systemen er-
reichbar ist. Es muss ein Port verwendet werden,
an dem keine andere Instanzen der ECOS Appli-
ance lauschen. Uber das + kénnen Sie ein neues
Port-Objekt anlegen.

0t etennaaicnate Flde sind PHeldr

< amex Anwencen
- /

Abb. 1.14: Ersteinrichtung - ACME-Dienst einrichten

TLS-Server-Zertifikat: Vergeben Sie einen aussagekraftigen Namen fir das TLS-Server-Zertifikat. Es

wird automatisch fur den ACME-Dienst erstellt.

ACME-Dienst starten: Aktivieren Sie diese Option, um den ACME-Dienst zu starten.

Beispiel-Abonnentenkonto anlegen: Aktivieren Sie diese Checkbox, um ein Beispiel-Abonnentenkon-
to anzulegen. Damit kénnen Sie die Integration und Nutzung des ACME-Diensts in Ihrer Umgebung

testen.
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Name: Vergeben Sie einen aussagekraftigen Namen fur das Beispiel-Abonnentenkonto. Standard-
maBig wird der Name Beispiel ACME-Abonnentenkonto vorgeschlagen.

1.4.4.4 CMP-Dienst einrichten

CMP stent fur Certificate Management Protocol. Der Dienst erméglicht die automatisierte Verteilung
von Zertifikaten Uber das CMP-Protokoll (siehe 17.1.3 Zertifikat-Enrollment mit CMP und 17.2.3 Zer-
tifikat-Enrollment mit CMP).

Port: Wahlen Sie hier den Netzwerkport aus, tber
den der CMP-Dienst von externen Systemen er-
reichbar ist. Es muss ein Port verwendet werden,
an dem keine andere Instanzen der ECOS Applian- -
ce lauschen. Uber das + kénnen Sie ein neues Port-
Objekt anlegen. e

BmyTITYSSapOERZC

TLS-Server-Zertifikat: Vergeben Sie einen aussage-
kraftigen Namen flr das TLS-Server-Zertifikat. Es
wird automatisch fir den CMP-Dienst erstellt. Abb. 1.15: Ersteinrichtung - CMP-Dienst einrichten

CMP-Dienst starten: Aktivieren Sie diese Option, um den CMP-Dienst zu starten.

Beispiel-Abonnentenkonto anlegen: Aktivieren Sie diese Checkbox, um ein Beispiel-Abonnentenkon-
to anzulegen. Damit kénnen Sie die Integration und Nutzung des CMP-Diensts in Ihrer Umgebung
testen.

Name: Vergeben Sie einen aussagekraftigen Namen flr das Beispiel-Abonnentenkonto. Standard-
maBig wird der Name Beispiel CMP-Abonnentenkonto vorgeschlagen.

ID: Vergeben Sie eine ID fur das Beispiel-Abonnentenkonto. StandardmaRig wird eine zufallig gene-
rierte ID vergeben.

Secret: Geben Sie hier das Secret fir das Beispiel-Abonnentenkonto an. StandardméaBig wird ein zu-
fallig generiertes Secret vergeben.

1.4.4.5 EST-Dienst einrichten P

e P Envichtung des £ Derstas

‘‘‘‘‘ PIOOKOI ST~ EnolantOves Socure Tansport.

EST steht fur Enrollment over Secure Transport.
Der Dienst ermdglicht die automatisierte Vertei- .
lung von Zertifikaten Uber das EST-Protokoll (siehe

nnnnnnnnnnnnnnnnn

17.1.4 Zertifikat-Enrollment mit EST). B

Mt getennzechnetsFlder s Pchtelser.

FoFRbuscOUSmIT 20K IMMOAEEO

Port: Wahlen Sie hier den Netzwerkport aus, tber
den der EST-Dienst von externen Systemen er-
reichbar ist. Es muss ein Port verwendet werden, Abb.1.16: Ersteinrichtung - EST-Dienst einrichten

\_ < unne Anwenden )
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an dem keine andere Instanzen der ECOS Appliance lauschen. Uber das + kénnen Sie ein neues Port-
Objekt anlegen.

TLS-Server-Zertifikat: Vergeben Sie einen aussagekraftigen Namen fir das TLS-Server-Zertifikat. Es
wird automatisch fur den EST-Dienst erstellt.

EST-Dienst starten: Aktivieren Sie diese Option, um den EST-Dienst zu starten.
Beispiel-Abonnentenkonto anlegen: Aktivieren Sie diese Checkbox, um ein Beispiel-Abonnentenkon-
to anzulegen. Damit kénnen Sie die Integration und Nutzung des EST-Diensts in Ihrer Umgebung

testen.

Name: Vergeben Sie einen aussagekraftigen Namen fur das Beispiel-Abonnentenkonto. Standard-
maBig wird der Name Beispiel EST-Abonnentenkonto vorgeschlagen.

Login: Vergeben Sie einen Login-Namen flr das Beispiel-Abonnentenkonto. Standardmaig wird ein
zufallig generierte Login-Name vergeben.

Kennwort: Geben Sie hier das Kennwort fiir das Beispiel-Abonnentenkonto an. StandardmaBig wird
ein zufallig generiertes Kennwort vergeben.

1.4.4.6 SCEP-Dienst einrichten

SCEP steht fur Simple Certificate Enrollment Pro-
tocol. Der Dienst ermdglicht die automatisierte
Verteilung von Zertifikaten Uber das SCEP-Proto-
koll. FUr Informationen zum SCEP-Protokoll (siehe —
17.1.5 Zertifikat-Enrollment mit SCEP).

Port: Wahlen Sie hier den Netzwerkport aus, Uber
den der SCEP-Dienst von externen Systemen er-
reichbar ist. Es muss ein Port verwendet werden,
an dem keine andere Instanzen der ECOS Appli- Abb.1.17: Ersteinrichtung - SCEP-Dienst einrichten
ance lauschen. Uber das + kénnen Sie ein neues

Port-Objekt anlegen.

(. < aunex =)

TLS-Server-Zertifikat: Vergeben Sie einen aussagekraftigen Namen fur das TLS-Server-Zertifikat. Es
wird automatisch fir den SCEP-Dienst erstellt.

Verschlusselung: Wahlen Sie hier die Verschlisselung aus. StandardmaBig ist die Verschlisselung
SHA256_AES256 ausgewahlt. Dies entspricht der aktuell sichersten Verschlisselung.

SCEP-Dienst starten: Aktivieren Sie diese Option, um den SCEP-Dienst zu starten.
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Beispiel-Abonnentenkonto anlegen: Aktivieren Sie diese Checkbox, um ein Beispiel-Abonnentenkon-
to anzulegen. Damit kénnen Sie die Integration und Nutzung des SCEP-Diensts in Ihrer Umgebung
testen.

Name: Vergeben Sie einen aussagekraftigen Namen fir das Beispiel-Abonnentenkonto. Standard-
maBig wird der Name Beispiel SCEP-Abonnentenkonto vorgeschlagen.

Challenge: Hier wird die Challenge flir das Beispiel-Abonnentenkonto angezeigt. StandardmaBig

wird ein zuféllig generierte Challenge vergeben. Sie kénnen die Challenge in dieser Einrichtung nicht
andern.

1.4.4.7 OCSP-Dienst einrichten

OCSP steht fur Online Certificate Status Protocol.
Der OCSP-Dienst ermdglicht die Online-Prifung | ¢ -

des Gultigkeitsstatus von Zertifikaten. i R
o - @ =
Port: Wahlen Sie hier den Netzwerkport aus, Uber
den der OCSP-Dienst von externen Systemener- |, EECCLol
reichbar ist. Der Standardport flr OCSP ist 2560.
Uber das + kénnen Sie ein neues Port-Objekt an-
\C J

legen.
Abb. 1.18: Ersteinrichtung - OCSP-Dienst einrichten

Responder-Zertifikate: Vergeben Sie einen Namen

fur das Responder-Zertifikat. Dieses Zertifikat besitzt die erweiterte Schlisselverwendung OCSP-Sig-

ning. Mit diesem Zertifikat kann der Responder seine Antworten signieren. Fur jede CA, die Uber den

OCSP-Dienst die Gultigkeit ihrer ausgestellten Zertifikate prufen lassen will, wird ein eigenes Respon-

der-Zertifikat bendtigt. StandardmaBig wird der Name Responder-Zertifikat OCSP vergeben.

OCSP-Dienst starten: Aktivieren Sie diese Option, um den OCSP-Dienst zu starten.

1.4.4.8 Einrichtung abschlieBen

Nach Abschluss der Einrichtung wird Ihnen eine
Ubersicht der vorgenommenen Einstellungen
angezeigt. Speichern Sie die Einstellungen mit
Anwenden. AnschlieBend werden Sie auf das
Dashboard weitergeleitet. Die im Einrichtungsas-
sistenten vorgenommen Einstellungen far kén-
nen Sie jederzeit im Expertenmodus andern.

Cumee | v e =
4

Abb. 1.19: Ersteinrichtung - Ubersicht der Ersteinrichtung
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1.5 Smartcard-Zugriff fir Admin-Benutzer im VS-NfD-Umfeld

Im VS-NfD-Umfeld muss fir die Anmeldung an der Administrationsoberflache eine Smartcard als zu-
satzlicher Sicherheitsfaktor verwendet werden. AuBBerhalb des VS-NfD-Umfelds kann eine Smartcard
als zusatzlicher Sicherheitsfaktor genutzt werden.

Jeder Benutzer mit administrativem Zugriff muss ein gultiges Zertifikat besitzen. Dazu muss eine
CA angelegt werden, die die Benutzerzertifikate signiert. Im Anschluss wird ein Zertifikat fur den Be-
nutzer erstellt, dessen privater Schlussel auf der Smartcard gespeichert werden muss. Der CN des
Zertifikats muss zeichengenau dem Namen des Benutzers entsprechen. Dazu wird am einfachsten
der Benutzername des Benutzer-Objekts als Name des Zertifikats gesetzt.

Um die Anmeldung per Smartcard zu aktivieren, navigieren Sie zu Globale Einstellungen -> Admin Ul
Zugriff.

Im Feld Admin-Anmeldung muss Kennwort & Zertifikat mit CN ausgewahlt werden. AuBerdem muss
die CA, die die Benutzerzertifikate ausstellt, im Feld CA fur Zertifikatanmeldung ausgewahlt sein.

Im VS-NfD-Umfeld muss das Benutzerzertifikat auBerdem auf einer Smartcard gespeichert werden.
Hierzu missen im Zertifikat-Objekt folgende Einstellungen fir das vorgenommen werden:

Reiter Allgemein
¢ Zertifikat auf Smartcard HSM speichern: Option Smartcard wahlen.
Reiter Smartcard

¢ Privater Schlissel: Option Smartcard/HSM wiéhlen, sodass der private Schlissel auf der
Smartcard erzeugt und gespeichert wird.

Siehe 5.1.2 Eigenes CA-Zertifikat erstellen und 5.3.2 Eigenes Zertifikat erstellen.
A Hinweis: Sobald diese Anderungen gespeichert sind, ist fiir die Anmeldung am Admin-Ul zwin-

gend ein Zertifikat notwendig. Entspricht der CN des Zertifikats nicht dem Benutzernamen oder ist
das Zertifikat nicht von der eingestellten CA ausgestellt, ist eine Anmeldung nicht mehr méglich.
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2 Aufbau der Administrationsoberflache - Standardansicht

Die TMA verflgt Uber eine Standard- und eine Expertenansicht. In der Standardansicht stehen die
wichtigsten Funktionen fir ein zuverlassiges PKI- und Zertifikatmanagement zur Verfiigung, wah-
rend in der Expertenansicht die gesamten Funktionen konfigurierbar sind.

Nach der Anmeldung 6ffnet sich das Dashboard der TMA. Dieses zeigt einen Uberblick Gber den ak-

tuellen Zustand der TMA.

Die Administrationsoberflache ist in mehrere Bereiche aufgeteilt, die der Navigation dienen. Die Be-

reiche sind im Folgenden beschrieben.

ecos ECOS TrustManagementAppliance® i, Suchen... (CTRL + ALT + F)

Angemeldet als admin a L3 & &

MEND 9 <€ [ UBERSICHT DASHBOARD 9

Dashboards / Ubersicht Dashnoard]

@ Dashboards ~ Zertifikate
2 UEEpiineg Gesamt o caltig ) Abgelaufen o
@ CA-Management > &Y 75083 &3 71011 @ 4361
[ RA-Management >
% Benutzerverwaltung 5 Ablauf<1Quartal @ Ablauf < 1 Monat a Ablauf < 1Woche
& PKI-Dienste > @ 75 @ 10 (D 2
Globale Einstellungen >
Neue Zertiflkate nach Monat o
@ Anleitungen >
Anzahl Zertifikate imi
1000
)
400

& o o o o
& o & &,@'

o o o o
& i

o o 5 ’ o

$ g $ & &

& & @

Filter 2025 X v CAauswahlen v

CPU & Festplatte 2

CPU-Auslastung 1/5/ 15 CPU-Laufzeit Festplatte verfigbar

Zurlickgezogen

0 222

Anzahl CA-Zertifikate

O 30

Neue Zertiflkate nach Status {5}
Anzahl Zertifikate imim
2400
2000
1600
1200
400
o
& > & 5 s £ &~
A Y A A A
& & + & S Ky
R ®
Filter 2025 X v CAauswahlen v

Arbeltsspelcher

Verfagbar

(5] 0On Hold (5}

o 37

Offene CSR

& 166

Q

@]

Objekte

Q

<[> 75083 von 100000

Cached Frel Gesamt

(M 015 013 o011 (O 17T, 25td, 59 Min, 14.075,36 MB 935,08 MB 959,07 MB 86,3 MB 2.994,04 MB
315Sek
© 2025 | Powered by ECOS Technology GmbH
y,
Abb. 2.01: Hauptansicht der Administrationsoberfldche
@ Header (3] Sitemap
® Seitenment (4] Inhalt
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2.1 Header

[ ecos ECOS TrustManagementAppliance® 1 Suchen...(CTRL+ ALT +F) Angemeldetalsadmin ™ 77 &

Do
J

Abb. 2.02: Header-Ment der Administrationsoberfléche
ECOS-Logo: Uber das Logo 6ffnet sich das Dashboard.

Menii: Uber dieses Symbol wird das Seitenmeni eingeblendet. Ist das Menii eingeblendet,
wird das Symbol nicht angezeigt.

Suche: Uber die Suche werden CA-Zertifikate, Zertifikate, Benutzer und Meniipunkte gesucht (siehe
2.1.1 Suche).

Angemeldet als: Hier wird angezeigt, welches Benutzerkonto eingeloggt ist.

@® Sprache: Uber dieses Symbol wird die Anzeigesprache der Administrationsoberflache gedn-
dert. Aktuell stehen die Sprachen Englisch und Deutsch zur Verfligung.

ra Vollbildschirm: Uber dieses Symbol wird der Vollbildschirm aktiviert und deaktiviert.Im Voll-
bildschirm verschwinden die MenU- und Adressleisten des Browsers.

£x Hell-/Dunkelmodus: Uber dieses Symbol wird zwischen einem hellen und einem dunklen
Design gewechselt.

0 Benutzer: Uber dieses Symbol 6ffnet sich eine Dropdown-Liste, in dem benutzerspezifische
Einstellungen vorgenommen werden kénnen.

o) Kontoeinstellungen: Es werden Infor- )
mationen zum el?geloggten Acgount Angemeldet als admin @ T1 &
aufgerufen. Es kdnnen z.B. Loginda-

ten, inkl. Kennwort oder persdnliche TV
Informationen geandert werden. c® Rontoeinstellungen
Expertenansicht: Es wird in den Exper- & Expertenansicht
tenmodus gewechselt.
. ) Self-Service Portal
Self-Service-Portal: Es wird zum Self-
Service-Portal gewechselt, Uber das

Zertifikatanfragen gestellt werden (> Abmelden
kénnen.

- J

Abmelden: Der Benutzer wird von der Abb. 2.03: Untermenti Benutzer
Trust Management Appliance abge-
meldet.

®
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2.1.1 Suche

Uber das Suchfeld kénnen verschiedene Objekte innerhalb der TMA gesucht werden. Dazu zéhlen
CA-Zertifikate, Zertifikate, Benutzer und MenUpunkte.

Die Suche mit Wildcards * ist méglich. Das System setzt automatisch Wildcards vor und nach dem
Suchbegriff, die allerdings nicht angezeigt werden.

Nach Eingabe von mindestens drei Zeichen erscheint ein Dropdownpanel, das die Suchergebnisse in
den vier Kategorien Men, CA-Zertifikate, Zertifikate und Benutzer auflistet.

Uber dieses Panel kénnen die Objekte direkt auf- T FTTEEE
gerufen werden. v
' CA-ZERTIFIKATE Mehr anzaigen

+ OCSP test (CN=OCSP test,0=ECOS Management)

Werden mehr als 5 Eintrage in einer Kategorie ge- byt
funden, kénnen die weiteren Eintrage Uber Mehr e

anzeigen (unterhalb der Liste oder in der Katego- IO N S

rieleiste) in einem neuen Fenster angezeigt wer- & mamnce o

d en b - PW-POLICYTEST-X509-12-0-0 (CN-PW-POLICYTEST-X509-12-0-0,0U-PW-POLICYTEST-CONTAINER-12-0-0,0-Playwright Test Organization)

(en=Policy test 2,0=Playwright Test Organization)

« PW-POLICYTEST-X509-13-0-1 (CN=-PW-POLICYTEST-X509-13-0-1,0U=PW-POLICYTEST-CONTAINER-13-0-1,0-Playwright Test Organization)
- PW-POLICYTEST-X509-14-0-2 (CN=PW-POLICYTEST-X509-14-0-2 0U=PW-POLICYTES T-CONTAINER-14-0-2,0=Playwright Test Organization)
- PW-POLICYTEST-X509-15-0-3 (CN=PW-POLICYTEST-X509-15-0-3,0U=PW-POLICYTEST-CONTAINER-15-0-3,0=Playwright Test Organization)

S C h “e B en: D as Pa n el m |t d en S uc h e rg e b n | ssen « PW-POLICYTEST-X509-16-0-4 (CN-PW-POLICY TEST-X509-16-0-4 OU=PW-POLICY TEST-CONTAINER-16-0-4,0-Playwright Test Organization)

. Mehranzeigen

wird geschlossen und die Eingabe im Suchfeld | .. Srm—
wird gelOSCht -PWTEST USER 1

« PWTEST USER 2
« PWTEST USER 3
< PWTEST USER 4

Alle Suchergebnisse: Es 6ffnet sich ein Fenster, in | .sasens
dem die Suchergebnisse angezeigt werden. Uber | ™™

das Suchfeld oben links kann der Suchbegriff an- | - E—
gepasst oder gedndert werden. Abb. 2.04: Anzeige der Suchergebnisse

Die Suchergebnisse kénnen Uber die Schaltflachen oben rechts gefiltert werden. Die Zahl hinter je-
dem Filterbutton gibt an, wie viele Suchergebnisse in dieser Kategorie vorhanden sind.

Ve

Suche

Alle: Es werden alle Suchergebnisse, die den
Such beg riff enthalten angezeigt. s m CAZertfiate(s) | | Zertfiate@s) | Benutzer(19)

© CA-TESTING (CN=CA-TESTING,0=ECOS Management)

CA-Zertifikate: Es werden nur die CA-Zertifika- R e I
. . . O Policy test 2 (cn=Policy test Z,0-Playwright Test Organization)
te angezeigt, die den Suchbegriff enthalten. E ™ '

O testfor alas (CN=testfor alas,0=Playwright Test Organization)
O Test CA (CN=Test CAO=Playwright Test Organization)

O test101 (en=test101 0=Playwright Test Organization)

Zertifikate: Es werden nur die Zertifikate an- I
gezeigt, die den Suchbegriff enthalten. 8 tenr

& devtest deviest

& SRVIESTAPPZ SRVIESTAPP2

Benutzer: Es werden nur Benutzer angezeigt, PR
die den Suchbegriff enthalten. .

SchileBen

- /

Die MenUpunkte, die den Suchbegriff enthalten,
werden in dem Ubersichtfenster nicht angezeigt.  Abb.2.05: Ubersicht der Suchergebnisse
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2.2 Sitemap

Unterhalb des Headers und oberhalb des Seiten-
inhalts befindet sich die Sitemap. Auf der linken
Seite steht der Seitentitel. Rechts ist eine Naviga-
tionshilfe, die gedffnet werden kann. Es erscheint
eine Ubersicht des Bereichs mit seinen Unterkate-

gorien.

2.3 Seitenmenu

Aufbau der Administrationsoberfldche - Standardansicht

Netzwerk

4% Globale Einstellungen

Organisation Metadaten Lizenzinformationen

Abb. 2.06: Sitemap-Anzeige

Das Seitenmeni untersttzt bei der Navigation der einzelnen Bereiche der Trust Management Appli-
ance. Es stehen verschiedene Bereiche zur Verfligung, z.B. Dashboards, CA-Management, etc.

K Doppelpfeil: Uber dieses Symbol wird das Seitenmen( ausgeblendet. Im Header erscheint
das MenU-Symbol neben dem Logo, um das SeitenmenU wieder einzublenden.

07 -

» 02 - Zertifikate

03 -CSRs.

04 - Schiossel

05 - Abfrage

» 06 - Smartcard Batch Enroliment

07 - System certificates

8 Datensatze geladen

ecos ECOS TrustManagementAppliance® Q0 Suchen...[CTRL+ ALT+F) o pngemeldetalsamin @ T1 @ &
MENO 9 < [ CA-ZERTIFIKATVERWALTUNG / ZERTIFIKATE / 01 - CAS / 02 - ARDA e CA-Management / CA-Zertifikate ]
@ Dashboards > CONTAINER (4] < || + (5] Y| ® vi|m| e =
2 cAM t v
L aragpmen all=l[a o Name 1f Aussteller 11 Gotgbis 1f v Stws i
O CAZertifikate
Baradur CN=Mordor,0U=Media,0U=C.. 06.052026 Zertifikat erzeugt 2| O
‘= CAZugangspunkte v Zertifikate
& Zertifikate ~ 01-CAs Edoras. CN=Rohan,0U-Media,0U-C..  12.09.2027 Zertifikat erzeugt 2| |0
Z Richtlinien 01 - Allgemein Helms Klamm CN=Rohan,OU=MediaQU=C... ~ 27.07.2026 Zertifikat erzeugt 2| (o
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2.4 Container-Meni

Die verschiedenen Objekte der TMA werden in Containern gruppiert. Ein Container funktioniert dabei
ahnlich einem Ordner in einem Dateisystem. Es gibt zum einen spezielle Container, die bestimmte
Objekte zu einem Thema zusammenfassen, z.B. der Container: Benutzer, in dem alle Benutzer-Objek-
te zusammengefasst sind. In der Regel werden diese Container automatisch beim Erstellen eines
der untergeordneten Objekte mit angelegt. Zum anderen kénnen allgemeine Container angelegt
werden, die mehrere Objekte des gleichen Typs zusammenfassen. Damit ist es z.B. méglich eine
groBere Gruppe von Objekten fur eine bestimmte Funktion auszuwéhlen oder einen Speicherort flr
automatische angelegte Objekte zu bestimmen.

Das Container-Mena steht in den Bereichen CA-Management und RA-Management zur Verfligung.
Es bildet die Ordnerstruktur fur die CA-Zertifikate und Zertifikate sowie die CSRs ab.

« Doppelpfeil: Uber dieses Symbol wird das Container-Menii ausgeblendet. In der Seite er-
scheint ein Doppelpfeil-Symbol, um das Container-Menu wieder einzublenden.

=) Minimieren/Maximieren: Uber dieses Symbol werden alle Container und Untercontainer ein-
geblendet bzw. wieder ausgeblendet.

Inhalte des Containers und seiner Untercontainer anzeigen: Uber dieses Symbol werden
auch die Inhalte aus den Untercontainern des ausgewahlten Containers in der Tabelle ange-
zeigt bzw. wieder ausgeblendet. Ist die Funktion aktiv, ist das Symbol je nach eingestelltem
Farbschema farbig hinterlegt.

Q Suche: Uber dieses Symbol wird das Suchfeld eingeblendet. Sie kénnen nach Containern
suchen. Ist die Funktion aktiv, ist das Symbol je nach eingestelltem Farbschema farbig hin-
terlegt.

Aktualisieren: Uber dieses Symbol wird das Container-Menii neugeladen.

Q

Weitere Optionen: Uber dieses Symbol 6éffnen sich weitere Funktionen firr den jeweiligen

ooo

Container.
4+ Container hinzufugen: Uber dieses Symbol wird ein fi )
neuer Container bzw. Untercontainer hinzugefugt. | + Container hinzufdgen
Es offnet sich ein Fenster zur Konfiguration des
Containers. & Bearbeiten

Vi Bearbeiten: Uber dieses Symbol wird der ausge- J Entfernen
wahlten Container bearbeitet. Es 6ffnet sich ein

Fenster zur Konfiguration des Containers. -
9 =z Zertifikatbaum anzelgen

N /

0 Entfernen: Uber dieses Symbol wird der ausgewahl-
te Container geléscht. Alle Inhalte dieses Contai- Abb.2.08: Weitere Optionen fiir Container
ners werden mitgeldscht.
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Zertifikatbaum anzeigen: Uber dieses Symbol wird der Zertifikatbaum der im Container
befindlichen CA-Zertifikaten mit dem Container als Wurzel angezeigt. Zusatzlich wird ein
Bericht zu den Zertifikaten erstellt.

Vertikaler Schwarzer Balken: Mit diesem Balken lasst sich die Breite des Container-Men(s verandern.

2.5 Seite

Auf der Seite wird der eigentliche Inhalt der Bereiche und Container angezeigt, i.d.R. in Tabellenform.
Je nach Inhalt stehen verschiedene Funktionen und Filter zur Verfigung.

2.5.1 Tabellen

Tabellen listen die Inhalte der Bereiche und Container auf, z.B. die CA-Zertifikate, Benutzerkonten
oder die Zertifikatrequests (CSR).

Uber der Tabelle befinden sich je nach Bereich (Tabelle Einstellungen X i
verschiedene Buttons zur Bearbeitung der Tabel-

len. Die bereichsspezifischen Buttons werden jm | *¢"eee Boetenspetentontauieren

jeweiligen Abschnitt erklart. Login, Name, Nachname v

4+ Hinzufugen: Uber dieses Symbol werden
neue Objekte hinzugefugt. Es 6ffnet sich
ein Fenster bzw. ein Assistent zur Konfigu- Zuriicksetzen
ration des neuen Objekts.

Tabelleneinstellungen zurlicksetzen

Einstellungen fir alle Tabellen zurticksetzen

Zuriicksetzen

o Dokumentation: Uber dieses Symbol wird
in einem neuen Fenster eine ausflhrliche
Anleitung zu dem jeweiligen Bereich an-  Abb.2.09: Tabelleneinstellungen
gezeigt.

- J

& Tabelleneinstellungen: Uber dieses Symbol éffnen sich die Tabelleneinstellungen in einem
neuen Fenster. Die angezeigten Spalten kdnnen Uber die Dropdown-Liste angepasst, neue
ausgewahlt oder vorhandene ausgeblendet werden. Ebenso kénnen die Einstellungen wie-
der zurickgesetzt werden.

Aktualisieren: Uber dieses Symbol wird die Tabelle neugeladen.

Q

ECOS TrustManagementAppliance® 30



eCcOS

Aufbau der Tabellen

Die Tabellen haben voreingestellte Spalten, die sich je
nach Bereich unterscheiden. Uber die Tabelleneinstellun-
gen oberhalb der Tabelle kénnen die angezeigten Spalten
angepasst werden.

Jede Spalte kann Uber den Tabellenkopf alphabetisch auf-
bzw. absteigend sortiert werden. Uber den Filter neben der
Spaltenbezeichnung kénnen individuelle Filter eingestellt
werden. Es 6ffnet sich ein Dialog, in dem verschiedene Be-
dingungen und Regeln konfiguriert und miteinander ver-
kntpft werden kénnen.

In der letzten Spalte sind Buttons zur Bearbeitung vorhan-
den. Die Spalte kann nicht ausgeblendet werden und be-
sitzt keine Filterfunktionen.

Va Bearbeiten: Uber dieses Symbol 6ffnet sich das
Objekt zur Ansicht und Bearbeitung in einem neu-
en Fenster.

Aufbau der Administrationsoberfldche - Standardansicht

Vs

|Alle Regeln v I

Enthalt v

Search by cert_issuer - conta

4+ Regel hinzufiigen

g

~N

Abb. 2.10: Filtereinstellungen

0 Loschen: Uber dieses Symbol wird das Objekt geldscht.

9 Weitere Optionen: Uber dieses Symbol sind weitere Optionen verfliigbar. Sie richten sich
nach dem jeweiligen Bereich und stimmen mit dem Kontextmenu tberein.

Unterhalb der Tabellen befindet sich die Anzahl der angezeigten Objekte. Sind weitere Objekte vor-
handen erscheint der Hinweis (weitere vorhanden). Durch Scrollen werden weitere Objekte ange-

zeigt.

2.5.2 Kontextmeni

Vs

Jedes Objekt besitzt ein Kontextmena, dass mit einem Rechtsklick [ Spaltenwert kopleren

gedffnet wird. Je nach Objekttyp stehen verschiedene Optionen

zur Verfigung.

¥ Bearbelten

D Spaltenwert kopieren: Der Wert, der in dieser Spalte steht, U Entfernen

wird in die Zwischenablage kopiert.

<

Abb. 2.11: Kontextmend in Tabellen

Va Bearbeiten: Das Objekt 6ffnet sich zur Ansicht und Be-

arbeitung.

0 Entfernen: Das Objekt wird geléscht.
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2.5.3 Assistent und Dialogfenster

Um neue Objekte zu erstellen, 6ffnet sich i.d.R. ein Assistent mit mehreren Seiten, die je nach Objekt-
typ unterschiedliche Informationen abfragen und anzeigen.

Allen Assistenten gemein ist der Aufbau: Links befinden sich die Konfigurationsfelder und rechts
eine Hilfe zu den angezeigten Einstellungen.

Far die richtige Funktionsweise erforderliche Konfigurationen sind mit einem Sternchen gekenn-
zeichnet.

Uber die Buttons Weiter und Zuriick oder tber die Seitenzahlen oberhalb der Konfigurationsfelder
wird zwischen den Seiten des Assistenten geblattert.

Rechts in der Kopfzeile von Assistenten und Dialogfenstern stehen einige Funktionen zur Verfiigung.

o Aktualisieren: Das Fenster des Assistenten oder Dialogs wird neugeladen.

m Dokumentation: Es 6ffnet sich ein Fenster mit dem entsprechenden Kapitel in den Anleitun-
gen. Diese Option steht bei Assistenten zur Verfiigung.

= Vollbild: Das Fenster wird im gesamten Browserfenster angezeigt.

X SchlieBen: Der Assistent oder der Dialog wird geschlossen.

Der spezifische Aufbau wird im jeweiligen Bereich erklart.
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3 Aufbau der Expertenansicht

3.1 Wechselin die Expertenansicht

Nachdem die Lizenzen der TMA eingespielt sind, 6ffnet sich nach der Anmeldung die Standardan-
sicht. Um in die Expertenansicht zu wechseln, 6ffnen Sie das Menil unterhalb des Benutzersymbols
rechts im Header der Standardansicht. Mit einem Klick auf die Option Expertenansicht wechselt die
Ansicht der Administrationsoberflache.

Die Administrationsoberflache in der Expertenansicht besteht aus verschiedenen Bereichen:

Suzhel:ﬁ | Lesezeichen|

[ =] Historie| v] @ © Objekt hinzufiigen Aktionen ausfithren ECOS TRUST MANAGEMENT APPLIANCE ecos
= L ecos-demeo All emeinIAd i
OR Authentisierung o — 6
* i Benutzer Name [Domanen |
: E 32;:“” Beschreibung | |
> Logging Varlage fur Kindobj g‘ -]
= EI Management
: J :I:gia;:; o |' [ Name ~ Domain-Name Gesndert e0=2
& :‘ PKI Management | @~ v [] demo.ecos demo.ecos.de 27.01.2022, 16:56
" Ports
= (7 Smartcards/Tokens || Aktionen | »
4§ Verzeichnisdienste o
“ =] vorlagen
+ % Zertifikate
= [¥] Ziele !b
# [ demo-TMAX
4
- 1] Menlileiste (5] Konfigurationsformular
-Reswze

[2] Funktionsleiste (6] Symbolleiste

3] Navigationsbaum 7] Aktionsleiste

o Namensleiste o Informationsleiste

Angemeldet als admin_Abmelden _Standardinterfzce

Abb. 3.01: Aufbau der Administrationsoberfldche in der Expertenansicht

3.2 Mendleiste

Suche: Uber das Suchfeld kann nach einem bestimmten angelegten Konfigurationsobjekt gesucht
werden.

Lesezeichen: Uber die Dropdown-Liste kann ein Lesezeichen ausgewahlt werden.

Historie: Uber die Dropdown-Liste wird eine Ubersicht der letzten gedffneten Objekte angezeigt. Mit
den Pfeiltasten kann zwischen den Objekten gewahlt werden.

Objekt hinzufiigen: Es 6ffnet sich ein Fenster mit einer Ubersicht tiber alle anzulegenden Objekte.

Auf der rechten Seite befindet sich der Namen der Software sowie das Herstellerlogo der ECOS Tech-
nology GmbH.
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3.3 Navigationsbaum G — N

Der Navigationsbaum dient zum Navigieren und |=1d E_CﬂS-demD
hierarchischen Ordnen der einzelnen Konfigura- +- @ Authentisierung
tionsobjekte. Oberhalb des Baums befindet sich 3 &4 Benutzer
die Funktionsleiste. + P Domanen
E @ Hosts

. . o E}é Logging
3.3.1 Funktionsleiste 1 [@ Management
Verstecken/Anzeigen: Uber dieses Symbol wird : 'j Banichin ons
die Baumstruktur aus- bzw. eingeklappt. Stan- 3 Netzwerke
dardmaBig ist der Baum ausgeklappt. : {’ PKI Management

=20 Ports
Checkbox zum Verschieben umschalten: Uber #-{_1 Smartcards/Tokens
dieses Symbol erscheinen Checkboxen vor den * 4 Verzeichnisdienste
einzelnen Objekten im Baum, die mit einem Klick +-|Z| vorlagen
aktiviert werden konnen. Dadurch lassen sich =82 Zertifikate
mehrere Objekte gleichzeitig verschieben. 5 [®] Ziele
L B} demo-TMAX )

Synchronisation mit aktuellem Objekt an/aus:
Uber dieses Symbol wird die Synchronisation mit  Abb. 3.02: Navigationsbaum
dem aktuell gedéffneten Konfigurationsobjekt ak-

tiviert. Ist die Synchronisation aktiv, wird das Symbol fett formatiert.

Jetzt mit aktuellem Objekt synchronisieren: Uber dieses Symbol wird die Synchronisation manuell
angestoBen.

Baum ab aktuellem Objekt: Uber dieses Symbol wird der Baum auf den Bereich unter dem geéffne-
ten Objekt reduziert.

Gesamten Baum anzeigen: Uber dieses Symbol wird der gesamte Baum wieder angezeigt.

Weiteren Baum anzeigen: Uber dieses Symbol wird ein weiterer Baum unterhalb des aktuellen Baums
angezeigt.

Baum schlieBen: Uber dieses Symbol wird der Baum geschlossen. Dies ist nur méglich, wenn mehr
als ein Baum angezeigt wird.

3.3.2 Baum

Der Baum ist hierarchisch aufgebaut. An oberster Stelle findet sich das Organisationsobjekt, dass den
Ubergeordneten Namen festlegt.

Unterhalb befinden sich verschiedene Container, die alphabetisch sortiert sind und unterschiedliche
Konfigurationsobjekte zusammenfassen. Uber die Plus- und Minussymbole vor den Containern und
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Objekten werden die untergeordneten Objekte angezeigt bzw. wieder ausgeblendet.

Die einzelnen Objekte kdnnen durch Gedrickthalten der Maus innerhalb des Baums verschoben
werden, sofern das Objekt an der neuen Position angelegt werden kann.

Uber das Kontextmen kénnen neue Objekte und Container angelegt werden.

3.3.3 Kontextmenu

> PKIManagement
PKI-Einstellungen 5] & ca-Aussteller
Allgemein > @ CRL Distribution
Management > Points

Das Kontextmen( wird mit einem Rechtsklick auf
eines der Konfigurationsobjekte oder Container
gedffnet.

4 OCSP URI

Neu: Es wird eine Liste mit allen Objekten oder Abb.3.03: Navigationsbaum - Kontextmenti

Containern angezeigt, die sich unterhalb des aus-

gewahlten Containers oder Objekts anlegen kénnen. Dies variiert je nach ausgewéahltem Container.
Bestimmte Objekte und Container kdnnen nur einmal angelegt werden.

Duplizieren: Das ausgewahlte Objekt wird dupliziert. Es 6ffnet sich ein Fenster, in der die Anzahl der
Duplikate eingetragen wird. Die Duplikate werden im gleichen Pfad wie das Original angelegt und
durchnummeriert.

Objekt neu laden: Das Objekt/der Container wird aktualisiert.

Baum neu laden: Der gesamte Baum wird aktualisiert.

Baum ab hier: Der Baum wird auf die Objekte/Container unterhalb des Objekts reduziert.
Ausschneiden: Das Objekt wird ausgeschnitten und kann an einer anderen Stelle im Baum eingefigt
werden, sofern es unterhalb des neuen Containers angelegt werden kann. Ein Benutzerobjekt kann z.B.
nicht in den Container: Zertifikate eingefligt werden.

Kopieren: Das Objekt wird kopiert und kann an kann an einer anderen Stelle im Baum eingeftigt wer-
den, sofern es unterhalb des neuen Containers angelegt werden kann. Ein Benutzerobjekt kann z.B.
nicht in den Container: Zertifikate eingefligt werden.

Einflgen: Das zuvor kopierte oder ausgeschnittene Objekt wird eingefligt, sofern es unterhalb des
neuen Containers angelegt werden kann. Ein Benutzerobjekt kann z.B. nicht in den Container: Zertifikate

eingefligt werden.

Loschen: Das Objekt wird geléscht.
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3.4 Konfigurationsbereich1l & 2

In den Konfigurationsbereichen werden die Objekte zum Anlegen oder Bearbeiten getffnet. Mit den
Trennlinien zwischen dem Navigationsbaum und den beiden Konfigurationsbereichen kann die Brei-
te der drei Bereiche angepasst werden. Mit einem Klick auf den dunkleren Bereich der Trennlinien
wird der Navigationsbaum (links) oder den Konfigurationsbereich 2 (rechts) aus bzw. wieder einge-
blendet.

3.4.1 Konfigurationsobjekte

Das Konfigurationsobjekt dient zum Anlegen und Bearbeiten von Diensten, Benutzern, Objekten, Zer-
tifikaten, etc. Das Konfigurationsobjekt besteht aus der Namensleiste, dem Konfigurationsformular
und der Aktionsleiste.

3.4.1.1 Neues Objekt anlegen

Es gibt verschiedene Mdglichkeiten neue Objekte in der TMA anzulegen. Legen Sie ein Objekt an, das
unter einem bestimmten Container geordnet wird, wird der Container automatisch mit angelegt,
wenn dieser noch nicht existiert. Einige Objekte kdnnen nur ein einziges Mal angelegt werden.

Uber den Navigationsbaum

Eine Variante ist Uber das Kontextmenu eines Containers im Navigationsbaum. Mit einem Rechtsklick
offnet sich das Kontextment und es wird Ihnen unter dem Punkt Neu eine Auflistung der Objekte an-
gezeigt, die Sie in dem Container anlegen kénnen. Im Kontextmenu des Organisationsobjekts finden
Sie alle Konfigurationsobjekte, die Sie in der TMA anlegen kénnen, sortiert nach Kategorien.

Uber Objekt hinzufiigen

Uber Objekt hinzufigen in der Mendileiste oder éffnet sich eine Auflistung aller Konfigurationsobjek-
te fiir die TMA. Sie sind nach ihrer jeweiligen Kategorie sortiert. Uber mehr werden weitere Objekte
angezeigt, die nur unterhalb des Objekts angelegt werden kénnen.

Uber ein Konfigurationsobjekt

In Konfigurationsobjekten, in denen andere Objekte referenziert werden, kdnnen Sie mit einem
Rechtsklick in das entsprechende Feld ein neues Objekt anlegen. Handelt es sich um einen Contai-
ner, gibt es oberhalb der Tabellen, in der die Objekte aufgelistet werden, einen Button Objekt hinzu-
figen, um ein neues Objekt anzulegen. Es 6ffnet sich ein Konfigurationsformular als schwebendes
Fenster. Die notwendigen Daten werden eingegeben und mit Ubernehmen wird das Objekt gespei-
chert. Das neu angelegte Objekt ist automatisch im Konfigurationsobjekt ausgewahlt.
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3.4.1.2 Namensleiste

Aufbau der Expertenansicht

Verstecken/Anzeigen: Uber dieses Symbol kann die Baumstruktur aus- bzw. eingeklappt werden.

StandardmanBig ist der Baum ausgeklappt.

Name: Es wird der vergebene Name des Konfigurationsobjekts/Containers angezeigt.

Ubernehmen: Uber dieses Symbol kénnen die Anderungen im Objekt gespeichert werden. Es wird
nur angezeigt, wenn Anderungen vorgenommen worden sind.

Ansicht: Uber dieses Symbol 6ffnet sich ein Unter-
mend, in dem verschiedene Einstellungen in Be-
zug auf die Anzeige eingestellt werden kénnen.

Spalten automatisch: Die Anzahl der Spalten
im Konfigurationsobjekt werden automatisch
an die Breite des Konfigurationsbereichs an-
gepasst. Es werden mindestens 2 Spalten an-
gezeigt.

2 Spalten: Die Felder aller Konfigurations-
objekte werden in zwei Spalten angeordnet.
StandardmaBig ist diese Auswahl aktiv.

ﬁ

palten automatisch
2 Spalten
3 Spalten
4 Spalten

=
b

Aktuelle Ansicht fir Objekttyp speichern
Gespeicherte Ansicht zurlicksetzen

* & @

Gesamte Seite als Lesezeichen
speichern

Il Dieses Objekt als Lesezeichen speichern
oY i

Abb. 3.04: Konfigurationsobjekt - Ansicht

3 Spalten: Die Felder aller Konfigurationsobjekte werden in drei Spalten angeordnet.

4 Spalten: Die Felder aller Konfigurationsobjekte werden in vier Spalten angeordnet.

Aktuelle Ansicht fur Objekttyp speichern: Die aktuelle Spaltenanzahl wird fur diesen Objekttyp
gespeichert. Neue und andere Objekte des gleichen Typs werden mit der gleichen Anzahl der

Spalten geoffnet.

Gespeicherte Ansicht zuricksetzen: Die An-
sicht fur diesen Objekttyp wird wieder auf
den Standard (2 Spalten) zurtickgesetzt.

Gesamte Seite als Lesezeichen speichern:
Alle geodffneten Objekte werden als Lesezei-
chen gespeichert, die Uber die Menlleiste
anschlieBend zur Auswahl stehen.

Dieses Objekt als Lesezeichen speichern: Es
wird das einzelne Objekt als Lesezeichen ge-
speichert. Weitere getffnete Objekte werden
nicht mit im Lesezeichen gespeichert.

ECOS TrustManagementAppliance®
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Abb. 3.05: Konfigurationsobjekt - Untereinander anzeigen
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Objekt neu laden: Das Konfigurationsobjekt wird aktualisiert und neu geladen.

Untereinander/Nebeneinander anzeigen: Die Reiter des Konfigurationsobjekts werden untereinander
bzw. wieder nebeneinander angezeigt.

Im Hauptfenster anpinnen: Das Objekt wird im Konfigurationsbereich 1 angepinnt und schlief3t sich
nicht, wenn ein weiteres Objekt gedffnet wird. Das Symbol verschwindet, wenn das Objekt angepinnt
ist.

Im rechten Fenster festpinnen: Das Objekt wird in den Konfigurationsbereich 2 verschoben und dort
angepinnt. Mit der Option Im Hauptfenster anpinnen wird es wieder in den Konfigurationsbereich 1
verschoben.

Hilfe: Die Onlinehilfe fur diesen Objekttyp wird im Konfigurationsbereich 2 gedffnet. Dort finden Sie
ausfihrliche Erklarungen zu dem jeweiligen Objekttyp und jedem einzelnen Konfigurationsfeld.

SchlieBen: Das Objekt wird geschlossen. Haben Sie ungespeicherte Anderungen vorgenommen, 6ff-

net sich ein Fenster, das Sie darauf hinweist. Sie kénnen die Anderungen speichern, verwerfen oder
das SchlieBen abbrechen.

3.4.1.3 Kontextmenu

Uber die Namensleiste wird das Kontextmenii des R ——
Objekts aufgerufen. Es werden die Funktionen der | |atgemein] s e * 557
Namensleiste und des Kontextmenus im Naviga- :b
tionsbaum angezeigt.

fge Zertificat erzeugt

Spalten automatisch
v 2 Spalten
3 Spalten

Gleiches Objekt erstellen: Es 6ffnet sich ein neues
Konfigurationsobjekt des gleichen Typs, das den
gleichen Namen schon vorkonfiguriert hat. Die

Einstellungen kénnen gedndert werden. Abb. 3.06: Kontextment eines Konfigurationsobjekts

3.4.1.4 Konfigurationsformular
Im Konfigurationsobjekt kdnnen verschiedene Einstellungen vorgenommen werden. Die angezeig-

ten Attribute und ihre Steuerelemente im Konfigurationsobjekt hdngen sehr stark vom jeweiligen
Objekttyp ab:

Steuerelement Beschreibung

Reiter Die Reiter teilen das Konfigurationsobjekt in verschiedene Kategorien auf.

Feld Ein einzeiliges Textfeld zur manuellen Eingabe von Text oder Werten.
Dropdown-Liste Eine ausklappbare Liste zur Auswahl vorgegebener Optionen.

Checkbox Eine Box zum Aktivieren/Deaktivieren einer Option, Funktion oder eines Diensts.
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Steuerelement Beschreibung

Optionsfeld Eine Anzahl von Radiobuttons zur Auswahl einer Option.

Button Eine Schaltfladche zum Bestétigen oder Ausfiihren der zugeordneten Funktion.
Textfeld Mehrzeiliges Textfeld zur manuellen Eingabe von Text, Werten oder Quelltext.
Symbolleiste Werkzeugleiste zum Einfligen, Kopieren, Verschieben oder Loschen in einer Tabelle.
Tabelle Eine Tabelle zur Auflistung von Ergebnissen oder der Verkettung von Funktionen.
Link Ein Link zum Hoch- oder Herunterladen von Dateien.

Far einzelne Attribute kann die Hilfe angezeigt werden, indem auf die Bezeichnung des Attributs ge-
klickt wird. Es 6ffnet sich ein kleines Fenster mit dem Hilfetext fUr dieses spezielle Attribut.

3.4.1.5 Tabellen
Einige Konfigurationsobjekte zeigen Ergebnistabellen an oder nutzen Tabellen zur Konfiguration und

Verkettung von Funktionen.

Symbolleiste

Oberhalb der Tabelle befindet sich die Symbol- |[Atesmsinl — |
leiste, die verschiedene Einstellungsmdglichkei-

ten und Operationen fur die Tabelle bereitstellt.

Beschreibung | |

e [oU=DEMO,0=ECOS Technalogy GmbH |

Basispfad fiir Zer

Zertificatimport Upload

Seite 1/1 Zeile 0-10/10 Zellen 100%  Alles Auto 25 50 100

Blattern: Zwischen den Seiten kann vor und zu- - e ==
rUCk Oder direkt zZur erSten bZW- l-etZten SEite ge_ 'L(: T ] ‘;Z::b»cueurs{ Im—zemﬁkat ‘m=uﬂmr(»\r('u5n ‘nns.znz’?, 1444 ‘méDEl-mr(ArRo'mr "nl.ns.

Subjekt Gilitig bis Aussteller Gean

CH=DEMO-CA-FLAT-.. 09.02.2032, 16:35 CN=DEMO-CA-FLAT-.

blattert werden. Neben den Pfeilen zum Blattern oz
wird die Anzahl der gesamten Seiten und Eintrage
in der Tabelle angezeigt.

»
»
»

s [
=
»
»
»

Ca-Zentifikat
Ca-zentifikat
Ca-zentifikat
Ca-Zertifikat
X.509-Zertifikat

CH=DEMO-CA-MGHT.
CH=DEMO-CA-ROOT-
CH=DEMO-CA-SERVE
CH=DEMO-CA-VPN-G.

X.
X.509-Zertifikat

a

@ » » (] DMO-Demol

X.509-Zertifikat

=D
CN=DMO-Demo1,0U

13.12.2031, 14:00
29.05.2033, 14143
31.05.2027, 14:43
13.12.2031, 14:07

25.09.2024, 15:57
05.06.2024, 10:36
25.09.2024, 15:46

CN=DEMO-CA-ROOT-
CN=DEMO-CA-ROOT-
CN=DEMO-CA-ROOT-
CN=DEMO-CA-ROOT-

CN=DEMO-CA-SERVE
CN=DEMO-CA-CLIEN.
CN=DEMO-CA-CLIEN.

Eintrage anzeigen: Hier kann die Anzahl der Ein-
trage, die pro Seite angezeigt werden sollen, be-
stimmt werden.

Seite 1/1 Zeile 0-10/10 Zeilen 100% Aktionen | b |

Abb. 3.07: Tabellenfilter
Filter anzeigen: Mithilfe der eingeblendeten Felder in jeder Spalte kénnen die Eintrage gefiltert und

nach bestimmten Inhalten gesucht werden. Die GroB3- und Kleinschreibung wird ignoriert. Es kénnen
Filter in mehreren Spalten verknlpft werden. Folgende Suchfilter stehen zur Verfliigung:

Filter Effekt

Wert Es wird nach der angegebenen Zeichenfolge in dieser Spalte gesucht. Es kann nach Buch-
staben, Zahlen und Sonderzeichen gefiltert werden.

Beispiel: Ergebnis

ca Eintrage, die die Zeichenfolge ca enthalten
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</>+ Wert Es werden nur Eintrage mit Werten groBer (>) oder kleiner (<) dem angegeben Wert ange-
zeigt.

Beispiel: Ergebnis:

>m Eintrage, die mit dem Buchstaben M und nachfolgenden Buchstaben anfangen

I+ Wert Es werden nur Eintrage angezeigt, die den angegebenen Wert nicht besitzen.

Beispiel: Ergebnis:

lecos Eintrage, die das Wort Ecos besitzen, werde herausgefiltert

* Es werden nur Eintrége angezeigt, die einen Wert in der Spalte haben, also nicht leer sind.

- Es werden nur Eintrage mit leeren Feldern in der Spalte angezeigt.
WertI|Wert2  Es werden nur Eintrage angezeigt, die entweder den ersten Wert oder den zweiten Wert

haben.
Beispiel: Ergebnis:
Ecos|ca Eintrage, die entweder die Werte Ecos oder ca in der Spalte besitzen

Wertl*Wert2 | Es werden nur Eintrége angezeigt, die den ersten Wert gefolgt von dem zweiten Wert be-
inhalten, unabhéngig von der Zeichenfolge, die zwischen den beiden Werten liegen.

Beispiel: Ergebnis:
Ca*ecos Eintrage, die den Wert ca vor dem Wert ecos in der Spalte stehen haben (z.B. CA-Test-Ecos)

Filterwerte entfernen: Die Filter werden zurickgesetzt und die vollstandige Ergebnistabelle wird an-
gezeigt.

Dateiexport: Die Ergebnistabelle kann als CSV- oder XLSX-Datei heruntergeladen.

Objekt hinzuflugen: Es wird ein neues Konfigurationsobjekt hinzugefligt. Diese Option steht nur bei
Containern zur Verfligung. Eine Liste der Objekte, die angelegt werden kénnen, wird durch einen Klick
auf das Symbol angezeigt.

Bei Konfigurationstabellen stehen folgende Funktionen in der Symbolleiste zur Verfligung:

Zeile hoch: Die markierte Zeile wird um eine Stelle nach oben geschoben.

Zeile runter: Die markierte Zeile wird um eine Stelle nach unten geschoben.

Zeile hinzuflgen: Es wird eine neue Zeile am Ende der Tabelle hinzugeflgt.

Zeile einfligen: Es wird eine neue Zeile unterhalb der markierten Zeile hinzugefligt.

Zeile kopieren: Die markierte Zeile wird unterhalb der Zeile dupliziert.

Markierte Zeile l6schen: Die markierte Zeile wird geldscht.
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Tabellenspalten

Die angezeigten Spalten kénnen je nach Konfigurationsobjekt Uber eine Feldliste im Konfigurations-
formular gedndert werden. Containerobjekte haben feste Spalte, die sich nach dem untergeordneten
Objekttyp richten.

Uber den Spaltenkopf kénnen die Eintrdge auf-

Obj Subiekt Gil
bzw. absteigend sortiert und das Kontextmen( jekttyp unie u

Sortieren

CA-Zertifikat 4.

aufgerufen werden. . | SaiaraT _
X.500-Zertifikat : 1.

. o . | Gruppieren i
Sortieren *: Die Eintrage werden aufsteigend sor- | X.509-Zertifikat 5

Gruppierung hinzufigen =

tiert. -Zerti
=007 ferhay Gruppierung autheben

\CA—Zertiﬁkat

o

Sortieren v: Die Eintrdge werden absteigend sor-
tiert. Abb. 3.08: Tabellen - Kontextmentii einer Tabellenspalte

Gruppieren: Die Eintrage werden nach den verschiedenen Werten innerhalb der Spalte gruppiert.

Gruppierung hinzuftigen: Es wird eine weitere Gruppierung zu einer bestehenden Gruppierung hin-
zugeflgt.

Gruppierung aufheben: Alle vorhandenen Gruppierungen werden wieder aufgehoben.

Die ersten beiden Spalten sind in jeder Tabelle gleich. Sie besteht aus einer Aktionsspalte und einer
Aktivierungsspalte.

Die Aktionsspalte stellt drei Aktionen zur Verfigung.
Gehe zu Objekt: Das Konfigurationsobjekt wird im Konfigurationsbereich 1 gedffnet.
Objekt editieren: Das Konfigurationsobjekt wird in einem schwebenden Fenster getffnet.

Objekt 6ffnen: Das Konfigurationsobjekt wird ausgeklappt und die Einstellungen in der Tabelle an-
gezeigt. Es kdnnen keine Anderungen vorgenommen werden.

Uber das Kontextmenii dieser Spalte steht zuséatzlich die Option Objekt loschen zur Verfigung.
In der Aktivierungsspalte kénnen die Checkbox zur Auswahl des jeweiligen Objekts aktiviert werden.
Es kdnnen mehrere Objekte ausgewahlt werden. Wird die Checkbox im Kopf dieser Spalte ausge-

wahlt, werden alle Objekte in der Tabelle ausgewahlt.

Im Kontextmenu einer Spalte steht die Funktion Feld &ndern zur Verfigung. Es 6ffnet sich ein schwe-
bendes Fenster und es kann das spezielle Feld im Objekt bearbeitet werden.
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3.4.1.6 Aktionsleiste

Unterhalb des Konfigurationsformular befindet
sich die Aktionsleiste mit verschiedenen Buttons.

Anlegen: Das Objekt wird neu angelegt. Dieser
Button steht nur bei neuen Objekten zur Verfu-

gung.

Ubernehmen: Die Anderungen im Konfigurations-
objekt werden gespeichert. Der Button ist aus-
gegraut, wenn keine Anderungen vorgenommen
wurden.

Aktionen: Es stehen die Aktionen, die auch im Kon-
textmenu Uber die Namensleiste auswahlbar sind,
zur Verfigung.

3.5 Informationsleiste

Aufbau der Expertenansicht

oWeDserver, .. 25.09. T g
emozertifikatl,... ( @ Gleiches Objekt erstellen 0
iagramm 1,0U... : 4 Duplizieren 1
iagramm 2,0U... Neu 2|
iagramm 3,0U... @ Objekt neu laden 1
iagramm 4,0U... 1 g¢ aygschneiden i
iagramm 5,0U... ™ Kopieren 1]
iagramm 6,0U... 4 Einfiigen 1
MO-Demo1,0U... {1 @ Léschen 0
mo-gc,OU=Serv... ( Ansicht > 0
MO-LNXL,OU=... I § 1m Hauptfenster festpinnen o
mo-Inxcltl,OU=... © 4w Im rechten Fenster festpinnen 0
| % SchlieBen k]
+ Ubernehmen
Aktionen | P J ? Hilfe
g y

Abb. 3.09: Aktionen der Aktionsleiste

Die Informationsleiste schlieBt den Navigationsbaum und die Konfigurationsbereiche ab.

Angemeldet als: Hier wird angezeigt, welches Benutzerkonto eingeloggt ist.

Abmelden: Der Benutzer wird von der Trust Management Appliance abgemeldet.

Standardinterface: Es wird von der Expertenansicht in die Standardansicht zurlickgewechselt.

3.6 Werkzeuge des Systems

Jedes Konfigurationsobjekt auf der TMA besitzt
Reiter zur Konfiguration bestimmter Einstellun-
gen. Ebenso gibt es Reiter, die Verwaltungsinfor-
mationen, Logs und Aktionen zur Verfligung stel-
len.

3.6.1 Reiter Admin
Der Reiter steht in jedem Konfigurationsobjekt zur
Verflgung. Er fasst Verwaltungsinformationen zu-

sammen.

Im oberen Bereich des Reiter befindet sich die ein-
deutige ID und der Objekttyp, wie er auch in der

ECOS TrustManagementAppliance®

© DNS Server @O - K H?X

Allgemein | Tools | Admin

1D 2492280f30e44936b220b4ce1100fac8

Objekttyp Def. Host-Name

Erstellt 25012022, 11:21 Erstelltvon system

Geandert 27.01.2022, 1657 Geandert von admin

25.01.2022, 11:21 Revision e

ol PR Sy 46b3d141¢746291063d896bd2c302

Status des Objektes Fehler im Objekt

Dokument-Tag

Im-/Export Download Upload Export mit Abhangigksiten Dewnload

Quelltext  RestAPl Result  OpenADi Definition  Venweise dieses Objekts  Verweise auf dieses Objekt
Admin-Info
Reparier:

Reparierzn

Berechtigungen oeo000e
At sicherneitsarupee | @it fir = in|

T T T T T e ‘
ol ) - Olo0|0lo|lolololololo]
igu
[Browsen [Lesen [Schreiben [Erstclien [Loschen [Ausfihren [Secrets [Rechte [Admin [Eitem [Vererben |
[x [Ix [x [x [x [x [x [x Jx [x [x ]
| || Ationen Z\
/
Abb. 3.10: Reiter "Admin"
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Online-Hilfe angezeigt wird. Es werden Informationen angezeigt, wann das Objekt erstellt und zu-
letzt gedndert wurde und von wem, welche Revision das Objekt hat, sowie den Status und die Fehler
des Objekts.

Des Weiteren gibt es verschiedene Funktionen, die GUber den Reiter Admin ausgefthrt werden kén-
nen.

Im-/Export: Die Daten des Konfigurationsobjekts kénnen mit allen untergeordneten Objekten in ei-
ner Datei herunterladen und auf einem anderen System wieder hochgeladen werden.

Export mit Abhangigkeiten: Die Daten des Konfigurationsobjekts kdnnen mit allen untergeordneten
Objekten in einer Datei herunterladen. Dies schlie3t auch alle Objekte mit ein, auf die in diesem Kon-
figurationsobjekt verwiesen werden (z.B. Host-Objekte).

Admin-Info:

Quelltext: Es wird die interne Reprasentation des Konfigurationsobjekts in der Datenbank in
Quelltextform angezeigt.

RestAPI Result: Es wird das Konfigurationsobjekt als RESTAPI-Ergebnis angezeigt.

OpenAPI Definition: Es wird die OpenAPI Definition der ECOS REST APl mit den Endpoints, Sche-
mas, Request und Responses inkl. Beispielen fir das Konfigurationsobjekt angezeigt.

Verweise dieses Objekts: Es werden die Objekte angezeigt, die in diesem Konfigurationsobjekt
referenziert werden.

Verweise auf dieses Objekt: Es werden die Objekte angezeigt, in denen dieses Konfigurations-
objekt referenziert ist.

Reparieren: Das Objekt wird geprift und interne Fehler repariert.
Berechtigungen: Es kénnen Berechtigungen flr Benutzerrollen konfiguriert werden.

Effektive Berechtigungen: Die vergebenen Rechte werden in der Tabelle angezeigt.

3.6.2 ReiterLog

Der Reiter Log steht nur in ausgewahlten Objekten |- =5 ca oa e wi e
zur Verfiigung und bietet Informationen tber das || e ot e o o % o
jeweilige Konfigurationsobjekt, z.B. das Appliance-

Objekt oder ein Dienst. Uber die Filterméglichkeit

oberhalb der Tabelle kénnen die Eintrdge durch-

sucht werden.

0sq.. 1714845251: ive
rld starting Internet D

25.04.2024, 13:57:28.
25.04.2024, 13:57:28 de:
25.04.2024, 13:57:28 dey
25.04.2024, 13:57:28 dei
25.04.2024, 13:57:28  der oal
25.04.2024, 13:57:28_ demo-.. named TKEY mode 3 suppert (GSS-API): mo

Abb. 3.11: Reiter "Log"
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4 Dashboards

Nach der Anmeldung an der ECOS TrustManagementAppliance® gelangt der Benutzer auf das Dash-
board der Standardansicht. Es zeigt eine voreingestellte Ubersicht tber den Zustand der TMA. Im
oberen Bereich befinden sich Informationen zu Zertifikaten, ihrer Anzahl, ihrem Status (gultig, ab-
gelaufen, zurlickgezogen, etc.) sowie zur Anzahl offener Zertifikatrequests (CSR). Darunter werden
ablaufende Zertifikate innerhalb der nachsten 3 Monate, innerhalb der nachsten 30 Tage und der
nachsten 7 Tage angezeigt. Das rechte Panel zeigt die Anzahl der tatsachlich erstellten Objekte in
Bezug zu den in der Lizenz enthaltenen Objekte. Dabei zahlt jedes gultige Zertifikat, Geheimnis und
Schlissel als ein Objekt gewertet. Abgelaufene Objekte werden nicht berticksichtigt. Ubersteigt die
Zahl der angelegten Objekte die Zahl der lizensierten Objekte farbt sich das Panel rot und es er-
scheint eine Warnung, dass zu viele Objekte erstellt wurden und eine héhere Lizenz benétigt wird.

Zwei Diagramme stellen Abfragen zu neuen Client-Zertifikaten pro Monat und zu Client-Zertifikaten
nach Status grafisch dar. Uber die Filter kdnnen das Jahr und die CA beschrankt werden, fiir die die
Diagramme dargestellt werden sollen.

Im unteren Bereich befindet sich eine Ubersicht zur Hardware, auf der die TMA lauft. Sie zeigt Infor-
mationen zur CPU, des Speicherplatzes und dem Arbeitsspeicher.

Jedes Panel kann aktualisiert und aufgerufen werden, um detaillierte Informationen, z.B. zu den ab-
gelaufenen Zertifikaten, zu erhalten.

( N\
Zertifikate
Gesamt |5} Galtig |5} Abgelaufen 5] Zurackgezogen 5} On Hold 5} Offene CSR 5]
& 75083 &1 71011 ® 4361 O 222 ® 37 & 166
Ablauf < 1 Quartal [} Ablauf < 1 Monat [+ Ablauf < 1 Woche Anzahl CA-Zertifikate (5} Objekte [+
® 75 ® 10 O 2 O 30 <f> 75083 von 100000
Neue Zertifikate nach Monat a Neue Zertifikate nach Status 5]
Anzahl Zertifikate FR 1| Anzahl Zertifikate i1m@a

1.000 2400
2,000

800
1600
800
1200
400
a00
200 400
[ o
L vl el vl bl bl ] ] . 5 & & o o~ &~
& & i i & & o & & @ 5 a & o & &
@,'} &'} 6‘,'} 0,'} é;r @”r 60 @'} Ng (ﬁ\e & & o \&9’6’ & (ﬂ,@
L = & o Ny
w ki
Filter 2025 X CAauswihlen v Filter 2025 xX v CAauswihlen e
CPU & Festplatte 5] Arbeltsspelcher 5]
CPU-Auslastung 1/5/ 15 CPU-Laufzeit Festplatte verfagbar Verfagbar Cached Frei Gasamt
M 015 013 011 (© 17T, 25td, 59 Min, 14.075,36 MB 935,08 MB 959,07 MB 86,3 MB 2.994,04 MB
31 Sek
\ 4

Abb. 4.01: Dashboard der TMA

ECOS TrustManagementAppliance® 45



e co s CA-Management

5 CA-Management

Im CA-Management werden die CA-Zertifikate und i: (Gh:Management )

Zertifikate verwaltet. Zertifikate bilden den Grund-
baustein fur IT-Sicherheit. Sie werden zur Identi-
fikation und Authentifizierung von Benutzern, Ma-
schinen, Diensten und Software genutzt, um eine
sichere Kommunikation aufzubauen.

O CA-Zertifikate
:= CA-Zugangspunkte

& Zertifikate

Die TMA unterscheidet zwischen zwei Zertifikat- 3 e
Objekttypen. CA-Zertifikate umfassen alle Zertifi- Z Richtlinien

kate, die zum Signieren von Zertifikaten und CSRs > ’
genutzt werden. Zertifikate umfassen alle Benut- Abb.5.01: CA-Management im Seitenmenti

zer-, Client-, Server-, Gerate- und Softwarezertifika-

te, die nicht zum Signieren von anderen Zertifikaten genutzt werden.

Mit CA-Zertifikaten werden hierarchische und vertrauenswurdige Infrastrukturen aufgebaut. Mit ihrer
Hilfe kénnen anderen Benutzer, Maschinen und Dienste die Zertifikate ihrer Kommunikationspartner
auf Echtheit prifen.

Im CA-Management der TMA werden die Konfigurationsobjekte fir CA-Zertifikate und Zertifikate sowie
Richtlinien verwaltet .

5.1 CA-Zertifikate

Eine CA (engl. Certificate Authority) ist eine Zertifizierungsstelle fur digitale Zertifikate. Sie signiert
Zertifikate mit ihrem privaten Schlissel. Andere Instanzen und Entitdten kdnnen das Zertifikat mit-
hilfe des offentlichen Schlissels der CA auf ihre Echtheit priifen, sofern sie der ausstellenden CA
vertrauen.

CAs koénnen in Hierarchien aufgebaut werden. Es gibt ein Stammzertifikat (Root-CA), das die abhéan-
gigen Sub-CAs signiert, die wiederum weitere Sub-CAs oder Zertifikate signieren. So kénnen ganze
Zertifikatketten aufgebaut werden.

Zu jeder CA gehort eine signierte Sperrliste (Certificate Revocation List, CRL), die alle Seriennummern
zurlckgezogener Zertifikate auflistet. Die CRLs haben i.d.R. eine Laufzeit von 30 Tagen und werden
aktualisiert, wenn ein Zertifikat zuriickgezogen wird. Die TMA kann zusétzlich einen OCSP-Dienst zur
Verfligung stellen, der Zertifikate in Echtzeit auf ihre Gulltigkeit pruft.

Die ECOS TrustManagementAppliance® unterstitzt sowohl eigene CAs als auch externe CAs.
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-

CONTAINER

E] = Q
w Zertifikate
~ 01-CAs

01 - Allgemein
02 - Arda
03 - Media
04 - Music
05 - Nature
06 - Provider-CAs

0;

5]

- Zertifikatkette

» 02 - Zertifikate

03-CSRs

04 - Schlassel

05 - Abfrage

» 06 - Smartcard Batch Enrollment

07 - System certificates

\3

i)
(5

CA-ZERTIFIKATVERWALTUNG / ZERTIFIKATE / 01 - CAS / 02 - ARDA

< + | CA-Zertifikat hinzufagen

| Name It

[v] Mitelerde

Aussteller 11 ¥

CN=Mittelerde,0U=Media,0...

Galtig bis I

1512.2034

Status I

Zertifikat erzeugt

CA-Management / CA-Zertiflkate

~N

Baradur
Edoras

| Helms Klamm
Numenor

| Gandor
Rohan

| Mordor mit Richtlinien

8 Datensatze geladen

CN=Mordor,0U=Medla,0U=C...

CN=Rohan,0U=-Media,0U-=C...

CN=Rohan,0U=MedIa,0U=C...

CN=Mittelerde,0U=Media,0...

CN=Mittelerde,OU=Media,0...

CN=Mittelerde,0U=Medla,0...

CN=Mittelerde,OU=-Media,0...

06.05.2026

12.09.2027

27.07.2028

08.04.2026

17.04.2026

13.09.2027

02022034

Zertifikat erzeugt

Zertifikat erzeugt

Zertifikat erzeugt

Zertifikat erzeugt

Zertifikat erzeugt

Zertifikat erzeugt

Zertifikat erzeugt

Angepinnte Zellen:1 )

Abb. 5.02: Ubersicht CA-Zertifikate

5.1.1 Aufbau

Rechts neben dem Seitenment wird das Container-Menul angezeigt. Neben den MenUs befindet sich

eine tabellarische Ubersicht Gber die vorhandenen CA-Zertifikate.

5.1.1.1 Tabelle

Oberhalb der Tabelle stehen neben den allgemeinen Tabellenfunktionen zuséatzliche Symbole zur

Verfligung.

Y Schnellfilter ein-/ausblenden: Uber dieses Symbol werden Schnellfilter tiber der Tabelle an-
gezeigt, um z.B. die Zertifikate nach Status, CA oder Schlisselverwendung zu filtern. Der
Filter wird durch ein erneutes Klicken auf den jeweiligen Button geléscht. Zusétzlich lassen
sich die Inhalte Uber die einzelnen Spalten filtern. Ist die Funktion aktiv, ist das Symbol je

nach eingestelltem Farbschema farbig hinterlegt.

o Verschieben: Uber dieses Symbol kénnen zuvor ausgewiéhlte Zertifikate in einen anderen
Container verschoben werden. Es 6ffnet sich ein Fenster, in dem die ausgewahlten Zertifika-
te aufgelistet werden, die verschoben werden. Im Dropdown-Menu kann der neue Container
ausgewahlt werden. Der Vorgang wird mit Verschieben bestéatigt. AnschlieBend erscheint

eine Ubersicht, ob und wie viele Zertifikate erfolgreich verschoben wurden.
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«  Herunterladen: Uber diesen Button kénnen die ausgewahlten CA-Zertifikate im Stan-
dardformat heruntergeladen werden. Uber die integrierte Dropdown-Liste kann ein
alternatives Dateiformat ausgewahlt werden.

5.1.1.2 Kontextmeniu
3 Spaltenwert kopleren
Die verschiedenen Aktionen fur CA-Zertifikate stehen Gber das
Kontextmenu zur Verfiugung. Neben den allgemeinen Optio-
nen zum Kopieren von Werten, Bearbeiten und Ldéschen der
Objekte gibt es zusatzliche Aktionen, die vom Status des je-
weiligen Zertifikats abhangig sind.

£* Bearbelten

Entfernen

& Kennwort andern
D Kennwort &ndern: Es 6ffnet sich ein Dialog, um das

Kennwort des CA-Zertifikats zu andern. = CRL abrufen

0 Status l6schen: Diese Option steht nur bei hochgela- 00 Vorobergehend ungaltig setzen
denen CA-Zertifikaten zur Verfiigung und l8scht das
CA-Zertifikat im Objekt. Das Objekt selbst bleibt erhal-  CRL neu aufbauen

ten.
gL CRL neu signieren
Private Schlissel endgultig loschen: Diese Option
l6scht den auf der TMA hinterlegten Privaten Schlis- = Zurockziehen
sel.
3 Verlangemn
CRL abrufen: Die CRL fur ein externes CA-Zertifikat
wird durch die TMA heruntergeladen.

== Zertifilkatbaum anzelgen

o Vortbergehend ungultig setzen: Das CA-Zertifikat
wird vorrtibergehend fur ungaltig erklart. Der Status
andert sich auf On Hold.

57 Vertrauenskette anzelgen

- v

Abb. 5.03: Kontextmen fir CA-Zertifikate
pp»  Wieder gultig setzen: Das CA-Zertifikat wird wieder
gultig erklart. Diese Option erscheint nur bei Zertifikaten, die den Status On Hold haben.

I/ CRL neu aufbauen: Die CRL dieses CA-Zertifikats wird neu erzeugt. Dies ist normalerweise
nicht notwendig, da die TMA die CRL automatisch aktuell halt.
2 CRL neu signieren: Die CRL dieses CA-Zertifikats wird erneut signiert. Dies ist notwendig,

wenn die Gultigkeit der CRL abgelaufen ist. Das erneute Signieren, vor dem Ablauf der Gultig-
keit, erfolgt normalerweise automatisch.

S Zuruckziehen: Das CA-Zertifikat wird zurickgezogen. Es werden auch alle von dieser CA sig-
nierten Zertifikate ungultig.

Verlangern: Das CA-Zertifikat wird verlangert.

Q
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Zertifikatbaum anzeigen: Es erscheint eine Grafik, die den Zertifikatbaum des ausgewahlten

=5
CA-Zertifikats anzeigt. Neben dem Zertifikatbaum befindet sich ein Zertifikatbericht mit In-
formationen zu Root- und Sub-CAs sowie zu abhédngigen Client-Zertifikaten und ihres jewei-
ligen Status. Die Grafik kann als Bild heruntergeladen werden.

o Vertrauenskette anzeigen: Es erscheint eine Grafik, die die Vertrauenskette des ausgewahl-

ten Zertifikats anzeigt. Das ausgewahlte Zertifikat erscheint grin. Die oberste CA ist rot hin-
terlegt. Zusatzlich zu den ausstellenden CAs werden auch weitere Sub-CAs, die von den CAs
in der Zertifikatkette ausgestellt wurden. Es kénnen weitere untergeordnete CAs angezeigt
werden. Mit einem Klick auf ein Zertifikat wird dieses in einem neuen Fenster angezeigt. Die
Grafik kann als Bild heruntergeladen werden.

5.1.2 Eigenes CA-Zertifikat erstellen

Navigieren Sie zum Bereich CA-Management > CA-Zertifikate und fligen Sie ein neues CA-
Zertifikat hinzu. Es 6ffnet sich ein Wizard zum Erstellen eines neuen CA-Zertifikats.

Name: Vergeben Sie einen aussagekraftigen Na-
men.

Zielcontainer: Wahlen Sie den Container aus, in
dem das CA-Zertifikat gespeichert werden soll.
Bitte beachten Sie, falls fur den Container Richt-
linien hinterlegt sind, kénnen bestimmte Werte
fUr das Zertifikat vorgegeben bzw. Uberschrieben
werden. Die Abweichungen und Ubereinstimmun-
gen werden lhnen in Schritt 8 angezeigt.

Manuell konfigurieren: Wahlen Sie diese Option,
um ein CA-Zertifikat manuell zu erstellen.

CA-Typ: Wahlen Sie, ob es sich um eine Root-CA
oder eine Sub-CA handelt.

Ubergeordnete Zertifizierungsstelle: Handelt es

sich bei dem Zertifikat um eine Sub-CA, geben Sie
hier die Ubergeordnete, signierende CA an.

ECOS TrustManagementAppliance®

(" cazertifiat hinzufogen 2 x )
e 2 4 5 6 7
Name* - .
o Hinweise
Neues CA-Zertifikat|
Mit den folgenden Schritten richten Sie eine
Zertifizierungsstelle (CA) auf Ihrem System ein.
Zielcontainer*
§ Vergeben Sie zunachst einen sprechenden Namen und legen
01 - CA-Zertifikate e Sie den Ablageort unter Zielcontainer fest.
Geben Sie bitte zudem an, ob Sie eine neue CA anlegen
o Manuell konfigurieren machten oder eine bestehende CA importieren wollen.
CA importieren
avbrechen | < zurack
- v
Abb. 5.04: Neue CA: Wizard starten
(" cazertifikat hinzufigen 2 [x )

CATyp

Root-CA

O swca

Ubergeordnete Zertifizierungsstelle*

I CA03

€ Hinweise

Geben Sie an, wo in der CA-Hierarchie die neue CA erstellt
werden soll und wie lange die neue CA giiltig sein soll.

Geben Sie das Subjekt als Distinguished Name (DN) an,
wird das Subjekt aus dem Namen als

Giltigkeitsdauer (Tage)

3610

Subjekt

cn=Neues CA-Zertifikat,0=ECOS Management

g

Common Name (CN), des Pfads als Organisational Unit (OU)
und der Organisation (0) zusammengesetzt.

Abbrechen

¢ purtek

/

Abb. 5.05: Ubergeordnete Zertifizierungsstelle auswdhlen
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Gultigkeitsdauer (Tage): Geben Sie hier die Laufzeit des CA-Zertifikats in Tagen an. StandardmaBig
sind hier 3650 Tage (10 Jahre) angegeben. Beachten Sie bitte, dass die Laufzeit bei einer Sub-CA nicht
langer sein kann als die Laufzeit der signierenden CA.

Subjekt: Geben Sie das Subjekt als Distinguished Name (DN) an. Standardmé&Big wird das Subjekt aus
dem Namen als Common Name (CN), des Pfads als Organisational Unit (OU) und der Organisation (O)
zusammengesetzt. Sie kénnen das Subjekt andern.

Schlusselalgorithmus: Legen Sie den Schlussel-
algorithmus fest. StandardmaBig ist das RSA-Ver- e 0 0 : : !
fahren ausgewahilt. © Hinveise

RSA v

(CA—Zemﬁka(hinzuﬁigen 2 [x )

Geben Sie die Parameter firr das Schliisselmaterial der

Schlussellange

RSA: Das RSA-Verfahren berechnet Schlissel .
mithilfe einer modularen Potenzierung gro- | ™"
Ber Primzahlen.

Nicht fur CRL M

EC: Das EC-Verfahren berechnet Schlissel | e
mithilfe mathematischer Operationen auf El-
liptischen Kurven (engl. Elliptic Curves). TP ... .

Schlissellange: Haben Sie das RSA-Verfahren Abb.5.06: CA-Kennwort angeben

gewahlt, legen Sie hier die Schlussellange fest.

StandardmaBig sind 3072 bit angegeben, dies entspricht der aktuellen BSI-Vorgabe flir sichere RSA-
Schlissel. Beachten Sie, je groBer der Schlissel, desto rechenintensiver ist die Berechnung, was
nicht jede Hardware leisten kann.

Elliptische Kurve: Haben Sie das EC-Verfahren gewahlt, legen Sie hier die Elliptische Kurve fest, mit
der die Schlussel erzeugt werden sollen. StandardmaBig ist die Elliptische Kurve prime256v1 aus-
gewahlt.

CA-Kennwort anfordern: Legen Sie fest, wann das CA-Kennwort abgefragt werden soll. Standardma-
Big ist Immer ausgewahlt.

Immer: Das Kennwort wird bei jeder Aktion mit dieser CA abgefragt.

Nur beim Erstellen: Das Kennwort wird nur bei
der Erstellung eines Zertifikats abgefragt.

Nie: Das Kennwort wird niemals abgefragt.
Nicht fur CRL: Das Kennwort wird bei jeder Aktion auBer bei der CRL abgefragt.

Kennwort fUr privaten Schlissel: Geben Sie hier das CA-Kennwort ein.
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Kennwort wiederholen: Wiederholen Sie das CA-Kennwort. Stimmen die Kennworter nicht tGberein,

wird Ihnen das direkt angezeigt.

Signatur-Hashalgorithmus: Wahlen Sie hier den
Hashalgorithmus, der zur Signatur des CA-Zer-
tifikats verwendet wird, aus. StandardmaBig ist
sha256 ausgewahlt.

Richtlinie: Sie kénnen eine Richtlinie fir das CA-
Zertifikat auswahlen oder neu erstellen. Diese fin-
det bei den Zertifikaten Anwendung, die von die-
ser CA signiert werden (siehe 5.4 Richtlinien).

Certification Practice Statement (CPS): Sie konnen
den Verweis auf einen CPS hinzuflgen.

CRL Distribution Points: Wahlen Sie einen Distri-
bution Point, Gber den die CRL abgerufen werden
kann oder erstellen Sie einen neuen. Die URL fir
den CRL Distribution Point wird in alle Zertifikate,
die von dieser CA ausgestellt werden, eingebettet.

Name: Vergeben Sie einen aussagekraftigen
Namen.

URL fur CRL Distribution Point: Geben Sie die
URL fir den CRL Distribution Point ein. Die
URL setzt sich aus der IP-Adresse oder dem
FQDN der TMA sowie der Pfad-Komponente
crl zusammen. Beim Ausstellen eines Zerti-

(" cazertiikat hinzufogen 9 x )
0000 - - ¢
Signatur-Hashalgorithmus ‘o Hinweise
sha2s6 v
Geben Sie den Hashalgorithmus an, den die neue CA fir die
Erstellung von Signaturen verwendet.
Richtlinie
Unter Richtlinien legen Sie Vorgabewerte und
p— o Anforderungen fiir Zertifikate fest, die von dieser CA
ausgestellt werden.
Nicht gesetzt Unter Certification Practice Statement (CPS) verweisen Sie
auf die etablierten Zertifizierungsrichtlinien Inrer CA.
Certification Practice Statement (CPS)
Neu +
Nicht gesetzt
Aobrechen < zuruck

- /

Abb. 5.07: Policy & CPS

(" chzertfat hinzufagen SIER
o060 0 0 - -
CRL Distribution Points ‘o Hinweise
Auswahlen Neu + Geben Sie hier die Angaben zur Unterstitzung der
Validierung von Zertifikaten an. Diese Angaben werden bei
der Ausstellung in die Zertifikate Gbernommen. Nutzer bzw.
Nichitgesetzt Empfanger verwenden diese Informationen, um die
Gultigket der Zertifikate zu prafen.
CRL-Giiltigkeitsdauer (Tage)
Der CRL Distribution Point ermaglicht den Abrufvon
30 Zertifikatssperrlisten.
CRLautomatisch abrufen Uber die OCSP URI kann der aktuelle Status online
abgerufen werden.
[ ] Nein
ocsoURI Die CA-Aussteller URIs ermglichen einem Validator, den
Zugriff auf die Zertifikate der ausstellenden CA(s).
Auswahlen Neu +
avbrechen < zurack
- /

Abb. 5.08: CDP, OCSP-URI & CA-Aussteller

fikats wird der URL-Préafix automatisch um den in der Subjektzeile der signierenden CA angege-

benen Common Name (CN) erganzt.

Beispiel: http://1.2.3.4/crl/

Alternativ kann auch eine andere URL angegeben werden. Es muss manuell sichergestellt sein,

dass eine aktuelle CRL dort abrufbar ist.

CRL-Gultigkeitsdauer (Tage): Legen Sie hier die Gultigkeit in Tagen fur die CRL fest. StandardmaBig

sind hier 30 Tage angegeben.

ECOS TrustManagementAppliance®
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CRL automatisch abrufen: Aktivieren Sie diese Option, wenn die CRL automatisch abgerufen werden
soll. Fur selbst erstellte Zertifikate ist die Aktivierung nicht notwendig.

OCSP URI: Sollen die Zertifikate in Echtzeit geprift werden, wahlen Sie hier die OCSP URI aus, die fur
die CA zustandig ist. Dazu muss ein OCSP-Server zuvor eingerichtet worden sein. Alternativ erstellen
Sie eine neue URI.

Name: Vergeben Sie einen aussagekraftigen Namen.

OCSP URI: Geben Sie hier die URI des OCSP-Servers an.

Beispiel: http://ocsp.meinserver.de

CA-Aussteller: Wird das CA-Zertifikat extern zur Verfligung gestellt, kdnnen Sie hier eine URL auswah-
len bzw. neu erstellen, wo das CA-Zertifikat heruntergeladen werden kann.

Name: Vergeben Sie einen aussagekraftigen Namen.

CA Issuer URI: Geben Sie die URI des Speicherorts an, von dem das signierende CA-Zertifikat
heruntergeladen werden kann. Wird der Speicherort fir die TMA definiert, besteht die URI aus
der IP-Adresse bzw. FQDN der TMA und der Pfad-Komponente certs. Beim Ausstellen eines Zerti-
fikats wird der URI-Préafix automatisch um den in der Subjektzeile der CA angegebenen Common

Namen (CN) erganzt.

Beispiel: http://1.2.3.4/certs/

Metadaten: Legen Sie hier zusatzliche Informatio- (Emei=a )
nen fir das Zertifikat fest. Es 6ffnet sich ein Kon- o000 060 -
figurationsfenster. Wahlen Sie einen Bezeichner | ... @ Hivelse

aus der Dropdown-Liste aus und vergeben Sie ei- o Sttt it

nen Wert. Neue Bezeichner kénnen unter Globale s ’
Einstellungen - Metadaten erstellt werden (siehe e

9.3.1 Neue Metadatenschlissel anlegen).

e Abbrechen < zurick Weiter >

Zertifikat auf Smartcard/HSM speichern: Wahlen ”
Sie hier den Speicherort flr das Zertifikat aus. Abb.5.09: Metadaten hinzufiigen
Standardmagig ist Nur intern ausgewahlt.

Nur intern: Das Zertifikat wird nur intern auf der TMA gespeichert.
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HSM: Das Zertifikat wird auf einem Hardware
Security Modul (HSM) gespeichert werden. Es
offnen sich weitere Konfigurationsfelder zur
Auswahl des HSM.

HSM: Wahlen Sie das HSM aus, auf dem
das Zertifikat gespeichert werden soll.

Sind alle notwendigen Informationen fur das CA-
Zertifikat eingestellt, erstellen Sie die CA Uber den
Button Zertifikat ausstellen.

Handelt es sich bei dem CA-Zertifikat um eine
Sub-CA, werden Sie ggfs. nach dem Kennwort der
signierenden CA gefragt. Geben Sie das Kennwort
der ausstellenden CA ein.

Das Zertifikat wird erstellt. AnschlieBend erhal-
ten Sie Informationen, ob die Erstellung erfolg-
reich war. Werden Ihnen Fehler angezeigt, z.B. weil
Vorgaben durch Richtlinien nicht erfallt werden,
navigieren Sie zu der entsprechenden Seite und
korrigieren Sie die Einstellung.

War die Erstellung erfolgreich, kdnnen Sie das CA-
Zertifikat herunterladen oder ansehen.

SchlieBen Sie den Assistenten.

5.1.3 Externes CA-Zertifikat hochladen

4+ Navigieren Sie zum Bereich CA-Manage-
ment > CA-Zertifikate und fligen Sie ein
neues CA-Zertifikat hinzu. Es 6ffnet sich
ein Assistent zum Erstellen eines neuen
CA-Zertifikats.

Name: Vergeben Sie einen aussagekraftigen Na-
men.

ECOS TrustManagementAppliance®
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CAZertifikat hinzufugen ? [x
Zertifikat auf Smartcard/HSM speichern o Hinweise
Nurintern v
Geben Sie an, ob Sie das CA-Zertifikat nur intern auf dem
TMA-System ausstellen wollen, oder ob das CA-Zertifikat
Q auch auf einem angeschlossenen HSM gespeichert wird,
Wenn das CA-Zertifikat auf einem angeschlossenen HSM
Nurintern gespeichert wird, wird das zugehérige Schlisselpaar auf dem
HSM generiert und der private Schlissel nur auf dem HSM
HSM gespeichert.
Abbrechen < Zuriick Zertifikat ausstellen >

Abb. 5.10: Speicherort festlegen

CA-Zertifikat hinzufigen ? x \
@ CA-Zertifikat wird eingerichtet... bitte warten
& Antragersteltt o Hinweise
0 Zertifikat generiert Ihr Zertifikat wird nun ausgestellt.
Sobald der Status Zertifikat generiert angezeigt wird, konnen
Sie das Zertifikat nutzen bzw. zur Nutzung zur Verfiigung
stellen.
Zertifikat herunterladen v Q Zertifikat ansehen SchlieBen
- J
Abb. 5.11: CA-Zertifikat wird ausgestellt
( CA-Zertifikat hinzufugen ? = )
e 2 3 4 5 6 7
Name* - .
o Hinweise
CA Import
Mit den folgenden Schritten richten Sie eine
Zertifizierungsstelle (CA) auf Ihrem System ein.
Zielcontainer*
§ Vergeben Sie zunachst einen sprechenden Namen und legen
Zertifikate v Sie den Ablageort unter Zielcontainer fest.
Geben Sie bitte zudem an, ob Sie eine neue CA anlegen
Manuell konfigurieren mochten oder eine bestehende CA importieren wollen.
CA importieren
Ausgewahlte Datei:
Externe CA p12
Datei CA Zertifikat erfolgreich importiert X
Aoprechen < zuruck
\ /
Abb. 5.12: Upload erfolgreich
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Zielcontainer: Wahlen Sie den Container aus, in dem das CA-Zertifikat gespeichert werden soll. Bitte
beachten Sie, falls fir den Container Richtlinien hinterlegt sind, kdnnen bestimmte Werte fir das Zer-
tifikat vorgegeben bzw. iberschrieben werden. Die Abweichungen und Ubereinstimmungen werden
Ihnen in Schritt 8 angezeigt.

CA importieren: Wahlen Sie diese Option, um ein externes CA-Zertifikat hochzuladen.
Zertifikatdatei auswahlen: Es 6ffnet sich ein Auswahldialog. Wahlen Sie das entsprechende CA-Zer-

tifikat aus. Alternativ kbnnen Sie das base64-kodierte CA-Zertifikat Gber den Doppelpfeil in das er-
scheinende Eingabefeld einfiigen und hochladen.

Ihnen wird die Art der CA (Root-CA oder Sub-CA), die Gultigkeit sowie das Subjekt angezeigt. Sie kon-
nen die Einstellungen nicht andern.

Ihnen werden Informationen zum Schlisselpaar

(CA—Zemﬁka!hinzufﬂgen 2 [x )

der CA angezeigt.

e ° ° 4 5 6 4
CA-Kennwort anfordern: Legen Sie fest, wann das | s @ tinweise
CA-Kennwort abgefragt werden soll. Standardma- T ot bt i s shsstmatert g
Big ist Immer ausgewahlt. S —

jas Kennwort des Schlissels zur Autorisierung
einer Operation eingegeben werden muss.
CA-Kennwort anfordern

Immer: Das Kennwort wird bei jeder Aktion | [werwe v |
mit dieser CA abgefragt.

Beim Erstellen: Das Kennwort wird nur beider | - ®
Erstellung eines Zertifikats abgefragt. e <o (S

\§ y
Nie: Das Kennwort wird niemals abgefragt. Abb. 5.13: CA-Kennwortanforderung festlegen

Nicht fUr CRL: Das Kennwort wird bei jeder Aktion auBBer beim Signieren der CRL abgefragt.
Kennwort fUr privaten Schlissel: Geben Sie hier das CA-Kennwort ein.

Kennwort wiederholen: Wiederholen Sie das CA-Kennwort. Stimmen die Kennw®orter nicht Gberein,
wird Ihnen das direkt angezeigt.
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Richtlinie: Sie kdnnen eine Richtlinie fur das CA-
Zertifikat auswéahlen oder neu erstellen. Diese
findet bei den Zertifikaten Anwendung, die von
dieser CA signiert werden. Siehe dazu ,5.4 Richt-
linien®,

Certification Practice Statement (CPS): Sie kdnnen
den Verweis auf einen CPS hinzuflgen.

CRL-Gultigkeitsdauer (Tage): Legen Sie hier die
Gultigkeit in Tagen fir die CRL fest. Standardma-
Big sind hier 30 Tage angegeben.

CRL automatisch abrufen: Aktivieren Sie diese Op-
tion, wenn die CRL automatisch abgerufen wer-
den soll.

Metadaten: Legen Sie hier zusatzliche Informatio-
nen fur das Zertifikat fest. Es 6ffnet sich ein Kon-
figurationsfenster. Wahlen Sie einen Bezeichner
aus der Dropdown-Liste aus und vergeben Sie ei-
nen Wert. Neue Bezeichner kénnen unter Globale
Einstellungen - Metadaten erstellt werden (siehe
9.3.1 Neue Metadatenschlissel anlegen).

ECOS TrustManagementAppliance®
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(CA—Zert‘lﬁka!hinzufﬂgen 2 x )

@ Hinweise

Signatur-Hashalgorithmus

$ha256 v _
Geben Sie den Hashalgorithmus an, den die neue CA fur die
Erstellung von Signaturen verwendet.
Richtlinie
Unter Richtlinien legen Sie Vorgabewerte und
m o Anforderungen fiir Zertifikate fest, die von dieser CA
ausgestellt werden.
Zertifikatvorlage 2 E Unter Certification Practice Statement (CPS) verweisen Sie

auf die etablierten Zertifizierungsrichtlinien Ihrer CA.
Certification Practice Statement (CPS)

Nicht gesetzt

Aoprechen < Zuruck

- /

Abb. 5.14: Policy auswdhlen oder erstellen

( CA-Zertifikat hinzufigen ? e \
006000 - -
@ Hinweise

Geben Sie hier die Angaben zur Unterstitzung der

Validierung von Zertifikaten an. Diese Angaben werden bei
der Ausstellung in die Zertifikate abernommen. Nutzer bzw.

CRL Distribution Points

Auswahlen Neu +

Nicht gesetzt Empfanger verwenden diese Informationen, um die

Gilltigkeit der Zertifikate zu prafen.
CRL-Giiltigkeitsdauer (Tage)

Der CRL Distribution Point erméglicht den Abrufvon

30 Zertifikatssperrlisten.

CRL automatisch abrufen Uber die OCSP URI kann der aktuelle Status online
abgerufen werden.

@ -

ocspURI Die CA-Aussteller URIs ermaglichen einem Validator, den
Zugriff auf die Zertifikate der ausstellenden CA(s).

Auswahlen Neu +
Aoprechen < Zuruck
G /

Abb. 5.15: CRL Glltigkeitsdauer festlegen

( CA-Zertifikat hinzufugen ? x \
Metadate : .
eradaen o Hinweise
Sie konnen nun das Zertifikat mit zusatzlichen Metadaten
anreichern, die fur Sie aus organisatorischen Grinden
hilfreich sind.
Keine Daten
Metadaten haben keinen technischen Einfluss auf das
Zertifikat.
avbrechen < zuruck

Abb. 5.16: Metadaten

55



e co s CA-Management

(CA—Zemﬁka!hinzufﬂgen 2 x )
o 0 06 0 06 0 0

Sie kénnen keine Einstellungen auf dieser Seite | wwmwsmmnsarn @ Hinwers
des Assistenten andern. ¥ oo an o e dasChZorthat uram tdo

n, oder ob das CA-Zertifikat
auch auf einem an \geschlossenen HSM gespeichert wird.

Wenn

em angeschlossenen HSM
ehorige Schlisselpaar auf dem
HSM generiert und der private Schliissel nur auf dem HSM
gespeichert.

Sind alle notwendigen Informationen fur das CA-
Zertifikat eingestellt, importieren Sie die CA Uber
den Button CA importieren.

Aotrechen < zuruck
. J

Sie werden ggfs. nach dem Kennwort der impor-  Abb. 5.17: Smartcard-/HSM-Optionen
tierten CA gefragt, falls die Datei mit einem Kenn-
wort geschutzt ist.

Passwort(e) bestéitigen

Sie erhalten Informationen zum erfolgreichen Import der CA.
Werden |hnen Fehler angezeigt, z.B. weil Vorgaben aus Richt-
linien nicht erfallt werden, navigieren Sie zu der entsprechen-
den Seite und korrigieren Sie die Einstellung.

Kennwort fir privaten Schlissel®

War der Import erfolgreich kénnen Sie das CA-Zertifikat her-
unterladen oder ansehen.

SchlieBen Sie den Assistenten.

Abbrechen m

G v

5.1.4 CA-Hierarchie erstellen Abb. 5.18: Angabe des CA-Kennworts

Um eine mehrstufige CA-Hierarchie anzulegen, sollten vor dem Erstellen weiterer Zertifikate eine
oder mehrere Sub-CAs genauso wie die Root-CA selbst erstellt werden, nur mit dem Unterschied,
dass die Root-CA als Ubergeordnete CA ausgewahlt wird. Danach kénnen diese Sub-CAs zum Erstel-
len von Zertifikaten verwendet werden.

Da Zertifikate keine ldngere Laufzeit besitzen kénnen als ihre ausstellende CA, empfiehlt es sich, vor
dem Aufbau der CA-Hierarchie grtindlich Uber die Laufzeiten der Root- und Sub-CAs nachzudenken,
auch um rechtzeitig den Ubergang von einer CA-Generation zur nachsten méglichst problemlos zu
gestalten.

Beispiel: Root-CAs haben i.d.R. eine Laufzeit von 10 Jahren. Sie sind mit Datum und Uhrzeit versehen.
Das bedeutet, eine abhdngige Sub-CA, die 5 Minuten nach der Root-CA erstellt wird, kann keine Lauf-
zeit von 10 Jahren mehr haben, da diese langer ware als die Laufzeit der ausstellenden CA. Es hat sich
daher bewéahrt, die Laufzeit von Sub-CAs um mindestens 2-3 Jahren zu verkuirzen.

Die nachste Generation von Root- und Sub-CAs sollte jeweils nach Ablauf von ca. Zweidrittel der

Laufzeit der ersten Generation angelegt werden. Bei einer Root-CA mit einer Laufzeit von 10 Jahren,
also nach ca. 6-7 Jahren.

ECOS TrustManagementAppliance® 56



e co s CA-Management

OBERSICHT DER CA-ZUGANGSPUNKTE CA-Management > CA-Zugangspunkic)

5.2 CA-Zugangspunkte
Es wird eine tabellarische Ubersicht tber die vor- |« —
handenen CAs mit ihren CRL Distribution Points, |..
den OCSP URIs oder dem CA-Aussteller gezeigt.

CA02 http://10.161.200.92/crl/ % http://10.161.200.92/CA3 © http://10.161.20092/certs/ ©

5.3 Zertifikate

Digitale Zertifikate werden zur Identifizierung von
Personen, Geraten und Diensten genutzt. Sie hel-
fen, die Kommunikation zwischen Gesprachspart-  Abb.5.19: Ubersicht der CA-Zugangspunkte

nern abzusichern. Jedes Zertifikat wird von einer

Zertifizierungsstelle (CA) signiert. Vertraut ein Kommunikationspartner dieser CA, vertraut er auto-
matisch auch dem Zertifikat und somit auch dem Besitzer dieses Zertifikats.

Die ECOS TrustManagementAppliance® unterstlitzt sowohl eigene Zertifikate als auch externe Zerti-
fikate und CSRs (Certificate Signing Requests). Sie entsprechen dem X.509-Standard.

A Hinweis: Fur automatisierte Prozesse, wie z.B. die automatische Verlangerung von Zertifikaten,
mussen Kryptooperationen mit dem privaten Schlissel des Zertifikats ohne manuelle Kennwort-
eingabe durchgefihrt werden kénnen. Der private Schlissel muss dementsprechend ,verschlis-
selt und unverschlusselt” gespeichert werden.

(ZERTIFIKATVERWALTUNG / ZERTIFIKATE / 02 - ZERTIFIKATE / 12 - MITTELERDE-ZERTIFIKATE CA-Management / Zertlflkat?
CONTAINER € + | Zertifikat hinzufogen Verlangern Halten beenden Zurockziehen o == w m @ =
-
a = Q = MName f: i Aussteller If Y Giittig bis It Y Status If v W
« Zartrikate s - Aragorn CN=Gondor,0U=Media,0U=. 08.04.2026 Zertifikat erzeugt & [n] ]
3 01-CAs H | | Arwen CN=Gondor,0U=Medla,0U-. 15.04.2026 Zertifikat erzeugt 2| g
~ 02 - Zertifikate H " | Bombadil CN=Valinor,0U=02 - Arda,0... 16112026 Zertifikat erzeugt &£ o
? OXSACMEZertilicks: ; [ ] Boromir CN-Gondor,OU-MediaOU-...  08.04.2026 Zerufikat erzeugt 7 (o
2 oM Teriate s CN=Helms Klamm,OU=Medl.  06.062026 Zertifikat erzeugt 7| (o
03 - EST Zertifikate
Eowyn CN=Helms Klamm,QU=MedI.. 15.07.2026 Zertifikat erzeugt 2| |0
04 - SCEP Zertifikate
Frodo CN=Mittelerde,OU=Media,0..  08.04.2027 Zertifikat erzeugt y o o
05 - Cllent-Zertifikate -
Galadriel CN=Valinor,OU=02 - Arda,0..  09.08.2026 Zertifikat erzeugt & o
06 - E-Mall-Zertifikate -
Gandalf CN=Gondor,0U=Media,0U-=. 1004.2026 Zertifikat erzeugt 2| |
» 07 - OCSP-Zertifikate
Hobbits ‘CN=Mordor,0U=MedIa,0U=. 12.05.2027 Zertifikat erzeugt ya o
08 - Server-Zertifikate
| Legolas CN=Helms Klamm,0U=Medl.. 22.04.2026 Zertifikat erzeugt 2| |
09 - VPN-Zertiflkate
10 - Zertifikate mit Policy Merladoc CN=Helms Klamm,OU=Medi. 30.04.2026 Zertifikat erzeugt ya o
11 - Verschiedene Zertifikate g Samwels CN=Mordor,0U=Media,0U=... 13.05.2027 Zertifikat erzeugt & o
12 - Mittelerde-Zertifikate H Saruman ‘CN=Mordor,0U=MedIa,0U-=. 13.05.2027 Zertifikat erzeugt y o
15 - Smartcard- & HSM- s sauron CN-BaradurOU=Media,OU-... 22.04.2026 Zertifikat erzeugt 7z o [F ~
Zertifikate @ -
\L 20 Datensatze geladen Angepinnte Zellen: U)

Abb. 5.20: Ubersicht der Zertifikate
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5.3.1 Aufbau

Rechts neben dem Seitenmen wird das Container-Meni angezeigt. Neben den MenUs befindet sich
eine tabellarische Ubersicht tiber die vorhandenen Zertifikate.

5.3.1.1 Tabelle

Oberhalb der Tabelle stehen neben den allgemeinen Tabellenfunktionen zuséatzliche Buttons zur
Verfigung.

Verlangern: Uber diesen Button kénnen die ausgewéhlten Zertifikate verlangert werden.

Halten beenden: Uber diesen Button kénnen voriibergehend ungiiltige Zertifikate wieder giltig ge-
setzt werden.

Zurickziehen: Uber diesen Button kénnen die ausgewéhlten Zertifikate zuriickgezogen werden.

Y Schnellfilter ein-/ausblenden: Uber dieses Symbol werden Schnellfilter tiber der Tabelle an-
gezeigt, um z.B. die Zertifikate nach Status, CA oder Schlisselverwendung zu filtern. Der
Filter wird durch ein erneutes Klicken auf den jeweiligen Button geléscht. Zusétzlich lassen
sich die Inhalte Uber die einzelnen Spalten filtern. Ist die Funktion aktiv, ist das Symbol je
nach eingestelltem Farbschema farbig hinterlegt.

o Verschieben: Uber dieses Symbol kénnen zuvor ausgewéhlte Zertifikate in einen anderen
Container verschoben werden. Es 6ffnet sich ein Fenster, in dem die ausgewahlten Zertifika-
te aufgelistet werden, die verschoben werden. Im Dropdown-Menu kann der neue Container
ausgewahlt werden. Der Vorgang wird mit Verschieben bestéatigt. AnschlieBend erscheint
eine Ubersicht, ob und wie viele Zertifikate erfolgreich verschoben wurden.

Herunterladen: Uber diesen Button kénnen die ausgewahlten CA-Zertifikate im Stan-
dardformat heruntergeladen werden. Uber die integrierte Dropdown-Liste kann ein
alternatives Dateiformat ausgewahlt werden.

5.3.1.2 Kontextmen
Die verschiedenen Aktionen fir die CA-Zertifikate stehen Uber das Kontextmenu zur Verfigung. Ne-
ben den allgemeinen Optionen zum Kopieren von Werten, Bearbeiten und Léschen der Objekte gibt

es zusatzliche Aktionen, die vom Status des jeweiigen Zertifikats abhanging sind.

0 Status l6schen: Diese Option steht nur bei hochgeladenen Zertifikaten zur Verfigung und
l6scht das Zertifikat im Objekt. Das Objekt selbst bleibt erhalten.

o Vortbergehend ungultig setzen: Das Zertifikat wird vorribergehend fur ungultig erklart. Der
Status andert sich auf On Hold.
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> Wieder gultig setzen: Das Zertifikat wird wieder gultig er- A
klart. Diese Option erscheint nur bei Zertifikaten, die den [ Spaltenwert kopleren

Status On Hold haben.

S Zurlckziehen: Das Zertifikat wird zurlickgezogen.

Q

5 Zertifikat erzeugen: Mit dieser Option wird ein Zertifikat
erzeugt. Je nach Einstellung im Konfigurationsobjekt ist
die Eingabe eines Kennworts flir den privaten Schlussel

und/oder die CA notwendig.

Verlangern: Das Zertifikat wird verlangert.

CA-Management

& Bearbelten

17 Entfernen

00 Vorabergehend ungaltig setzen
&2 Zurockzlehen

£ Verlangemn

5% Vertrauenskette anzelgen
NS 4

D CSR erzeugen: Diese Option erzeugt einen CSR. Abb. 5.21: Kontextmenti der Zertifikate

Private Schlissel endgultig l6schen: Diese Option l6scht den auf der TMA hinterlegten Pri-

vaten Schlussel

oo Vertrauenskette anzeigen: Es erscheint eine Grafik, die die Vertrauenskette des ausgewahl-
ten Zertifikats anzeigt. Das ausgewahlte Zertifikat erscheint griin. Die oberste CA ist rot hin-
terlegt. Zusatzlich zu den ausstellenden CAs werden auch weitere Sub-CAs, die von den CAs
in der Zertifikatkette ausgestellt wurden. Es kénnen weitere untergeordnete CAs angezeigt
werden. Mit einem Klick auf ein Zertifikat wird dieses in einem neuen Fenster angezeigt.

5.3.2 Eigenes Zertifikat erstellen

4+ Navigieren Sie zum Bereich CA-Management - Zertifikate und fligen Sie ein neues Zertifikat
hinzu. Es 6ffnet sich ein Assistent zum Erstellen eines neuen Zertifikats.

Name: Vergeben Sie einen aussagekraftigen Na-
men.

Zielcontainer: Wahlen Sie den Container aus, in
dem das Zertifikat gespeichert werden soll. Bitte
beachten Sie, falls fir den Container Richtlinien
hinterlegt sind, kénnen bestimmte Werte flir das

Zertifikat vorgegeben bzw. Uberschrieben werden.

Die Abweichungen und Ubereinstimmungen wer-
den lhnen in Schritt 8 angezeigt.

ECOS TrustManagementAppliance®
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Zertifikat hinzufugen

e 2 3 4 5 6 7

e € Hinweise

Neues Zertifikat

Mit den folgenden Schritten richten Sie ein Zertifikat auf
Ihrem System ein

Zielcontainer*

03 - Clientzertifikate v

anlegen mochten oder eine bestehend
Ann Schaulich X v

O Msnueltkonfigurieren
Zertifikatanforderung (CSR) importieren

Zertifikat importieren

Abbrechen < Zurtick Weiter >

N /

Abb. 5.22: Start des Assistenten
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Eigentimer: Wahlen Sie den Besitzer des Zertifikats aus.

CA-Management

Manuell konfigurieren: Wahlen Sie diese Option, um ein CA-Zertifikat manuell zu erstellen.

Zertifizierungsstelle: Wahlen Sie die CA aus, die
das Zertifikat signieren soll.

Verwendungszweck: Wahlen Sie hier den Schlus-
selverwendungszweck aus. Es stehen verschiede-
ne voreingestellte Verwendungszwecke zur Ver-
fiigung. Uber Auswahl kénnen Sie bei Schritt 4 die
Schlusselverwendungen selbst bestimmen (siehe
24.1 Voreingestellte Schlisselverwendungszwe-
cke).

Gultigkeitsdauer (Tage): Geben Sie hier die Laufzeit
des Zertifikats in Tagen an. StandardmaBig sind
hier 365 Tage (1 Jahr) angegeben. Beachten Sie

Vs

Zertifikat hinzufugen

Zertifizierungsstelle*

CAOS v

Verwendungszweck

I Benutzer, Verschlisseln

© Hinweise

Geben Sie an, von welcher CA das Zertifikat ausgestellt
werden soll, welchem Verwendungszweck es dienen soll
und wie lange das Zertifikat gltig sein soll.

Um die Verwendungszwecke in Schritt 4 individuell zu

Gtigkeitsdauer (Tage)

365

Subjekt

cn=Neues Zertifikat,ou=03 - Clientzertifikate,0=ECOS Mar

-

1, wahlen Sie hier A !

Geben Sie das Subjekt als Distinguished Name (DN) an.
Standardmaig wird das Subjekt aus dem Namen als
Common Name (CN), des Pfads als Organisational Unit (OU)
und der Organisation (0) zusammengesetzt.

Abbrechen

¢ poroek

/

Abb. 5.23: CA auswdhlen

bitte, dass die Laufzeit eines Zertifikats nicht langer sein kann als die Laufzeit der signierenden CA.

Subjekt: Geben Sie das Subjekt als Distinguished Name (DN) an. StandardmaBig wird das Subjekt aus
dem Namen als Common Name (CN), des Pfads als Organisational Unit (OU) und der Organisation (O)
zusammengesetzt. Sie kénnen das Subjekt dandern.

Schlusselalgorithmus: Legen Sie den Schlissel-
algorithmus fest. StandardmaBig ist das RSA-Ver-
fahren ausgewahlt.

RSA: Das RSA-Verfahren berechnet Schliissel
mithilfe einer modularen Potenzierung gro-
Ber Primzahlen.

EC. Das EC-Verfahren berechnet Schlissel
mithilfe mathematischer Operationen auf El-
liptischen Kurven (engl. Elliptic Curves).

Schlusselldange: Wahlen Sie die Schlussellange far
das RSA-Verfahren aus. Standardmagig sind 3072

Vs

Zertifikat hinzufigen

Schliisselalgorithmus

RSA v

Schlissellange

3072 v

Schlissel in verschlasselter Form speichern

Verschlisselt und unverschlisselt v

Kennwort far privaten Schldssel*

Kennwort wiederholen*

g

4 5 6 7

€ Hinweise

Geben Sie Speicherort und Parameter fir das
Schlisselmaterial der neuen CAan.

Unter Schlgssel in verschlasselter Form speichern geben
Sie an, ob der private Schlissel verschlusselt oder
unverschliisselt abgelegt werden solL Sollen Zertifikate
automatisch angelegt werden, ist die automatische
Angabe eines zusatzlichen Kennworts nicht moglich. In
diesem Fallsollten Sie die Option Nicht verschitisseln
wahlen,

Abbrechen

< e

/

Abb. 5.24: Schlusseleinstellungen

Bit voreingestellt. Diese Einstellung entspricht den aktuellen Anforderungen und Empfehlungen des
BSI fUr den Einsatz von RSA-Schlusseln in VS-NfD-Umgebungen.

ECOS TrustManagementAppliance®
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AuBerhalb von VS-NfD-Umgebungen kénnen abweichende Schlissellangen je nach Einsatzszenario
und Kompatibilitdt der eingesetzten Systeme oder Hardwarekomponenten erforderlich sein.

Elliptische Kurve: Wahlen Sie die elliptische Kurve fur das ECC-Verfahren aus. StandardmaBig ist pri-
me256v1 eingestellt. Diese Einstellung entspricht den aktuellen Anforderungen und Empfehlungen
des BSI fur den Einsatz von EC-Schlisseln in VS-NfD-Umgebungen.

AuBerhalb von VS-NfD-Umgebungen kénnen abweichende elliptische Kurven je nach Einsatzszena-
rio und Kompatibilitat der eingesetzten Systeme oder Hardwarekomponenten erforderlich sein.

Schlussel in verschlisselter Form speichern: Legen Sie fest, ob der private Schlissel verschlisselt
oder unverschlisselt abgelegt werden soll. Der Schlissel wird auf jeden Fall durch die allgemeinen
Sicherheitsmechanismen geschitzt und der Zugriff unterliegt den eingestellten Zugriffsrechten.
FUr den Zugriff auf einen verschlisselten Schlissel muss zusatzlich fur jede Operation mit diesem
Schlussel, ein individuelles Kennwort eingegeben werden.

Verschlusselt und unverschlisselt: Der private Schlissel wird verschlisselt und unverschlisselt
abgelegt. Fur den Download steht die verschlusselte Version bereit und der heruntergeladene
Schlissel kann nur mit dem individuellen Kennwort genutzt werden. Kryptooperationen fir die
automatische Verlangerung von Zertifikaten funktionieren ohne die Abfrage des Kennworts, da
der private Schlissel auch unverschlisselt vorliegt.

Nur verschlisselt: Der private Schlissel wird nur verschlisselt abgelegt. Bei jeder Operation
wird das individuelle Kennwort abgefragt.

Nicht verschlisseln: Der private Schlissel wird nicht verschlisselt abgelegt. Alle Operatio-
nen, die den privaten Schlussel erfordern, werden ohne Abfrage eines individuellen Kennworts
durchgefuhrt.

Kennwort fr privaten Schlussel: Geben Sie hier das Kennwort fur den privaten Schlissel ein. Haben
Sie die Option Nicht verschlisseln gewahlt, ist dieses Feld inaktiv.

Kennwort wiederholen: Wiederholen Sie das Kennwort. Stimmen die Kennwérter nicht Gberein, wird

Ihnen das direkt angezeigt. Haben Sie die Option Nicht verschliisseln gewahlt, ist dieses Feld aus-
gegraut.
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(o )
Signatur-Hashalgorithmus: Wahlen Sie hier den —_ =
Hashalgorithmus, der zur Signatur des Zertifikats 060606 - -
verwendet wird, aus. StandardmaBig ist sha256 | swumomns © Hinweise
ausgewahlt. L ) e s
Schlisselverwendung: Haben Sie in Schritt 2 die | sencauns A era g e
Option Auswahl gewahlt, kdnnen Sie hier den | s -
Schlusselverwendungszweck bestimmen. An- [ estpns
dernfalls werden Ihnen die automatisch ausge-
wahlten Verwendungszwecke angezeigt (siehe
24.2 Schlusselverwendungen). L sorechen )

Erweiterte Schlusselverwendung: Sie kénnen wei-  Abb. 5.25: Signatureinstellungen
tere Schlusselverwendungszwecke bestimmen.
Sie sind in Kategorien zusammengefasst (siehe 24.3 Erweiterte Schlisselverwendungen).

Als kritisch markieren: Sie kdnnen den Verwendungszweck als kritisch markieren. Ist der Verwen-
dungszweck als kritisch markiert, darf das Zertifikat nur flr den oder die angegebenen Zwecke ver-
wendet werden. Ist der Verwendungszweck nicht als kritisch markiert, wird er als Hinweisfeld be-
handelt, das die Verwendung des Zertifikats nicht auf die angegebenen Zwecke beschrankt. Enthalt
ein Zertifikat sowohl einen als kritisch markierten Schlisselverwendungszweck als auch einen als
kritisch markierten erweiterten Schlusselverwendungszweck, werden beide unabhangig voneinan-
der verarbeitet. Das Zertifikat darf nur fir einen Zweck verwendet werden, der mit beiden Werten
Ubereinstimmt.

Alternative Namen: Sie kénnen alternative Sub- | o
jektnamen (Subject Alternative Names, SAN) far 0660640 - ¢

das Zertifikat angeben. Die Namen kénnen zusétz- | semserem © Hinweise

lich oder anstelle der Identitat im Subjektfeld des ARl
Zertifikats angegeben werden. Es 6ffnet sich ein

Konfigurationsfenster. Wahlen Sie einen Typ und | st

vergeben Sie einen Wert. Sie kdnnen bspw. E-Mail- sl

Adressen, DNS-Namen, IP-Adressen oder URIs an-

geben.

Ve

Erweiterungen aber OIDs erganzen.

Benutzerdefinierte Erweiterungen: Sie kdnnen be- sobesben | < 2
.. . o /

nutzerdefinierte Erweiterungen (OID) angeben. Es

offnet sich ein Konfigurationsfenster. Geben Sie  Abb. 5.26: Alternative Namen angeben

eine OID und einen Wert ein.
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Metadaten: Legen Sie hier zusatzliche Informatio-
nen fur das Zertifikat fest. Es 6ffnet sich ein Kon-
figurationsfenster. Wahlen Sie einen Bezeichner
aus der Dropdown-Liste aus und vergeben Sie ei-
nen Wert. Neue Bezeichner kénnen unter Globale
Einstellungen - Metadaten erstellt werden (siehe
9.3.1 Neue Metadatenschlissel anlegen).

Zertifikat auf Smartcard/HSM speichern: Wah-
len Sie hier den Speicherort fur das Zertifikat aus.
Standardmanig ist Nur intern ausgewahlt.

Nur intern: Das Zertifikat wird nur intern auf
der TMA gespeichert.

Smartcard: Das Zertifikat wird auf einer
Smartcard gespeichert. Fur das Speichern auf
einer Smartcard wird der Dienst: Smartcard-En-
rollment bendtigt. Dieser kann in der Exper-
tenansicht angelegt und konfiguriert werden
(siehe 14.4 Dienst: Smartcard-Enrollment). Es
offnen sich weitere Konfigurationsfelder zur
Auswahl der Smartcard.

CA-Management

(Zemﬁka!hinzumgen 8 x )
o0 06 0 06 0 -
Bezeichner hinzufagen ? [x
Metadaten
Bezeichner*
satzlichen Metadaten
Auswahlen v orischen Griinden
Keine Daten
Wert*
n EinfluB auf das
Abbrechen Hinzufigen
aobrechen < zurack
- /
Abb. 5.27: Metadaten hinzuftigen
(" Zertfhat hinzufogen 2 [x )
Zertfikat auf Smartcard/HSM speichem o Hinweise
Nurintern bt
Geben Sie an, ob Sie das Zertifikat nur intern auf dem
TMA-System ausstellen wollen, oder ob das Zertifikat auch
Q auf einem angeschlossenen HSM oder einer Smartcard
gespeichert wird.
Nurintern Bei einer Smartcard konnen Sie zusatzlich wahlen, ob der
Schlissel auf der Smartcard generiert und gespeichert
Smartcard wird, oder ob das TMA-System den Schlissel ebenfalls
speichert, um diesen bei Verlust oder Defekt der
M Smartcard wiederherstellen zu konnen.
Wenn das Zertifikat auf einem angeschlossenen HSM
gespeichert wird, wird das zugehorige Schlsselpaar auf
derm HSM generiert und der private Schidssel nur auf dem
HSM gespeichert.
Abbrechen < zuriick Zertifikat ausstellen >
- /

Abb. 5.28: Speicherort fir Schlussel

Zugeordnete Smartcard: Hier kann eine Smartcard ausgewahlt werden, auf der das Zerti-
fikat gespeichert werden soll. Im Normalfall sollte dieses Feld leer bleiben, dann wird das
Zertifikat auf die aktuell eingesteckte Smartcard geschrieben.

Privater Schlussel: Wahlen Sie hier den Speicherort flir den privaten Schlissel aus.

Appliance: Der private Schlissel wird zusatzlich auf der TMA erzeugt und gespeichert
und danach auf die Smartcard kopiert. So existiert ein Backup des Schlissels auf der

TMA.

Smartcard/HSM: Der private Schlussel wird direkt auf der Smartcard bzw. dem HSM
erzeugt und auch nur dort gespeichert.

Smartcard-Initialisierung: Wahlen Sie die Smartcard-Initialisierung aus. Eine Smartcard
kann so neu initialisiert oder der Benutzer zur Eingabe einer neuen PIN aufgefordert wer-
den, wenn das Smartcard-Enrollment-Tool ausgefihrt wird.

ECOS TrustManagementAppliance®
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CA-Management

Nein: Es werden keine Anderungen an der Smartcard oder der PIN durchgefiihrt. Be-
stehende Zertifikate und Schlussel bleiben unverdandert.

Formatieren: Die Smartcard wird formatiert. Bei einigen Modellen wird auch die Smart-
card-Software aktualisiert. Alle zuvor installierten Zertifikate und Schlissel werden
von der Smartcard geldscht. Der Vorgang erfordert die SO-PIN. Eine neue PIN wird ver-

geben.

Neue PIN: Vor dem Enrollment wird der Anwender nach einer neuen PIN gefragt. Be-
stehende Zertifikate und Schlussel bleiben unverdandert.

HSM: Das Zertifikat wird auf einem Hardware Security Modul (HSM) gespeichert. Es 6ffnen sich
weitere Konfigurationsfelder zur Auswahl des HSM.

HSM: Wahlen Sie das HSM aus, auf dem das Zertifikat gespeichert werden soll.

Sind alle notwendigen Informationen, eingestellt, erstellen Sie das Zertifikat Gber den Button Zerti-

fikat ausstellen.

Geben Sie das Kennwort der ausstellenden CA ein,
wenn Sie danach gefragt werden.

Das Zertifikat wird erstellt. AnschlieBend erhal-
ten Sie Informationen, ob die Erstellung erfolg-
reich war. Werden lhnen Fehler angezeigt, z.B. weil
Vorgaben durch Richtlinien nicht erfallt werden,
navigieren Sie zu der entsprechenden Seite und
korrigieren Sie die Einstellung.

Soll das Zertifikat auf einer Smartcard erzeugt
werden, starten Sie das Smartcard-Enrollment-
Tool. Wurde das Tool bereits auf dem Gerat instal-
liert, von dem Sie auf die TMA zugreifen, kénnen

Vs

-

Zertifikat hinzufigen 7 X )
@ Zertifikat wird erstellt...bitte warten
Antrag erstellt o Hinweise
Zertifikat generiert Ihr Zertifikat wird nun ausgestellt.
Sobald der Status Zertifikat generiert angezeigt wird,
kGnnen Sie das Zertifikat nutzen bzw. zur Nutzung zur
&) Herunterladen als CRT Verfiigung stellen.
£ Herunterladen als PKCS#12
£ Herunterladen als PKCS#7
Herunterladen als PEM
Herunterladen als ASN1
T Herunterladen als Text
2 mean st
[ Zertifikat herunterladen Q Zertifikat ansehen SchlieBen

A

bb. 5.29: Zertifikatausstellung und Download

Sie die Smartcard-Konfig herunterladen, um die Zertifikate auf die Smartcard zu spielen. Dazu muss
die Smartcard in einem angeschlossenen Smartcard-Reader eingesteckt sein.

War die Erstellung erfolgreich, kdnnen Sie das Zertifikat herunterladen oder ansehen.

SchlieBen Sie den Assistenten.

ECOS TrustManagementAppliance®
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5.3.3 Externes Zertifikat hochladen

CA-Management

4+ Navigieren Sie zum Bereich CA-Management - Zertifikate und fligen Sie ein neues Zertifikat
hinzu. Es 6ffnet sich ein Assistent zum Erstellen eines neuen Zertifikats.

Name: Vergeben Sie einen aussagekraftigen Na-
men.

Zielcontainer: Wahlen Sie den Container aus, in
dem das Zertifikat gespeichert werden soll. Bitte
beachten Sie, sind fur den Container Richtlinien
hinterlegt, kdnnen bestimmte Werte flr das Zerti-
fikat vorgegeben bzw. Gberschrieben werden. Die
Abweichungen und Ubereinstimmungen werden
Ihnen erst in Schritt 8 angezeigt.

Eigentimer: Wahlen Sie den Besitzer des Zertifi-
kats aus.

( Zertviat hinzufiigen

o : -

Name*
Zertifikatimport

Zielcontainer*

03 - Clientzertifikate v
Eigenttimer
Ann Schaulich X v

Manuell konfigurieren
Zertifikatanforderung (CSR) importieren

QO Zertiat importieren

g

€ Hinweise

Mit den folgenden Schritten richten Sie ein Zertifikat auf
Ihrem System ein.

Vergeben Sie zunachst einen sprechenden Namen und
legen Sie den Ablageort unter Zielcontainer fest.
Bestimmen Sie den Eigentimer des Zertifikats.

Geben Sie bitte zudem an, ob Sie ein neues Zertifikat
anlegen mochten oder eine bestehendes Zertifikat bzw.
eine Zertifikatanforderung (CSR) importieren wollen.

Abbrechen

S

/

Abb. 5.30: Start des Assistenten

Zertifikat importieren: Wahlen Sie diese Option, um ein externes Zertifikat hochzuladen.

Zertifikatdatei auswahlen: Es 6ffnet sich ein Auswahldialog. Wahlen Sie die entsprechende Zertifikat-
datei aus. Alternativ kdnnen Sie das base64-kodierte Zertifikat Gber den Doppelpfeil in das erschei-

nende Eingabefeld einfligen und hochladen.

Zertifizierungsstelle: Wahlen Sie die CA aus, die
das Zertifikat signieren soll.

Die anderen Einstellungen kénnen Sie nicht an-
dern.

ECOS TrustManagementAppliance®

( Zertifikat hinzufugen

o0 -
Zertifizierungsstelle*
CAOS v
Verwendungszweck
Auswahlen v

[putigkeitsdauer (Tage)

365

Subjekt

g

€ Hinweise

Geben Sie an, von welcher CA das Zertifikat ausgestellt
werden soll, welchem Verwendungszweck es dienen soll
und wie lange das Zertifikat galtig sein soll.

Um die Verwendungszwecke in Schritt 4 individuell zu
konfigurieren, wahlen Sie hier Auswahl aus.

Geben Sie das Subjekt als Distinguished Name (DN) an.
Standardmaig wird das Subjekt aus dem Namen als
Common Name (CN), des Pfads als Organisational Unit (OU)
und der Organisation (0) zusammengesetzt.

Abbrechen

SR

/

Abb. 5.31: CA auswdhlen
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Sie erhalten Informationen zum Schlisselmaterial
des Zertifikats, die Sie nicht alle &ndern bzw. ein- © 0 0 - ’ - !
stellen kénnen.

RSA v

(Zemﬁkalhinzumgen ERES )

Schlussellange

Schlissel in verschlusselter Form speichern: Le-
gen Sie fest, ob der private Schlussel verschlis-

selt oder unverschlisselt abgelegt werden soll. -
Der Schlussel wird auf jeden Fall durch die allge- | oo
meinen Sicherheitsmechanismen geschttzt und |
der Zugriff unterliegt den eingestellten Zugriffs- &

rechten. FUr den Zugriff auf einen verschlisselten wvecren <o (TS
Schlissel muss zusatzlich fir jede Operation mit S )
diesem Schlussel, ein individuelles Kennwort ein-  Abb.5.32: Schliisseleinstellungen

gegeben werden. Die Standardeinstellung ist Nur

verschlusselt.

3072 v

Verschlusselt und unverschlusselt: Der private Schlussel wird verschlisselt und unverschlis-
selt abgelegt. Fir den Download steht die verschlisselte Version bereit und der heruntergela-
dene Schlissel kann nur mit dem individuellen Kennwort genutzt werden. Kryptooperationen
fur die automatische Verlangerung von Zertifikaten funktionieren hingegen ohne die Abfrage
des Kennworts, da der private Schlissel auch unverschlisselt vorliegt.

Nur verschlusselt: Der private Schlussel wird nur verschlisselt abgelegt. Bei jeder Operation
wird das individuelle Kennwort abgefragt.

Nicht verschlisseln: Der private Schlissel wird nicht verschlisselt abgelegt. Alle Operatio-
nen, die den privaten Schlussel erfordern, werden ohne Abfrage eines individuellen Kennworts
durchgefuhrt.

Kennwort fr privaten Schlussel: Geben Sie hier das Kennwort fur den privaten Schlissel ein. Haben
Sie die Option Nicht verschlisseln gewahlt, ist dieses Feld ausgegraut.

Kennwort wiederholen: Wiederholen Sie das Kennwort. Stimmen die Kennworter nicht Gberein, wird

Ihnen das direkt angezeigt. Haben Sie die Option Nicht verschliisseln gewahlt, ist dieses Feld aus-
gegraut.

Sie erhalten Informationen zu Hashalgorithmus der Signatur und den Schlisselverwendungszwe-
cken, die Sie nicht andern kénnen.
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Sie kénnen keine Einstellungen auf dieser Seite des Assistenten andern.

Metadaten: Legen Sie hier zusatzliche Informatio-
nen fur das Zertifikat fest. Es 6ffnet sich ein Kon-
figurationsfenster. Wahlen Sie einen Bezeichner
aus der Dropdown-Liste aus und vergeben Sie ei-
nen Wert. Neue Bezeichner kénnen unter Globale
Einstellungen - Metadaten erstellt werden (siehe
9.3.1 Neue Metadatenschlissel anlegen).

Sie kénnen keine Einstellungen auf dieser Seite
des Assistenten andern.

Sind alle notwendigen Informationen fir das Zer-
tifikat eingestellt, laden Sie das Zertifikat Gber den
Button Zertifikat ausstellen hoch.

Geben Sie das Kennwort der ausstellenden CA ein,
wenn Sie danach gefragt werden.

Das Zertifikat wird hochgeladen. AnschlieBend
erhalten Sie Informationen zum Import des Zer-
tifikats. Werden lhnen Fehler angezeigt, z.B. weil
Vorgaben durch Richtlinien nicht erfullt werden,
navigieren Sie zu der entsprechenden Seite und
korrigieren Sie die Einstellung.

War der Import erfolgreich, kénnen Sie das Zerti-
fikat herunterladen oder ansehen.

SchlieBen Sie den Assistenten.

ECOS TrustManagementAppliance®

(Zer!iﬁka! hinzufugen ? x \
Bezeichner hinzufiigen | [x
Metadaten
Bezeichner*
satzlichen Metadaten
Auswiahlen v orischen Grinden
Keine Daten
Wert*
:n EinfluB auf das
Abbrechen Hinzufiigen
pireie @ ame
\_ y,
Abb. 5.33: Metadaten festlegen
(Zemﬁka!hinzumgen CIRES 1
[ertifikat auf Smartcard/HSM speichern o Hinweise
Nur intern v B
Geben Sie an, ob Sie das Zertifikat nur intern auf dem
‘TMA-System ausstellen wollen, oder ob das Zertifikat auch
auf einem angeschlossenen HSM oder einer Smartcard
gespeichert wird.
Bei einer Smartcard konnen Sie zusatzlich wahlen, ob der
Schlissel auf der Smartcard generiert und gespeichert
wird, oder ob das TMA-System den Schlissel ebenfalls
speichert, um diesen bei Verlust oder Defekt der
Smartcard wiederherstellen zu konnen.
Wenn das Zertifikat auf einem angeschlossenen HSM
gespeichert wird, wird das zugehtrige Schliisselpaar auf
dem HSM generiert und der private Schlissel nur auf dem
HSM gespeichert.
Abbrechen < Zurick Zertifikat ausstellen >
\_ y,
Abb. 5.34: Speicherort fir Schlisselmaterial
(Zen‘rﬁka!hinzumgen 8| [x )
@ Zertifikat wird erstellt... bitte warten
@ Antragerstelit o Hinweise
@ zertifikat generiert Ihr Zertifikat wird nun ausgestellt.
Sobald der Status Zertifikat generiert angezeigt wird,
konnen Sie das Zertifikat nutzen bzw. zur Nutzung zur
&Y Herunterladen als CRT Verfiigung stellen.
£ Herunterladen als PKCS#12
£ Herunterladen als PKCS#7
2 Herunterladen als PEM
[ Herunterladen als ASN1
T Herunterladen als Text
o Offentlichen Schlissel
& herunterladen
[@) Zertifikat herunterladen Q Zertifikat ansehen SchlieBen
\_ y,

Abb. 5.35: Zertifikat ausgestellt
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5.3.4 Zertifikat-Lifecycle-Management
Zertifikate besitzen einen Lebenszyklus. Sie durchlaufen finf Phase:

¢ Erstellung: Ein Benutzer, Gerdt oder Dienst fordert ein neues Zertifikat an. Der Antrag wird
geprift und genehmigt.

+ Verteilung: Das angeforderte Zertifikat wird fr den entsprechenden Benutzer, Dienst oder das
Gerat bereitgestellt.

+ Validierung: Wahrend seiner Nutzungsphase wird das Zertifikat immer wieder gepruft und
verifiziert, damit der Benutzer z.B. Zugriff zu bestimmten Diensten oder Dokumenten enthalt.
+ Verlangerung: Zum Ende seiner Gultigkeit werden Zertifikate verlangert, wenn sie weiterhin

genutzt werden sollen. Daflr missen sie neu verteilt werden.
+ Zuricknahme/Sperrung: Wird ein Zertifikat nicht mehrgebraucht oderwurde es kompromittiert,
wird es zuriickgezogen oder gesperrt.

5.3.4.1 Zertifikate verlangern

Um ein auslaufendes Zertifikat zu verldngern, navigieren Sie zu CA-Management > Zertifikate und
offnen Sie mit einem Rechtsklick das Kontextmenu des Zertifikats. Wahlen Sie die Option Verlangern.
Geben Sie anschlieBend das Kennwort der CA, die das Zertifikat signiert hat, und das Kennwort fir
den privaten Schlissel des Zertifikats ein, wenn Sie danach gefragt werden. War die Eingabe korrekt,
erhalten Sie die Meldung, dass das Zertifikat aktualisiert wurde, und die Giltigkeit verlangert sich um
die bei der Erstellung eingestellte Gultigkeit.

Alternativ kdnnen Sie ein oder mehrere Zertifikate Gber den Button Verldangern oberhalb der Tabelle
verlangern.

Mithilfe eines Abfrage mit Aktion-Objekts kann das Verlangern automatisch eingerichtet werden. (sie-
he 21.5 Beispiel: Abfrage mit Aktion zum automatischen Verlangern von Zertifikaten und CRLs).

5.3.4.2 Zertifikate zurtickziehen

Um ein Zertifikat zu zurlckzuziehen, navigieren Sie zu CA-Management > Zertifikate und 6ffnen
Sie mit einem Rechtsklick das Kontextmeni des Zertifikats. Wahlen Sie die Option Zurlickziehen.
Geben Sie anschlieBend das Kennwort der CA, die das Zertifikat signiert hat, und das Kennwort fur
den privaten Schlissel des Zertifikats ein, wenn Sie danach gefragt werden. War die Eingabe korrekt,
erhalten Sie die Meldung, dass das Zertifikat aktualisiert wurde, und der Status dndert sich zu Zuriick-
gezogen und die Angabe in der Spalte Giltig bis verschwindet.

Alternativ kdnnen Sie ein oder mehrere Zertifikate Uber den Button ZurlGickziehen oberhalb der Ta-
belle zurtckziehen.

Beachten Sie, méchten Sie das Zertifikat einer Sub-CA zurtickziehen, werden auch alle abhéngigen
Zertifikate ungultig.
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5.3.4.3 Zertifikate voriibergehend ungiiltig setzen

Um ein Zertifikat voribergehend ungdltig zu setzen, navigieren Sie zu CA-Management - Zertifikate
und 6ffnen Sie mit einem Rechtsklick das Kontextmen( des Zertifikats. Wahlen Sie die Option Vor(-
bergehend ungliltig setzen. Geben Sie anschlieBend das Kennwort der CA, die das Zertifikat signiert
hat, und das Kennwort fUr den privaten SchlUssel des Zertifikats ein, wenn Sie danach gefragt wer-
den. War die Eingabe korrekt, erhalten Sie die Meldung, dass das Zertifikat aktualisiert wurde, und der
Status andert sich zu On hold.

Méchten Sie das Zertifikat wieder giltig setzen, wahlen Sie die Option Wieder giltig setzen im Kon-
textmenu des Zertifikats aus. Geben Sie anschlieBend das Kennwort der CA, die das Zertifikat signiert
hat, und das Kennwort fUr den privaten Schlussel des Zertifikats ein, wenn Sie danach gefragt wer-
den. War die Eingabe korrekt, erhalten Sie die Meldung, dass das Zertifikat aktualisiert wurde, und der
Status andert sich wieder zu Giiltig. Die Laufzeit andert sich nicht.

Alternativ kdnnen Sie ein oder mehrere Zertifikate Uber den Button Halten beenden oberhalb der
Tabelle wieder gultig setzen.

Beachten Sie, mdchten Sie das Zertifikat einer Sub-CA voriibergehend ungultig setzen, werden auch
alle abhangigen Zertifikate ungdltig.

5.4 Richtlinien

Richtlinien helfen bei der Erstellung von Zertifikaten, indem sie bestimmte Einstellungen als Stan-
dardwerte vorgeben, validieren oder Bedingungen festlegen, bei denen die Standardwerte angewen-
det werden. Sie kénnen fur einen Container oder eine CA festgelegt werden.

e N
RICHTLINIENVERWALTUNG CA-Management / Richtlinlen
Mame [T W Objekttyp [T ®

Richtlinie far Smartcard-Zertifikate Zertifikat & o
Moria-Richtlnie Zertifikat & o
Zertifikatvorlage X-509 Benutzer-Fertifikat &£ o
Dosterwald-Vorlage & o
Vorlage Netzwerk-Interface . o

N 14

Abb. 5.36: Ubersicht der Richtlinien
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Wird ein neues Zertifikat in einem Container mit Richtlinie erstellt, werden die Vorgaben in der Richt-
linie als Standardwerte eingetragen und Abweichungen kdnnen als Fehler deklariert werden.

Ahnlich verhélt es sich bei Zertifikaten, die von einer CA mit einer Richtlinie signiert werden.

Es kdnnen auch Richtlinien von Containern und CAs zusammenspielen. Dabei gilt, je ndher die Richt-
linie dem eigentlichen Zertifikat ist, desto héher ist die Prioritat der Richtlinien. Die Richtlinie einer CA
hat die hdochste Prioritdt und Uberschreibt die Werte aus den Richtlinien der Container, sofern diese
abweichen. Eine Ausnahme bilden Werte, die als Standard erzwingen markiert wurden. Sie werden
erzwungen. Haben verschiedene Richtlinien das gleiche Attribut mit unterschiedlichen Werten als
erzwungen markiert, gilt auch hier die oben beschriebene Hierarchie der Richtlinien.

Beispiel: Ein Zertifikat soll in einem Untercontainer angelegt werden. Sowohl der Untercontainer als
auch der Gbergeordnete Container haben jeweils eine Richtlinie, die einen Wert als Schlisselldnge
vorschreibt. Zuséatzlich hat die CA eine eigene Richtlinie, die ebenfalls eine Schlisselldnge vorgibt.
Die Werte unterscheiden sich. Die Richtlinie flir den Container gibt den Wert 4096 Bit vor. Die Richt-
linie flr den Untercontainer mdchte einen Wert von 2048 Bit und die CA gibt einen Wert von 3072
Bit vor. In diesem Fall hat das Zertifikat eine Schlisselldnge von 3072 Bit, da die Richtlinie der CA die
hdchste Prioritat besitzt. Ist der Wert der Container-Richtlinie als erzwungen markiert, hat das Zerti-
fikat eine Schlissellange von 4096 Bit.

Es wird eine tabellarische Ubersicht tiber die vorhandenen Richtlinien angezeigt .

5.4.1 Eine neue Richtlinie erstellen

Ve

Richtlinie fr Zertifikat hinzuftgen

4+ Oberhalb der Tabelle kénnen Sie eine
neue Richtlinie hinzuftigen.Es 6ffnet sich et
ein Konfigurationsobjekt. T

Objekttyp: Wahlen Sie, ob die Richtlinie flr ein CA- | e

Zertifikat oder ein Zertifikat gelten soll. =

Name: Vergeben Sie einen aussagekraftigen Na-
men.

Nicht gesetzt

Badingung

Beschreibung: Geben Sie optional eine Beschrei-
bung der Richtlinie ein. —

Standardwerte: Standardwerte geben Werte fir
Attribute vor, die beim Anlegen automatisch vo-

.. . . . . _ )
rausgewahlt sind. Figen Sie einen neuen Wert
Uber Neu hinzu. Es 6ffnet sich ein weiteres Fenster.  Abb. 5.37: Neue Richtlinie erstellen

Attribut: Wahlen Sie ein Attribut aus der Dropdown-Liste aus.
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Default: Legen Sie den Standardwert, der sich
nach dem ausgewahlten Attribut richtet, z.B.
eine bestimmte CA, die gewahlt werden soll.

Standard erzwingen: Aktivieren Sie diese Op-
tion, wenn der Standardwert erzwungen wer-
den soll. Andern Sie das Attribut bei der Er-
stellung eines neuen (CA-)Zertifikats, wird die
Anderung bei der Erstellung mit dem Stan-
dardwert Uberschrieben.

Umwandlung: Geben Sie hier eine DocEx-
pression an, um Werte, z.B. die Kennwortlan-
ge, zu prufen oder mit berechneten Werten,
z.B. dem aktuellen Datum zu belegen (siehe
25 DocExpressions).

Aktiv: Aktivieren Sie diese Option, wenn die
Regel in der Richtlinie aktiv sein soll.

Validierungsregeln: Validierungsregeln prifen, ob
die Werte beim Anlegen oder Andern eines Ob-
jekts bestimmten Regeln entsprechen. Fligen Sie
eine neue Regel Uber Neu hinzu. Es 6ffnet sich ein
weiteres Fenster.

Attribut: Wahlen Sie ein Attribut aus der
Dropdown-Liste aus.

Aktiv: Aktivieren Sie diese Option, wenn die
Regel in der Richtlinie aktiv sein soll.

Vergleich: Wahlen Sie die Vergleichsopera-
tion aus (siehe 21.2.2 Erstellen von Verglei-
chen der Attribute).

Vergleichswert: Geben Sie den Wert an, mit
dem der Wert des ausgewdhlten Attributs
verglichen werden soll.

Verknipfung: Wahlen Sie die VerknUpfung

zwischen den verschiedenen Validierungs-
regeln aus.

ECOS TrustManagementAppliance®

CA-Management

Standardwerte hinzufigen g
Attribut
CA 4 s
Default Standard erzwingen
CA Standard X v () Ja
Umwandlung
Aktiv
@ -

Abb. 5.38: Neue Richtlinie: Standardwerte bestimmen

Validierungsregeln hinzuflgen

Attribut

Elgentomer X ow
Altiv

@

‘ergleich Vergleichswert

== v Relner

Verknopfung

Abb. 5.39: Neue Richtlinie: Validierungsregeln
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Bedingung: Bedingungen bestimmen, wann die
Standardwerte und Validierungsregeln angewen-
det werden sollen. Dies ermoglicht, dass die Richt-
linie nur auf bestimmte Objekte angewendet wer-
den. Flgen Sie eine neue Bedingung Uber Neu
hinzu. Es 6ffnet sich ein weiteres Fenster.

Attribut: Wahlen Sie ein Attribut aus der
Dropdown-Liste aus.

Aktiv: Aktivieren Sie diese Option, wenn die
Bedingung in der Richtlinie aktiv sein soll.

Vergleich: Wahlen Sie die Vergleichsopera-
tion aus (siehe 21.2.2 Erstellen von Verglei-
chen der Attribute).

Vergleichswert: Geben Sie den Wert an, mit
dem der Wert des ausgewdhlten Attributs
verglichen werden soll.

CA-Management

Bedingung hinzufigen

Attribut

Schlosselalgorithmus ® W
Aktiv
@ -
Wergleich Vergleichswert

= A rsa ~

WVerknipfung

Abb. 5.40: Neue Richtlinie: Bedingungen

Verknupfung: Wahlen Sie die Verknlpfung zwischen den verschiedenen Bedingungen aus.

Bestatigen Sie die Eingaben mit Hinzuftigen.

ECOS TrustManagementAppliance®
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6 RA-Management

Eine Registrierungsstelle (Registration Authority, RA) nimmt Zertifikatan- Info

fragen (Certificate Signing Request, CSR) entgegen, prift diese und leitet

RA-Management

sie schlieBlich weiter an die entsprechende Zertifizierungsstelle (CA), da-

Informationen zur REST API

mit diese den CSR signiert und somit zu einem validen Zertifikat macht. finden Sie auf der ECOS Web-

seite

Ein CSR kann Uber das Self-Service-Portal oder Gber die REST API einge-
reicht werden. Eingereichte CSRs werden im Bereich CSR-Inventar ange-
zeigt und stehen zur Bearbeitung bereit (siehe 11 Self-Service-Portal).

6.1 CSR-Inventar
6.1.1 Aufbau

Rechts neben dem Seitenmenl wird das Contai-
ner-MenlU angezeigt. Neben den MenUs befindet
sich eine tabellarische Ubersicht tiber die vorhan-
denen Zertifikatanfragen, die u.a. Uber das Self-

[» RA-Management

&5 CSR-Inventar

Service-Portal oder die REST APl hereinkommen

(siehe 11 Self-Service-Portal). Abb.6.01: RA-Management im Seitenmenti

(CSR-INVENTAR / ZERTIFIKATE / * RA-Management / CSR-Inve ntar\
B CSR(s) genehmigen CSR(s) ablehnen m @ o
Name [T b7 Subjekt 1T 4™ Gedndert [T "
|| TLS_SERVER 2026-04-07 CN=TLS_SERVER_2026-04-07,0=E.. (07.04.2026 2| [
USER_SIGN_2025-12-11T07:17:1..  CN=USER_SIGN_2025-12-11T07:..  07.04.2026 2
SBS_AUTH_2025-12-11T07:17:40Z  CN=SBS_AUTH_2025-12-11T071.. 11122025 V.
SBS_AUTH_2025-12-11T07:19:20Z  CN=SBS_AUTH_2025-12-11T07:1.. 07.04.2026 7
USER_SIGN_2025-12-11T07:21:1..  CN=USER_SIGN_2025-12-11T07-.. 11122025 P,
USER_CRYPT_2025-01-17T12:59:..  CN=USER_CRYPT_2025-01-170=.. 07.04.2026 2
USER_CRYPT_2025-01-17T13:08... CN=USER_CRYPT_2025-01-170=.. 11.12202% -4
SMIME_2025-01-29T09:35:39.5457  CN=SMIME_2025-01-29T09:353..  07.04.2026 V
Kacchans Kerberos Client Zertifik..  CN=KERBEROS_CLIENT_2024-03-..  15.01.2025 7
N V,
Abb. 6.02: Ubersicht RA-Management
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6.1.1.1 Tabelle

Oberhalb der Tabelle stehen neben den allgemeinen Tabellenfunktionen zuséatzliche Buttons zur
Verfligung.

CSR(s) genehmigen: Uber diesen Button kénnen die ausgewéhlten CSRs genehmigt werden.

CSR(s) ablennen: Uber diesen Button kénnen die ausgewahlten CSRs abgelehnt werden.

6.1.2 CSR genehmigen

Navigieren Sie zum Bereich RA-Management - CSR-Inventar. Es wird eine Ubersicht tber alle CSRs
angezeigt, die zur Genehmigung warten.

Offnen Sie den entsprechenden Zertifikatrequest Uiber die Lupe. Es 6ffnet sich ein Wizard,
derim oberen Teil Informationen zu dem Request bereitstellt und im unteren Teil Einstellun-
gen des RA-Admins erfordert.

Zwischen der Zertifikattbersicht und den erforderlichen Einstellungen zur Genehmigung, werden
Zertifikate und CSRs aufgelistet, die entweder ein dhnliches oder gleiches Subjekt oder SAN (DNS und
IP) wie der zu genehmigende CSR haben.

Eigentimer: StandardmaBig wird hier der Benut-
zer als Besitzer eingetragen, der diesen Request
gestellt hat. Uber die Schaltfldche rechts kénnen
Sie die Bearbeitung aktivieren und einen anderen
Besitzer auswahlen.

Vs

Zertifikat bearbeiten: USER_CRYPT_2025-01-17T12:59:22.3692 = [2] B ’\
e ——

nnnnnnnnnnnnnn
sa
3072

D 00:defa5araci37:00:98:54:2c-9r28:28:56: 49:37.6:50:72 Db 60'5776 1e:7c:25:50:77 ef: df b 1919:58:08:56 3e:
65537 (0x10001)

Non Repudiation, ey Encipherment, Data Encipherment
E-mall Protection, Microsoft Encrypted File System

mmmmmm

Zielcontainer fur Zertifikat: Wahlen Sie den Con- | == —

tainer aus, in dem das Zertifikat gespeichert wer-
den soll. Bitte beachten Sie, sind flir den Container

1 & USER_CRYPT_2025-01-17T15:08:16.738Z (CN=USER_CRYPT_2025-01-17,0-ECOS Management)

Richtlinien hinterlegt, kénnen bestimmte Werte © : e 2

fUr das Zertifikat vorgegeben bzw. Uberschrieben | ... B

werden. In diesem Assistenten werden Ihnen die | s

Ubereinstimmungen und Abweichungen mit den L
Richtlinien direkt angezeigt. L ey | re— )

Abb. 6.03: CSR genehmigen: Eigentimer & Container
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Ubergeordnete Zertifizierungsstelle: Wahlen Sie
die CA aus, die das Zertifikat signieren soll.

Metadaten: Legen Sie hier zusatzliche Informatio-
nen far das Zertifikat fest. Es 6ffnet sich ein Kon-
figurationsfenster. Wahlen Sie einen Bezeichner
aus der Dropdown-Liste aus und vergeben Sie ei-
nen Wert. Neue Bezeichner kénnen unter Globale
Einstellungen - Metadaten erstellt werden (siehe
9.3.1 Neue Metadatenschlissel anlegen).

lhnen wird eine Ubersicht, Gber die von Ihnen ge-
machten Einstellungen gezeigt. Sie kdnnen zu-
satzlich Anmerkungen hinzufagen.

Stimmen alle Einstellungen, erstellen Sie das Zer-
tifikat Uber den Button Zertifikat ausstellen.

Geben Sie das Kennwort der ausstellenden CA ein,
wenn Sie danach gefragt werden. War die Erstel-
lung erfolgreich, kdnnen Sie das Zertifikat herun-
terladen oder ansehen.

SchlieBen Sie den Assistenten.

6.1.3 CSR ablehnen

RA-Management

Signatur [0 00:De:32:1e6a:D680:8611:51 103 C26e:68: b206ECCh12:3c-80:Dr-fb:3536:2 32 52:20: eDi09:7:67:63D0:cc:c.

G—G 5 4

ggggggggggggggggg

Abb. 6.04: CSR genehmigen: CA auswdhlen

N

_—

Signatur D 00:be:32:1 15 b2:d6:

@ © @ s
o
Infos: Zusatz

N\ vy
Abb. 6.05: CSR genehmigen: Metadaten hinzufligen
(" Soraur A

Signatur 2 00bc32:1e:6a:b6:80:8611:51:,c1'd3:c26e:68: b2:d6:ecch12: 3c:80:bf-b35:36:2f aa:5a:2d: eb:0917:87:63 D0 C.

Zartifizierungsstelle Q Externe CA Tielcontainer for Zertifikat TMA X-Ordner

Team Doku sind die Besten!

4

N\ ,

Abb. 6.06: CSR genehmigen: Ubersicht

Navigieren Sie zum Bereich RA-Management - CSR-Inventar. Es wird eine Ubersicht Giber alle CSRs

angezeigt, die zur Genehmigung warten.

Offnen Sie den entsprechenden Zertifikatrequest Uiber die Lupe. Es 6éffnet sich ein Wizard,
derim oberen Teil Informationen zu dem Request bereitstellt und im unteren Teil Einstellun-

gen des RA-Admins erfordert.

ECOS TrustManagementAppliance®
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Zum Ablehnen klicken Sie links auf den roten But-
ton CSR ablehnen. Es 6ffnet sich ein neues Fens-
ter,in dem Sie eine Begriindung fir die Ablehnung
eintragen kénnen.

Ablehnungsgrund: Wahlen Sie den Grund aus. Zur
Verfligung stehen die Optionen Kein Grund und
Fehlerhafte Anfrage.

Bemerkung: Geben Sie hier eine Bemerkung ftr
die Ablehnung an, z.B. wenn falsche Parameter

ausgewahlt wurden.

Die Begriindung fur die Ablehnung sieht der An-
tragsteller im Self-Service-Portal.

ECOS TrustManagementAppliance®

RA-Management

CSR ablehnen

Ablehnungsgrund*

=

Fehlerhafte Anfrage

Bemerkung

Dias Zertifikat hat einen falschen Verwendungszweck|

™=

Abb. 6.07: CSR ablehnen: Begriindung
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7 Benutzerverwaltung

In der Benutzerverwaltung werden die Benutzer-
konten und die verschiedenen Benutzerrollen, die
die Berechtigungen der Benutzer festlegen, ver-
waltet.

7.1 Benutzer

Es wird eine tabellarische Ubersicht Uiber die vor-

Benutzerverwaltung

( N
%@ Benutzerverwaltung
[-]e]=]
222 Benutzer
[ Benutzerrollen
g J

Abb. 7.01: Benutzerverwaltung im Seitenment(

handenen Benutzerkonten angezeigt. Die Trust Management Appliance unterstitzt manuell ange-
legte Benutzerkonto ebenso wie die Synchronisation aus einem Verzeichnisdienst, z.B. einem AD

(siehe 19 Verzeichnissynchronisation).

fBENUTZERVERWALTUNG Benutzerverwaltung / Benuizer\
+ m| | e e
Login f: v Name [T v Nachmame [T v
admin admin ECOS System Standard Benutzer & o
admin2 Admin A. der Zwelte & o
Admin-Benutzer Admin-Benutzer & o
Andi Arbelt Andl Arbelt & o
Ann Schaulich Ann Schaulich & o
cloud Cloud Strife & o
frodobeutlin Frodo Beutlin & o
kacchan Katsukl Bakugo & o
marthapfahl Martha Pfahl Pfahl & o
Relner Zufall Relner Zufall & o
samural Sam Ural Ural & o
timbuktu Tim Buktu Buktu & o
\ 4
Abb. 7.02: Ubersicht Benutzerverwaltung
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7.1.1 Einen neuen Benutzer anlegen

Benutzerverwaltung

Oberhalb der Tabelle fligen Sie einen neuen Benutzer hinzu. Es 6ffnet sich ein Konfigurations-

objekt mit mehreren Tabs.

Kontaktinformationen
Titel: Geben Sie den Titel des Mitarbeitenden an.

Name: Geben Sie den Vornamen des Mitarbeiten-
den an.

Nachname: Geben Sie den Nachnamen des Mit-
arbeitenden an.

E-Mail: Geben Sie die E-Mail-Adresse des Mitarbei-
tenden an.

Telefon: Geben Sie die Telefonnummer des Mit-
arbeitenden an.

Mobil: Geben Sie die Mobilfunknummer des Mit-
arbeitenden an.

@ informationen | 88 Autr ®

Name* Nachname
der Graue Gandalf
E-Mail Telefon

gandalf@istarlme

Mobil Fax

Beschreibung

g

ik

/

Abb. 7.03: Benutzer anlegen: Kontaktinformationen

Fax: Geben Sie die Faxnummer des Mitarbeitenden an.

Beschreibung: Geben Sie optional eine Beschreibung an.

Be Authentifizierung

Login: Geben Sie den Benutzernamen des Mitar-
beitenden an.

Kennwort: Geben Sie das Kennwort des Mitarbei-
tenden an.

Rolle: Vergeben Sie eine Benutzerrolle fir den
Mitarbeitenden. Uber das + &6ffnet sich ein Dialog
zum Anlegen einer neuen Rolle.

Admin-Zugriff: Aktivieren Sie diese Option, wenn
der Mitarbeitenden administrativen Zugriff auf die
TMA bekommen soll.

Konto gesperrt: Aktivieren Sie dies Option, wenn das Benutzerkonto gesperrt werden soll.

ECOS TrustManagementAppliance®

Benutzer hinzufogen m| (8] |B
= % " & Zelt/Sprach
Login Kennwort
gandalf
Rolle
Rolle Administrator X + v
Admin-Zugriff Konito gesperrt
L ] Benutzer L ] Entsperrt
Kennwortanderung bei Anmeldung erzwingen Anzahl fehigeschlagener Logins.
@ -
\ J
Abb. 7.04: Benutzer anlegen: Authentifizierung
78



e co s Benutzerverwaltung

Anzahl fehlgeschlagener Logins: Geben Sie hier die Anzahl der méglichen Fehlversuche fir das An-
melden an. Nach Erreichen wird das Konto gesperrt und kann nur vom Systemadmin wieder ent-
sperrt werden. Wird keine Anzahl angegeben, sind die Fehlversuche auf finf beschrankt.

Kennwortanderung bei Anmeldung erzwingen:  ( snsnoasen ERERENE
Aktivieren Sie diese Option muss der Benutzerbei | = o —

der ndchsten Anmeldung sein Kennwort andern. | . e

Andere Aktionen sind bis zur Kennwortanderung | |[os « | [ ewopersertn .
fur den Benutzer nicht maéglich.

Englisch

Deutsch

@® Zeit/Sprache

Sprache: Legen Sie die Anzeigesprache flr das
Benutzerkonto fest. Aktuell stehen die Sprachen
Deutsch und Englisch zur Auswahl.

Zeitzone: Wahlen Sie die Zeitzone aus der Drop- o | [

. . . . . N\
down-Liste aus, in der sich der Mitarbeitende be- ‘
findet. Abb. 7.05: Benutzer anlegen: Zeit/Sprache

Bestatigen Sie die Eingaben mit Hinzufligen.

7.1.2 Admin-Zugriff gewahren

Navigieren Sie zu Benutzerverwaltung - Benutzer und 6ffnen Sie das Benutzerobjekt, dem
Sie Admin-Zugriff gewahren méchten.

Wahlen Sie den Reiter Authentifizierung. Aktivieren Sie die Option Admin-Zugriff. Die Bezeichnung an-
dert sich von Benutzer zu Administrator.

Speichern Sie die Anderung.

Weitere Informationen finden Sie unter 15 Benutzerverwaltung (Experte).
A Hinweis: Fur den Betrieb in VS-NfD-Umgebungen muss jeder Benutzer mit Admin-Zugriff zu-
satzlich eine Zwei-Faktor-Authentifizierung Uber Smartcard verwenden. Die Aktivierung des Ad-

min-Zugriffs ersetzt nicht die 2FA (siehe 1.5 Smartcard-Zugriff fur Admin-Benutzer im VS-NfD-Um-
feld).
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7.1.3 Kennwort dndern

Q Um das das Kennwort eines Benutzers zu
andern, navigieren Sie zu Benutzerver-
waltung - Benutzer und 6ffnen Sie das
entsprechende Benutzerobjekt.

Wahlen Sie den Reiter Authentifizierung. Geben Sie
ein neues Kennwort ein und speichern Sie die An-
derung.

7.1.4 Benutzerkonto deaktivieren

Um ein Benutzerkonto zu deaktivieren, navigieren
Sie zu Benutzerverwaltung - Benutzer und 6ff-

nen Sie das entsprechende Benutzer-Objekt.

Wahlen Sie den Reiter Authentifizierung. Aktivie-

Benutzerverwaltung

e = = = =)
Benutzer bearbeften: der Graue = 2] 8 [=]

E Kontaktinformationen | S5 Authentifizierung ‘ & Zeit/Sprache

Login Kennwort

[ ot [ o)

Rolle

| Rolle Administrator X T ‘

Admin-Zugritf Konto gesperrt

c Administrator c Gesperrt

Kennwortanderung bei Anmeldung erzwingen Anzahl fehigeschlagener Logins

e Nein

Abbrechen Speichem

- 4

Abb. 7.06: Benutzerkonto sperren

ren Sie die Option Konto gesperrt. Die Anzeige andert sich von Entsperrt zu Gesperrt.

7.2 Benutzerrollen

Es wird eine tabellarische Ubersicht tiber die vorhandenen Rollen angezeigt. Mithilfe der Benutzer-
rollen kdnnen verschiedene Zugriffsberechtigungen gewahrt werden (siehe 15.1 Benutzer und Rol-

len 22 Berechtigungen).

7.2.1 Eine neue Benutzerrolle anlegen
4+ Oberhalb der Tabelle kdnnen Sie eine
neue Rolle hinzufligen.Es 6ffnet sich ein

Konfigurationsobjekt.

Name: Vergeben Sie einen aussagekraftigen Na-
men flr die Benutzerrolle.

Bestatigen Sie die Eingaben mit Hinzufligen.

ECOS TrustManagementAppliance®

Rolle hinzufigen g o x

Mame*

Rolle Rockwartg

Abbrechen

Abb. 7.07: Benutzerrolle anlegen
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7.2.2 Eine Benutzerrolle zuweisen

4 2\
(=) & i & Zeit/Sprache
Navigieren Sie zu Benutzerverwaltung > | .. p—
Benutzer und 6ffnen Sie das Benutzerob- N
jekt, dem Sie eine Benutzerrolle zuweisen |%tw.,m -
mochten. al x
Wahlen Sie den Reiter Authentifizierung. Wahlen Sie
unter Rolle eine oder mehrere angelegte Rollen e
aus‘ (] Rotte Rackwarts
& -4
Speichern Sie die Anderungen. Abb.7.08: Benutzerrolle zuweisen
4 7\
BEMUTZERROLLENVERWALTUNG Benutzerverwaltung / Benutzerrollen
+ m i =
Mame [T T ¥
Rolle CARE:
Rolle Administrator & x
Folle Admin Ul Access & x i
Rolle Doku 2| | =
Rolle Test & *
Gut & Gonstlg & x
Rolle Rockwarts & x
\C 4

Abb. 7.09: Ubersicht Benutzerrollen

Weitere Informationen zu Benutzern, Rollen und der Authentisierung finden Sie unter 15.1 Benutzer
und Rollen.
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8 PKI-Dienste

PKI-Die

nste

In diesem Bereich werden verschiedene PKI-Dienste, u.a. zum Prifen und Ausrollen von Zertifikaten,

verwaltet.

8.1 Zugangspunkte

Es wird eine tabellarische Ubersicht tiber die ver-
schiedenen eingerichteten PKI- und Enrollment-
Dienste mit ihren Serveradressen und Ports ge-
zeigt.

ECOS TrustManagementAppliance®

rZUGANGSPUNKTE PKI-Dienste / Zugangspunkt;
Name Server-Adresse
SCEP Server D http:/WTF-555:8081/well-known/scep
ACME Server D) https://WTF-555:2080/ well-known/a...
EST Server [ https://WTF-555:8080/well-known/est
OCSP Server (D) http:fWTF-555:8081/well-known focsp
(.

Abb. 8.01: Ubersicht Zugangspunkte
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9 Globale Einstellungen

In diesem Bereich werden globale Einstellungen
der ECOS TrustManagementAppliance® (TMA)
verwaltet.

9.1 Netzwerk

In den Netzwerkeinstellungen werden der DNS-
Server, das Standard-Gateway und die NTP-Server
definiert. Diese sind wichtig fUr den Betrieb der
Trust Management Appliance.

9.1.1 DNS-Server

Der DNS-Server l6st Hostnamen in IP-Adressen auf.
Zusatzlich zum DNS-Server muss das Gateway be-
stimmt werden. Es leitet die Datenpakete an die

Ziel-Hosts und Ziel-Netzwerke weiter.

Uber das Dropdown-Men(i wird eine Liste der ver-
fugbaren Server angezeigt.

Uber das + 6ffnet sich ein Dialog zum Anlegen
eines neuen Servers.

9.1.2 NTP-Server

Globale Einstellungen

-

&% Globale Einstellungen v

== Netzwerk

O

¢ Lizenzinformationen

Organisation

Metadaten

Abb. 9.01: Globale Einstellungen im Seitenmendi

DNs-S

1.NTE

Zeit

55555

eeeeeeee

synchronisierung starten

Gateway.

Standard Gateway (Host: 10.161.2002) + x

eeeeeeeeeee

Abb. 9.02: Netzwerkeinstellungen

Far die Zeitsynchronisation ist mindestens ein NTP-Server notwendig. Die Uhrzeit auf der TMA muss
korrekt eingestellt sein, um Probleme mit der Synchronisation anderer Dienste oder mit Zertifikaten
zu vermeiden. Die IP-Adressen der NTP-Server sollten statisch sein, andernfalls aktualisiert sich die
IP-Adresse alle 60 Sekunden, was einen NTP-Neustart nach sich zieht.

Es kdnnen bis zu drei NTP-Server angegeben werden, bei denen es sich auch um 6ffentliche NTP-Ser-
ver handeln kann. Um 6ffentliche NTP-Server nicht zu belasten, sollten sich nur maximal zwei Server
eines internen Netzwerks mit den 6ffentlichen Servern synchronisieren. Alle weiteren Rechner und
Server im LAN kdnnen die TMA als Zeitserver verwenden.

Uber das Dropdown-Men( wird eine Liste der verfligbaren Server angezeigt.

Uber das + 6ffnet sich ein Dialog zum Anlegen eines neuen Servers.

ECOS TrustManagementAppliance®
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Globale Einstellungen

Der Schalter Zeitsynchronisation starten muss aktiviert werden, damit sich die TMA mit den angege-

benen NTP-Servern synchronisiert.

9.2 Organisation

Name: Geben Sie hier den tGbergeordneten Namen
der Organisation an. Beachten Sie, dass der Name
der Organisation auch im Subjekt eines (CA-)Zer-
tifikats einflieBen kann, so dass der Name nicht
ohne weiteres geandert werden kann.

9.3 Metadaten

Metadaten erlauben, zuséatzliche Informationen
zu den Merkmalen eines Objekts zu speichern.
Diese Informationen werden nicht weiterverarbei-
tet, kdnnen aber z.B. in Abfragen oder Richtlinie
verwendet werden. Sie bestehen aus Schlussel-/
Wertepaaren. Die Schlisselnamen werden hier
festgelegt. Der Wert fir einen Schlissel wird im
jeweiligen Zertifikat bestimmt.

Metadaten kénnen auch zu einem bereits erstell-
ten Zertifikat hinzugeftigt werden.

Es wird eine tabellarische Ubersicht Giber die vor-

handenen Metadatenschlissel angezeigt .

9.3.1 Neue Metadatenschlussel anlegen
Oberhalb der Tabelle kdnnen Sie neue
Metadatenschlissel hinzufligen.Es 6ffnet

sich ein Konfigurationsobjekt.

Name: Vergeben Sie einen aussagekraftigen Na-
men fr die Metadatenschlissel.

Tag: Wahlen Sie einen Tag aus der Dropdown-Liste
aus.

Optionen: Figen Sie eine neue Option Uber Neu
hinzu.

ECOS TrustManagementAppliance®

(ORGANISATIONSVERWALTUNG Globale Einstellungen > Organisation

Name*

ECOS Management

Abbrechen Speichern

Abb. 9.03: Organisation

(METADATENVERWALYUNE Globale Einstellungen > Meladaten\
o ? @
Name TL ki ¥
Doku - Metadatenschlassel Q a
Metadatenschlissel o
Metadaten 1 Q |a
Neuer Metadatenschlossel 2! (1]

\\s /

Abb. 9.04: Ubersicht Metadatenverwaltung

( N\
Auswahloptionen hinzufigen g =

Marme*
Neuer Metadatenschlossel
Tag*
metadata_keys v

Optionan

Nicht gesetzt

- /

Abb. 9.05: Metadatenschliissel erstellen
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Tag: Legen Sie hier einen Tag fest. Das Tag ist
ein internes Attribut und wird in der Daten-
bank gespeichert. Es sollte eindeutig sein.
Wird ein Objekt mit diesen Metadaten ange-
legt, darf das Tag nicht mehr gedandert wer-
den. Andernfalls wird die Auswahl ungaltig.

Text: Geben Sie hier den Text an, der als
Schlusselname zur Auswahl steht. Der Text

kann problemlos geandert werden.

Bestéatigen Sie die Eingaben mit Hinzufugen.

Globale Einstellungen

9.3.2 Metadaten zu einem bereits erstellten Zertifikat hinzufligen

Navigieren Sie zu den CA-Management >
CA-Zertifikate oder Zertifikate und 6ffnen
Sie das entsprechende Zertifikat Gber das
Lupensymbol auf der rechten Seite der
Tabelle.

Q

Es 6ffnet sich ein Fenster mit den Informationen
zum (CA-)Zertifikat. Bearbeiten Sie die Metadaten
am Ende des Zertifikats.

Es 6ffnet sich ein weiteres Fenster, indem Sie ei-
nen Bezeichner aus der Dropdown-Liste wahlen
und den gewlnschten Wert eingeben.

Speichern Sie die Anderungen.

9.4 Lizenzinformationen

Hier werden die Informationen zu der vorhande-
nen Lizenz zusammengefasst, darunter z.B. die
Seriennummer sowie die Glltigkeit der Lizenz
oder Informationen zu zusatzlichen Features, die
in der Lizenz enthalten sind.

ECOS TrustManagementAppliance®

N
Optionen hinzufiigen T ®
Tag* @ [azAZ0-9]+
Meta
Text*
Daten
Abbrechen Hinzufogen
- v
Abb. 9.06: Optionen hinzufigen
(Zer'.iﬁh( bearbeiten: E-Mail-Zertifikat von Reiner Zufall x \
@ Zertifikat Galtig : Dauer365Tagte) (%)
Subjekt 1) CN=SMIME_2024-04 32.5547,0=ECOS
© 01
sha256
CN=Sonnenfinsternis,0=ECOS Management
Galtig ab 26.4.2024,08:10:10
Galtig bis 26.4.2025,08:10:10
nt en Schidssel
s
ut 3072
Modutus ) 00:02:90:74:60:3a:C :02:46:4¢; 7eice:30:9c 0c:9C20/81:42:78:66:29:00:88:42...
Exponent 65537 (0x10001)
X509 v3 Erweiterungen
Schlosselv ndung Digital Signature, Non Repudiation
Erweiterte Schlasselverwendung E-mail Protection
Key identifier j F4EF4A69:28:0C:7EE4:B5:48:94:51:16:21.9D:96:F4:61:1F.95
Authority Key Identifier ) keyld:BA:C7:35:10.C18F OAEBAG02. DAABECEA 7S FC:OCDAAGF4
Fingerprint 60:BE:7B:17:BD:0E:56:92:4F:23:01:27:65:86:68:C4:76:03:75:F3:18:2C:F8:4; 3.FEF6:C.
Signatur
Signatur i} 00:b2:9d:74:60:38:c8-2b:06:c6:42:3802:46:4e: 7e'ce:3b:9c Oc 9¢:20:81-42:78:6e:a9:00:38:42.
@z
Zertifikat herunterladen v SchueBen Speichern
& y
Abb. 9.07: Metadaten hinzuftigen
e )
Seric 0 PKI-V- 1125431
Lizenzinformationen
Featirs Guttg bis Avzant
'ACME Client
'ACME Server
Dashboard
HA
valfeature_sbs
SCEP client
UpToDate 112031, 00:59:59
o 4
Abb. 9.08: Lizenzinformationen
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10 Dokumentation

Dokumentation

In diesem Bereich werden die Inhalte dieses Handbuchs kapitelweise angezeigt.

(HENU 4 ANLEITUNGEN Anlettungen / Aufbau derAdmlnlsu'atlonsoherﬂacmrStandardanslch?
-
4 Globale Einstellungen 5 : . A
o 3 Aufbau der Administrationsoberflache - Standardansicht
(@ Anleltungen i Nach der Anmeldung tiffnet sich das Dashboard der TMA_ Dieses zelgt elnen Uberblick aber den aktuellen Zustand der TMA.
@ Enfohrung Die Administrationsoberflache Ist In mehrere Berelche aufgetellt, die der Navigation dienen. Die Berelche sind Im Folgenden beschrieben.
(3 Installation der Appliance
@ Anmeldung an der ecos = Hacegemertdonlegce o Angemeldetals admin  ® [] & &
MEND a & | | osersicHT DasHaOARD e Dashboards > Ubersicht Dashboard
@ Aufbau der
Administrationsoberflache -
Standardansicht @ Dashboards v Client-ZestiNkate
@ Obersicht Dashboard
(@ Grundelinrichtung e Gesamt o Goltig o o Zurickgezogen On Hold o Offene CSR o
% ashbomds @ CaManagement > a 37 & 27 Us ® 1 & o0
& S Management 2 RA-Management >
%D Benumzerverwaltung > ADLAUT < 1 QUat 23 Abtaut < 1 Monat 23 ADlaut < 1 Woche 4 AnZanl CA-Zerumkate o
(@ RA-Management
% PKI-Dienste > ® o ®o ® o Qs
@ Benutzerverwaltung
@ Globale Einstellungen >
@ PKI-Dienste Neue Client-Zertifikate nach Monat o Neue Client-Zertifikate nach Status o
< Devtool >
(@ Globale Einstellungen Anzahl Zertifikate alx anzahl Zertfikate %
30 25
@ Self-Service-Portal E 20
2 s
(3 Aufbau der Expertenansicht 1% s
10
0
@ Netzwerkkonfiguration 5 5
] 0
@ Grundlegende Dienste g g & o =
@ leg o F oF p & E;ﬁp &
'
@ Verzelchnissynchronisation
@ Hochverfogbarkelt Filter 2024 i CAsuswahien v Filter | 2024 PO CA auswahlen v
3 -
\_ @ Abfragen "4

Abb. 10.01: Dokumentation: Kapitelansicht
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11 Self-Service-Portal

Uber das Self-Service-Portal kdnnen Mitarbeitende Zertifikate anfordern und die ihnen zugeordneten
Zertifikate verwalten.

Zugriff auf das Self-Service-Portal erhalten Benutzer mit dem Privileg Zugriff auf Self-Service-Portal.
Dies wird Uber eine Rolle einem Benutzer zugeordnet. Informationen zu den Rollen finden sich unter
15.1 Benutzer und Rollen.

Das Self-Service-Portal wird Uber die Adresse der TMA mit dem Zusatz /self-service/ aufgerufen.

Beispiel: st die Administrationsoberflache Gber die URL https://192.168.1.5:543 erreichbar, lautet die
Adresse des Self-Service-Portals https://192.168.1.5:543/self-service/.

Damit sich die Mitarbeitenden am Self-Service-Portal anmelden kédnnen, muissen sie zuvor als Be-
nutzerkonto angelegt werden.

Nach der Anmeldung gelangt der Benutzer in den Bereich Self Service > Meine Zertifikate.

( )
ecos ECOS TrustManagementAppliance® Angemeldetalsadmin  ®® 1 @& 2
MENU < MEINE ZERTIFIKATE Self Service / Melne Zertifikate
Mo Self Service i + Meues Zertifikat anfordemn & CSR Importleren S =

& Meine Zertifikate

Alle @ | Benutzer, Verschlosseln 4 Benutzer, Signieren 1 Benutzer, Authentisieren Zeitstempel 3 ‘OCSP-Responder-Zertifikat 2 Code-Signatur 4 >
Name 1. Subjekt 1| Galtig bis 1| Status 1] 2

[ ] 2 CN=2,0=ECOS Management 5£.4.2025,12:50:56 elaufen Z| |0

[ ] 6 CN=6,0 danagement 9.4.2025,09:59:51 Abgelaufen 2| g

[ ] Ablaufen In 20 Tagen CN=Ablaufen In 20 Tagen,0=E. 22.4.2026, 09:49:.59 Zertifikat erzeugt rd o

[ ] Aragomn CN=Aragorn,OU=Mittelerde-Ze. 8.4.2026,1353:51 Zertifikat erzeugt V-2 o
Baumbart CN=Baumbart,0=ECOS Manag... CSR erzeugt & 1]

[ ] Benutzerzertifikat Ann Schaull... CN=Zertifikat for Ann Schaulic... 311.2025, 14:51:17 Abgelaufen 2| |0

[ ] Benutzerzertifikat Sue Port CN=Benutzerzertifikat Sue Por... 16.5.2025, 15:51.58 Abgelaufen Vd o

[ ] bkdk CN=bkdk,0=ECOS Management 6:25:41 Abgelaufen pd a

[ ] Boromir CN=Boromir,0U=Mittelerde-Ze... 84.2026,1353:14 Zertifikat erzeugt 2 o

[ ] Clent-Zertifikat 01 CN=Client-Zertifikat 01,0U=ClI... 7.42027,13:07:02 Zertifikat erzeugt 2| |a

[ ] Clent-Zertifikat 02 CN=Client-Zertifikat 02,0U=Cl... 7.4.2027,13:20:40 Zertifikat erzeugt 2| |u

[ ] Client-Zertifikat 03 CN=Client-Zertifikat 03,0U=Cll... 7.42027,1309:55 Zertifikat erzeugt P a

-

@ Vorubergehend ungoltig, Zertifikat zurockgezogen, Abgelaufen, Abgelehnt @ Zertifikat erzeugt, Zertifikat hochgeladen CSR hochgeladen

© 2026 | Powered by ECOS Technology GmbH

Abb. 11.01: Ubersicht des Self-Service-Portals
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11.1 Aufbau

Im Self-Service-Portal steht der Bereich Meine Zertifikate zur Verfligung, der die Zertifikate und CSRs
des angemeldeten Benutzers auflistet.

11.1.1 Tabellen

Oberhalb der Tabelle stehen neben den allgemeinen Tabellenfunktionen zuséatzliche Buttons zur
Verfigung.

MEINE ZERTIFIKATE Self Service Meine Zertifikate
+ Neues Zertifikat anfordern & CSRImportieren CSR Gioltig On hold Zurockgezogen Abgelehnt Abgelaufen Lauft ab In o ﬂ 5]

Abb. 11.02: Schnellfilter oberhalb der Tabelle

4+ Neues Zertifikat anfordern: Uber dieses Symbol wird ein neues Zertifikat angefragt. Es 6ffnet
sich ein Fenster bzw. ein Assistent zur Konfiguration des neuen Objekts.

& CSR importieren: Uber dieses Symbol wird ein externen CSR importiert.

Y Schnellfilter ein-/ausblenden: Uber dieses Symbol werden Schnellfilter tiber der Tabelle an-
gezeigt, um z.B. die Zertifikate nach Status zu filtern. Der Filter wird durch ein erneutes Kli-
cken auf den jeweiligen Button geléscht. Ist die Funktion aktiv, ist das Symbol je nach ein-
gestelltem Farbschema farbig hinterlegt.

11.1.2 Aufbau der Tabellen

Die Tabelle hat verschiedene Tabs, um die Zertifikate nach der Schlisselverwendung zu sortieren. Sie
hat voreingestellte Spalten.

Jede Spalte kann Uber den Tabellenkopf alphabe- ( ewesnan
tisch auf- bzw. absteigend sortiert werden. g

In der ersten Spalte wird der visuelle Status des
Zertifikats bzw. des CSRs angezeigt.

. Gruner Punkt: Das Zertifikat ist ausgestellt
und gultig.

Gelber Punkt: Der CSR ist in Bearbeitung und
wartet auf Genehmigung durch einen RA-Ad- S
min.

Abb. 11.03: Zertifikatrequest wurde abgelehnt
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. Roter Punkt: Das Zertifikat ist abgelaufen, auf Halten, zurlickgezogen oder der CSR wurde ab-
gelehnt. Wurde der CSR abgelehnt, kann Uber die Lupe weitere Informationen eingeholt werden.
Es wird ein Grund fir die Ablehnung angezeigt und zusétzliche Informationen, wenn diese vom

Registrar zur Verfigung gestellt wurden.

11.2 Neues Zertifikat anfordern

Uber den Button Neues Zertifikat anfordern er-
stellen Sie einen neuen CSR. Es 6ffnet sich ein As-
sistent zur Konfiguration des Requests.

Typ des Zertifikats: Wahlen Sie das Einsatzgebiet
fur das Zertifikat aus der Liste aus. Méchten Sie
den Verwendungszweck selbst bestimmen, wah-
len Sie die Option Auswahl (siehe 24.1 Voreinge-
stellte Schlusselverwendungszwecke).

Name: Vergeben Sie einen aussagekraftigen Na-
men. StandardmaBig wird der Name aus dem Ver-
wendungszweck, das Datum und die Uhrzeit er-
stellt. Sie kédnnen ihn dndern.

Kennwort fur privaten Schlissel: Geben Sie hier
das Kennwort fur den privaten Schliussel ein. Ak-
tivieren Sie die Checkbox, dass Sie kein Kennwort
fur den Schlussel vergeben méchten, ist das Feld
ausgegraut.

Kennwort wiederholen: Wiederholen Sie das
Kennwort. Stimmen die Kennwérter nicht Gberein,

MEINE ZERTIFIKATE

+ Neues Zertifikat anfordem A& CSR Importieren

Abb. 11.04: Neues Zertifikat anfordern

Mt den flgenden Schten frdars i e Ausstlung sns Ztfats an.

5 i i neverdgtale chlssl 0 S sl

‘‘‘‘‘‘‘‘‘

Abb. 11.06: CSR-Assistent: Name & Kennwort

wird Ihnen das direkt angezeigt. Aktivieren Sie die Checkbox, dass Sie kein Kennwort fir den Schlis-

sel vergeben mdchten, ist das Feld ausgegraut.
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Neuss et snfrtem

Subjekt: Geben Sie das Subjekt als Distinguished ° o °
Name (DN) an. Standardmé&Big wird das Subjekt
aus dem Namen als Common Name (CN), des
Pfads als Organisational Unit (OU) und der Organi-
sation (O) zusammengesetzt. Sie kdnnen das Sub-
jekt andern.

Die nachfolgenden Optionen stehen nur zur Ver-
figung, wenn bei Schritt 1 als Typ des Zertifikats
die Option Auswahl gewahlt wurde. Andernfalls Abb.11.07: CSR-Assistent: Subjekt & Verwendungszweck
sind diese Optionen ausgeblendet.

Schlusselverwendung: Haben Sie in Schritt 2 die Option Auswahl gewahlt, kénnen Sie hier den
Schlisselverwendungszweck bestimmen. Andernfalls werden Ihnen die automatisch ausgewahlten
Verwendungszwecke angezeigt (siehe 24.2 Schliusselverwendungen).

Erweiterte Schlusselverwendung: Sie kénnen weitere Schlisselverwendungszwecke bestimmen. Sie
sind in Kategorien zusammengefasst (siehe 24.3 Erweiterte Schliisselverwendungen).

Als kritisch markieren: Sie kdnnen den Verwendungszweck als kritisch markieren. Ist der Verwen-
dungszweck als kritisch markiert, darf das Zertifikat nur fir den oder die angegebenen Zwecke ver-
wendet werden. Ist der Verwendungszweck nicht als kritisch markiert, wird er als Hinweisfeld be-
handelt, das die Verwendung des Zertifikats nicht auf die angegebenen Zwecke beschrankt. Enthalt
ein Zertifikat sowohl einen als kritisch markierten Schlisselverwendungszweck als auch einen als
kritisch markierten erweiterten Schlisselverwendungszweck, werden beide unabhangig voneinan-
der verarbeitet. Das Zertifikat darf nur fir einen Zweck verwendet werden, der mit beiden Werten
Ubereinstimmt.

Sie erhalten eine Ubersicht tber Ihre Einstellun- o o o °
gen fUr die Zertifikatsanforderung. Méchten Sie
Anderungen vornehmen, kénnen Sie zuriickblat-
tern oder die Seitenzahl im Fortschrittsbalken zu-
rickgehen.

Erstellen Sie den Request Uber den Button CSR
ausstellen.

Abb. 11.08: CSR-Assistent: Ubersicht
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Der CSR wird erstellt. AnschlieBend erhalten Sie
Informationen, ob die Erstellung erfolgreich war.

SchlieBen Sie den Assistenten.

Die Zertifikatsanforderung liegt jetzt auf der TMA
im Bereich RA-Management - CSR-Inventar zur
Genehmigung bereit.

11.3 CSR importieren

Uber den Button CSR importieren kénnen Sie ei-
nen externen CSR hochladen. Es 6ffnet sich ein
Fenster.

CSR-Datei auswahlen: Uber diesen Button 6ffnet
sich ein Auswahldialog. Wahlen Sie die Datei des
CSRs, den Sie hochladen wollen, und bestéatigen
Sie mit Offnen. Beide Fenster schlieBen sich und
Sie erhalten die Information, ob der CSR importiert
werden konnte.

Alternativ kdnnen Sie das base64-kodierte Zerti-

fikat Gber das Eingabefeld einfligen und Importie-
ren.

ECOS TrustManagementAppliance®

Self-Service-Portal

\.

Abb. 11.09: CSR-Assistent: Antrag wurde gestellt

CSR importieren ¥

|1, CSR-Datel auswahlen Ausgewanhite Datel: CSR von MiHicsr

oder fugen Sie den base64-kodlerten CSR hier ein

i

Abb. 11.10: CSR importieren
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12 Das ECOS Appliance-Objekt

Das ECOS Appliance-Objekt ist das zentrale Verwaltungsobjekt der TMA. Es dient sowohl zur Konfigura-
tion als auch als Container flr dazugehorige Konfigurationsobjekte und ist Gber die Expertenoberfla-
che konfigurierbar. Im Auslieferungszustand tragt es den Namen bb5000. Wahrend des Basis-Setups
wird ein neuer Name vergeben.

Bei einer kompakten Installation Gbernimmt das ECOS Appliance-Objekt die Rolle des Management-
Servers, des Enrollment-Servers und des Software-Update-Servers.

Mit zwei oder mehr ECOS Appliance-Objekten als vollsynchronisierte Slave-Systeme kann ein hochver-
fugbarer HA-Cluster betrieben werden, entweder als passives Standby-System oder im Multi-Master-
Betrieb: 20 Hochverfligbarkeit.

12.1 Das Konfigurationsobjekt
12.1.1 Reiter Allgemein

Auf diesem Reiter werden neben dem Namen auch
der Systemtyp konfiguriert. Ist das ECOS ApplianCe- ([ angemein |same e s s aores e [ wemane s [

Objekt als Master konfiguriert, besitzt es die voll- : :
standigen Informationen der Konfiguration. Wird

als Systemtyp die Option Vollstandige Synchroni- ——
sation gewahlt, besitzt das ECOS System die glei- e[}
chen Berechtigungen wie als Master-System. Es ey
dient vor allem als Backup fur das Master-System.
Im HA-Betrieb wird diese Option fir vollsynchro- Abb.12.01: ECOS Appliance-Objekt - Reiter Allgemein
nisierte Slave-Appliances ausgewahlt. Als Slave-

System besitzt das ECOS System nur einen Teil der Konfiguration und wird vom Master-System ge-
steuert, von dem es alle erforderlichen Informationen erhalt. Mit der Option Nur Konfiguration dient
das ECOS Appliance-Objekt zur Konfigurationsvererbung im HA-Cluster.

Systemtyp (@ Master () Vollstandige Synchronisation () Slave () Nur Konfiguration

Kompatibilitét: LDAP
starten —

Wird als Systemtyp Vollstandige Synchronisation oder Slave gewahlt, muss die Master-Adresse aus-
gewahlt werden, mit der sich das Slave-System verbinden kann, um die Konfiguration zu erhalten.

Zusatzlich wird ein Lokaler Admin-Benutzer bendtigt, der sich auf dem Slave-System mit lokalen
Administrationsrechten auf der Administrationsoberfldiche anmelden kann. Er kann unabhéngig von
der Appliance lokal Konfigurationsdnderungen vornehmen. Der lokale Admin-Benutzer muss vorher
als Benutzer-Objekt angelegt und mit einer Rolle mit den Privilegien Administrator oder Zugriff auf
Admin-Oberflache ausgestattet sein. Es muss ein Kennwort zur Authentisierung an der Administra-
tionsoberflache angegeben werden.

A Hinweis: Der lokale Admin-Benutzer des Slave-Systems sollte aus Sicherheitsgriinden vom Ad-
min-Benutzer des Master-Systems unterscheiden und nur Zugriff auf das Slave-System haben.
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12.1.2 Reiter Netzwerk

Dieser Reiter dient zur Konfiguration der grundle-
genden Netzwerkeinstellungen flir die TMA.

Gateway [Standard Gateway (Host: 10:

Zum einen wird ein DNS-Server benétigt. Dieser — = =
muss als Def.: Host-Name-Objekt angelegt sein. Mit it rosen (1 womsswre[ ]
einem Rechtsklick auf das Auswahlfeld kann Gber — —— ‘
Neu: Def.: Host-Name ein neues Objekt angelegt { e )
werden. Es 6ffnet sich ein Fenster, in dem die IP-
Adresse oder Host-Name und der Typ der IP-Ad-
resse konfiguriert werden kénnen. Es kdnnen auch
Container ausgewahlt werden, in denen mehrere Def.: Host-Name-Objekte zusammengefasst sind. Alle
im Container enthaltenen Def.: Host-Name-Objekte werden als DNS-Server herangezogen. Fur die Hier-
archie sollte in den einzelnen Objekten die Prioritat konfiguriert werden.

Abb. 12.02: ECOS Appliance-Objekt - Reiter Netzwerk

Zum anderen muss ein Gateway angegeben werden. Auch hier handelt es sich um ein Def.: Host-Na-
me-0bjekt, das entweder Uber die Dropdown-Liste gewahlt oder Uber einen Rechtsklick neu angelegt
werden kann.

12.1.3 Reiter Abhangigkeiten

Auf dem Reiter Abhangigkeiten kdnnen Konfigurationen von ECOS Systemen desselben Objekttyps,
z.B.ECOS Appliance-Objekte, zwischen diesen Objekten vererbt werden. Dies ist vor allem flr die Hoch-
verfugbarkeit notwendig.

12.1.4 Reiter Softwarelizenzen

Der Reiter Softwarelizenzen gibt eine Ubersicht (iber die installierten Lizenzen der TMA. Uber das
Feld Lizenzen kdnnen neue Lizenzen, z.B. nach einer Verlangerung, importiert werden. Die Lizenzen
kdnnen als zip-Datei hochgeladen werden und nach dem erfolgreichen Import dndert sich der Li-
zenzstatus auf ok.

12.1.5 Reiter Aktionen

Der Reiter Aktionen steht nur in ausgewahlten Objekten zur Verfigung und bietet verschiedene
Funktionen fur das jeweilige Objekt. Beim ECOS Appliance-Objekt stehen Aktionen zu Netzwerk, Up-
date, Konfiguration, Neustart und Uhrzeit zur Verfligung.

Die einzelnen Funktionen stehen erst zur Verfligung, wenn eine der Aktionen ausgewahlt wurde.

12.1.5.1 Netzwerktools

Es werden Tools zur Netzwerkdiagnose angezeigt, die bei Verbindungs- und Kommunikationsprob-
lemen eine schnelle Fehleranalyse unterstitzen. Die Aktion wird jeweils tGber den Button Start aus-
geflhrt.
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Tool: ping

Das Netzwerktool ping testet die Erreichbarkeit
eines Netzwerkgerats.

Adresse: Es wird die (IP-)Adresse des Netzwerkge-
rats oder einer Webseite ein, die geprift werden
soll.

Anzahl Pakete: Es wird die Anzahl der Pakete be-
stimmt, die zum Test gesendet werden sollen.
StandardmanBig sind 4 Pakete angegeben.

Protokoll: Das Protokoll fur die ping-Abfrage wird

Das ECOS Appliance-Objekt

Coemomax 5 o — 5 w7 %

Augememl Netzwe;k‘ ‘ | Aleti

‘ Info | Metadaten ‘ Log ‘ Admin ‘

Aktionen Netzwerktools  Update Restart Systermy/Disnste  Unrzsit sinstellen  Backup

Hinweise

Tool (@) ping () traceroute () DNS () tepdump

Protokoll @ icmp O tep O udp O arp.

O e -

Keine DNS-Auflosung [
Status | start |

Ergebnis

N /

Abb. 12.03: Reiter "Aktionen" - Netzwerktool ping

ausgewahlt. StandardmaBig ist ICMP ausgewahlt. Fur die Protokolle TCP, UDP und ARP wird die Er-
reichbarkeit mit nping getestet.

Port: Es wird der Port angegeben, wenn ein bestimmter Port geprift werden soll. Diese Angabe steht
nur fur die Protokolle TCP und UDP zur Verfligung.

Paketgroe: Die GroBe der Pakete wird in Byte bestimmt. Wird keine Angabe gemacht, werden stan-
dardmaBig Pakete mit einer GréRe von 64 Byte gesendet.

Intervall: Das Intervall fir das Senden der einzelnen Pakete wird in Sekunden angegeben. Standard-
maBig ist ein Intervall von 1 Sekunde eingestellt.

Keine DNS-Auflésung: Wird diese Checkbox aktiviert, wird die zu prifende Adresse nicht per DNS

aufgelost.

Status: Wurde die ping-Abfrage gestartet, wird hier der Status der Abfrage angezeigt.

Ergebnis: Hier wird das Ergebnis der ping-Abfrage angezeigt.

Tool: traceroute

Das Netzwerktool traceroute prift die Route, die
ein Paket zum Ziel zurticklegt.

Adresse: Es wird die (IP-)Adresse des Netzwerkge-
rats oder einer Webseite eingegeben, die gepruft
werden soll.

Max. Hops: Es wird die maximale Anzahl der Hops
angegeben, die wahrend der traceroute-Abfrage
angezeigt werden sollen. StandardmaBig werden
maximal 30 Hops angezeigt.

Protokoll: Das Protokoll fur die traceroute-Abfrage

© demo TMAX LR R

—
Aligemein ‘ I\Etzwerkl Abhéngigksiten ‘ Softwarelizenzen | Aldmnen| Info ‘ e ‘ e ‘ v ‘

Aktionen Netzwerktools Update i Dienst Backup

Protokoll (O std ® icmp O tep O udp O decp

Keine DNS-Aufisung [

Abb. 12.04: Reiter "Aktionen" - Netzwerktool traceroute

wird ausgewahlt. StandardmaBig ist ICMP ausgewahlt.

Port: Es wird der Port angegeben, wenn ein bestimmter Port geprift werden soll. Diese Angabe steht

nur fur die Protokolle TCP und UDP zur Verfligung.
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Keine DNS-Auflésung: Wird diese Checkbox aktiviert, wird die zu prifende Adresse nicht per DNS
aufgelost.

Status: Wurde die traceroute-Abfrage gestartet, wird hier der Status der Abfrage angezeigt.

Ergebnis: Hier wird das Ergebnis der traceroute-Abfrage angezeigt.

Tool: DNS

© demo-TMAX R EEES

Das Netzwerktool dns prift die Umsetzung zwi- e — T
schen Domain-Namen und IP-Adressen. - ; = e T

Hinweise

Adresse: Es wird die (IP-)Adresse des Netzwerkge- Teo | O i O e ® SO s
rats oder einer Webseite eingegeben, die geprift
werden soll. s =

DNS-Server: Es wird die (IP-)Adresse des DNS-Ser- ey |
vers angegeben, der fir die Auflésung zusténdig
ist. Abb. 12.05: Reiter "Aktionen" - Netzwerktool dns

Record-Typ: Es wird der Record-Typ, der gepruft
werden soll, ausgewahlt. StandardméaBig sind A Records ausgewahlt.

A (Address Record): Mit diesem Record-Typ wird einem DNS-Namen eine IPv4-Adresse zugeord-
net.

NS (Name Server Record): Dieser Record-Typ definiert, welcher Nameserver fir diese Zone offi-
ziell zustandig ist.

MX (Mail Exchange Record): Dieser Record-Typ definiert, unter welchem FQDN der Mail-Server zu
einer Domain oder Sub-Domain erreichbar ist.

SOA (Start of Authority): Dieser Record-Typ enthélt wichtige Angaben zur Verwaltung der Zone,
insbesondere zum Zonentransfer.

TXT (Text Record): Mit diesem Record-Typ kann ein frei definierbarer Text in einer DNS-Zone ab-
gelegt werden.

PTR (Pointer Record): Dieser Record-Typ ordnet im DNS einer IP-Adresse einen oder mehrere
Hostnamen zu (Rickwerteauflosung).

Status: Wurde die dns-Abfrage gestartet, wird hier der Status der Abfrage angezeigt.
Ergebnis: Hier wird das Ergebnis der dns-Abfrage angezeigt.

Tool: tcpdump

Das Netzwerktool tcpdump analysiert den Netzwerkverkehr, der Uber eine bestimmte Netzwerk-
schnittstelle lduft.

Keine DNS-Auflésung: Wird diese Checkbox aktiviert, wird die zu prifende Adresse nicht per DNS
aufgelost.
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Inhalte anzeigen: Wird diese Checkbox aktiviert,
werden die mitgeschnittenen Daten nach dem
Speichern im PCAP-Format heruntergeladen.

Netzwerk-Interface: Es wird das Netzwerk-Inter-
face flr die Netzwerkverkehr-Analyse ausgewahlt.

Max. Aufnahmezeit: Es wird die maximale Aufnah-
mezeit der tcpdump-Anfrage in Sekunden ange-
geben. StandardméBig sind 300 Sekunden (ent-
spricht 5 Minuten) eingestellt.

Filter: Es kénnen Kriterien angegeben werden, um

Das ECOS Appliance-Objekt

© demo-TMAX Bh =8 w?R

Y
Allgemein ‘ Netzwerk ‘ Abhangigksiten ‘ Softwarslizenzen | Aktlonen‘ Info ‘ Mema«enl Log ‘ Admin |

Aktionen Netzwerktools Update Restart System/Dienste  Uhrzeit einstellen  Backup

Toal O ping O traceroute O DNS @ tepdump.

Inhalte anzeigen

e =

Keine DNS-Aufldsung [

Fiteer [icmp

In Datei speichemn PCAP-Datei
Status | start |

Ergebnis

|| Axtionen | » |

Abb. 12.06: Reiter "Aktionen" - Netzwerktool tcpdump

den Netzwerkverkehr zu filtern. Standardmagig ist ICMP als Filter gesetzt Es kdnnen z.B. auch Port-
nummern eingeben. Mit and oder or kdnnen auch Verknupfungen erstellt werden.

In Datei speichern: Wird diese Checkbox aktiviert, wird das Ergebnis der tcpdump-Anfrage in einer

Datei gespeichert.

PCAP-Datei: Hier kénnen die mitgeschnittenen Daten der tcpdump-Anfrage heruntergeladen wer-
den. Dies ist nur méglich, wenn die Checkbox In Datei speichern aktiviert ist.

Status: Wurde die tcpdump-Abfrage gestartet, wird hier der Status der Abfrage angezeigt.

Ergebnis: Hier wird das Ergebnis der tcpdump-Abfrage angezeigt.

12.1.5.2 Update

Mit der Aktion Update wird das System aktuali-
siert. Dazu muss das Objekt Dienst: Software-Upda-
te unterhalb des ECOS Appliance-Objekts angelegt
und konfiguriert sein. Das Update wird Gber den
Button Start angestoB3en.

Update ausfihren: Wird diese Checkbox aktiviert,
wird die neuste Version heruntergeladen und ins-
talliert.

Spezielle Version anfordern: Hier wird die Versi-
onsnummer im Format Vn.nn.n angegeben, wenn
nicht die neuste Version installiert werden soll.

| Info ‘ Metadaten ‘ Log ‘ Admin |

Ationen Update  Konfi Restart Sysem/Dienste  Uhrzeit einstelien  Backun

L ]

Update ausfifren Spezielle Version anfardern
Debug-Ausgae ||

Status ok [ staet |

| Adtionen | » |

Abb. 12.07: Reiter "Aktionen" - Manuelles Update

Debug-Ausgabe: Wird diese Checkbox aktiviert, wird die Debug-Ausgabe wahrend des Software-Up-

dates angezeigt.

Status: Wurde das Update gestartet, wird hier der Status angezeigt.

Ergebnis: Hier wird das Ergebnis des Updates als neuen Versionsstand angezeigt.
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12.1.5.3 Konfigurationsexport

Mit der Aktion Konfigurationsexport kann die

© demo-TMAX =K u 7R
Konfiguration der TMA auf ein anderes SyStem |[uwieee: s somsasn]| Ationen] e[ iesssen] ios smo]
Ubertragen werden. Vor der Ubertragung muss et e e N
die Master-Slave-Verbindung korrekt konfiguriert : |
worden sein. Die Ubertragung wird Gber den But- || ===l P‘?
ton Start gestartet.
Admin-Benutzer des Zielsystems: Hier wird der D

Benutzernamen eines Kontos mit Admin-Zugriff

. . Abb. 12.08: Reiter Aktionen - Konfigurationsexport
auf das Zielsystem eingegeben. 9 P

Admin-Kennwort: Hier wird das Kennwort des Kontos mit Admin-Zugriff auf das Zielsystem eingege-
ben.
Adresse des Zielsystems: Hier wird die (IP-)Adresse des Zielsystems eingegeben.

Port des Admin-Interface: Hier wird der Port des Zielsystems eingegeben. Der Standard-Port fir eine
ECOS Appliance ist 543.

Status: Wurde der Export gestartet, wird hier der Status angezeigt.

Ergebnis: Hier wird das Ergebnis der Ubertragung angezeigt.

12.1.5.4 Restart System/Dienste

Mit der Aktion Restart System/Dienste kénnen (== Bo-smcx

einzelne Dienste oder das ECOS System selbst |[sserelser [sovarsieren| Aktionen| o[ esae | og acmo|

Uber den Button Start neu gestartet werden. - —
Status |£|

Status: Wurde die Aktion gestartet, wird hier der acion ® ; 1O Kt O Syt s stnen O s vscrte

Status angezeigt. e 2

Aktion: Folgende Aktionen stehen zur Auswahl: , , ,
Abb. 12.09: Reiter "Aktionen” - Restart System/Dienste

Verwaltungsdienste neu starten: Es werden
nur die Verwaltungsdienste neu gestartet. Der laufende Betrieb des Systems wird nicht unter-
brochen.

Konfiguration neu erzeugen: Es wird gepruft, ob die vom System erzeugte Konfiguration den
aktuellen Einstellungen entspricht. Bei Abweichungen wird die Konfiguration des Systems ak-
tualisiert. Einstellungen werden nicht geandert.

System neu starten: Das System wird neu gestartet. Dies dauert einige Minuten. AnschlieBend
muss sich der Benutzer neu anmelden.

System ausschalten: Das System wird heruntergefahren.
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12.1.5.5 Uhrzeit einstellen

Mit der Aktion Uhrzeit einstellen wird das Datum
und die Uhrzeit des Systems konfiguriert. Die ak-
tuelle Zeit des Systems wird tber den Button Start
in die leeren Felder zu Datum und Zeit eingetra-
gen. Diese kénnen geandert und mit einem er-
neuten Klick auf Start aktualisiert werden.

12.1.5.6 Backup

Mit der Aktion Backup kann ein manuelles Back-
up der Konfiguration des Systems erstellt werden.
StandardmaBig fuhrt das System taglich ein auto-
matisches Backup durch und speichert die Back-
up-Datei auf der lokalen Festplatte. Die Aktion
wird Uber den Button Start ausgefuhrt.

Backups werden verschlisselt und integritatsge-
sichert abgelegt. Die zur Sicherung verwendeten
Schlissel werden durch die TMA automatisch er-
zeugt und auf der Appliance gespeichert. Der Zu-

Das ECOS Appliance-Objekt

© demo-TMAX B =¥ u?x

—
Allgemein ‘ l\etzwerkl Abhéngigkeiten | Softwarelizenzen | Akticmen‘ Info ‘ Metadaten ‘ Log ‘ Admin ‘

Aktionen Update Restart System/Dienste  Uhizeit cinstellen  Backup

Start |

Morat [2 |

|
saie [2024 |
|

Minute [57 | sexunde [52

| || Awtionen | » |

Abb. 12.10: Reiter "Aktionen" - Uhrzeit

© demo TMAX

—
Allgemein | Netzwerk ‘ Abhangigksiten ‘ Softwarelizenzen | Aktlonenl Info ‘ Metadaten ‘ Leg ‘ Admin ‘

Aitionen Netzwerctools  Update 2 Restart System/Dienste  Uhrzeit einstellen  Backy)

Hinweise
Aktion () Sicherungen auflisten @ Restore () Backup

Restore-Datei | Upload v
s

Backup-Daten Uplozd

| start |

|| Ationen | »

Abb. 12.11: Reiter "Aktionen" - Backup

griff auf diese Schlussel ist ausschlieBlich Benutzern mit administrativen Rechten maoglich.

Aktion: Folgende Aktionen stehen zur Auswahl:

Sicherungen auflisten: Es wird eine Liste aller auf der lokalen Platte gespeicherten Backup-Da-

teien angezeigt.

Restore: Es wird ein Backup wiederhergestellt.

Restore-Datei: Hier wird die Datei zum Restore aus der Dropdown-Liste ausgewahlt. Die lo-
kalen Backups werden nur angezeigt, sofern sie zuvor aufgelistet wurden. Zusatzlich wird
die Méglichkeit zum Upload einer externen Datei angezeigt.

Backup-Daten: Hier wird die externe Backup-Datei zum Upload ausgewahlt.

Nach Abschluss des Restore-Vorgangs werden die Verwaltungsdienste neu gestartet, um die
zurlUckgespielte Konfiguration zu aktivieren. Die Administrationsoberflache ist wahrend dieser
Zeit nicht erreichbar. Beachten Sie, dass durch das Zurlickspielen der Konfiguration ggf. auch
eine geanderte Netzwerkkonfiguration aktiviert wird.

Backup: Es wird ein neues Backup erstellt. Die Datei wird im Anschluss unter Backup-Daten zum
Download angeboten. Das Backup wird immer auf der lokalen Festplatte gespeichert. Steht
nicht genug Speicherplatz zur Verfligung werden die dltesten Backup-Dateien geléscht.

Status: Wurde die Aktion gestartet, wird hier der Status angezeigt.

Weitere Informationen und Konfigurationsmdglichkeiten sind unter 14.2 Dienst: Backup verfligbar.
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12.1.6 Reiter Info

© demo-TMAX B =F=?X

Der Reiter Info steht nur in ausgewahlten Objekten — ‘ e
zur Verfugung und bietet Informationen Gber das e = Mot P S S0l
System auf der die TMA lauft.

BCl-Gerste  USB-Gerdte Smartcard-info

Dateisystem Gemounted auf Grobe Verfugbar WVerwendet Vervendet %
fdev 206 2,06 40K

Festplattenspeicher: Es werden Informationen zur || =™ e
Festplatte und ihrer Partitionen angezeigt. Darun- |== R -
ter fallen u.a. die GesamtgroBe sowie der belegte D

und freie Speicherplatz. 4
Abb. 12.12: Reiter "Info"

Speichernutzung: Es werden Informationen zum
Arbeitsspeicher und die Speicherauslastung des Systems angezeigt.

CPU-Auslastung: Es werden Informationen zur Auslastung des Prozessors angezeigt.
Prozesse: Es werden alle laufenden Prozesse des Systems aufgelistet.
Routen: Es werden alle aktiven Routen aufgelistet.

ARP-Tabelle: Es werden die dem System bekannten IP-Adresse mit den dazugehdrigen MAC-Adres-
sen aufgelistet.

PCl-Gerate: Es werden alle angeschlossenen PCI-Gerate des Rechners angezeigt.
USB-Gerate: Es werden alle an das System angeschlossenen USB-Gerate angezeigt.

Smartcard-Info: Es werden Informationen zu einer vorhandenen Smartcard angezeigt, z.B. die darauf
gespeicherten Zertifikate.

12.2 Das ECOS Appliance-Objekt als Container (2 E00S Apgiliance

#-[=] Container: Mail

Das ECOS Appliance-Objekt dient nicht nur als Konfigurationsob- - ¥ Interfaces
jekt, sondern auch als Container fur verschiedene Dienste und - : t:':,h::t
Netzwerkobjekte. + (1 Schnittstellen - Container

=% Logfile-Anzeige
&' Paketfilter-Regeln

12.2.1 Dienst'Objekte = |v|-_-_>", Routen

. . 3 . . + @ Route Statisch
Dienst-Objekte stellen verschiedene Dienste zur Verfigung. Da- «-@ Routing-Regeln
durch dient die TMA als Server fir diesen Dienst. Fur jeden Dienst - Services
wird eine Server-Adresse und ein Port gebraucht. ¢ {3 Dienst: Backup

o34 Dienst: HTTPS Administration

Einige Dienste sind fur einen reibungslosen Einsatz der TMA not- ¢ [=] Dienst: Self-Service-Portal
wendig . Welche Dienste angelegt werden kénnen, hangt von den ¢ (4 Dienst: Software-Update

{2 Dienst: Software-Update-Server

genutzten Lizenzen ab. 5@ Dienst: Wartang

Dienste kénnen tber das Kontextment im Navigationsbaum Neu @:ianci= 2 pickionlion
-> Dienste angelegt werden. Es 6ffnet sich ein Konfigurations- : :3 E;:US";:;:“O" S
objekt. Nach dem Speichern werden sie unterhalb des Container: + @ OCSP Server
Dienste angezeigt. < [# RADIUS-Server
=4 SCEP Server
@3 vpN y

Abb. 12.13: £COS Appliance als Container
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12.2.2 Netzwerk-Objekte

Das ECOS Appliance-Objekt dient auBerdem als Container fir verschiedene Netzwerk-Objekte. Dazu
zahlen Netzwerk-Interface-Objekte und Objekte firs Routing des Netzwerkverkehrs.

12.2.2.1 Netzwerk-Interface

Im Auslieferungszustand befindet sich unterhalb der ECOS Appliance im Container: Interfaces ein Netz-
werk-Interface mit den Namen LAN. Dort missen die IPv4-Adresse und die Netzmaske fur IPv4 an-
gegeben werden, wenn sie nicht per DHCP bezogen werden, sondern sich um eine Feste IP handelt.
Unterstitzt das Zielsystem IPv6-Adressen, kénnen sie alternativ konfiguriert werden. Andernfalls
werden die Felder fur IPv6 nicht angezeigt. Weitere Informationen finden sich unter 13 Netzwerk-
konfiguration.

12.2.2.2 Routing

Im Container: Routen unterhalb des ECOS Appliance-Objekts konnen die Objekte Route (statisch) und
Routing-Regel angelegt werden.

Die Route (statisch) definiert feste Wege fur Daten-
pakete. Sie benotigen ein Ziel-Host/Netzwerk und
das nichste zur Verfligung stehende Gateway,
Uber das das Ziel erreichbar ist. Eine statische Rou-
te sollte eingerichtet werden, wenn Server oder
Netzwerke nur Uber ein bestimmtes Gateway er-
reichbar sind. Die Route wird als Eintrag zu einer
Routing-Tabelle hinzugeflgt.

Mit einer Routing-Regel kénnen erweitere Regeln

. . . . . . . ligemein | agmin
fir Policy-Routing definiert werden. Sie bestim- |™* e
men, wie mit eingehenden IP-Datenpaketen um- Bestrtung [Doumaiaon \
. . . . . soactor[fom  v| iterece/Adreseswen [lmreens |
gegangen wird. Eine Routing-Regel benétigt einen ———T
Selektor, auf den die IP-Datenpakete geprift wer- (noname ) e [ 7]

den. Zuséatzlich wird im Feld Interface / Adresse
/ Wert angegeben, was der Selektor prifen soll. Abb.12.15: Routing-Regel

Unter Routing Table-ID wird die Routing-Tabelle

gewahlt, zu der die selektierten Pakete bei einer Ubereinstimmung des Selektors hinzugefugt wer-
den sollen.
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13 Netzwerkkonfiguration

Fur viele Dienste, die von der TMA Gbernommen werden sollen bzw. auf die die TMA zugreifen soll,
werden Netzwerkschnittstellen, Server und Ports benétigt. Diese kénnen im Expertenmodus ange-
legt werden.

13.1 Netzwerk-Interfaces definieren

ow v @o-Fwix
Im Auslieferungszustand ist bereits ein Netzwerk-
Interface-Objekt mit dem Namen LAN unter dem
. . . . e jan: ‘
ECOS Appliance-Objekt im Container: Interfaces an-
elegt.
Als Hauptinterface setzen [
Sie kénnen den Namen andern. Das empfiehlt (o) (I
sich, wenn mehrere Netzwerk-Interfaces bendtigt /
werden. Abb. 13.01: Netzwerk-Interface konfigurieren

Geben Sie die IPv4-Adresse oder IPv6-Adresse an, die Sie bei der Installation der TMA festgelegt ha-
ben. Wahlen Sie ebenso die Subnetzmaske fur das Netzwerk-Interface aus.

13.2 Host-Namen definieren

Far viele Dienste und Objekte werden sogenann-
te Def. Host-Name-Objekte benotigt. Es dient der ﬁﬁj |
zentralen Definition von Host-Namen und IP-Ad- E— - ]
ressen. Dadurch erleichtert es die Administration,

da die IP-Adresse nur an einer Stelle konfiguriert =

und gepflegt werden muss. Anderungen am Host- ey |

Objekt wirken sich Uberall aus, wo es referenziert > ’
wird. Abb. 13.02: Host-Name konfigurieren

Die Host-Objekte werden im Container: Hosts angelegt und verwaltet. Legen Sie ein Host-Objekt fur
das Standard-Gateway an.

Offnen Sie das Kontextmen des Container: Hosts mit einem Rechtsklick und wahlen Sie Neu - Netz-
werk - Def.: Host-Name. Es 6ffnet sich ein neues Konfigurationsobjekt.

Name: Vergeben Sie einen aussagekraftigen Namen.
IP-Adresse oder Host-Name: Geben Sie die IP-Adresse oder den Host-Namen des Standard-Gateways

in Ihrem Netzwerk an. Stellen Sie bei der Angabe von Host-Namen sicher, dass die TMA diesen Host-
Namen auch in eine IP-Adresse auflosen kann.
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Prioritat: Geben Sie eine Prioritat in Zahlenform an. Sie bestimmt die Reihenfolge der Auflistung der
Adressen. Je niedriger der Zahlenwert, desto héher ist die Prioritat.

Typ: Bestimmen Sie, wie die IP-Adresse aus einem eingetragenen Host-Namen ermittelt wird.

Dynamisch: Die IP-Adresse des angegebenen Host-Namens wird per DNS ermittelt. Ein Hinter-
grunddienst aktualisiert kontinuierlich die ermittelte Adresse entsprechend der zugehdrigen
Time-to-Live (TTL) aus dem DNS. Kurz vor Ablauf der TTL wird die IP-Adresse erneut ermittelt.

Statisch: Die IP-Adressen des angegebenen Host-Namen wird per DNS ermittelt. Der DNS-Name
wird nur bei der Eingabe in eine IP-Adresse aufgeldst. Er wird nicht nachgezogen, wenn sich der
Name im DNS andert. Andert sich die IP-Adresse zu einem angegeben DNS-Namen, ist ein er-
neutes Ubernehmen notwendig.

Manuell: Die IP-Adresse des angegebenen Host-Namens wird nicht per DNS ermittelt. Geben
Sie die IP-Adresse manuell im Feld IPv4-Adresse oder IPv6-Adresse an. Im ECOS System wird ein
Host-Eintrag (/etc/hosts) erzeugt, der den Namen fest mit der IP verknlpft. Dieser Typ eignet
sich fur Umgebungen, in denen kein DNS zur Verfigung steht oder in denen DNS nicht zur Na-
mensauflésung verwendet werden soll.

Speichern Sie die Einstellungen mit Ubernehmen.

13.3 Ports definieren

Ahnlich den Host-Namen werden Ports und Port- | [aligemein|use]

bereiche zentral Gber die Objekte Def.: Service-Port : :
und Def.: Service-Port-Bereich definiert und verwal-
tet. Dadurch erleichtert es die Administration, |

da die Ports nur an einer Stelle konfiguriert und
gepflegt werden miissen. Anderungen am Port-  Abb.13.03: Port konfigurieren
Objekt wirken sich Uberall aus, wo es referenziert

wird.

Die Port-Objekte werden im Container: Ports angelegt und verwaltet.

Offnen Sie das Kontextmenu des Container: Ports mit einem Rechtsklick und wahlen Sie Neu - Netz-
werk - Def.: Service-Port. Es 6ffnet sich ein neues Konfigurationsobjekt.

Name: Vergeben Sie einen aussagekraftigen Namen.

Port-Nummer: Geben Sie die Port-Nummer des Server-Dienstes an. Beachten Sie, dass einige Server-
Dienste international festgelegte Standard-Ports haben.
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Protokoll: Wahlen Sie das Protokoll aus, auf das sich der Port bezieht.

TCP: Das Transmission Control Protocol (TCP) ist ein verbindungsorientiertes Netzwerkprotokoll
und definiert, wie Daten zwischen Netzwerkkomponenten ausgetauscht werden sollen.

UDP: Das User Datagram Protocol (UDP) ist ein verbindungsloses Netzwerkprotokoll, dessen
Aufgabe der Transport von Daten und das Multiplexen von Verbindungen ist.

Speichern Sie die Einstellungen mit Ubernehmen.
Far ein Def.: Service-Port-Bereich-Objekt geben Sie die Erste und Letzte Port-Nummer im Konfigura-

tionsobjekt an.

13.4 Netzwerke definieren

Netzwerke werden ebenfalls zentral Gber ein Def.:
Netzwerk-Objekt konfiguriert und verwaltet. Da-  |[aigemeinfuns

durch erleichtert es die Administration, da die Mt:t: }
Netzwerke nur an einer Stelle konfiguriert und r— | E— ]
gepflegt werden mussen. Anderungen am Netz- ()

werk-Objekt wirken sich Gberall aus, wo es refe-

renziert wird. Abb. 13.04: Netzwerke konfigurieren

Die Netzwerk-Objekte werden im Container: Netzwerke angelegt und verwaltet.

Offnen Sie das Kontextmenu des Container: Netzwerke mit einem Rechtsklick und wahlen Sie Neu >
Netzwerk > Def.: Netzwerk. Es 6ffnet sich ein neues Konfigurationsobjekt.

Name: Vergeben Sie einen aussagekraftigen Namen.

IPv4-Netzwerkadresse: Geben Sie die IPv4-Adresse mit der Subnetzmaske in der Suffix-Schreibweise
an: nnn.nnn.nnn.nnn/mm

IPv6-Netzwerkadresse: Geben Sie die IPv6-Adresse mit der Subnetzmaske in der Suffix-Schreibweise

Speichern Sie die Einstellungen mit Ubernehmen.
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14 Grundlegende Dienste

Fur die korrekte Funktionsweise der Trust Management Appliance werden einige grundlegende
Dienste benétigt. Diese werden in der Expertenansicht konfiguriert.

14.1 Dienst: HTTPS-Administration

mwsu-hma.un =% n
Der Dienst: HTTPS-Administration regelt den HTTPS- —
Zugriff auf die Administrationsoberfléche per | B |
Webbrowser. Der Dienst ist zwingend notwendig, W}(m |v‘|
um auf die Administrationsoberflache zugreifen | "eosel M ek
zu kénnen. p— | T
=y

Der Dienst befindet sich unterhalb der ECOS Appli-
ance - Container: Dienste im Navigationsbaum.  Abb. 14.01: HTTPS-Administration einrichten

Name: Vergeben Sie einen aussagekraftigen Namen.

HTTPS-Server-Zertifikat: Hier wird das Server-Zertifikat ausgewahlt, Gber das sich das System beim
Aufruf der Administrationsoberfldche gegentber dem Browser authentifiziert. Wahrend der Instal-
lation der Appliance wird automatisch ein Standard-Zertifikat mit dem Namen Initiales Zertifikat er-
zeugt und verwendet. Fur den Zugriff auf die Administrationsoberflache muss der Browser diesem
Zertifikat permanent oder fUr die aktuelle Sitzung vertrauen.

Ersetzen Sie das automatisch erstellte Zertifikat durch ein eigenes Zertifikat, indem Sie mit Rechts-
klick auf das Auswahlfeld ein Zertifikat anlegen. Sie kénnen ein externes Zertifikat hochladen oder
manuell eins erstellen. Wenn Sie ein manuelles Zertifikat erstellen, achten Sie darauf, dass Sie unter
Alternative Namen einen Subject Alternative Name (SAN) fir Host, Fully Qualified Domain Namen
(FQDN) und/oder IP-Adresse angeben und als Verwendungszweck die Option TLS-Server auswéahlen.

Das System, aus dem die Administrationsoberfldche aufgerufen wird, muss der ausstellenden CA
vertrauen. Dies kann einerseits durch den Import des CA-Zertifikats in den Zertifikatspeicher des Cli-
ent-Systems oder andererseits durch die Nutzung einer ¢ffentlichen CA, dem der Client von Haus aus
vertraut, gewahrleistet werden. Vertraut der Browser der ausstellenden CA und somit dem Zertifikat,
wird in der Adresszeile ein Schloss angezeigt. Bei Chromium-basierten Browsern ist dies Vorausset-
zung, damit der Browser den Webcontent cachen kann. Dies beschleunigt den Seitenaufbau.

HTTPS-Server-Adresse: Wahlen Sie hier die IP-Adresse oder den Host-Namen aus, unter dem die Ad-
ministrationsoberflache erreichbar ist. StandardmaBig ist keine Adresse ausgewahlt. Bleibt die Ser-
ver-Adresse leer und die Appliance besitzt mehrere Adressen, lauscht der Dienst auf allen IP-Adresse
des Systems und die TMA kann Uber jede dieser Adressen erreicht werden.

HTTPS-Server-Port: Wahlen Sie hier den Port aus, unter dem der Dienst erreichbar ist. Wird kein Port

angegeben, wird der Standard-Port 443 genutzt. Die TMA ist standardmaRig unter dem Port 543 er-
reichbar, um ggf. Konflikte mit Diensten zu vermeiden, die den Port 443 nutzen.
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Kein HTTP-Redirect: Aktivieren Sie diese Checkbox, wenn die Standardumleitung von Port 80 auf
den konfigurierten HTTPS-Server-Port deaktiviert werden soll. Der HTTP-Redirect kann unterbunden
werden, falls es nicht erwlnscht ist oder falls Port 80 flr einen anderen Dienst genutzt werden soll.
Sollen jedoch die CA-Zertifikate (AIA) und CRLs (CRL Distribution Point) Gber Port 80 zur Verfligung
gestellt werden, so darf diese Checkbox nicht aktiviert sein.

Admin-Anmeldung: Wahlen Sie hier die Art der Authentisierung fur alle Benutzer aus, die eine Rol-
le mit einem Privileg zum Zugriff auf die Administrationsoberflache besitzen. Einstellungen, die in
diesem Dienst vorgenommen werden, wirken sich auf alle Benutzer aus. Sollen flr jeden Benutzer
individuelle Authentisierungsmethoden definiert werden, erfolgt das Uber die Authentisierungsme-
thoden im jeweiligen Benutzer-Objekt. StandardmaBig ist die Option Nur Kennwort gewahlt.

Nur Kennwort: Die Anmeldung erfolgt mit dem im Benutzer-Objekt hinterlegten Kennwort. Das
Kennwort kann entweder gegen das im Benutzer-Objekt bestimmte Kennwort oder gegen einen
RADIUS-Server gepruft werden. Es kénnen sich nur Benutzer anmelden, die eine Rolle mit den
Privilegien Administrator oder Zugriff auf Admin-Oberflache zugewiesen haben.

Kennwort & Zertifikat: Die Anmeldung erfolgt mit dem im Benutzerobjekt hinterlegten Kennwort
und einem Anmeldezertifikat. Das Zertifikat muss von der CA, die im Feld CA fUr Zertifikatanmel-
dung angegeben ist, signiert sein. In diesem CA-Zertifikat muss eine gultige CRL hinterlegt sein.

Eine CRL wird als giltig eingestuft, wenn sie eine valide Signatur der ausstellenden CA aufweist
und der Zeitpunkt der Validierung zwischen dem Ausstellungsdatum und dem nachsten ge-
planten Update liegt (siehe 16.2 Zertifikatsperrliste (CRL)).

Der Login wird abgelehnt, wenn:
1. Die CRL nicht galtig ist.
2. Das Zertifikat in der CRL als zurlickgezogen gelistet ist

Zusatzlich muss das Anmeldezertifikat im Browser, im Zertifikatspeicher des Client-Systems
oder auf einer Smartcard installiert sein. Weist der Browser bei der Anmeldung kein passendes
Zertifikat vor, schlagt die Anmeldung fehl. Das Kennwort kann entweder gegen das im Benutzer-
Objekt bestimmte Kennwort oder gegen einen RADIUS-Server geprift werden. Es kdnnen sich
nur Benutzer anmelden, die eine Rolle mit den Privilegien Administrator oder Zugriff auf Admin-
Oberflache zugewiesen haben.

Kennwort & Zertifikat mit CN: Die Anmeldung erfolgt mit dem im Benutzer-Objekt hinterlegten
Kennwort und einem Anmeldezertifikat. Der CN des Anmeldezertifikats muss dabei dem Benut-
zernamen, der im Benutzer-Objekt im Feld Login angegeben ist, entsprechen.
Ansonsten verhalt sich diese Einstellung identisch zu Kennwort & Zertifikat.
Nur Zertifikat: Die Anmeldung erfolgt ausschlieBlich mit einem Anmeldezertifikat. Der CN des
Anmeldezertifikats muss dabei dem Benutzernamen, der im Benutzer-Objekt im Feld Login an-

gegeben ist, entsprechen.

Ansonsten verhalt sich diese Einstellung identisch zu Kennwort & Zertifikat.
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CA fur Zertifikatanmeldung: Wahlen Sie die CA, die die Anmeldezertifikate signiert hat. Es kann z.B.
mithilfe des CA-Zertifikat-Objekt eine unternehmensinterne CA konfiguriert werden, die im jeweiligen
Browser oder Zertifikatspeicher des Client-Systems manuell installiert wird.

A Hinweis: Fir eine BSI-konforme Konfiguration der TMA miissen sich Admin-Benutzer und Be-
nutzer mit Zugriff auf die Admin-Oberflache mit ihrer Smartcard an der Administrationsoberflache
anmelden.

Wahlen Sie dazu die Option Kennwort & Zertifikat mit CN oder Nur Zertifikat fur die Admin-Anmel-
dung aus.

14.2 Dienst: Backup

Dieser Dienst dient der Sicherung der Konfigurationsdatenbank. Die erzeugten Backups werden auf
dem lokalen Datenspeicher der Appliance abgelegt und stehen flr die externe Archivierung oder
eine Systemwiederherstellung zur Verfligung.

FUr den Einsatz in VS-NfD-Umgebungen missen Backups verschlisselt werden. Zur Verschlisselung
wird ein symmetrischer Schlissel verwendet. Dieser Schliussel muss auf der TMA erzeugt und ver-
waltet werden.

A Hinweis: Bei Neuinstallationen einer TMA wird automatisch ein Backup-Key vom Typ Symme-
trischer Schlissel und einer Schlisselldange von 256 Bit erzeugt. Er wird automatisch im Dienst:
Backup im Feld Schlissel ausgewahlt. Der Schlissel muss unabhangig vom Backup gesichert und
aufbewahrt werden, um das Backup wieder einspielen zu kénnen.

Bei bestehenden Systemen wird nach einem Update auf V8.3.0 der Backup-Key automatisch er-
zeugt, aber nicht im Dienst: Backup eingetragen. Dies muss manuell erfolgen.

14.2.1 Erzeugen und Sichern des Backup-Schlissels

Zum Erzeugen des Backup-Schlissels wird im Container: Zertifikate ein Objekt vom Typ Symmetrischer
Schlussel angelegt.

Schlusselerzeugung: Wahlen Sie die Option Auto-
matisch erzeugen.

Allgemein | metagaten | admin

Name [Backup Key |

Besenreibung | |

Exteme ID S or
Sehiissellange:

Schlusselldange: Hier wird die Schlisselldnge in
Bits angegeben. Im VS-NfD-Betrieb muss die -
Schlussellange mindestens 256 Bit betragen. g

Status Schilissel erzeugt

Nach Ubernehmen der Einstellungen wird der “veraer ) D
symmetrische Schlussel erzeugt.

Abb. 14.02: Konfiguration des Backup Keys
Der Schlissel muss anschlieBend im Dienst: Back-
up im Feld Schlussel ausgewahlt und die Checkbox Starten aktiviert werden.
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Im Falle eines Ausfalls oder einer Neuinstallation der TMA ist eine Wiederherstellung bestehender
Backups ohne den zuvor gesicherten Backup-Schlissel nicht moéglich. Der Backup-Schlissel muss
daher durch den Administrator exportiert und separat gesichert werden.

Der Schlussel kann auf zwei Wegen exportiert werden:
+ |Im Reiter Allgemein durch Aktivieren der Checkbox Schlussel anzeigen und manuellem Ko-
pieren.
¢ Im Reiter Admin durch Download im Feld Im-/Export.
A Hinweis: Der Zugriff auf Schliissel ist durch die Rechteverwaltung der TMA geschiitzt. Ein Export
des Backup-Schlissels ist daher nur mdglich, wenn der Admin-Benutzer Uber das Secret-Recht
verflgt (siehe 15.1 Benutzer und Rollen).

14.2.2 Ausfiihren von Backups

Die Erstellung der Backups erfolgt automatisch. StandardmaBig wird taglich ein Backup durchge-
fuhrt.

Optional kann die zeitliche Ausfihrung im Dienst:

Backup angepasst werden. Die Konfiguration er- [ !oemenize e e =
folgt im Reiter Allgemein und orientiert sich an p—

der Crontab-Syntax. T

Backup der Konfig: nbank

swnoe | |wo|  |menst| | womg| |
Starten: Durch Aktivieren der Checkbox wird der (o | (tone [ +)
Dienst mit der vorgenommenen Konfiguration > s
eingeschaltet. Abb. 14.03: Dienst: Backup

Schlussel: Hier wird far die Backup-Verschlisselung der auf der TMA erzeugte Backup Key ausge-
wahlt.

Backup der Konfigurationsdatenbank: Hier werden die Zeiteinstellungen vorgenommen.

14.2.3 Bereitstellen von Backups

Backups konnen manuell abgerufen (Pull) oder automatisiert an ein externes System Ubertragen
werden (Push).

Pull (manueller Abruf)
Um eine Backup-Datei herunterzuladen, kann im Dienst: Wartung (Reiter Fernwartung) der Zugriff fur

das SSH-Konto remotebackup aktiviert werden (siehe 14.3 Dienst: Wartung).

Dieses Konto hat ausschlieBlich Zugriff auf das interne Backup-Verzeichnis der TMA. Die Authenti-
fizierung erfolgt Uber einen hinterlegten SSH Public Key.
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Push (automatische Ubertragung)

Zur optionalen Auslagerung der Backups kann im Dienst: Backup im Reiter Push ein externer Zielser-
ver konfiguriert werden. Die Ubertragung erfolgt verschliisselt iber das SFTP-Protokoll. Das Ziel wird
als URI (z.B. sftp://user@host/pfad) definiert.

Der Zugriff auf das Zielsystem erfolgt Uber auf der Appliance generierte Zugriffsschlissel. Optional
kann ein vorhandener privater Schlissel importiert werden. Zur Verifikation der Gegenstelle wird der
Hostkey des Zielsystems hinterlegt.

Nach Abschluss des Backups kann ein Protokoll Gber Umfang und Erfolg des Backups an definierte
E-Mail-Empfanger versendet werden. Die Absenderadresse und die Domain mussen vom Mailsystem
als vertrauenswdardig eingestuft sein.

Die korrekte Konfiguration der SFTP-Verbindung und des Mailversands kann Uber eine integrierte
Testfunktion geprift werden. Das Ergebnis wird direkt im Admin-Interface protokolliert.

14.2.4 Log

Samtliche Backup-Vorgange werden systemseitig protokolliert. Das Log enthalt Informationen zu

Datum, Quelle, Quellhost zur administrativen Kontrolle.

14.3 Dienst: Wartung

Im Dienst: Wartung werden Wartungszugénge kon- (e
flgurlert Allgemein Ferr{wartung Lokale Wartung | Log | Admin
 eee————c

Die Checkbox Starten im Reiter Fernwartung akti-
viert die SSH-Fernwartung. Im Feld Port kann der | saus
Port angegeben werden, auf den der SSH-Dienst Sk .

reagieren soll. Wird das Feld leer gelassen, wird 0 |
der Standard-SSH-Port 22 verwendet.

Abb. 14.04: Wartungsdienst einrichten
Durch Aktivieren der Checkbox Zugriff fur Benut-
zer remotesetup’ erlauben wird flr den Benutzer remotesetup die Anmeldung mit einem benutzer-
definierten Kennwort via SSH zugelassen, mit der er zum selben Meni wie bei der direkten Konsolen-
anmeldung gelangt. Im Feld Kennwort fUr Benutzer ,remotesetup’ muss hierzu ein entsprechendes
Kennwort vergeben werden. Zuséatzlich kénnen fir eine SSH-Portweiterleitung Erlaubte weitergelei-
tete Ports fur diesen Benutzer ausgewahlt werden.

Durch Aktivieren der Checkbox Zugriff fir Benutzer ,remotebackup’ erlauben wird fir den Benutzer
remotebackup der SFTP-Zugriff auf die internen Konfigurationsbackups erlaubt. Dieser Benutzer hat
nur Zugriff auf das Backupverzeichnis (/backup) der Appliance. So kénnen Backupdateien per SFTP
abgeholt werden, wenn sie z.B. zu groB sind, um Uber das Appliance-Objekt der Administrationsober-
fliche heruntergeladen zu werden. Die Anmeldung Utber das SFTP-Protokoll ist nur durch Authenti-
fizierung mit einem SSH-Schlussel mdglich. Der 6ffentliche Schlissel wird im Feld SSH Public Key
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fur Benutzer ,remotebackup’ hinterlegt. Der Zugriff auf die Backupdateien kann mit einem beliebigen
Tool per SFTP erfolgen (z.B. WinSCP).

Im Reiter Lokale Wartung werden die Einstellun-
gen fur den lokalen Wartungszugang konfiguriert.
Bei der Ersteinrichtung muss die Checkbox Kenn- ————— ]
wort fur Konsole aktiviert und ein neues Kennwort e

vergeben werden.

Abb. 14.05: Lokale Wartung konfigurieren
Die Anmeldung erfolgt mit dem Benutzernamen
setup. Mit dem Standardkennwort bb5000 besteht Zugang zu einem Mend, das grundlegende War-
tungsaufgaben wie das Setzen der IP-Adresse oder das Senden eines Ping erlaubt.

14.4 Dienst: Smartcard-Enrollment

Der Dienst: Smartcard-Enrollment wird bendétigt, um Zertifikate auf Smart-
cards zu speichern. Dazu wird zusatzlich eine Smartcard-Software bend-
tigt, die auf der TMA hochgeladen werden muss. 2

Info

Informationen zum Hochla-

Der Dienst: Smartcard-Enrollment muss unterhalb des ECOS Appliance-Ob- | denvon Smartcard-Software-
. . . . . . Dateien finden Sie im Tutorial
jekts im Baum angelegt und mit folgenden Einstellungen konfiguriert | ;i m smartcard-Enroliment

sein: auf der ECOS-Webseite.

Name: Vergeben Sie einen aussagekraftigen Na-
men.

Starten: Aktivieren Sie diese Checkbox. o [] por o maragementic

Lokale Adresse fur externe Anfragen: Wahlen Sie

eine Schnittstelle, um externe Anfragen zu ver-ar- go—
beiten. StandardmaBig kdnnen Sie die IP-Adresse
der TMA auswahlen. Abb. 14.06: Dienst: Smartcard-Enrollment

Port: Wahlen Sie den Port flr die oben angegebene Adresse. StandardmaBig kénnen Sie den Ma-
nagement-Port der TMA (Port 909) auswahlen.

Smartcard DLLs: Wahlen Sie unter Dateiname die Smartcard-Software-Dateien aus (einzeln oder ei-
nen Container) und aktivieren Sie die Checkbox Aktiv.

Speichern Sie die Anderungen mit Ubernehmen.
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14.5 Software-Updates

Die TMA kann auf zwei verschiedenen Arten aktualisiert werden. Zum einen besteht die Mdglichkeit
die Software-Update-Server von ECOS zu nutzen. Das ermdglicht ein automatisches Update der TMA.
Zum anderen kann die TMA selbst als Update-Server fungieren.

14.5.1 Software-Update Uber die Software-Update-Server von ECOS

Mithilfe des Dienst: Software-Update-Objekts kann regelmaBig und automatisch nach Updates ge-
sucht und diese installiert werden. Ebenso besteht die Mdglichkeit, die TMA manuelle Uber das ECOS
Appliance-Objekt zu aktualisieren.

14.5.1.1 Automatische Updates

seschreibung |

FUr das Update der Appliance wird ein Dienst: Soft-
ware-Update bendétigt. Ein neues Dienst: Software-
Update-Objekt wird tGber das Kontextmenl Neu -»>
Dienste - Dienst: Software-Update angelegt.

Name: Vergeben Sie einen aussagekraftigen Na-
men.

Software-Update-Quelle: Wahlen Sie die Option Abb.14.07: Dienst: Software-Update

ECOS Software Update Server (via Internet). Die

Updates werden Uber die von ECOS verwalteten Software-Update-Server im Rechenzentrum einge-
stellt.

Update prufen zur angegebenen Zeit: Aktivieren Sie diese Checkbox, um regelmaBig und zu einer
definierten Zeit (z.B. nachts) nach Updates zu suchen.

Modus: Wahlen Sie die Option Update, um das neue Update automatisch zu installieren.

Ausfuhrungszeit: Geben Sie hier die Zeit an, zu der die Prifung auf Updates erfolgen soll. Nutzen Sie
die cron-Syntax.

Beispiel: Soll wéchentlich sonntags um 3:45 nachts auf Updates geprift werden, tragen Sie folgende
Werte ein:

Minute: 45
Stunde: 3

WoTag: 0

ECOS TrustManagementAppliance® 111



ecos Grundlegende Dienste

Kann die ECOS Appliance keinen direkten Zugang zu den Software-Update-Servern von ECOS auf-
bauen, aktivieren und konfigurieren Sie die HTTPS-Proxy-Einstellungen.

Speichern Sie die Anderungen mit Ubernehmen.

14.5.1.2 Manuelles Update

Offnen Sie das ECOS Appliance-Objekt und navigie-

1
Allgemein ‘ Netzwerk ‘ Abhangigkeiten ‘ Softwarelizenzen | Aktionen | Info ‘ Metzdsten ‘ Log ‘ Admin |

ren Sie zum Reiter Aktionen.

Ationen Undate  Konfig Restart System/Dienste  Uhzeiteinstellen  Backun

Aktionen: Wahlen Sie die Aktion Update.

Es erscheinen weitere Optionen.

Update ausfuhren: Aktivieren Sie diese Checkbox,
wenn Sie die ECOS Appliance aktualisieren wollen.
Andernfalls werden nur die Lizenzen aktualisiert
und nach neuen Updates gesucht, diese aber Abb.14.08: Reiter "Aktionen" - Manuelles Update
nicht installiert.

Spezielle Version anfordern: Geben Sie hier die Versionsnummer an, auf die Sie die ECOS Appliance
updaten wollen, wenn es sich dabei nicht um die aktuelle Version handelt.

Starten Sie den Updatevorgang mit dem Button Start.

Starten Sie die ECOS Appliance nach dem Update Uber den Reiter Aktionen und die Option Restart
System/Dienste neu.

14.5.2 Software-Update tber die ECOS Appliance

Soll die TMA selbst als Update-Server fungieren, wird zum einen der Dienst: Software-Update-Server
konfiguriert. Zum anderen werden ein Software-Update-Image und eine Software-Update-Quelle bend-
tigt.

14.5.2.1 Software-Image bereitstellen

Software-Images kdnnen auf zwei Arten zur Verfliigung gestellt werden. Zum einen kénnen die Soft-
ware-Dateien manuell vom ECOS Software-Update-Server heruntergeladen werden. Zum anderen
kann die ECOS Appliance die Dateien herunterladen, wenn sie Zugang (direkt oder per Proxy) zu den
ECOS Software-Update-Servern hat.

Die Update-Dateien kdnnen unter https://files.update.ecos.de heruntergeladen werden. Dazu wird
eine gultige Benutzerkennung bendétigt. Die Zugangsdaten kénnen Gber den ECOS Support angefor-
dert werden.
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Fur jedes Software-lmage wird eine eigenes Objekt Software-Update-Image benétigt. Zusammen mit
den Software-Update-Quellen kénne sie in einem Container: Software-Updates zusammengefasst werden.

Ein neues Software-Update-Image-Objekt wird Gber das Kontextmen( Neu - Software-Updates - Soft-
ware-Update-Image angelegt.

Name: Vergeben Sie einen aussagekraftigen Na-
men.

Allgemein | pounioad | Adm
e [so

Erstelungsdatum des
e 08.07.2026

Speichern Sie das Objekt ab, anschlieBend kann e T — T p—
das Image Uber den Upload-Link hochgeladen g |
werden. ' _ b,

Abb. 14.09: Software-Update-Image - Reiter Allgemein
Nach dem Upload erscheinen Informationen zur
Version, dem Erstellungsdatum des Images und dem Typ.

Sollen die Software-lmages heruntergeladen werden, navigieren Sie zum Reiter Download.

Image-Typ: Wahlen Sie flr das Update der TMA

den Typ Appllance aus Algemein | Download | agmin

Hinweise 624M/1794M 3% 0:03:07
Version: Geben Sie die Versionsnummer an, auf die (o)
Sie die TMA aktualisieren wollen, z.B. V8.3.0. e

Starten Sie anschlieBend den Download. Den Fort-  Abb. 14.10: Software-Update-Image - Reiter Download
schritt und Status werden in den Feldern Hinweise
und Status angezeigt.

14.5.2.2 Update-Quelle definieren

Neben dem Software-Update-Image wird auch eine ]
Software-Update-Quelle bendtigt. Ein neues Soft- e [Sotvaetpaeaie ]
ware-Update-Quelle-Objekt wird UGber das Kontext- '
ment Neu - Software-Updates - Software-Up-
date-Quelle angelegt.

Dateisystem-Konvertierung
deaktivieren —

Downgrade eriauben (]
Name: Vergeben Sie einen aussagekraftigen Na- g e )
men.

Abb. 14.11: Software-Update-Quelle
Image fur Appliance: Wahlen Sie hier das zuvor
angelegt Software-Update-Image aus.

Bei einem neuen Update durch ein neues Image muss keine neue Software-Update-Quelle angelegt

werden. Es reicht das Image fur Appliance zu dndern und das Konfigurationsobjekt neu abzuspei-
chern.
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14.5.2.3 Dienst: Software-Update-Server einrichten

Ein neues Dienst: Software-Update-Server-Objekt
wird Uber das KontextmenU Neu -> Dienste -
Dienst: Software-Update-Server angelegt.

Standard fiir Updates |Software-Update-Quelle

Name: Vergeben Sie einen aussagekraftigen Na- geeey |
men.

Abb. 14.12: Dienst: Software-Update-Server
Starten: Aktivieren Sie die Checkbox.

Standard fur Updates: Wahlen Sie hier die Software-Update-Quelle aus, in der sich das aktuelle Soft-
ware-Update-Image fur das Update befindet.

Eine HTTPS-Server-Adresse und ein HTTPS-Server-Port missen nur angegeben werden, wenn der

Software-Update-Server nicht Gber die Managementverbindung der ECOS Appliance genutzt werden
soll.

14.5.2.4 Dienst: Software-Update einrichten

Ein neues Dienst: Software-Update-Objekt wird Uber
das Kontextmend Neu - Dienste - Dienst: Soft-
ware-Update angelegt.

Beschreibung | ]

Software-Update-Quelle [Dienst: Software-Update-Server (Server Defau't)

Name: Vergeben Sie einen aussagekraftigen Na-
men.

Software-Update-Quelle: Wahlen Sie hier den an-
gelegt Dienst: Software-Update-Server aus.

Informationen zu den weiteren Einstellungen des Abb. 14.13: Dienst: Software-Update
Diensts finden sich unter 14.5.1.1 Automatische
Updates.
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15 Benutzerverwaltung (Experte)

15.1 Benutzer und Rollen

Benutzerverwaltung (Experte)

Damit Benutzer sich an der TMA anmelden kénnen, bendtigen sie Berechtigungen. Diese werden
dem Benutzer erteilt, indem ihm eine oder mehrere Rollen zugewiesen werden.

Ein Benutzer kann mehrere Rollen mit unter-
schiedlichen Privilegien haben. Es kann aber auch
Rollen ohne Privilegien geben, die dazu dienen
Berechtigungen fur Objekte zu vergeben. Sie wer-
den im Benutzer-Objekt auf dem Reiter Allgemein
im Feld Rolle zugewiesen.

Ein Benutzer kann sich nur anmelden, wenn er

mindestens eine Rolle hat.

L 3
Allgemein | agmin

Name [Administrator |

Beschreibung | ]
Priviegien @ @ | ~]

e R
= |

Abb. 15.01: Privileg in Benutzerrolle

Auf was der Benutzer Zugriff erhalt, hangt einerseits von den Berechtigungen, die ihm in den einzel-
nen Objekten zugewiesen wurden und andererseits von den Privilegien in den Rollen ab. Jede Rolle
kann eine oder mehrere Privilegien haben. Sie werden im Rollen-Objekt im Feld Privilegien konfigu-
riert. Es stehen verschiedene vordefinierte Privilegien zur Verfligung:

Administrator: Mit diesem Privileg erhalt der Benutzer uneingeschrankten Zugriff auf die Ad-
ministrationsoberfléche.

Zugriff allgemein: Mit diesem Privileg erhalt der Benutzer Zugriff auf die API. Die Berechtigungen
richten sich nach dem im Reiter Admin eines Objekts zugeordneten Berechtigungen.

Identitat eines Benutzers annehmen: Mit diesem Privileg kann der Benutzer die |dentitat eines
anderen Benutzers annehmen. Die |dentitat wird im Feld Identitdt annehmen fir festgelegt.
Dadurch kénnen Stellvertreter, z.B. flir technische Benutzer, die die APl benutzen, bestimmt wer-
den, ohne dass die Anmeldung gewechselt werden muss.

|dentitat eines Abonnenten annehmen: Mit diesem Privileg kann der Benutzer die Identitat eines
Abonnenten annehmen. Es muss kein spezieller Abonnent ausgewahlt werden. Benutzer kén-
nen sich Gber die APl als Abonnent ausgeben, um Zertifikate in deren Namen anzufordern.

Zugriff auf Admin-Oberflache: Mit diesem Privileg erhéalt der Benutzer Zugriff auf die Adminis-
trationsoberflache. Die Berechtigungen richten sich nach dem im Reiter Admin eines Objekts
zugeordneten Berechtigungen. AuBerdem erhélt der Benutzer Zugriff auf die API (siehe 22 Be-
rechtigungen).

Zugriff auf Self-Service-Portal: Mit diesem Privileg erhéalt der Benutzer Zugriff auf das Self-Ser-
vice-Portal. Uber das Self-Service-Portal kénnen Benutzer ihre Zertifikate anfordern und ver-
walten. Besitzt der Benutzer nur dieses Privileg, wird er bei der Anmeldung automatisch auf das
Self-Service-Portal umgeleitet (siehe 11 Self-Service-Portal).

Log: Mit diesem Privileg erhalt der Benutzer Zugriff auf Loginfomationen.

Zertifikathistorie: Mit diesem Privileg kann der Benutzer die Historie aller Zertifikate anzeigen,
auch wenn die Zertifikate selbst geléscht sind. Ohne dieses Privileg kann der Benutzer nur die
Historie der Zertifikate anzeigen, fur die er die Anzeigerechte hat.
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Zertifikatverifizier: Mit diesem Privileg erhalt der Benutzer lesenden Zugriff auf alle Daten, die er
zum Prifen der ZertifikatgUltigkeit benétigt, z.B. um daraus eine CRL zu erstellen.

ldentitdt annehmen von: Hier wird die Identitat ausgewahlt, die der Benutzer mit dem Privileg Identi-
tat eines Benutzers annehmen annehmen darf.

Berechtigungen fur einzelne Objekte kdnnen granular und losgeldst von den vordefinierten Privi-
legien vergeben werden. Genauso kénnen zusatzliche Berechtigungen Uber die Privilegien hinaus
vergeben werden. Beides wird tber den Reiter Admin eines jeden Objekts konfiguriert (siehe 22 Be-
rechtigungen).

15.2 Authentisierung

Im Benutzer-Objekt wird die Authentisierung fur
die Anmeldung an der TMA definiert.

1
Allgemein | Verwendung | Mailbox | Spamﬁller‘ Mailfilter | Einwahl ‘ Mobile Office | Virtual Web Client ‘ RADIUS-Auth ‘ Einma\kennwurt‘

Zertifikate | Z\e\a‘ Personendaten | Log | Anmeldung ‘ smartcard ‘ H\'smna‘ Zertifikat | Gult\'gkell‘ Metadaten ‘Aﬂmm

Im Reiter Allgemein kénnen in der Tabelle Au- sestetuns ]
thentisierungsmethoden verschiedene Methoden o |
2 . - B
zur Authentisierung konfiguriert werden. | E— ]
Rolle @ @ Kennwort nicht hashen [
In der Spalte Bedingung wird festgelegt, ob die || setoneon S

Bedingung Art Wert

@

Anzah! Initial

)<

jeweilige Authentisierungsmethode fur die An- et e e el )

notwendig Subjekt des Zertiflkats

(Gandalf (Benutzer)
LAN Solo@mthe3b-mihi (Dev: * | =

<|<[g ¢

4

ausreichend | IP-Adresse

meldung notwendig bzw. ausreichend ist oder |[ooee ez
ignoriert wird. Fir eine erfolgreiche Anmeldung | T
mussen alle notwendigen Bedingungen erflllt = s | e [ ] ‘
sein. Wurden ausreichende Bedingungen defi- \ — /
niert, muss eine dieser Bedingungen fur die An-  Abb. 15.02: Authentisierungsmethoden im Benutzer-Objekt

meldung erfullt sein. Wurden sowohl notwendige

als auch ausreichende Authentisierungsmethoden konfiguriert, missen alle notwendigen, die vor
der ersten ausreichenden Bedingung stehen, und mindestens eine ausreichende Bedingung erfullt
sein, damit sich der Benutzer erfolgreich anmelden kann. Authentisierungsmethoden, die als igno-
rieren eingestuft sind, werden bei der Anmeldung nicht berlcksichtigt.

Kennwos

Konto gesperrt [ riands

Die Authentisierungsmethoden selbst werden in der Spalte Art definiert. Die Option Lokale Daten-
bank: Benutzername+Kennwort nutzt die Anmeldedaten, die in den Feldern Login und Kennwort
konfiguriert sind.

Bei der Option Via RADIUS: Benutzername+Kennwort werden die Zugangsdaten gegen einen RA-
DIUS-Server geprft, der es dann z.B. an ein Microsoft AD weiterleitet.

Wird Zertifikat der CA gewanhlt, erfordert jede Anmeldung ein gultiges Zertifikat, das von der CA si-
gniert wurde, die im Dienst: HTTPS-Administration im Feld CA fur Zertifikatanmeldung konfiguriert ist.

Die Option Zertifikat mit CN als Login bendétigt ein Zertifikat, dessen CN dem Benutzernamen im
Feld Login des Benutzer-Objekts entspricht. Das Zertifikat muss von der CA signiert sein, die im Dienst:
HTTPS-Administration im Feld CA fur Zertifikatanmeldung hinterlegt ist.

Bei der Option Vollstandiges Subjekt des Zertifikats wird bei jeder Anmeldung ein Zertifikat gefor-
dert, dessen Subjekt und Aussteller vollstdndig mit dem Zertifikat Gbereinstimmt, das in der Spalte
Wert ausgewahlt wird. Ebenso muss das Zertifikat von derselben CA signiert worden sein. Das Zerti-
fikat kann ausgewahlt werden, sobald das Konfigurationsobjekt gespeichert wurde.
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Die Option Exaktes Zertifikat erfordert bei jeder Anmeldung ein Zertifikat, dessen Subjekt vollstédndig
mit dem Zertifikat Gbereinstimmen, das in der Spalte Wert ausgewahlt ist. Ebenso muss das Anmel-
dezertifikat von derselben CA ausgestellt worden sein und die Seriennummer muss identisch sein.
Das stellt sicher, dass es sich genau um exakt dasselbe Zertifikat handelt.

Wird die Option Alle eigenen Zertifikate gewahlt, erfordert jede Anmeldung ein Zertifikat, das als
Eigentumer diese ldentitat eingetragen hat.

Bei der Option Authentisierungszertifikat wird fir jede Anmeldung ein Zertifikat gefordert, das als
Eigentumer diese Identitat eingetragen hat und als Authentisierungszertifikat ausgestellt wurde. Au-
thentisierungszertifikate, missen als Othername 1.3.6.1.4.1.9705.21;UTF8: eingetragen haben. Die
wird z.B. zur Authentisierung des Dienst: Certificate Enrollment Agent benutzt.

Wird die Option IP-Adresse gewahlt, erfordert die Anmeldung die IP-Adresse, die in der Spalte Wert
angegeben wird.

In der Spalte Bis kann ein Datum eingetragen werden, bis wann die Authentisierungsmethode gultig
ist und genutzt werden kann. Es kann ein Datum mit Uhrzeit im Format TT.MM.JJJJ hh:mm angege-
ben werden. Nach Ablauf ist die Anmeldung mit dieser Methode nicht mehr méglich.

Die Zahl der Anmeldeversuche kann in der Spalte Anzahl festgelegt werden. Sie bestimmt, wie oft
diese Authentisierungsmethode zur Anmeldung genutzt werden kann. Dabei zéhlen sowohl erfolg-
reiche als auch fehlgeschlagene Anmeldeversuche. Sobald die Anzahl erreicht ist, ist die Anmeldung
mit dieser Methode nicht mehr méglich.

A Hinweis: IP-Adressen eignen sich gundsétzlich nicht als alleinige Identifizierungsmerkmale,
sondern dienen ausschieBlich als erganzende Restriktionen.
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16 Zertifikate

Zertifikate kdnnen nicht nur Uber die Standardoberfladche und die Assistenten eingerichtet werden,
sondern auch im Expertenmodus konfiguriert werden. Dort stehen weitere Einstellungsmadglichkei-
ten zur Verfligung.

Die Zertifikate kénnen dabei sowohl auf der TMA erzeugt als auch von extern importiert oder nur
signiert werden

FUr beide Zertifikatvarianten erfolgt die Erzeugung in zwei Schritten. Zuerst wird das jeweilige Objekt
Uber das Kontextment im Navigationsbaum erstellt. Es werden die verschiedenen Parameter kon-
figuriert. Im zweiten Schritt wird im Feld Erstellen des Zertifikats die Option Automatisch erzeugen
gesetzt und das ganze Objekt gespeichert. Alle Parameter, die Teil eines Zertifikats sind, kdnnen nach
der Erzeugung nicht mehr gedndert werden. Sie werden ausgegraut. Fir den Import von Zertifikaten
siehe 16.3 Im- und Export.

16.1 Wichtige Zertifikatparameter

Viele der allgemeinen Zertifikatparameter sind flr beide Zertifikat-Objekttypen identisch und befin-
den sich auf dem Reiter Allgemein im jeweiligen Objekt. Dartber hinaus gibt es Parameter, die jeweils
spezifisch fur eines der beiden Objekttypen sind.

16.1.1 Gemeinsame Zertifikatparameter

Reiter Allgemein: e —— 5 STV

R—
Allgemein | Erweitert | Metadaten | Smartcard | Historie ‘ Zertifikat ‘ CRL ‘ Giltigkeit | Admin |

CA/Parent-CA: Die CA signiert (CA-)Zertifikate mit - ‘
ihrem privaten Schlissel. Dadurch kénnen ande- | \
re Teilnehmer mit dem 6ffentlichen Schlissel der || ...
signierenden CA das Zertifikat auf Gultigkeit oder
die Signatur prufen.

Bei Zertifikat-Objekten heit der Parameter CA und
bei CA-Zertifikaten Parent-CA. Damit die signie-
rende CA ausgewahlt werden kann, muss diese
vorher als CA-Zertifikat-Objekt erzeugt bzw. hoch-
geladen worden sein.

Zertifikst Downioad Upload Léschen Zertifikat als PKCS#7 Download 1 KB

Privater Schiissel Upload Zertifikat als PKCS#12 Download 3 KE

Bei CA-Zertifikaten kann Uber diesen Parameter Zroatequt | Ut ] Pm———
eine Zertifikathierarchie aufgebaut werden. Wird g
bei CA-Zertifikat-Objekten keine Parent-CA ausge- e e[

wahlt, handelt es sich bei dem CA-Zertifikat um \ — /
eine Root-CA. Wird eine Parent-CA ausgewahlt, Abb.16.01: CA-Zertifikat-Objekt - Reiter Allgemein

spricht man von Sub-CA.

schidssed (lokal) Lokal verfigbar

Gultigkeit: Zertifikate sind nur eine begrenzte Zeit gultig. Die Gultigkeit wird in Tagen angegeben. Die
Standardeinstellung fur CAs liegt bei 3650 Tagen (10 Jahre) und bei Zertifikaten bei 365 Tage (1 Jahr).
Diese kann beliebig angepasst werden.
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Nach Ablauf dieser Zeit ist das Zertifikat ungultig und die Prifung schlégt fehl, so dass z.B. eine An-
meldung nicht mehr moglich ist. Ein (CA-)Zertifikat kann nicht langer glltig sein als seine signierende
CA.

Die Laufzeiten von Zertifikaten kdnnen verlangert werden. Ebenso ist es mdglich, Zertifikate vorzeitig
far ungultig zu erklaren (siehe 5.3.4 Zertifikat-Lifecycle-Management).

Subjekt: Das Subjekt bezeichnet die Instanz, fir wen oder was das Zertifikat ausgestellt werden soll.
Dabei kann es sich z.B. um eine Person, einen Server oder ein anderes System handeln. Es verhalt sich
wie der Name des Zertifikats. Das Subjekt wird als Distinguished Name (DN) angegeben und setzt sich
aus verschiedenen Relative Distinguished Names (RDN) zusammen, die durch Komma getrennt sind.

Mogliche RDNs sind:

CN: Common Name C: Country DC: Domain Component
0: Organization S: State/Province
OU: Organizational Unit L: Locality

Wird der Parameter nicht manuell eingetragen, wird das Subjekt beim Erzeugen des Zertifikats auto-
matisch erstellt. Das Subjekt setzt sich dann aus dem Namen des Zertifikat-Objekts als CN, dem Pfad
des Zertifikat-Objekts als OU und dem Namen des Organisation-Objekts als O zusammen. Ist im Contai-
ner: Zertifikate ein Basispfad fur Zertifikate angegeben, fliet dieser Pfad als DC anstelle des O in das
Subjekt ein.

Schlusselalgorithmus: Der Schlisselalgorithmus bestimmt, wie das Schlisselpaar erzeugt wird. Zur
Auswahl stehen RSA (Rivest-Shamir-Adleman-Verfahren) und Elliptische Kurven (EC). Das RSA-Ver-
fahren ist die Standardeinstellung.

Schlusselldnge: Hier wird die Schlissellange fur das RSA-Verfahren ausgewahlt. StandardmaBig sind
3072 Bit voreingestellt. Diese Einstellung entspricht den aktuellen Anforderungen und Empfehlun-
gen des BSI fur die Mindestlange von RSA-Schlisseln in VS-NfD-Umgebungen.

AuBerhalb von VS-NfD-Umgebungen kénnen abweichende Schlissellangen je nach Einsatzszenario
und Kompatibilitat der eingesetzten Systeme oder Hardwarekomponenten erforderlich sein.

Elliptische Kurve: Hier wird die elliptische Kurve fir das ECC-Verfahren ausgewahlt. StandardmaRig
ist prime256v1 eingestellt. Diese Einstellung entspricht den aktuellen Anforderungen und Empfeh-
lungen des BSI fur die Mindestlange von ECC-Schlusseln in VS-NfD-Umgebungen.

AuBerhalb von VS-NfD-Umgebungen kdnnen abweichende Schlissellangen je nach Einsatzszenario
und Kompatibilitdt der eingesetzten Systeme oder Hardwarekomponenten erforderlich sein.

Signatur-Hashalgorithmus: Mit dem Signatur-Hashalgorithmus wird die Prifsumme bei der Erstel-
lung der digitalen Signatur berechnet. Die Prifsumme wird anschlieBend mit dem privaten Schlissel
der ausstellenden CA verschlisselt. Mit dem 6ffentlichen Schlissel der CA kann die Prifsumme ent-
schlisselt werden und so die Authentizitat des Zertifikats bestéatigt werden. StandardmaBig ist der
Signatur-Hashalgorithmus SHA256 ausgewahlt.
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16.1.2 CA-Zertifikat-spezifische Parameter

Aufgrund ihrer Funktion als Zertifizierungsstelle haben CA-Zertifikate spezielle Parameter, die sons-
tige Zertifikate nicht haben.

Reiter Allgemein:

CA-Kennwort abfragen: Beim Erstellen eines CA-Zertifikats muss ein Kennwort festgelegt werden.
Bei diesem Parameter wird festgelegt, wann dieses Kennwort abgefragt wird. Standardmagig ist die
Option Immer gewahlt. Das Kennwort wird bei jeder Operation, die den privaten Schlissel der CA er-
fordert, abgefragt.

Die Option Beim Erstellen fragt das Kennwort der CA nur beim Erstellen neuer Zertifikate ab. Fur
Verlangerungen wird das Kennwort nicht bendétigt, daher sollte diese Option gewahlt werden, wenn
Zertifikate automatisch verlangert werden sollen.

Sollen weitere Vorgange der CA automatisiert durchgefuhrt werden, dann sollte die Option Nie ge-
wahlt werden.

Bei der Option Nicht fiir CRL wird das CA-Kennwort beim Erzeugen der CRL nicht angefordert, jedoch
beim Erstellen und Verlangern von Zertifikaten. Dadurch kann die CRL automatisch verlangert wer-
den.

Wird die Einstellung nachtraglich gedndert, ist bei der ersten Operation nach der Anderung einmalig
die Eingabe des CA-Kennworts erforderlich. Die TMA speichert das Kennwort nicht ab. Geht das Kenn-
wort verloren, gibt es keine Méglichkeit, das Kennwort zurtiickzusetzen.

E-Mail: Bei einem CA-Zertifikat wird die E-Mail-Adresse des Ausstellers angegeben. Sie wird Bestand-
teil des Subjekts. Mehrere E-Mail-Adressen werden mit einem Leerzeichen getrennt angegeben.

Reiter Erweitert:

Initiale Seriennummer: Zertifikate erhalten beim
Signieren durch eine CA eine Seriennummer, die

nicht mehr geadndert werden kann. Die Serien- o © @ | : ]
nummer fur das erste Zertifikat, das von der CA || “====l___== W
signiert wird, wird initial festgelegt. Dabei handelt it 0 [ ot momten |

es sich um einen hexadezimal Wert, der automa- || ™ —— =
tisch hochgezahlt wird.

—
Allgemein | Erweitert ‘ Metadaten ‘ Smartcard ‘ Historie | Zertifikat ‘ (RL‘ Giiltigkeit ‘ Admin ‘

CA-Typ () Nur zur Prifung (®) Lokal () Remote

Offentiiche CA Informationen

Typ der Seriennummer: Die Seriennummer flr
die Zertifikate kann zum einen sequenziell oder L H
zuféllig erzeugt werden. Wird die Seriennummer Eole e : e[
fortlaufend erzeugt, dann wird sie anhand der ver- || st Ll

oo |centincation practice statement

gebenen initialen Seriennummer berechnet. \ | |
[ vemermen_ | swtonen >

CRL Distribution Points @ =
°|5\GNERCACRLDP[UN: hilocal/cr b- liment-dienste-gl.crl) |~

Abb. 16.02: CA-Zertifikat-Objekt - Reiter Erweitert
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Offentliche CA-Informationen: Bei den 6ffentlichen CA-Informationen handelt es sich um verschie-
dene Informationen, die in die Zertifikate als Authority Info Access (AIA) eingebettet werden. Dazu
gehoren Informationen, wo Dritte die Zertifikate priifen und die CA herunterladen kénnen.

Die CRL Distribution Points geben an, wo die CRL der signierenden CA heruntergeladen werden kén-
nen.

Bei OCSP URI wird ein OCSP URI-Objekt ausgewahlt. In diesem Objekt wird die Serveradresse flr den
Onlinevalidierungsdienst OCSP konfiguriert. Der OCSP dient, dhnlich wie die CRL, zur Prifung von
Zertifikaten auf ihre Gultigkeit. Die Abfrage Uber OCSP ist i.d.R. schneller und aktueller als der Ab-
gleich mit der CRL.

Im Feld CA-Aussteller wird ein CA-Aussteller-Objekt ausgewahlt. Mit diesem Objekt wird der Down-
loadpfad flir das CA-Zertifikat gespeichert. Dies wird im Abschnitt Authority Information Access/CA
Issuers in allen von dieser CA signierten Zertifikaten Gbernommen.

Zertifikatrichtlinien: Zusatzliche Informationen, die flir die Benutzer eines CA-Zertifikats relevant sind,
kdnnen Uber die Zertifikatrichtlinien verdffentlicht werden. Dazu zéhlen z.B. Regeln und Prozeduren
fur die Ausstellung, Nutzung, Verlangerung und den Widerruf von Zertifikaten.

Sie werden in Form einer OID (Object Identifier) in Kombination mit einem Certification Practice
Statement (CPS) angegeben. Eine OID ist eine internationale Kennung von Informationsobjekten, z.B.
Organisationen, Klassifikationen, Certificate Policys oder Certificate Practice Statements. Sie muss
beantragt werden.

Ein CPS ist ein Policy-Dokument, das von einer Zertifizierungsstelle oder einem Mitglied eines Web of
Trust veréffentlicht wird und ihre Praxis bei der Ausstellung und Verwaltung von Public-Key-Zertifi-
katen beschreibt. Sie werden als URL angegeben und im signierten Zertifikat eingebettet.

16.1.3 Zertifikat-spezifische Parameter
Zertifikate haben - dhnlich wie CA-Zertifikate — spezielle Parameter, die CA-Zertifikate nicht haben.

Reiter Allgemein:

Schlussel verschlisselt ablegen: Dieser Parameter
legt fest, wie der private Schlussel des Zertifikats [ gemain] vesee e st e s e ittt s

abgelegt werden soll. Unabhangig von der Ein- —= }
stellung, wird der Schlissel durch die allgemei-
nen Sicherheitsmechanismen der TMA geschutzt
und der Zugriff unterliegt den eingestellten Zu-

griffsrechten.

Zertifikat Downlosd Upload Zertifikat als PKCS#7 Download 2 KB

P[E:Tr'g(ﬁ.‘;fﬁ; Downioad Upload 2 KB Zertifikat als PKCS#12 Downioad 4 KB

Zertifikat-Request Download Upload 1 KB Zertifikat als PEM Download 1 KB

Sehifissel Kein privater Schidssel verfigbar

Abb. 16.03: Zertifikat-Objekt - Reiter Allgemein
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Bei der Option Verschlisselt und unverschlisselt wird der Schlissel sowohl verschlisselt als auch
unverschlisselt abgelegt. Es 6ffnet sich ein Fenster beim Erzeugen des Zertifikats, um ein Kennwort
fur den privaten Schlissel festzulegen. Nach dem Download ist der Schlissel nur mit dem individu-
ellen Kennwort zu benutzen. Operationen, wie z.B. der VPN-Aufbau, funktionieren ohne Abfrage des
Kennworts.

Wird der private Schlussel Nur verschliisselt abgelegt, wird das individuelle Kennwort bei jeder Nut-
zung des privaten Schlussels abgefragt.

Sollen Zertifikate automatisch angelegt werden, kann ein Kennwort nicht automatisch angegeben
werden. In dem Fall ist die Option Nicht verschliisseln zu wahlen. Der Schlissel wird ohne Kennwort
in der Datenbank hinterlegt. Alle Operationen mit dem privaten Schlussel werden ohne Kennwort-
abfrage durchgeftihrt.

Reiter Weitere Namen:

Weitere Namen: Hier kdnnen zusatzliche INfor-  (asmen|weitere Namen s e esision sraters ez cutoes )
mationen zum Zertifikat angegeben werden. Die-

se alternativen Namen, auch Subject Alternative

Name (SAN) genannt, kdnnen zuséatzlich oder an- T

stelle der Identitdt im Subjektfeld des Zertifikats e

angegeben werden, z.B. wenn ein Server mehrere

Namen hat. 2
Es kann z.B. eine E-Mail-Adresse angegeben wer-

den. Des Weiteren kann ein DNS-Name/IP-Adres-
se angegeben werden. Das ist z.B. bei modernen
Browsern Pflicht, damit Uberprift dieser wahrend
einer HTTPS-Verbindung, ob die Angaben im Zertifikat mit den tatsachlichen DNS-Namen und/oder
IP-Adressen Ubereinstimmen. Sollen die DNS-Namen in IP-Adressen aufgeldst werden, ist die Check-
box IP-Adressen der DNS-Eintrage erganzen zu aktivieren. Das ist sinnvoll, wenn z.B. Systeme mit
statischen IP-Adressen arbeiten. Auch eine URI kann angegeben werden. Damit kann z.B. die Her-
kunft eines Zertifikats auf entfernten Systemen Uberprift werden. Weitere alternative Namen kon-
nen unter Other Name angegeben werden, z.B. in Zertifikaten, die auf einer Smartcard gespeichert
werden, um sich im Windows-System oder an einem Rechner anzumelden.

Abb. 16.04: Zertifikat-Objekt - Reiter Weitere Namen

Reiter Verwendung:

Verwendungszweck: Auf dem Reiter Verwendung (; Ee—— )

Allgemein | Weitere Namen | Enveitert | Verwendung ‘ Metadaten ‘ Smartcard ‘ Historie ‘ Zertifikat ‘ Galtigkeit | Admin |

wird der Verwendungszweck fur das Zertifikat ein- Er——
gestellt. Die Verwendung des 6ffentlichen Schlis- st i e e

Schlii O o it (] (] Nur verschiiisseln

sels kann dadurch auf bestimmte Zwecke ein- e —
geschrankt werden. Ob der Verwendungszweck * (R Preep——

("] Code Signing

geprift wird, hangt von der Software ab, die das (PR

Zertifikat nutzt. Es gibt voreingestellte Verwen- || == 0 e s |
dungszwecke, bei denen die Schlusselverwen- S i S s

dung und die Erweiterte Schlisselverwendung || ssgmei O
vordefiniert sind. Bei der Option Auswahl kénnen
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Abb. 16.05: Zertifikat-Objekt - Reiter Verwendung
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die Schlisselverwendungen manuell eingestellt werden. Weitere Informationen zu den voreinge-
stellten Verwendungszwecken und den einzelnen Schlisselverwendungen finden sich in 24 Schliis-
selverwendungszwecke.

16.2 Zertifikatsperrliste (CRL)

Die Zertifikatsperrliste, auch Certificate Revocation List (CRL) genannt, dient zur Uberpriifung von
Authentizitat und Gultigkeit von Zertifikaten. Die CRL wird von der jeweiligen CA signiert und enthalt
die Seriennummern der Zertifikate, die widerrufen bzw. abgelaufen sind.

Die CRL wird von der Appliance generiert und zum

Download bereitgestellt, so konnen andere Appli-  |[aigemein]zz)

kationen die Zertifikatsperrliste nutzen. Damit Ap- Neme s ch crioe ‘

plikationen wissen, wo sie die CRL herbekommen, || wecmmme——c — }

wird ein sogenannter CRL Distribution Point bend- Cnedems it venrsen : _ olos]z]
tigt. In diesem Objekt wird die URL zum Herunter- [« 5 fumess o cvttotomme i s ovttos e s
laden der CRL festgelegt. Im CA-Zertifikat-Objekt (e (e T

wird der CRL Distribution Point im Reiter Erweitert — /

im entsprechenden Feld ausgewahlt. Dadurch Abb.16.06: CRL Distribution Point

wird die Information zum CRL Distribution Point in

jedes Zertifikat, das von der CA signiert wird, eingebettet. Ein CRL Distribution Point kann fur verschie-
dene CAs genutzt werden. Genauso kann eine CA mehrere CRL Distribution Points haben.

Die Appliance stellt die CRL unter folgender URL zur Verfligung:

http://<Servername>/crl/<Name der CA>.crl

16.2.1 Gultigkeit der CRL

Im CA-Zertifikat-Objekt kénnen auf dem Reiter Erweitert weitere Einstellungen zur CRL vorgenommen
werden.

Die Gultigkeit der CRL wird im Feld Gultigkeit CRL in Tagen angegeben. StandardmaBig ist eine CRL 30
Tage gultig. Die CRL wird nicht automatisch verlangert.

Die automatische Verlangerung der CRL erfolgt mithilfe eines Abfrage mit Aktion-Objekts. Dazu ist es
notwendig, dass im Feld CA-Kennwort anfordern, nicht die Option Immer gewahlt wird. Ansonsten
wird die Eingabe des CA-Kennworts fur die Generierung der CA gefordert, was nicht automatisch
erfolgen kann.

Wird ein Zertifikat zurliickgezogen, wird die CRL grundsatzlich neu erzeugt.

Die CRL kann Uber das Feld CRL neu erzeugen manuell erzeugt werden. Es kann gewahlt werden, ob
die vorhandene CRL neu signiert oder komplett neu aufgebaut werden soll.
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16.3 Im-und Export

16.3.1 Import von Zertifikaten und Dateien

Es gibt grundsatzlich zwei Mdglichkeiten, um Dateien und Zertifikate hochzuladen. Zum einen kén-
nen Dateien Uber die Zertifikat-Objekte einzeln und direkt hochgeladen werden. Zum anderen be-
steht die Mdglichkeit mehrere Zertifikate gleichzeitig Gber den Zertifikatimport im Container: Zerti-
fikate hochzuladen.

Zertifikat: Uber den Upload-Link kann ein Zertifikat direkt in das Zertifikat-Objekt hochgeladen wer-
den. Es werden die Formate DER, PEM, PKCS#7 und PKCS#12 akzeptiert. Ist der private Schlissel in
den Dateien enthalten, wird dieser ebenfalls mit hochgeladen. Die Werte im Zertifikat-Objekt werden
mit den Werten des Zertifikats gefullt. Die Statusanzeige dndert sich nach dem Hochladen auf Zerti-
fikat hochgeladen. Ein zuvor hochgeladenes Zertifikat kann Uber den Léschen-Link entfernt werden.

Privater Schlussel: Uber den Upload-Link kann der private Schliissel eines Zertifikats separat hoch-
geladen werden, wenn z.B. Zertifikat und privater Schlussel in zwei verschiedenen Dateien zur Ver-
figung stehen. Es werden die Formate DER und PEM akzeptiert.

Zertifikat-Request: Uber den Upload-Link kann ein Certificate Signing Request (CSR) hochgeladen
werden. Ist der CSR mit einem Kennwort geschitzt, wird dieses beim Upload abgefragt. Damit aus
dem CSR ein Zertifikat erzeugt werden kann, muss zum einen im Feld CA ein CA-Zertifikat zum Sig-
nieren ausgewahlt werden. Zum anderen muss bei Erstellung des Zertifikats die Option CSR signieren
ausgewdahlt werden. Das Zertifikat wird Gber den Button Ubernehmen erzeugt, ggf. wird beim Erzeu-
gen das Kennwort der signierenden CA abgefragt. Nach dem erfolgreichen Signieren andert sich die
Statusanzeige zu Zertifikat erzeugt und das Zertifikat kann in verschiedenen Formaten herunterge-
laden werden.

Beim Upload einer groBeren Menge an Zertifikaten und CA-Zertifikaten, empfiehlt es sich, dies Uber
den Zertifikatimport im Container: Zertifikate zu machen.

Sollen ganze Zertifikathierarchien importiert werden, ist zwingend zu beachten, dass die Stufen suk-
zessive von oben nach unten (root-to-end) importiert werden massen. Andernfalls treten Fehler auf
und der Import muss wiederholt werden, da eine nachtragliche Zuordnung von CA-Zertifikat zu Zerti-
fikat nicht moglich ist.

Uber den Upload-Link werden die Dateien fiir den Massenimport ausgewahlt. Es werden die For-
mate DER, PEM, PKCS#7 und PKCS#12 unterstitzt. Wahrend des Importvorgangs wird automatisch
ein Container Upload unterhalb des Container: Zertifikate angelegt, in dem die importierten Zertifikate
gespeichert werden. Die Statusanzeige in den einzelnen Zertifikat-Objekten andert sich zu Zertifikat
hochgeladen.

Enthalten die zu importierenden Zertifikate kennwortgeschitzte private Schlissel, werden die Kenn-
worter wahrend des Importvorgangs abgefragt. Der Massenimport kann mit einer zweispaltigen Liste
im CSV-Format automatisiert werden, die folgende Voraussetzungen erfillen muss:

¢ Die erste Spalte enthalt die Namen der Zertifikatdateien ohne die Dateinamenserweiterung.
+ Die zweite Spalte enthalt die dazugehdrigen Kennwdorter.

Die CSV-Datei wird unter Kennworter fur Zertifikatimport hochgeladen.
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16.3.2 Export von Zertifikaten und Dateien
Neben dem Import von Zertifikaten und Dateien steht auch ein Export dieser Dateien zur Verfigung,

Zertifikat: Uber den Download-Link kann das signierte Zertifikat im DER-Format heruntergeladen
werden.

Zertifikat als PKCS#7: Uber den Download-Link kann das signierte Zertifikat im PKCS#7-Format he-
runtergeladen werden. Der PKCS#7-Standard wird genutzt, um verschlisselte und signierte Daten
mit den noétigen Zusatzinformationen in einer Datei zu speichern. Zusatzlich zum eigentlichen Zerti-
fikat enthalt das PKCS#7-Format noch das dazugehdrige CA-Zertifikat. Bei einer Root-CA ist nur das
CA-Zertifikat enthalten. Sollen die CA-Zertifikate nicht mit in der PKCS#7-Datei enthalten sein, muss
auf dem Reiter Erweitert die Checkbox PKCS#7 ohne Stamsmmzertifikate aktiviert werden.

Privater Schlussel: Uber den Download-Link kann der private Schliissel heruntergeladen werden. Dies
ist nurmoéglich, wenn das Zertifikat auf der TMA erstellt wurde. Wurde im Feld Schlussel verschlisselt
abgelegen die Option Nicht verschliisseln gewahlt, wird der private Schlissel unverschlisselt her-
untergeladen. Der private Schlissel einer CA kann nicht einzeln heruntergeladen werden.

Zertifikat als PKCS#12: Uber den Download-Link kann das Zertifikat im PKCS#12-Format herunter-
geladen werden. Der PKCS#12-Standard wird genutzt, um den privaten Schlissel mit dem zugehori-
gen Zertifikat kennwortgeschatzt zu speichern. Zusatzlich zum privaten Schlissel und dem Zertifikat
sind alle Ausstellerzertifikate (CAs) des Zertifikats in der Datei enthalten. Das Kennwort der herunter-
geladenen Datei entspricht dem Kennwort, das bei der Erstellung des Zertifikats festgelegt wurde.

Zertifikat-Request: Uber den Download-Link kann ein Certificate Signing Request (CSR) herunterge-
laden werden. Um einen CSR auf der TMA zu erzeugen, wird beim Anlegen des Zertifikat- oder CA-
Zertifikat-Objekts im Feld Erstellung des Zertifikats die Option CSR erzeugen gewahlt. Die anderen
Parameter werden nach Bedarf und Einsatz entsprechend ausgeftllt. Mit dem Speichern des Konfi-
gurationsobjekts wird ein Schlisselpaar und ein CSR erzeugt. Die Statusanzeige andert sich auf CSR
erzeugt. Der CSR kann heruntergeladen und z.B. an eine externe CA zum Signieren gegeben wer-
den. Das anschlieBend signierte Zertifikat kann Uber den Upload-Link im Feld Zertifikat in das Objekt
hochgeladen werden.

Zertifikat als PEM: Uber den Download-Link kann das Zertifikat base64-kodiert im PEM-Format her-
untergeladen werden.

16.4 Externe Speicherung fir Zertifikate und Schlissel
Zertifikate und Schlussel konnen extern auf Smartcards oder in Hardware Security Modulen (HSM)

gespeichert werden.

16.4.1 Speicherung auf der Smartcard

Um ein Zertifikat auf einer Smartcard zu speichern,

—
Sl n d el n i g e VO r b ere Itu n g en zu treffe n Allgemein | Weitere Namen‘ Enweitert | VErwmdung‘ Metadaten | Smartcard ‘ Histarie ‘ Zertmkat‘ Glltigkeit | Admml
' Smartcard zuordnen Privater Schitissel (@) Smarteara/HSM () Appliance

iy ey |

FUr das Ausrollen von Zertifikaten und Smart- e E—— i T ———
cards wird eine Middleware bendtigt. Die Dateien ol P stos

der Middleware werden in einem Container: Soft-
ware-Updates-Objekt hochgeladen. AnschlieBend

Abb. 16.07: Zertifikat-Objekt - Reiter Smartcard
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kdnnen sie im Dienst: Smartcard-Enrollment unterhalb des ECOS Appliance-Objekts im Feld Smartcard
DLLs ausgewahlt werden. Der Dienst muss gestartet werden.

Im Zertifikat-Objekt muss auf dem Reiter Allgemein im Feld Zertifikat auf Smartcard/HSM speichern
die Option Smartcard ausgewahlt werden. Auf dem Reiter Smartcard wird unter Smartcard zuordnen
die gewilinschte Smartcard ausgewahlt. Diese wird als Smartcard/Token-Objekt angelegt.

Unter Privater Schlussel wird der Speicherort des privaten Schlissels bestimmt. Wird der private
Schlussel auf der Appliance gespeichert, werden das Zertifikat und der private Schlussel beim En-
rollment nur auf die Smartcard kopiert. Bei Verlust oder Defekt der Smartcard ist ein Backup auf der
Appliance vorhanden. Bei der Option Smartcard/HSM wird der private Schlissel auf der Smartcard
bzw. dem HSM erzeugt und auch nur dort gespeichert. Bei Verlust oder Defekt der Smartcard ist kein
Backup des Schlussels vorhanden.

Das Enrollment-Tool kann unter Smartcard-Enrollment heruntergeladen werden. Wurde das Tool be-
reits bei einem friheren Enrollment heruntergeladen und auf dem ausfuhrenden PC gespeichert,
kann auch nur die Konfiguration heruntergeladen und mit dem Enrollment-Tool geéffnet werden.
Dazu muss das Enrollment-Tool im Programmordner des PCs gespeichert werden.

Wird eine Smartcard das erste Mal ausgerollt (Zero-PIN-Status) oder sollen die auf der Smartcard
vorhandenen Zertifikate verlangert werden, muss unter Smartcard-Initialisierung Nein ausgewahlt
werden. Bei der Erstinitialisierung wird sowohl die PIN als auch die PUK fur die Smartcard festgelegt.
Sollen die Daten auf der Smartcard Uberschrieben werden, wird die Option Formatieren verwendet.
Es wird eine neue PIN festgelegt. Die PUK, die bei der Erstinitialisierung festgelegt wurde, wird ab-
gefragt. Die Option Neue PIN wird gewahlt, um die PIN der Smartcard zu dndern. Alle anderen Daten
bleiben unverdndert. Zum Andern der PIN tber das Enrollment-Tool wird die alte PIN benétigt.

A Hinweis: Die PIN lasst sich nachtraglich andern, die PUK nicht. Bewahren Sie die PUK daher
sicher auf.

Zusatzlich muss der Smartcard-Reader, mit dem die Smartcards beschrieben werden, an dem PC an-
geschlossen sein, auf dem die Administrationsoberflache der TMA getffnet ist.

Soll das Zertifikat auf eine andere Smartcard geschrieben werden, muss unter Erstellung des Zerti-
fikats die Option Erneut kopieren gewahlt werden. AnschlieBend kann der Enrollment-Prozess erneut
gestartet werden, vorausgesetzt der private Schlissel wurde auf der TMA erzeugt.

Treten beim Enrollment-Vorgang Fehler auf oder wird der Vorgang nicht korrekt abgeschlossen, kann
der Status des Zertifikats mit der Option Status léschen im Feld Erstellung des Zertifikats wieder ge-
l6scht werden und das Enrollment erneut gestartet werden. Diese Option dient nicht zum Léschen
oder Zurlckziehen eines Zertifikats.

16.4.2 Speicherung auf einem HSM

Ein Hardware Security Modul (HSM) dient zum sicheren Ausfiihren von kryptografischen Operationen
und Speichern von privaten Schlisseln.

Im Zertifikat-Objekt wird unter Zertifikat auf Smartcard/HSM speichern die Option HSM gewahlt. Auf
dem Reiter Smartcard muss ein HSM-Token-Objekt im Feld HSM Slot zuordnen ausgewahlt werden.
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16.4.2.1 Anbinden eines HSM

Zertifikate

In VS-NfD-Umgebungen wird fir den Schutz von CA-Schlisseln der Einsatz eines zugelassenen HSM
empfohlen. Dabei sind die jeweils geltenden sicherheitstechnischen Anforderungen an kryptogra-
phische Module zu bericksichtigen. Die Generierung und Speicherung von Schlisseln kann alterna-
tiv auch auf der Appliance erfolgen, sofern die geltenden Sicherheitsanforderungen nichts anderes

bestimmen.

Zur Anbindung des HSM wird im Container: Smart-
cards & Token ein Konfigurationsobjekt vom Typ
HSM angelegt. Folgende Parameter mussen konfi-
guriert werden:

HSM: Hier wird der Hersteller ausgewahlt.

Crypto-Serveradresse: Hier wird die Adresse des
HSM angegeben (z.B. 3002@10.161.200.92)

HSM-Authentisierungsschlissel: Hier wird der Au-
thentisierungsschlussels fur den Zugriff auf das
HSM angegeben.

Nach Abschluss der Konfiguration kann das HSM
im CA-Zertifikat im Reiter Smartcard unter HSM-
Slot zuordnen ausgewahlt werden.

ECOS TrustManagementAppliance®

Allgemein | sdmin

Name [Hsm

seschreibung [

HSh
Authentisierungschlissel

g

| Ubernehmen H Aktionen »‘

Abb. 16.08: Konfiguration eines HSM
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17 Zertifikat-Enrollment mit Standardprotokollen

Fur das Zertifikat-Enrollment gibt es unterschiedliche Standardprotokolle. Die TMA unterstitzt aktu-
ell vier Standardprotokolle fur das Zertifikat-Enrollment: ACME, CMP, EST und SCEP. Das Prinzip dieser
Protokolle in Bezug auf das Zertifikat-Enrollment ist das gleiche.

Ein Gerat erzeugt ein Schlusselpaar und nutzt eines der Enrollment-Protokolle, um eine Zertifikatan-
frage (CSR) an die TMA und ihren entsprechenden Protokoll-Server zu senden. Der Server nimmt den
CSR entgegen und gleicht die Attribute ggf. mit definierten Richtlinien ab. Stimmen die Attribute
Uberein, wird die Anfrage

an die Zertifizierungs- ( — A
stelle (CA) weitergeleitet el k
und signiert. Anschlie- @
Bend wird das Zertifikat |
an das Gerat zurtckge- © Beantragt ertiiat b oR,:;i{::,";:bg‘:g:;ur;;nl
sendet.
Stimmen die Attribute — 2 p— O woncen S
nicht Uberein, wird die 95?5?2‘2%”??{5??&52; I @ chsmmetaniune | S
Anfrage abgelehnt. —

\_ vy

Die TMA kann auf zwei -
Abb. 17.01: Ablauf des Zertifikat-Enrollments
Arten genutzt werden.
Zum einen kann die TMA
als Zertifizierungsstelle fungieren, bei der Clients, Gerate und Dienste Zertifikate anfragen. Zum an-
deren fragt die TMA als Client Zertifikate bei einer anderen Zertifizierungsstelle an und verteilt diese

weiter an die eigentlichen Endgerate.
Fur jedes Enrollment-Protokoll gibt es folgende Objekte:

¢ ein Server-Objekt
+ ein Providerkonto
+ ein Abonnentenkonto

Je nach Einsatz werden fir das automatische Enrollment unterschiedliche Objekte bendétigt:

TMA als Zertifizierungsstelle TMA als Client

Server-Objekt Providergruppe
Abonnentengruppe Providerkonto
Abonntenkonto Externes CA-Zertifikat

CA-Abonnentenverknupfung
CA-Zertifikat

17.1 Die TMA als Zertifizierungsstelle

Die TMA fungiert als Zertifizierungsstelle mit eigenen CA-Zertifikaten. Fur das Zertifikat-Enrollment
werden bestimmte Objekte bendtigt. Abhdngig vom Protokoll muss ein entsprechender Server-
Dienst und ein Container: Abonnentengruppe angelegt werden. In dem Container werden die Abonnen-
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tenkonten angelegt. Dies kann entweder automatisch wahrend des Enrollment-Vorgangs erfolgen
oder durch Import vor dem Enrollment.

17.1.1 Vorbereitungen

Unabhangig vom Protokoll massen einige Vorbereitungen getroffen werden. Dazu zéhlen die Erzeu-
gung und Konfiguration eines CA-Zertifikats zur Signierung der Client-Zertifikate, eines TLS-Server-
Zertifikats fur den Dienst und eines Zielcontainers fur die Zertifikate.

17.1.1.1 CA-Zertifikat zum Signieren der Client-Zertifikate

Bei der Ersteinrichtung werden ein Root- und ein

Sub-CA-Zertifikat Uber den Assistenten angelegt || |erweitert|yessen soater]isove s e sovges]aome

(siehe 1.4.4.1 Root-CA erstellen). Es empfiehlt m" .
sich, das Signer-CA Zertifikat fur das Signieren der e W[ ]
Client-Zertifikate zu nutzen. — p—

Soll ein anderes CA-Zertifikat zum Signieren ge- || ... ‘:7 — E—
nutzt werden, kann dies tber die Standardoberfla- AT, ONor Pty Lk O ot

che erzeugt werden (siehe 5.1.2 Eigenes CA-Zerti-
fikat erstellen). Dabei ist zu beachten, dass im Feld
CA-Kennwort abfragen die Option Nie ausgewahlt
wird, da ansonsten die automatische Zertifikaterstellung nicht mdéglich ist.

Abb. 17.02: CA-Zertifikat - CA-Typ bestimmen

In der Expertenansicht werden neue CA-Zertifikate Uber das Kontextmenu im Navigationsbaum Neu
- Zertifikate & Smartcards > CA-Zertifikat angelegt.

Auf dem Reiter Erweitert muss der CA-Typ auf Lokal stehen.

17.1.1.2 TLS-Server-Zertifikat fir den Server-Dienst

Das TLS-Server-Zertifikat wird fur die Authentisierung des Enrollment-Servers gegeniber dem Client
bendtigt. Far die Enrollment-Protokolle CMP und SCEP ist ein TLS-Server-Zertifikat optional.

Bei der Ersteinrichtung wird fur jeden konfigurierten PKI-Dienst ein entsprechendes TLS-Server-Zerti-
fikat Uber den Assistenten erzeugt (siehe 1.4.4 PKI-Dienste einrichten).

Wird ein neues Zertifikat benétigt, kann dies Uber

. . . Aligemein | Weitere Namen ‘ Erweitert | Verwendung ‘ Metadaten ‘ Smartcard ‘ Historie ‘ Zertifikat ‘ Giiltigkeit ‘ Admin ‘
die Standardoberfliche erzeugt werden (siehe == |
5.3.2 Eigenes Zertifikat erstellen). Dabei '|st zu F)e— (o ] ]
achten, dass als Verwendungszweck die Option
TLS-Server ausgewahlt wird. Abb. 17.03: TLS-Serverzertifikat - Verwendungszweck

In der Expertenansicht werden neue Zertifikate
Uber das Kontextmenu im Navigationsbaum Neu - Zertifikate & Smartcards - Zertifikat angelegt.

Damit der Server sich beim Client mit diesem Zertifikat authentisieren kann, muss der Client dem
CA-Zertifikat, das das TLS-Server-Zertifikat signiert hat, vertrauen.
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17.1.1.3 Container: Abonnentengruppe anlegen

In einem Container: Abonnentengruppe werden die
einzelnen Abonnentenkonten zusammengefasst.
Abonnentenkonten dienen dazu Zugangsdaten
und Authentisierungsmethoden flr die Zielsys-
teme zu verwalten. FUr jedes Zielsystem wird ein

Name [Container: Abonnentengruppe

Beschreioung |

Voriage fiir Kindobjekte @) I
Q

Zieicontainer fur Zertfikate [ou=aeme ou=zertfkate,0=2cos management [~

| —

i Oti - CICIEIE
eigenes Abonnentenkonto benétigt. In den Abon T P e DN
nentenkonten Werden die Zertifikate fur das jewei_ 2 5 » [ ACME- Zwerge ACME-Abonnentenk Container: Abonnen_..¥ 08.04.2026, 12:30
lige Zielsystem zusammengefasst. ===y

/

Werden mehrere Protokolle flr das Enrollment Abb.17.04: Container: Abonnentengruppe - Reiter Allgemein
genutzt, empfiehlt es sich, fir jedes Protokoll ei-

nen eigenen Container anzulegen. Der Container: Abonnentengruppe wird unterhalb des Container: PKI-
Management angelegt.

17.1.1.4 Zielcontainer flr Zertifikate anlegen

Bei der Ersteinrichtung wird fir jeden PKI-Dienst, der konfiguriert wird, automatisch ein Container fr
Zertifikate unterhalb des Container: Zertifikate angelegt.

Manuell kann ein neuer Container fur Zertifikate Gber das Containermeni in der Standardoberflache
angelegt werden (siehe 2.4 Container-Men).

Uber die Expertenansicht werden neue Container (iber das Kontextmeni im Navigationsbaum Neu >
Allgemein - Container angelegt.

Der Zielcontainer fur Zertifikate kann in verschiedenen Objekten zugeordnet werden. Die Zuordnun-
gen werden in folgender Reihenfolge hierarchisch behandelt:

1. Abonnentenkonto
2. Abonnentengruppe
3. Server

Der Zielcontainer fur Container muss in einem der genannten Objekte bestimmt werden. Wird er in
mehreren Objekten konfiguriert, werden die Zertifikate entsprechend der Hierarchie gespeichert.

17.1.1.5 CA-Abonnentenverkniipfung

Damit die Zertifikate von der richtigen CA signiert werden, muss die CA den Abonnentenkonten des
Enrollment-Diensts zugeordnet werden. Dazu wird das Objekt CA-Abonnentenverknipfung bendétigt.
Dieses wird im Container: PKI-Management angelegt.

In der Tabelle CA-Abonnentenverknipfung wird |faigemeinfse

die CA der Abonnentengruppe zugeordnet und e ‘
das entsprechende Protokoll aktiviert. Fine ADON- || s 2222 T
nentengruppe kann mehrere Abonnentenkonten “ """ — E—— Y ”
beinhalten. Fur jedes dieser Konten signiert die zu- | e : 23elsle)
geordnete CA die Zertifikate. Zusatzlich wird fest- (e | D)

gelegt, in welchem Zeitraum die CA die Zertifikate 4

signiert. Dazu werden die Felder GUltig von und Abb. 17.05: CA-Abonnentenverkniipfung
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Gultig bis konfiguriert. So kann der Ubergang zu einer neuen CA, z.B. rechtzeitig vor Ablauf des CA-
Zertifikats, automatisch erfolgen.

17.1.2 Zertifikat-Enrollment mit ACME

Das Automatic Certificate Management Environment (ACME) ist ein Protokoll zur Automatisierung
des Enrollments von Webserverzertifikaten. Uber den ACME-Dienst kann ein Client ein Zertifikat oder
andere zertifikatbezogene Funktionen anfordern.

Far das interne ACME-Enrollment werden zusétzlich zu den oben angelegten Objekten, folgende
Objekte bendtigt:

+ Dienst: ACME-Server
+ ACME-Abonnentenkonto

17.1.2.1 Dienst: ACME-Server anlegen

Wurde der Dienst: ACME-Server nicht Uber den Einrichtungsassistenten angelegt und konfiguriert,
kann er manuell im Expertenmodus unter ECOS Appliance - Container: Dienste Uber das Kontext-
mend angelegt werden.

Reiter Allgemein:

Fur die Nutzung des Dienst: ACME-Server muss eine
Server-Adresse und Port definiert werden. Als Ser-

Allgemein | AcME | Gerstestiestierung | Log | Admin

ver-Adresse wird in der Regel die LAN-Adresse der Em,ﬂ: e ‘
TMA genutzt. Diese ist als Netzwerk-Interface im I o poverrmn  |Y]
Container: Interfaces konfiguriert. Es kénnen auch - ‘
andere Server-Adressen gewéahlt werden. Sie mus- 0. O S o o
sen vorher entweder als Netzwerk-Interface oder ||t brmeame s sonmms -
Def.: Host-Name auf der TMA konfiguriert werden. (e | [ 1)

Es muss ein Port verwendet werden, an dem keine  Abb. 17.06: Dienst: ACME-Server - Reiter Allgemein
andere Instanzen der ECOS Appliance lauschen,
um Konflikte zu vermeiden.

Im Feld TLS-Server-Zertifikat wird das Zertifikat-Objekt ausgewahlt, dass entweder manuell oder Uber
den Ersteinrichtungsassistenten angelegt wurde, ausgewahlt. Es sichert die HTTPS-Verbindung des
Servers ab. Voraussetzung dafur ist, dass der Client dem Zertifikat bzw. dem CA-Zertifikat, das das
TLS-Server-Zertifikat signiert hat, vertrauen muss.

Ist der Server von auBBen erreichbar, wird der Name als URL-Pr&fix angegeben. Bleibt das Feld leer, wird
der Prafix aus Hostname/IP und Port abgeleitet. In der Serverkonfiguration muss /dir als Einstiegs-
punkte gewahlt werden, es muss nicht als Teil des URL-Prafix angegeben werden.

Unter Standard-Abonnentengruppe wird der Container: Abonnentengruppe ausgewahlt, in der die ein-
zelnen ACME-Abonnentenkonto-Objekte automatisch angelegt werden sollen. Sie werden damit auto-
matisch auch einer CA zugeordnet, die in der CA-Abonnentenverkniipfung der Abonnentengruppe zu-
geordnet wurde.
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Sollen einzelne Konten anderen CAs zugeordnet werden, missen sie vorher angelegt und mit dem
verpflichtenden Account-Binding (External Account Binding, EAB) aktiviert oder nachtraglich ver-
schoben werden. Der Server kann Account-Binding verpflichtend verlangen. Ist das Account-Binding
nicht verpflichtend, kann der Client trotzdem ein Account-Binding machen. Dadurch ist es mdglich,
dass das Abonnentenkonto flr den Client nicht in der Standard-Abonnentengruppe landet. Er hat
eventuell vordefinierte Autorisierungen und muss fur vorauthentisierte Bezeichner keine Challenges
erftllen.

Im Dienst-Objekt kann der Zielcontainer fur Zertifikate ausgewahlt werden.

Der Dienst startet durch Aktivieren der Checkbox Starten. Im Reiter Log kénnen Informationen zum
Dienst eingesehen werden.

Der Dienst ist anschlieBend unter dem Pfad https://<ip-adresse><port>/well-known/acme erreich-
bar.

Reiter ACME:

Auf diesem Reiter kdnnen zusatzliche Einstellun- —

gen fir den ACME-Server vorgenommen werden, | e Acme|cermam o o
Dazu zdhlen neben dem Log-Level fir die Fehler- e
suche, auch der Webserver-FQDN, ein DNS-Ser- =

|
Gatewray (Host 10.161.200.2) I-]
|
|

ver fir DNS-Challenges, die TOS-URL ftr die Nut-
zungsbedingungen (Terms of Service) oder die
Webseite des Betreibers. Die Informationen wer- (e ) D
den im Serververzeichnis eingetragen.

Verpfiichtendes Account-
Binding

Abb. 17.07: Dienst: ACME-Server - Reiter ACME
Sollen sich nur Gerate anmelden, die dem System
bekannt sind, dann muss auf diesem Reiter die Checkbox Verpflichtendes Account-Binding aktiviert
werden.

Beim verpflichtenden Account-Binding akzeptiert der ACME-Server der TMA ausschlieBlich Anmel-
dungen von Konten, die zuvor ein Geheimnis in Form eines symmetrischen Schlussels mit einem
zugehorigen Identifier erhalten haben.

Fur das verpflichtende Account-Binding mussen zusétzlich Einstellungen im ACME-Abonnentenkonto
vorgenommen werden.

17.1.2.2 ACME-Abonnentenkonto anlegen

Mit dem ACME-Abonnentenkonto werden Zugangsdaten fir das ACME-Enrollment-Protokoll konfigu-
riert. FUr jedes Zielgerat wird ein Abonnentenkonto empfohlen.

Uber den Ersteinrichtungsassistenten kann ein Beispielkonto angelegt werden.

Das ACME-Abonnentenkonto muss nicht manuell angelegt werden. Wahrend des Enrollment-Vorgangs
werden die Abonnentenkonten automatisch in der im Dienst-Objekt des Protokoll-Servers ausge-
wahlten Container: Abonnentengruppe erzeugt.

Wird im Dienst: ACME-Server auf dem Reiter ACME die Option Verpflichtendes Account-Binding akti-
viert, muss fur jedes Gerat ein ACME-Abonnentenkonto vor dem Enrollment manuell unter ECOS Appli-
ance - Container: PKI-Management - Container: Abonnentengruppe - Neu angelegt werden.
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Reiter Allgemein:

Wird ein Zielcontainer fur Zertifikate ausgewahlt,
wird dieser beim Speichern von Zertifikaten be-
vorzugt behandelt.

Im Feld Abonnentengruppe wird der Container:
Abonnentengruppe ausgewahlt, in dem das ACME-
Abonnentenkonto gespeichert wird. Durch Andern
des Container: Abonnentengruppe wird das Abon-
nentenkonto verschoben. Alternativ kann das Ob-
jekt Gber den Navigationsbaum per Drag and Drop
verschoben werden.

Reiter Stammdaten:

Bei der Verwendung von Account-Binding, muss
im ACME-Abonnentenkonto unter Externer
Schlissel der Symmetrische Schlissel fur die Kom-
munikation mit dem ACME-Server ausgewahlt
werden. Zusatzlich muss der Kontostatus auf Be-
reit zur Anmeldung stehen. Diese Einstellungen
mussen konfiguriert werden, wenn der ACME-Ser-
ver das Account Binding verlangt. Ist es nicht ver-
pflichtend, sind die Angaben optional. Werden sie
definiert, wird Account-Binding gemacht.

Zertifikat-Enrollment mit Standardprotokollen

ACME-Fehler

Zeﬂiﬁkale‘ Log ‘ Fehler ‘ Admin ‘

Name [ACME - Zwerge

Beschreibung |

Zielcontainer fir Zertifikate [ou=acme,ouszertifikate, o=ccos management

Container: Abonnentengruppe ~

Temporires Konto -

\.

| | acionen [ » ]

Abb. 17.08: ACME-Abonnentenkonto - Reiter Allgemein

Ve

Allgemein ttesti ACME Fehler

Zam'ﬂkala‘ Log ‘ Fehler ‘ Admin ‘

—
Externer Schitssel |ACME Key H

Kontakt

T0S zugestimmt [

Einding gepruft

00000

[e

[wert

| E-mail

~ [gimii@ereporme

Vorauthentisierte Bezeichner

00000

[me

[wert

| E-Mail v

Daumenabdruck

Abb. 17.09: ACME-Abonnentenkonto - Reiter Stammdaten

Wird Account-Binding gemacht, kénnen Vorautorisierte Bezeichner bestimmt werden. Sie mtssen

nicht weiter autorisiert werden.

Reiter Bestellungen:

Dieser Reiter zeigt Informationen Gber die Bestel-
lungen und Challenges des ACME-Abonnenten-
konto angezeigt. Es kénnen keine Anderungen der
Informationen Uber diesen Reiter vorgenommen
werden.

Reiter ACME-Fehler:

In der Fehleranzeige werden die vom Server lber-
mittelten Fehlermeldungen angezeigt. Sie kbnnen
Uber die Checkbox Zurlcksetzen zurlickgesetzt
werden. Ebenso ist es moglich, die Bestellungen/
Autorisierungen zurickzusetzen.

Reiter Zertifikate:

Allgemein |

| st ‘ACMEVFEh\Er

Zertifikate | Log ‘ Fehler ‘ Admin |

~N

Bestellungen

eeco0o00

D

Gliltig bis.

Status

dns:acme-testing

[2025-06-18T13:17:42Z

penaing,expired

dnsacme-testing ecos.de

[2025-06-18T12:03:41Z

pendingexpired

Autorisierungen

eeCc000Q

D

Tvp

Status

Lauft ab

acme-testing

drs

pending,expired

2025-06-18T13:17:422

acme-testing.ecos.de

jdns

pending expired

2025-06-18T12:03:402

Challenges

[io [

| status

| ACME Challenge Token

Anleitung HTTP-Challenge

ure

[Toxen

Anleitung DNS-Challenge

[Bomain

[Toxen

Abb. 17.10: ACME-Abonnentenkonto - Reiter Bestellungen

Auf diesem Reiter werden alle Zertifikate aufgelistet, die flir dieses Abonnentenkonto angefragt und

ausgestellt wurden.
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17.1.3 Zertifikat-Enrollment mit CMP

Das Certificate Management Protocol (CMP) wird fur die Verwaltung von Zertifikaten genutzt. Es re-
gelt die Kommunikation zwischen Clients und Komponenten der PKI. Das Protokoll selbst ist sehr
umfangreich. In der TMA ist nur eine leichtgewichtige Variante des Protokolls implementiert.

Far das interne CMP-Enrollment werden zusatzlich zu den oben angelegten Objekten, folgende Ob-
jekte benétigt:

+ Dienst: CMP-Server
+ CMP-Abonnentenkonto

17.1.3.1 Dienst: CMP-Server anlegen

Wurde der Dienst: CMP-Server nicht Gber den Einrichtungsassistenten angelegt und konfiguriert, kann
er manuell im Expertenmodus unter ECOS Appliance - Container: Dienste Uber das Kontextmenu
angelegt werden.

Reiter Allgemein:

Far die Nutzung des Dlenst:‘CI‘VIP-Server kann eine ———

Server-Adresse und Port definiert werden. Als Ser- — s
ver-Adresse wird in der Regel die LAN-Adresse der sesheton | \
TMA genutzt. Diese ist als Netzwerk-Interface im m_;:f_'::;‘if;t::;:ﬁ:;:f'Z' M
Container: Interfaces konfiguriert. Es kédnnen auch nseraueen )

andere Server-Adressen gewahlt werden. Sie ms- —_—— =
sen vorher entweder als Netzwerk-Interface oder | Gnerenmen || onen |+

Def.: Host-Name auf der TMA konfiguriert werden. /
Der CMP-Server lauscht nuran der hierangegeben  Abb. 17.11: Dienst: CMP-Server - Reiter Allgemein
Adresse. Bleiben die Felder leer, hort der CMP-Ser-

ver an allen Adressen.

Es muss ein Port verwendet werden, an dem keine andere Instanzen der ECOS Appliance lauschen,
um Konflikte zu vermeiden.

Im Feld TLS-Server-Zertifikat wird das Zertifikat-Objekt ausgewahlt, dass entweder manuell oder Uber
den Ersteinrichtungsassistenten angelegt wurde, ausgewahlt. Es sichert die HTTPS-Verbindung des
Servers ab. Voraussetzung dafur ist, dass der Client dem Zertifikat bzw. dem CA-Zertifikat, das das
TLS-Server-Zertifikat signiert hat, vertrauen muss.

Wird die Checkbox TLS erlauben aktiviert, wird zusatzlich die TLS-Verschlisselung genutzt. Dafur
muss ein TLS-Port ausgewahlt bzw. angelegt werden. Es muss ein Port verwendet werden, an dem
keine andere Instanzen der ECOS Appliance lauschen, um Konflikte zu vermeiden.

Im Dienst-Objekt kann der Zielcontainer fur Zertifikate ausgewahlt werden.

Der Dienst startet durch Aktivieren der Checkbox Starten. Im Reiter Log kdnnen Informationen zum
Dienst eingesehen werden.

Der Dienst ist anschlieBend unter dem Pfad https://<ip-adresse><port>/well-known/cmp erreichbar.
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17.1.3.2 CMP-Abonnentenkonto anlegen

e
Allgemein‘ Weitere Namen ‘ Authentisierung ‘szﬁkate ‘ Admin ‘

FUr jedes Gerat, dass ein Zertifikat braucht, wird
ein eigenes CMP-Abonnentenkonto bendtigt. Diese
kdnnen z.B. Gber die APl oder eine Verzeichnissyn- Creemrm—
chronisation, z.B. mit einer CSV-Datei, auf der TMA ==
angelegt werden. Die meisten Einstellungen kén-
nen Uber die Synchronisation vorgegeben werden. Abb. 17.12: CMP-Abonnentenkonto - Reiter Allgemein

Reiter Weitere Namen:

Hier kdnnen zusatzliche Informationen zum Zer-

[ e e s [, N
tifikat angegeben werden. Diese alternativen
Namen, auch Subject Alternative Name (SAN) |
genannt, kdnnen zusatzlich oder anstelle der | [
Identitat im Subjektfeld des Zertifikats angegeben |

IP-Adressen der DNS- (|
Eintrage erganzen —

werden, z.B. wenn ein Server mehrere Namen hat.
Diese Informationen werden in den Zertifikaten
hinterlegt, die mit dem Abonnentenkonto bestellt
werden. Werden SANs durch den CSR eingereicht,
haben die hier angegebenen SANSs Vorrang' Sie Abb. 17.13: CMP-Abonnentenkonto - Reiter Weitere Namen
entsprechen denen im Zertifikat-Objekt auf dem B

Reiter Weitere Namen.

URI

Other Name

Reiter Authentisierung:

Damit sich das Abonnentenkonto beim entspre-
chenden Server-Dienst anmelden kann, muss
mindestens eine Authentisierungsmethode kon-
figuriert werden.

In der Spalte Bedingung wird festgelegt, ob die
jeweilige Authentisierungsmethode fur die An-
meldung notwendig bzw. ausreichend ist oder ig-
noriert wird. FUr eine erfolgreiche Anmeldung mtssen alle notwendigen Bedingungen erfillt sein.
Wurden ausreichende Bedingungen definiert, muss eine dieser Bedingungen fur die Anmeldung er-
fullt sein. Wurden sowohl notwendige als auch ausreichende Authentisierungsmethoden konfigu-
riert, missen alle notwendigen, die vor der ersten ausreichenden Bedingung stehen, und mindestens
eine ausreichende Bedingung erfillt sein, damit die Anmeldung erfolgreich ist. Authentisierungsme-
thoden, die als ignorieren eingestuft sind, werden bei der Anmeldung nicht berlcksichtigt.

Abb. 17.14: CMP-Abonnentenkonto - Reiter Authentisierung

StandardmaBig sind die Authentisierungsmethoden Lokale Datenbank: Benutzername+Kennwort
als ausreichend und die Methode Alle eigenen Zertifikate als notwendig konfiguriert. Durch die akti-
vierte Checkbox Initial ist es mdglich, dass diese Authentisierungsmethode nur bei der ersten Anmel-
dung mit ID und Secret erfolgt. Jede weitere Anmeldung erfordert ein Zertifikat dieses Abonnenten
(siehe 15 Benutzerverwaltung (Experte)).

In der Spalte Bis kann ein Datum eingetragen werden, bis wann die Authentisierungsmethode gultig
ist und genutzt werden kann. Es kann ein Datum mit Uhrzeit im Format TT.MM.JJJJ hh:mm angege-
ben werden. Nach Ablauf ist die Anmeldung mit dieser Methode nicht mehr mdglich.
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Die Zahl der Anmeldeversuche kann in der Spalte Anzahl festgelegt werden. Sie bestimmt, wie oft
diese Authentisierungsmethode zur Anmeldung genutzt werden kann. Dabei zahlen sowohl erfolg-
reiche als auch fehlgeschlagene Anmeldeversuche. Ist die Anzahl erreicht, ist die Anmeldung mit
dieser Methode nicht mehr méglich.

Der Benutzername (ID) muss eindeutig sein. Diese kdnnen entweder manuell bestimmt oder Uber die
Verzeichnissynchronisation importiert werden.

Grundsatzlich kénnen auch die anderen Methoden zur Authentisierung benutzt werden.

Wird die Checkbox Nur Lesezugriff aktiviert, erhalt der Abonnent nur lesend Zugriff auf die Zertifikate.
Er kann keine neuen Zertifikate anlegen oder bestehende dandern.

Reiter Zertifikat:

Auf diesem Reiter werden alle Zertifikate aufgelistet, die flir dieses Abonnentenkonto angefragt und
ausgestellt wurden.

17.1.4 Zertifikat-Enrollment mit EST

Das Enrollment over Secure Transport-Protokoll (EST) dient zum automatischen Ausstellen von Zerti-
fikaten. Uber den EST-Dienst kann ein Client Zertifikate und andere zertifikatbezogene Funktionen
anfordern.

Far das interne EST-Enrollment werden zusatzlich zu den oben angelegten Objekten, folgende Ob-
jekte bendtigt:

+ Dienst: EST-Server
+ EST-Abonnentenkonto

17.1.4.1 Dienst: EST-Server anlegen

Wurde der Dienst: EST-Server nicht Uber den Einrichtungsassistenten angelegt und konfiguriert, kann
er manuell im Expertenmodus unter ECOS Appliance - Container: Dienste Uber das Kontextmendi
angelegt werden.

Reiter Allgemein:

FUr die Nutzung des Dienst: EST-Server muss eine
Server-Adresse und Port definiert werden. Als Ser- ~ [|**™"= e — =
ver-Adresse wird in der Regel die LAN-Adresse der ——— ]
TMA genutzt. Diese ist als Netzwerk-Interface im S o ST
Container: Interfaces konfiguriert. Es kdnnen auch || zecrsrertrzetnos oo rrgemen B
andere Server-Adressen gewahlt werden. Sie mis- ] E—)

sen vorher entweder als Netzwerk-Interface oder EE==ll==ll) )
Def.: Host-Name auf der TMA konfiguriert werden.
Der EST-Server lauscht nur an der hier angegeben
Adresse. Bleiben die Felder leer, hort der EST-Ser-

ver an allen Adressen.

Server-Adresse [Lan@bbtestom-mini (Dev: 10.161.2(| v

Abb. 17.15: Dienst: EST-Server - Reiter Allgemein
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Es muss ein Port verwendet werden, an dem keine andere Instanzen der ECOS Appliance lauschen,
um Konflikte zu vermeiden.

Im Feld TLS-Server-Zertifikat wird das Zertifikat-Objekt ausgewahlt, dass entweder manuell oder Uber
den Ersteinrichtungsassistenten angelegt wurde, ausgewahlt. Es sichert die HTTPS-Verbindung des
Servers ab. Voraussetzung dafr ist, dass der Client dem Zertifikat bzw. dem CA-Zertifikat, das das
TLS-Server-Zertifikat signiert hat, vertrauen muss.

Im Dienst-Objekt kann der Zielcontainer fur Zertifikate ausgewahlt werden.

Der Dienst startet durch Aktivieren der Checkbox Starten. Im Reiter Log kénnen Informationen zum
Dienst eingesehen werden.

Der Dienst ist anschlieBend unter dem Pfad https://<ip-adresse><port>/well-known/est erreichbar.

17.1.4.2 EST-Abonnentenkonto anlegen

Fur jedes Gerat, dass ein Zertifikat braucht, wird A"gemeinlWE"::T:Tl_?::mm‘mm‘m‘ ‘
ein eigenes EST-Abonnentenkonto bendtigt. Diese I } |v}
kédnnen z.B. Uber die API oder eine Verzeichnissyn- pE—

chronisation, z.B. mit einer CSV-Datei, auf der TMA 3

angelegt werden. Die meisten Einstellungen kén-
nen Uber die Synchronisation vorgegeben werden. Abb. 17.16: EST-Abonnentenkonto - Reiter Allgemein

Reiter Weitere Namen:

in | Weitere Namen | authentisierung | Zertifikate | Admin

Hier kdnnen zusatzliche Informationen zum Zer-
tifikat angegeben werden. Diese alternativen
Namen, auch Subject Alternative Name (SAN)
genannt, kénnen zusatzlich oder anstelle der BB
Identitat im Subjektfeld des Zertifikats angegeben gt s [
werden, z.B. wenn ein Server mehrere Namen hat.
Diese Informationen werden in den Zertifikaten
hinterlegt, die mit dem Abonnentenkonto bestellt
werden. Werden SANs durch den CSR eingereicht,
haben die hier angegebenen SANs Vorrang. Sie Abb.17.17: EST-Abonnentenkonto - Reiter Weitere Namen
entsprechen denen im Zertifikat-Objekt auf dem

Reiter Weitere Namen.

rivengel mittelerde.me.

URI

Reiter Authentisierung:

Damit sich das Abonnentenkonto beim entspre-
. Authentisierungsmethoden eoo0Oe
chenden Server-Dienst anmelden kann, muss |[ss w0 TR

mindestens eine Authentisierungsmethode kon-  ||ees v aedsmn s = u;
figuriert werden. Login fewetfered ]

In der Spalte Bedingung wird festgelegt, ob die je-  Abb. 17.18: £ST-Abonnentenkonto - Reiter Authentisierung
weilige Authentisierungsmethode flr die Anmel-

dung notwendig bzw. ausreichend ist oder ignoriert wird. Fir eine erfolgreiche Anmeldung mussen
alle notwendigen Bedingungen erflillt sein. Wurden ausreichende Bedingungen definiert, muss eine
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dieser Bedingungen fir die Anmeldung erfllt sein. Wurden sowohl notwendige als auch ausrei-
chende Authentisierungsmethoden konfiguriert, missen alle notwendigen, die vor der ersten aus-
reichenden Bedingung stehen, und mindestens eine ausreichende Bedingung erfillt sein, damit die
Anmeldung erfolgreich ist. Authentisierungsmethoden, die als ignorieren eingestuft sind, werden
bei der Anmeldung nicht berlcksichtigt.

StandardmaBig sind die Authentisierungsmethoden Lokale Datenbank: Benutzername+Kennwort
als ausreichend und die Methode Alle eigenen Zertifikate als notwendig konfiguriert. Durch die ak-
tivierte Checkbox Initial ist es mdglich, dass diese Authentisierungsmethode nur bei der ersten An-
meldung mit Login und Kennwort erfolgt. Jede weitere Anmeldung erfordert ein Zertifikat dieses
Abonnenten (siehe 15 Benutzerverwaltung (Experte)).

In der Spalte Bis kann ein Datum eingetragen werden, bis wann die Authentisierungsmethode gultig
ist und genutzt werden kann. Es kann ein Datum mit Uhrzeit im Format TT.MM.JJJJ hh:mm angege-
ben werden. Nach Ablauf ist die Anmeldung mit dieser Methode nicht mehr méglich.

Die Zahl der Anmeldeversuche kann in der Spalte Anzahl festgelegt werden. Sie bestimmt, wie oft
diese Authentisierungsmethode zur Anmeldung genutzt werden kann. Dabei zahlen sowohl erfolg-
reiche als auch fehlgeschlagene Anmeldeversuche. Ist die Anzahl erreicht, ist die Anmeldung mit
dieser Methode nicht mehr méglich.

Der Benutzername (Login) muss eindeutig sein. Diese konnen entweder manuell bestimmt oder tUber
die Verzeichnissynchronisation importiert werden.

Grundsatzlich kénnen auch die anderen Methoden zur Authentisierung benutzt werden.

Wird die Checkbox Nur Lesezugriff aktiviert, erhalt der Abonnent nur lesend Zugriff auf die Zertifikate.
Er kann keine neuen Zertifikate anlegen oder bestehende andern.

Reiter Zertifikat:

Auf diesem Reiter werden alle Zertifikate aufgelistet, die flr dieses Abonnentenkonto angefragt und
ausgestellt wurden.

17.1.5 Zertifikat-Enrollment mit SCEP

Das Simple Certificate Enrollment-Protokoll (SCEP) dient zum sicheren Ausrollen und Verlangern von
Zertifikaten fur eine groBe Anzahl von Netzwerkgeraten. Uber den SCEP-Dienst kann ein Client Zerti-
fikate oder andere zertifikatbezogene Funktionen anfordern.

Fur das interne SCEP-Enrollment werden zusatzlich zu den oben angelegten Objekten, folgende Ob-
jekte benétigt:

+ Dienst: SCEP-Server
+ SCEP-Abonnentenkonto

17.1.5.1 Dienst: SCEP-Server anlegen

Wurde der Dienst: SCEP-Server nicht tGiber den Einrichtungsassistenten angelegt und konfiguriert, kann
er manuell im Expertenmodus unter ECOS Appliance - Container: Dienste Uber das Kontextmenu
angelegt werden.
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Reiter Allgemein:

Far die Nutzung des Dienst: SCEP-Server muss eine
Server-Adresse und Port definiert werden. Als Ser-
ver-Adresse wird in der Regel die LAN-Adresse der
TMA genutzt. Diese ist als Netzwerk-Interface im
Container: Interfaces konfiguriert. Es kdnnen auch

Zertifikat-Enrollment mit Standardprotokollen

E N

Port |scep/tep (5565)

TLS-Port | hitps/tcp (443]

andere Server-Adressen gewahlt werden. Sie mis- || zeeermenm ko e S s\t e R
sen vorher entweder als Netzwerk-Interface oder rosgzeung e
Def.: Host-Name auf der TMA konfiguriert werden. = =

Der SCEP-Server lauscht nur an der hier ange-
geben Adresse. Bleiben die Felder leer, hort der
SCEP-Server an allen Adressen.

Abb. 17.19: Dienst: SCEP-Server - Reiter Allgemein

Es muss ein Port verwendet werden, an dem keine andere Instanzen der ECOS Appliance lauschen,
um Konflikte zu vermeiden.

Wird die Checkbox TLS erlauben aktiviert, wird der SCEP-Dienst mit und ohne TLS-Verschlisselung
genutzt. Zusatzlich muss dann ein TLS-Port ausgewahlt bzw. angelegt werden. Es muss ein Port ver-
wendet werden, an dem keine andere Instanzen der ECOS Appliance lauschen, um Konflikte zu ver-
meiden.

Im Feld TLS-Server-Zertifikat wird das Zertifikat-Objekt ausgewahlt, dass entweder manuell oder Uber
den Ersteinrichtungsassistenten angelegt wurde, ausgewahlt. Es sichert die HTTPS-Verbindung des
Servers ab. Voraussetzung dafir ist, dass der Client dem Zertifikat bzw. dem CA-Zertifikat, das das
TLS-Server-Zertifikat signiert hat, vertrauen muss.

Im Dienst-Objekt kann der Zielcontainer fur Zertifikate ausgewahlt werden.

Bei SCEP muss ein Verschliisselungsverfahren fur die Ubertragung gewéhlt werden. StandardméBig
ist als Verschlusselung SHA256/AES256 eingestellt.

Kann ein SCEP-Client nicht ordnungsgeman mit mehrstufigen CAs umgehen, wird die Checkbox Flr
Entschlusselung alle CAs heranziehen aktiviert. Dadurch werden fir die Entschlisselung der SCEP-
Pakete die CAs der gesamten CA-Kette herangezogen. Dieses Verhalten entspricht nicht dem Stan-
dard und sollte nur verwendet werden, wenn der Enrollment-Client dies zwingend erfordert.

Der Dienst startet durch Aktivieren der Checkbox Starten. Im Reiter Log kdnnen Informationen zum
Dienst eingesehen werden.

Der Dienst ist anschlieBend unter dem Pfad https://<ip-adresse><port>/well-known/scep erreichbar.

17.1.5.2 SCEP-Abonnentenkonto anlegen

r—
Allgemein‘ Weitere Namen ‘ Authentisierung ‘Z!mﬁkate ‘ Admin ‘

FUr jedes Gerat, dass ein Zertifikat braucht, wird
ein eigenes SCEP-Abonnentenkonto bendtigt. Diese
kdnnen z.B. Uber die APl oder eine Verzeichnissyn-
chronisation, z.B. mit einer CSV-Datei, auf der TMA
angelegt werden. Die meisten Einstellungen kén-
nen Uber die Synchronisation vorgegeben werden.

ECOS TrustManagementAppliance®

Name [SCEP - Menschen

Beschreibung

Zielcontainer fir Zertifiate [ou=scep zertifkate.

Created through setup-wizard SCEP Zertifikate [~

os
Anduri -

[ (o [ 4]

Abb. 17.20: SCEP-Abonnentenkonto - Reiter Allgemein
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Reiter Weitere Namen:

in | Weitere Namen | authentisierung | Zertifikate | Admin

Hier kdnnen zusatzliche Informationen zum Zer-
tifikat angegeben werden. Diese alternativen
Namen, auch Subject Alternative Name (SAN)
genannt, kénnen zusatzlich oder anstelle der Rz

minastirith.gondor.me

Identitat im Subjektfeld des Zertifikats angegeben P CEE e
werden, z.B. wenn ein Server mehrere Namen hat.
Diese Informationen werden in den Zertifikaten

hinterlegt, die mit dem Abonnentenkonto bestellt

werden. Werden SANs durch den CSR eingereicht,
haben die hier angegebenen SANs Vorrang. Sie Abb.17.21: SCEP-Abonnentenkonto - Reiter Weitere Namen
entsprechen denen im Zertifikat-Objekt auf dem

Reiter Weitere Namen.

Reiter Authentisierung:

Damit sich das Abonnentenkonto beim entspre- T
chenden Server-Dienst anmelden kann, muss [moo==r . T
ausreichend | Lokale Datenbank: Benutzername=Ken W

mindestens eine Authentisierungsmethode KON- || s v secgeenzensize - D
figuriert werden.

In der Spalte Bedingung wird festgelegt, ob die
jeweilige Authentisierungsmethode fur die An-
meldung notwendig bzw. ausreichend ist oder
ignoriert wird. FUr eine erfolgreiche Anmeldung
mussen alle notwendigen Bedingungen erflllt sein. Wurden ausreichende Bedingungen definiert,
muss eine dieser Bedingungen fir die Anmeldung erflillt sein. Wurden sowohl notwendige als auch
ausreichende Authentisierungsmethoden konfiguriert, missen alle notwendigen, die vor der ersten
ausreichenden Bedingung stehen, und mindestens eine ausreichende Bedingung erfillt sein, damit
die Anmeldung erfolgreich ist. Authentisierungsmethoden, die als ignorieren eingestuft sind, wer-
den bei der Anmeldung nicht bertcksichtigt.

Abb. 17.22: SCEP-Abonnentenkonto - Reiter Authentisierung

StandardmaBig sind die Authentisierungsmethoden Lokale Datenbank: Benutzername+Kennwort
als ausreichend und die Methode Alle eigenen Zertifikate als notwendig konfiguriert. Bei SCEP be-
deutet die Authentisierung Lokale Datenbank: Benutzername+Kennwort, dass eine Challenge ge-
nutzt wird. Sie wird i.d.R. zufallig generiert. Durch die aktivierte Checkbox Initial ist es mdglich, dass
diese Authentisierungsmethode nur bei der ersten Anmeldung mit einer Challenge erfolgt. Jede wei-
tere Anmeldung erfordert ein Zertifikat dieses Abonnenten (siehe 15 Benutzerverwaltung (Experte)).

In der Spalte Bis kann ein Datum eingetragen werden, bis wann die Authentisierungsmethode gultig
ist und genutzt werden kann. Es kann ein Datum mit Uhrzeit im Format TT.MM.JJJJ hh:mm angege-
ben werden. Nach Ablauf ist die Anmeldung mit dieser Methode nicht mehr méglich.

Die Zahl der Anmeldeversuche kann in der Spalte Anzahl festgelegt werden. Sie bestimmt, wie oft
diese Authentisierungsmethode zur Anmeldung genutzt werden kann. Dabei zdhlen sowohl erfolg-
reiche als auch fehlgeschlagene Anmeldeversuche. Ist die Anzahl erreicht, ist die Anmeldung mit
dieser Methode nicht mehr méglich.

Grundsatzlich kénnen auch die anderen Methoden zur Authentisierung benutzt werden.
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Wird die Checkbox Nur Lesezugriff aktiviert, erhalt der Abonnent nur lesend Zugriff auf die Zertifikate.
Er kann keine neuen Zertifikate anlegen oder bestehende dandern.

Um Zugriff auf alle mit SCEP ausgerollte Zertifikate zu erhalten, muss die Checkbox Zugriff auf alle
SCEP-Zertifikate aktiviert werden.

Unter Aktion kann ausgewahlt werden, wie die Challenge generiert wird oder was mit ihr passiert. Die
Aktion Léschen loscht die Challenge aus dem SCEP-Abonnentenkonto. Ohne Challenge kann der Client
keine Zertifikate mehr anfordern. Mit der Option Neu wird eine neue Challenge generiert. Die Option
Eingabe ermdglicht die manuelle Eingabe einer Challenge. Jede dieser Aktion greift erst, wenn das
Objekt mit Ubernehmen gespeichert wurde.

Im Feld Challenge wird die Challenge angezeigt bzw. kann eingegeben werden, wenn die entspre-
chende Aktion ausgewahlt wurde.

Die Challenge hat eine Gultigkeit, die unter Gultig bis eingetragen werden kann. Wird eine neue Chal-
lenge generiert, ist sie standardmanig fur eine Stunde gultig. Dies kann manuell gedndert werden.
Reiter Zertifikat:

Auf diesem Reiter werden alle Zertifikate aufgelistet, die flir dieses Abonnentenkonto angefragt und
ausgestellt wurden.

17.2 Die TMA als Client fuir andere Zertifizierungsstellen

Die TMA kann als Client fungieren und Zertifikate bei anderen bzw. externen Zertifizierungsstellen
anfragen. Sie nimmt die Zertifikate entgegen und verteilt sie weiter an die Endgerate.

17.2.1 Vorbereitungen

Unabhangig vom Protokoll missen einige Vorbereitungen getroffen werden. Dazu zahlen die Regis-
trierung beim Provider und das Hochladen eines externen CA-Zertifikats.

17.2.1.1 Registrierung beim Provider

Fr das Zertifikat-Enrollment wird ein aktives Konto bei einem externen Provider benétigt. Dies wird
meist Uber die Webseite des Providers kostenpflichtig registriert. AnschlieBend stehen in der Regel
CA-Zertifikate zum Herunterladen zur Verfigung.

17.2.1.2 Externes CA-Zertifikat zum Signieren der Client-Zertifikate

Die externen CA-Zertifikate missen vom Provider bezogen werden. AnschlieBend werden sie manu-
ell in ein CA-Zertifikat-Objekt im Container: Zertifikate hochgeladen (siehe 16.3 Im- und Export).
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Im CA-Zertifikat muss auf dem Reiter Erweitert als

Zertifikat-Enrollment mit Standardprotokollen

—
Allgemein Erweitert‘ Metagaten | Sman(arﬂ‘ Historie ‘ Zertifikat ‘ CRL‘ Gumgkewt‘ Admin‘

CA-Typ die Option Remote aktiviert werden. An-

. . . . Zertifiatvoriage @ @ | =]
schlieBend muss der Container: Providergruppe un- e o T EEE——
ter Providergruppe ausgewahlt werden. Alle Zerti- R ouroad Uoss | ‘

. . . . . . CRL automatisch abrufen || CRL Abrufen
fikate, die von ein Providerkonto innerhalb dieses e E—

Container: Providergruppe bezogen werden, werden
mit dem CA-Zertifikat signiert.

CA-Typ () Nur zur Prifung () Lokal (@) Remote

Provisergruppe [Lembas [-]

Abb. 17.23: CA-Zertifikat - CA-Typ bestimmen
17.2.2 Zertifikat-Enrollment mit ACME

Fur das Zertifikat-Enrollment mit ACME steht vor allem der Provider Let’s Encrypt zur Verfigung. Es
kédnnen aber auch andere Provider konfiguriert werden, wenn die notwendigen Daten bekannt sind.

Externe Provider bieten oft Staging-Umgebungen an, in denen die Einrichtung von Providerkonten
und der Bezug von Zertifikaten sicher getestet werden kénnen, ehe eine Live- oder Produktionsum-
gebung umgesetzt wird.

Informationen zur ACME Staging Environment von Let’s Encrypt finden sich unter https://letsencrypt.
org/de/docs/staging-environment

Es wird ein ACME-Providerkonto flr jeden Provider gebraucht.

Reiter Allgemein:

Dem Providerkonto wird eine Providergruppe zu-
geordnet. Durch Andern der Providergruppe, wird
das Konto in eine andere Gruppe verschoben.

i ‘LDQ‘FQMEI‘

Name [ACME - Erebor

Beschreioung |

|
|
Providergruppe [Lembas I-]
|

Server-URL [nttps:/seme-staging-v0Z.apListsencrypt erg/directory

Die URL fur den externen ACME-Server wird unter
Server-URL angegeben. Fir die Staging-Umge-
bung von Let’s Encrypt wére das z.B. https://acme-
staging-v02.api.letsencrypt.org/directory.

-
nge” : “https//acme-staging-v02.3piletsencryptorg/acme/key-change”, []

meta”:
“caaldentities” :
“letsencryptorg”

o a2t v oo [

Agent-URI [nttpy//acmetesting0! ecos.ce/acmechallenge-ap/ |

Serververzeichnic

Im Serververzeichnis im JSON-Format angezeigt. Abb. 17.24: ACME-Providerkonto - Reiter Allgemein
Das Serververzeichnis informiert die Clients Uber

die erforderlichen URLs fir ACME-Operationen. Es enthalt auch die URL zu den Terms of Service (TOS).
Das Serververzeichnis wird auf dem Reiter ACME-Aktionen Uber den Link Verzeichnis unter den Ak-

tionen abgerufen.

Zur Absicherung der HTTPS-Verbindung mit dem Server muss das Vertrauen konfiguriert werden. Das
Serverzertifikat wird beim ersten Kontakt mit dem externen ACME-Server Uberprift und der Heraus-
geber ermittelt. Steht das Vertrauen auf Nie prifen, wird dem ACME-Server immer vertraut und das
Server-Zertifikat nicht gepruft. Die Option TOFU (Trust on first use) sucht und prift die zugehorige CA
beim ersten Kontakt mit dem externen ACME-Server. Sie wird im Feld Vertrauenswdirdige Stammzer-
tifikate hinterlegt und zukUnftig vertraut. Bei der Option Immer prifen wird das Serverzertifikat bei
jedem Kontakt mit dem ACME-Server gepruft. Das zugehdrige Stammzertifikat wird unter Vertrau-
enswurdige Stammzertifikate angegeben. Steht das Vertrauen auf CA fehlt, ist kein Stammzertifikat
zur Uberprifung der TLS-Verbindung vorhanden. Ist im Feld Vertrauenswiirdige Stammezertifikate ein
CA-Zertifikat ausgewahlt, sollte zunachst Uberpriuft werden, ob das Stammzertifikat korrekt in das
CA-Zertifikat-Objekt hochgeladen wurde.
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Die Optionen kénnen nur gedndert werden, wenn das Providerkonto auf dem Reiter Stammdaten im
Kontostatus Bereit zur Anmeldung ist.

Sind Vertrauenswurdige Stammzertifikate des Herausgebers hinterlegt, wird er als vertrauenswtirdig
eingetragen. Andernfalls wird ein leeres CA-Zertifikat-Objekt erzeugt, in welches das Stammzertifikat
vom externen Provider hochgeladen werden muss.

Unter der Agent-URI wird die Adresse angegeben, unter der der ACME-Client die Informationen zur
Challenge im JSON-Format postet.

Reiter Stammdaten:

Der Kontostatus gibt an, in welchem Zustand sich (R e R R N
das Providerkonto befindet. Die Option Bereit zur

Anmeldung bedeutet, dass das ACME-Provider-

konto bereit zur Registrierung ist, sich aber noch m:a

Kontostatus [ Galtig ~]

nANFUK3FFektTkiZOXHKIKS

nicht am Server registriert hat. In diesem Zustand et [l o b
kann das Vertrauen auf dem Reiter Allgemein = scccoe
konfiguriert werden. Steht der Status auf Giltig, (== v \

ist das Konto aktiv und gultig. Der Client kann alle
Aktionen durchfiihren. Die Option Deaktiviert be-
deutet, dass das Konto clientseitig deaktiviert
wurde. Bei der Option Zurtickgezogen wurde das Konto serverseitig zuriickgezogen.

Abb. 17.25: ACME-Providerkonto - Reiter Stammdaten

FUr das Providerkonto wird ein Schlisselpaar fir die Kontoanmeldung benétigt. Dazu werden der
Schlusselalgorithmus und die Schlisselldange festgelegt. Wird die Option RSA gewahlt, ist standard-
maBig eine Schlusselldnge von 3072 Bits angegeben. Das ist die vom BSI empfohlene Mindestlange
fur RSA-Schlussel.

Ist das External Account Binding aktiviert, wird ein Symmetrischer Schlussel benétigt, derim Feld Exter-
ner Schlissel ausgewahlt wird. Mit dem External Account Binding wird einem ACME-Konto erlaubt,
Autorisierungen zu verwenden, die einem externen, nicht-ACME-Konto erteilt wurden. So kédnnen
Ausstellungszenarien realisiert werden, die noch nicht vollstdndig automatisiert werden kénnen, z.B.
die Ausstellung von Extended-Validation-Zertifikaten.

. - m 5 N\

Relter Bestellungen: AI\QEmEIn‘LDg‘FEMerl ‘ACMEVDNS‘MMEAktmnenlem‘

‘T'e”“”ge” ‘Gmt\g bis ‘Stztuso ecoo °|
Dieser Reiter zeigt Informationen Uber die Bestel- e Bz s
lungen und Challenges des ACME-Providerkonto |2~ [ e —
angezeigt. Es kénnen keine Anderungen der Infor- [ T e
mationen Uber diesen Reiter vorgenommen wer- :mm — “ = :
d en. Anleitung DNS-Challenge

‘Dnma\'n ‘Token |
Reiter ACME-Aktionen: Abb. 17.26: ACME-Providerkonto - Reiter Bestellungen

Dieser Reiter ermdglicht es, Aktionen fir das AC-

ME-Providerkonto manuell auszufihren. Zum einen  ([zsmenlis[wne] [sceons]| ACME-Aktionen [ssmi]
kann Gber Verzeichnis das Serververzeichnis des s o

externen ACME-Servers heruntergeladen werden.
Es wird anschlieBend im Reiter Allgemein unter

ACME-DNS Aktionen Registrieren  Test

Abb. 17.27: ACME-Providerkonto - Reiter ACME-Aktionen
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Serververzeichnis im JSON-Format angezeigt. Zum anderen kann mit Konto die Registrierung des
Kontos beim externen ACME-Server ausgeldst werden.

17.2.3 Zertifikat-Enrollment mit CMP

Fur das Zertifikat-Enrollment mit CMP stehen vor

allem die Provider D-Trust und EJBCA zur Verfu-  (|Atsemeinlus renerlsane

gung. Es kénnen aber auch andere Provider kon- } }
figuriert werden, wenn die notwendigen Daten BRI L]
bekannt sind. e :
Externe Provider bieten oft Staging-Umgebungen Tsnertsenns }m ‘,}
an, in denen die Einrichtung von Providerkonten ““’}“ H
und der Bezug von Zertifikaten sicher getestet aurca [aier []
werden kénnen, ehe eine Live- oder Produktions- E— }”‘ "}
umgebung umgesetzt wird. mn}--»----* }
Es wird ein CMP-Providerkonto fur jeden Provider e =l

gebraucht. > ’

Abb. 17.28: CMP-Providerkonto-AnmeldungmitZugangsdaten
Reiter Allgemein:

Dem Providerkonto wird eine Providergruppe zugeordnet. Durch Andern der Providergruppe, wird
das Konto in eine andere Gruppe verschoben.

Unter CMP-Provider wird der externe CMP-Provider ausgewahlt, von dem die Zertifikate bezogen
werden. Es stehen neben den selbst zu konfigurierenden auch einige vorkonfigurierte Provider zur
Auswahl. Die CMP-Provider kénnen nach Art der
Authentisierung konfiguriert werden. Die Authen-
tisierung mit Zertifikat erfordert die Angabe eines |[atlsemein] e sone]

Zertifikats zur CMP-Authentisierung. Die HMAC- i}

Authentisierung benétigt Benutzername und | oo -
Kennwort fur die Authentisierung am CMP-Server. — O

Die Option Generisch muss selbst konfiguriert n I
werden. Es muss die Server-URL konfiguriert wer- — :
[
[

erung (Zertifikat)

TS Server-zertificat [CMP-Serverzertificat |

den, unter der der externe CMP-Server erreichbar P

ist. Wenn die Zertifikate von einer bestimmten CA }“
ausgestellt werden sollen, kann diese unter Ge- |
wulnschter Aussteller angegeben werden.

Lagging [ 0 ients) -
‘ _ ) ‘ _ [ | Frwtonen 7

Wird D-Trust als CMP-Provider gewahlt, wird die

Server-URL vorgegeben. Ein Gewlinschter Ausstel-  Abb. 17.29: CMP-Providerkonto - Anmeldung mit Zertifikat

ler kann vorgegeben werden.

Bei der Option D-Trust Referenzprovider werden Server-URL und GewUnschter Aussteller vorgeben.
Der Referenzprovider dient vor allem zu Testzwecken.

Wird EJBCA gewahlt muss die Server-URL einer EJBCA-Instanz angegeben werden. Ein Gewlinschter
Aussteller kann vorgegeben werden.
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Unabhangig von dem gewahlten CMP-Provider sind weitere Einstellungen nétig. Fir die TLS-Ver-
schlusselung des Clients mit dem CMP-Server wird ein Zertifikat zur TLS-Authentisierung gebraucht.
Abhédngig vom Provider kann das Zertifikat zur TLS-Authentisierung dem Zertifikat zur CMP-Authen-
tisierung entsprechen. Der CMP-Provider D-Trust stellt das TLS-Zertifikat zur Verfliigung.

Des Weiteren muss eine CMP-CA gewahlt werden. Dabei handelt es sich um ein CA-Zertifikat, gegen
die der Client die CMP-Messages pruft. Alternativ kann ein CMP-Signaturzertifikat angegeben wer-
den, mit dem die Antwort des CMP-Servers signiert sein muss.
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18 Zertifikat-Enrollment mit dem Certificate Enrollment Agent

Nicht alle Gerate und Systeme kdnnen Uber die Standard-Enrollment-Protokolle Zertifikate erhalten.
Hier kommt der Certificate Enrollment Agent ins Spiel. Das Programm bietet die Méglichkeit, dass auf
diese Gerate und Systeme ebenfalls Zertifikaten automatisch ausgerollt werden kénnen.

Der Certificate Enrollment Agent kann auf zwei Arten benutzt werden: Im Push-Modus lauft der
Agent auf der TMA selbst. Er meldet sich per SSH auf den Zielsystemen an und fahrt dort konfigurier-
te Befehle fur das Zertifikat-Enrollment aus. Beim Pull-Modus wird der Agent auf dem Zielsystem
installiert. Die Zertifikate holt sich der Agent Uber die REST-API der TMA. Er kann als Systemdienst im
Dauerbetrieb laufen und in konfigurierbaren Intervallen Abfragen ausfuhren.

( )

3 | > 2

P Switche o w

Abholen per Router ¢ q

SCP/HTTP e GO 1
p— Apache ]

A ‘ Nginx

MQTT

Enrollment
Agent

Zertlflkat aufsplelen
2 B.serlelle Schnittstelle

Enrollment '~ Enrollment
Agent Qﬂt

\_ © ECOS Technology 2026)

Gerat
Spezlalhardware

Abb. 18.01: Zertifikat-Enrollment mit dem Certificate Enrollment Agent

Die Zertifikate kdnnen direkt in den Zertifikatspeicher des jeweiligen Betriebssystems auf dem Ziel-
gerat abgespeichert werden.

A Hinweis: Informationen zu den mdglichen Kommandozeilenbefehlen und -optionen, sowie den
Variablen und der Fehlersuche finden sich unter 26 Certificate Enrollment Agent - Anhange.
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Zertifikat-Enrollment mit dem Certificate Enrollment Agent

Plattform

Betrieb im Push-Modus Betrieb im Pull-Modus Architektur

Linux Ja (Zugriff per SSH) Ja (systemd-Dienst oder Uber | x86 (32bit), x86 (64bit),
Kommandozeile ARMv7*
Windows Ja (Zugriff per SSH) Ja (Windows-Dienst oder x86 (64bit)

Uber Kommandozeile)

Ja (Zugriff per SSH oder
HTTPS)

Sonstige Systeme Nein -

* Weitere Architekturen fir den Pull-Modus auf Anfrage.

18.1 Vorbereitungen

Far die Nutzung des Certificate Enrollment Agent spielen verschiedene Objekte auf der TMA zusam-
men.

Folgende Objekte werden bendtigt:

Objekt Funktion

Dienst: Certificate Enrollment Agent Konfigurationsobjekt fur den Agent
Anmeldung an der TMA
Konfiguration fur Zertifikate

Abonnentenkonto flr Agent
Zertifikatplan fur Agent

Deploymentinfo fur Agent Enrollment fur Zertifikate
CA-Zertifikat

Zielcontainer fur Zertifikate

Signieren der Zertifikate
Speicherort fur die Zertifikate auf der TMA

Informationen zum Anlegen eines CA-Zertifikats, eines Zielcontainers fur Zertifikate und der Zuord-
nung der CAs zu den Abonnentengruppen finden sich unter 17.1.1 Vorbereitungen.

18.1.1 Dienst: Certifcate Enrollment Agent anlegen

Der Dienst: Certificate Enrollment Agent wird manuell im Expertenmodus unter ECOS Appliance - Con-
tainer: Dienste Uber das Kontextmen( angelegt.

Reiter Allgemein:

Im Dienst-Objekt kann der Zielcontainer fur Zerti-
fikate ausgewahlt werden. Dieser dient als Stan- | Ggemen] e sovolion]
dard, falls kein Zielcontainer im Abonnentenkonto
fur Agent selbst oder in der Abonnentengruppe de- = ‘
finiert ist.

Starten @ ©

e —

Tielcontainer fir Zertifikate [ou=zertifikate fir certficate enroliment agent,ou=02 - ze

rifikate, ou=zertifkate, 0=ecos management

e E—
Ubernehmen || Aktionen | » |

SSH-Schiisselpaar | SSH-Schlssel fir Agent (Key]

Fur den Pull-Modus (Agent auf dem Zielsystem
installiert) mussen keine weiteren Einstellungen

vorgenommen werden (die Checkbox Starten
muss nicht aktiviert werden).

ECOS TrustManagementAppliance®
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Im Push-Modus muss der Dienst durch Aktivieren der Checkbox Starten gestartet werden.

Soll das Zielsystem Zertifikate per SCP von der TMA abholen, missen eine Server-Adresse und Port
definiert werden. Als Server-Adresse wird in der Regel die LAN-Adresse der TMA genutzt. Diese ist als
Netzwerk-Interface im Container: Interfaces konfiguriert. Es kdnnen auch andere Server-Adressen ge-
wahlt werden. Sie mussen vorher entweder als Netzwerk-Interface oder Def.: Host-Name auf der TMA
konfiguriert werden. Es muss ein Port verwendet werden, an dem keine anderen Instanzen der ECOS
Appliance lauschen, um Konflikte zu vermeiden. Adresse und Port missen vom Zielsystem aus er-
reichbar sein. Zuséatzlich muss ein SSH-SchlUsselpaar angegeben werden. Dies dient als Hostkey fir
den SSH-Server. Schlussel kédnnen im Container: Zertifikate mit dem Privater/Offentlicher Schlissel-Ob-
jekt angelegt werden (siehe 18.4.2.1 Deploymentinfo flir Agent anlegen).

Auf den Reitern Log und Fehler kénnen Informationen und Fehlermeldungen zum Dienst eingese-
hen werden.

Reiter Download:

Auf diesem Reiter kann der Certificate Enrollment
Agent heruntergeladen werden. Es stehen Instal-

Download Agent fr Linux %86 64 army?

lationsdateien fur verschiedene Prozessorarchi- oo et 0 o5 4

tekturen fur die Betriebssysteme Linux und Win- == @2 |

dows zur Verfiigung (18.2 Installation auf dem

Zielsystem (Pull-Modus)). Abb. 18.03: Dienst: Certificate Enrollment Agent - Reiter
Download

18.1.2 Abonnentenkonto fiir Agent anlegen

Fur jedes Gerat und Zielsystem, das ein Zertifikat braucht, wird ein eigenes Abonnentenkonto flir Agent
bendtigt. Diese kénnen z.B. Uber die APl oder eine Verzeichnissynchronisation, z.B. mit einer CSV-
Datei, auf der TMA angelegt werden. Die meisten Einstellungen kénnen Uber die Synchronisation
vorgegeben werden. Manuell wird es Uber Container: PKI-Management -> Container: Zertifikatabon-
nenten - Container: Abonnentengruppe - Neu angelegt.

Wird der Certificate Enrollment Agent im Pull-Modus genutzt, muss ein Abonnentenkonto fur Agent vor
der Installation des Agent auf dem Zielsystem angelegt sein.

Reiter Allgemein:

—
Allgemein | Weitere Namen ‘Auﬂ‘er‘:\s\zmrg ‘ Zertifikate | Einstellungen ‘ Log ‘ Fehler ‘ Admin ‘

Damit das Abonnentenkonto vom Certificate En- ‘ — ‘
rollment Agent bearbeitet wird, muss es Aktiv ge- ] \
SCha[tet Sein. Zielcontainer fir Zertfikate [ou=zertifkate fur certficate enrollment agent u=02 - zertfkate,ou=zertfikate o=ccos management [-]

Abonnentengruppe =

Unter Zertifikatplane kdnnen ein oder mehrere [oemapie e oreed B
zentral angelegte Zertifikatplan fir Agent-Objekte e ‘
ausgewahlt werden. Sie sind fir die Erstellung und e e — ]

Verteilung von Zertifikaten notwendig. Alternativ e e R
. e . Abfrageintervall hhamm loglevel [Standers ]

kdnnen Zertifikatplane aber auch unterhalb des

Abonnenten angelegt werden. L === y

Abb. 18.04: Abonnentenkonto flir Agent - Reiter Allgemein
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Der Modus bestimmt, ob sich die TMA mit dem Zielsystem, dem dieses Abonnentenkonto zugeord-
net wird, verbindet (Push) oder ob sich das Zielsystem mit der TMA verbindet (Pull).

Im Push-Modus benétigt das Abonnentenkonto Informationen, um sich per SSH mit dem Zielsystem
zu verbinden. Die SSH-Verbindungsinfo wird im Format benutzername@ip-adresse:port angege-
ben. Zusatzlich muss entweder ein SSH-Schlisselpaar oder ein SSH-Kennwort angegeben werden.
Wird beides konfiguriert, erfolgt die Anmeldung per SSH-Schlusselpaar. Bei dem SSH-Schlisselpaar
handelt es sich um ein Privater/Offentlicher Schliissel-Objekt, das im Container: Zertifikate erzeugt wird.

Um die Sicherheit der SSH-Verbindung zu erhéhen, kann ein SSH-Host-Fingerprint hinterlegt werden.
Dadurch wird beim Verbindungsaufbau geprtift, ob der SSH-Fingerprint des Zielsystems mit dem
hinterlegten Fingerprint Gbereinstimmt. Ist das nicht der Fall, wird die Verbindung abgelehnt. Zusatz-
lich kann im Feld SSH-Fingerprint-Sicherheit festgelegt werden, wie der Fingerprint hinterlegt und
wie streng er geprtft wird. Bei der Option Eingabe muss der Fingerprint manuell eingetragen werden.
Stimmen die Fingerprints nicht Uberein oder ist das Feld SSH-Host-Fingerprint leer, wird die Verbin-
dung abgelehnt. Mit Trust on First Use wird der Fingerprint automatisch bei der ersten Verbindung
hinterlegt. Bei jeder weiteren Verbindung wird er Gberprift und die Verbindung abgelehnt, wenn sie
nicht Gbereinstimmen. Wird die Option Fiillen gewahlt, wird der Fingerprint ebenfalls automatisch
bei der ersten Verbindung eingetragen. AnschlieBend muss er verifiziert werden und die Auswahl auf
Eingabe umgestellt werden. Soll jeder Fingerprint akzeptiert werden, muss die Option Ignorieren ge-
wahlt werden. Das Feld SSH-Host-Fingerprint kann in diesem Fall leer bleiben.

Das Abfrageintervall bestimmt, in welchem Zeitraum der Certificate Enrollment Agent bei der TMA
anstehende Aufgaben abfragt. Bleibt das Feld leer, wird der Wert, der bei der Installation des Agents
festgelegt wurde, tbernommen. StandardméBig sind das 25000s (7 Stunden).

Reiter Weitere Namen:

Hier konnen Subject Alternative Name (SAN) zu-
satzlich oder anstelle der Identitat im Subjektfeld
des Zertifikats angegeben werden, z.B. wenn ein
Server mehrere Namen hat. Diese Informationen
werden in den Zertifikaten hinterlegt, die mit dem TR
Abonnentenkonto bestellt werden. Werden SANs g s
durch den CSR eingereicht, haben die hier ange-
gebenen SANs Vorrang.

192.168.155

URI

Other Name

Sind hier keine SANs angeben, werden die SANs
aus dem eingereichten CSR Gbernommen. Alter- =

nativ kénnen SANs auch tber eine Richtlinie fest- 4
gelegt werden. Die Eingabefelder entsprechen Abb.18.05: Abonnentenkonto fir Agent - Reiter Weitere
denen im Zertifikat-Objekt auf dem Reiter Weitere Namen

Namen: 16.1.3 Zertifikat-spezifische Parameter.

ECOS TrustManagementAppliance® 149



e co s Zertifikat-Enrollment mit dem Certificate Enrollment Agent

Reiter Authentisierung:

Auf diesen Reiter wird festgelegt, wie sich der Cer-
tificate Enrollment Agent im Pull-Modus gegen-

Authentisierungsmethoden oco0000

Uber der TMA authentifiziert. Im Push-Modus sind | |eees = e RN <

ausreichend | Lokale Datenbank: Benutzername=Ken ¥
notwendig ~| Autt v %]

die Werte auf dem Reiter Authentisierung nicht
relevant. Es kann eine oder mehrere Authenti- |

NurLesezugrift [

sierungsmethoden festgelegt werden. Bevor der  Reinem e Bl
Agent aktiv werden kann, muss er sich zunédchst ) )

registrieren (siehe 18.3 Registrierung und Authen-
tisierung). Fur diese Registrierung kdnnen andere  Abb. 18.06: Abonnentenkonto fiir Agent - Reiter
Authentisierungsmethoden festgelegt werden. Authentisierung

In der Spalte Bedingung wird festgelegt, ob die je-

weilige Authentisierungsmethode fir die Anmeldung notwendig bzw. ausreichend ist oder ignoriert
wird. FUr eine erfolgreiche Anmeldung mussen alle notwendigen Bedingungen erftllt sein. Wurden
ausreichende Bedingungen definiert, muss eine dieser Bedingungen fir die Anmeldung erfillt sein.
Wurden sowohl notwendige als auch ausreichende Authentisierungsmethoden konfiguriert, mtssen
alle notwendigen, die vor der ersten ausreichenden Bedingung stehen, und mindestens eine ausrei-
chende Bedingung erfullt sein, damit die Anmeldung erfolgreich ist. Authentisierungsmethoden, die
als ignorieren eingestuft sind, werden bei der Anmeldung nicht bertcksichtigt.

StandardmaBig sind ftr den Certificate Enrollment Agent die Authentisierungsmethoden Lokale
Datenbank: Benutzername+Kennwort als ausreichend und die Methode Authentisierungszertifikat
als notwendig konfiguriert. Die aktivierte Checkbox Initial bei ersterer Authentisierungsmethode be-
wirkt, dass die erste Anmeldung mit Login und Kennwort erfolgt. Jede weitere Anmeldung erfordert
das Authentisierungszertifikat dieses Abonnenten (siehe 15.2 Authentisierung).

Der Benutzername (Login) muss eindeutig sein. Diese kdnnen entweder manuell bestimmt oder tber
die Verzeichnissynchronisation importiert werden.

Im Feld Richtlinie far Authentisierungszertifikat kann eine Richtlinie hinterlegt werden. Sie gibt Wer-
te fur die Ausstellung des Authentisierungszertifikat vor, z.B. Schlussellange oder Gultigkeit. Wird
keine Richtlinie ausgewahlt, wird das Zertifikat mit den Standardwerten und dem Schlisseltyp der
entsprechenden Richtlinien der signierenden CA und des Container in dem die Zertifikate abgelegt
werden, erzeugt. Dabei hat die hier eingestellt Richtlinie héchste Prioritat, gefolgt von der CA und
dann den ggf. gegebenen Richtlinien in den Containern.

Neben den standardmaBig vorausgewahlten Authentisierungsmethode stehen noch weitere Metho-
den zur Authentisierung zur Verfigung (siehe 15.2 Authentisierung).
Reiter Zertifikate:

Dieser Reiter listet alle Zertifikate auf, die fur dieses Abonnentenkonto angefragt und ausgestellt
wurden.

Reiter Einstellungen:

Auf diesem Reiter werden zusatzliche Attribute definiert, die innerhalb der Deploy-Skripte eingesetzt
werden kénnen (siehe 18.4.2.1 Deploymentinfo fiir Agent anlegen).
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18.2 Installation auf dem Zielsystem (Pull-Modus)

Soll der Certificate Enrollment Agent im Pull-Modus laufen, muss er auf dem Zielsystem installiert
werden. Die Installationsdatei kann im Dienst: Certificate Enrollment Agent auf dem Reiter Download flr
die Betriebssysteme Linux und Windows in verschiedenen Prozessorarchitekturen heruntergeladen
werden.

18.2.1 Voraussetzungen

Um den Certificate Enrollment Agent auf dem Zielsystem zu installieren, braucht das Zielsystem Zu-
griff auf die REST-API der TMA Uber das Netzwerk.

Es muss ein Abonnentenkonto fur Agent angelegt sein, mit dem sich der Agent bei der TMA anmelden
kann: 18.1.2 Abonnentenkonto fiir Agent anlegen

AuBerdem werden Root- bzw. Administrationsrechte auf dem Zielsystem benétigt.

18.2.2 Automatische Installation unter Linux

Auf Zielgeraten mit Betriebssystemen, die auf einem Linux-Kernel basieren, kann der Certificate En-
rollment Agent automatisch installiert werden.

Dabei wird in einem Schritt alles Notwendige auf dem Zielsystem eingerichtet. Es wird ein dedi-
zierter Systembenutzer ecos-tma angelegt. Das Programm wird nach /usr/bin/tma-cert-enroll-
ment-agent kopiert. Der Certificate Enrollment Agent wird bei der TMA registriert und es wird ein
Authentisierungszertifikat erzeugt. Der Agent wird als systemd-Dienst eingerichtet, um dauerhaft im
Pull-Modus zu laufen. Zusatzlich wird eine Beispieldatei mit sudo-Berechtigungen angelegt, um z.B.
einen Dienst nach der Zertifikatinstallation neu zu starten.

Fur die Installation muss die Installationsdatei im Dienst: Certificate Enrollment Agent auf dem Reiter
Download heruntergeladen und ggf. auf das Zielsystem Ubertragen werden. AnschlieBend wird fol-
gender Befehl Gber die Kommandozeile ausgeflhrt:

sudo ./tma-cert-enrollment-agent --install --address tma.example.com --user mein-
system -I

--install Die Installation wird automatisch gestartet.

--address tma.example.com tma.example.com muss durch die tatsachliche Adresse der TMA
ersetzt werden.

--user meinsystem meinsystem muss durch den Login vom Reiter Authentisierung
des Abonnentenkonto fur Agent ersetzt werden, das zuvor ange-
legt wurde.
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Option Erklarung

-I (entspricht —accept-invalid-cert) Die Prufung des TLS-Server-Zertifikats der TMA wird voruberge-
hend deaktiviert.
Dies sollte nur genutzt werden, wenn sichergestellt ist, dass der
Agent wahrend der Installation mit der richtigen TMA spricht.
Ansonsten mussen die benutzten CA-Zertifikate vorher auf dem
Zielsystem manuell installiert werden, damit der Agent die Iden-
titat der TMA prufen kann.

Wahrend der Installation ruft der Certificate Enrollment Agent die CA-Zertifikate von der TMA ab. Da-
durch wird die Identitat der TMA bei allen weiteren Vorgdngen automatisch geprift.

Nach der Installation kann der Agent zum Testen als Benutzer ecos-tma gestartet werden:

sudo -u ecos-tma tma-cert-enrollment-agent

Es mussen keine Argumente angegeben werden. Ist der Agent korrekt registriert, verbindet er sich
automatisch mit der TMA und fuhrt die dort hinterlegten Operationen aus.

Der Agent kann als Dienst im Hintergrund gestartet werden:

systemctl start tma-cert-enrollment-agent

Weiterhin kénnen folgende Befehle ausgefiihrt werden:
# den Status des Daemon anzeigen
systemctl status tma-cert-enrollment-agent

# die Logs des Daemon anzeigen
journalctl -u tma-cert-enrollment-agent -f

Bei der Installation wird ein systemd-Dienst erzeugt, der den Certificate Enrollment Agent als Be-
nutzer ecos-tma startet:

Description=TMA Certificate Enrollment Agent

User=ecos-tma

Group=ecos-tma
ExecStart=/usr/bin/tma-cert-enrollment-agent --loop 25000
RestartSec=300s

Restart=always

WantedBy=multi-user.target
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Das Abfrageintervall fir Anfragen an die TMA betragt nach der Installation standardmaiig 25000
Sekunden (7 Stunden). Es kann auf der TMA im Abonnentenkonto fir Agent im Feld Abfrageintervall
konfiguriert und tGberschrieben werden.

18.2.2.1 Reinstallation

Um den Certificate Enrollment Agent erneut mit anderen Parametern (z.B. mit einer neuen TMA-
Adresse) auf dem Zielsystem zu installieren, kann der Befehl --reinstall benutzt werden. Dabei
wird das Home-Verzeichnis des Benutzers ecos-tma geldscht. Dazu gehért auch das alte Authenti-
sierungszertifikat. Die Installation wird vollstandig wiederholt:

sudo tma-cert-enrollment-agent --reinstall --address tma.example.com --user mein-
system -I

18.2.3 Manuelle Installation unter Linux

Wenn die automatische Installation nicht gewtinscht ist, weil z.B. kein separater Systembenutzer an-
gelegt werden soll oder eine bestehende systemd-Konfiguration wiederverwendet wird, dann kann
der Certificate Enrollment Agent unter Linux manuell installiert werden.

Dazu wird die Installationsdatei im Dienst: Certificate Enrollment Agent auf dem Reiter Download her-
untergeladen und ggf. auf das Zielsystem Ubertragen.

Mit folgendem Befehl wird sie gebaut bzw. bereitgestellt:

sudo cp tma-cert-enrollment-agent /usr/bin/

AnschlieBend wird die Registrierung manuell durchgefihrt: 18.3 Registrierung und Authentisierung

Ein eigener systemd-Dienst kann optional zum oben gezeigten Beispiel angelegt werden.

18.2.4 Installation unter Windows

Lauft auf dem Zielsystem ein Windowsbetriebs- ( macerticate Ervoliment Agent serus T
system, kann die entsprechende Installationsdatei A _

im Dienst: Certificate Enrollment Agent auf dem Reiter - ET;?QSJJ}SQZJEQE;HES
Download heruntergeladen und ggf. auf das Zielsys- TMA

tem Ubertragen werden. o el e i

Setup Wizard.
Die Installation kann mit einem Doppelklick auf die
MSI-Datei gestartet werden. Im sich 6ffnenden Ins-
tallationsassistenten werden die notwendigen Para- ecos
meter, wie die Adresse der TMA und der Login des
Abonnentenkonto fir Agent, abgefragt. Der Certificate pack [ Net | | Conca
Enrollment Agent wird als Windows-Dienst instal- > o
liert, sofern die Option im Assistenten nicht abge- Abb.18.07: Starten des Windows-Installers

wahlt wurde, und automatisch an der TMA registriert.
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Wahrend der Installation werden administrative Rechte (erhohte Eingabeaufforderung) angefordert.
Die Installation fuhrt folgende Schritte durch:

+ Anlegen des Windows-Dienst ,TMA Certificate Enrollment Agent” (sofern die Option nicht
abgewahlt wurde)

+ Registrierung des Certificate Enrollment Agents an der TMA

+ Starten des Diensts

+ Anlegen eines Eintrags in der Ereignisanzeige

Das Authentifizierungszertifikat wird standardmaBig im Zertifikatspeicher des lokalen Computers
gespeichert, wenn der Certificate Enrollment Agent als Windows-Dienst lduft. Andernfalls wird das
Authentisierungszertifikat im Zertifikatspeicher des aktuellen Benutzers hinterlegt. Uber die Kom-
mandozeile kann das mit der Option --use-local-machine beeinflusst werden.

Es stehen weitere Windows-spezifische Befehle zur Verfligung:

Befehl Erklarung

tma-cert-enrollment-agent.exe --uninstall Der Dienst wird gestoppt und entfernt, die TMA-Re-
gistrierung bleibt erhalten.

tma-cert-enrollment-agent.exe --start-ser- Der Dienst wird gestartet.
vice

tma-cert-enrollment-agent.exe --stop-service | Der Dienst wird angehalten.

18.2.5 Unattended Installation unter Windows

Der Certificate Enrollment Agent kann unter Windows auch ohne den Installationsassistenten ins-
talliert werden.

Dazu wird folgender Befehl Gber die Kommandozeile ausgefihrt:

tma-cert-enrollment-agent.msi /qr TMA_USERNAME=ihrUsername TMA_PASSWORD=ihrKenn-
wort TMA_ADDRESS=ihreIP TMA_PORT=543 TMA_INSTALL_AS_SERVICE=1

Option Erklarung

TMA_USERNAME=ihrUsername ihrUsername muss durch den Login vom Reiter Authentisierung des
Abonnentenkonto fur Agent ersetzt werden, das zuvor angelegt wurde.

TMA_PASSWORD=ihrKennwort ihrKennwort muss durch das Kennwort vom Reiter Authentisierung
des Abonnentenkonto fiir Agent ersetzt werden.

TMA_ADDRESS=ihreIP ihreIP muss durch die tatsachliche Adresse der TMA ersetzt werden.

TMA_INSTALL_AS_ SERVICE=1 Der Certificate Enrollment Agent wird als Windows-Dienst installiert.

Soll der Agent nicht als Windows-Dienst installiert werden, muss der
Befehl von 1 auf @ geandert werden.

ECOS TrustManagementAppliance® 154



e co s Zertifikat-Enrollment mit dem Certificate Enrollment Agent

18.3 Registrierung und Authentisierung
18.3.1 Registrierung im Pull-Modus

Bei der Installation des Certificate Enrollment Agent wird auch die Registrierung durchgefihrt. Dazu
wird ein Abonnentenkonto fiir Agent benétigt. Im Standardfall missen fir die Registrierung im Pull-
Modus auf dem Reiter Authentisierung die Authentisierungsmethoden Lokale Datenbank: Benut-
zername+Kennwort als ausreichend und Initial und Authentisierungszertifikat als notwendig konfi-
guriert sein.

FUr die Registrierung wird standardmaBig die Authentisierung mit Login und Kennwort genutzt. Es
kénnen aber auch davon abweichende Authentisierungsmethoden eingestellt werden, wenn der
Agent bei der Registrierung passend parametrisiert wird. Dazu kdnnen folgende Optionen genutzt
werden:

Authentisierungsmethode Optionen

Lokale Datenbank: Benutzername+Kennwort --user
--password
Authentisierungszertifikat (PKCS#12) --auth-cert

--auth-password

Nach erfolgreicher Registrierung erfolgt die Authentisierung Gber das Authentisierungszertifikat. Die
Registrierungsanmeldedaten sind dann nicht mehr nétig.

18.3.1.1 Ablauf der Registrierung

Die Registrierung lauft i.d.R. wahrend der Installation als Teil von --install automatisch ab. Sie
kann aber auch manuell durchgefthrt werden:

tma-cert-enrollment-agent --new-agent-auth meinsystem --address tma.example.com
--password "geheim" -I

Option Erklarung

--new-agent-auth meinsystem meinsystem muss durch den Login vom Reiter Authentisierung
des Abonnentenkonto fiir Agent ersetzt werden, das zuvor ange-
legt wurde.

--address tma.example.com tma.example.com muss durch die tatsachliche Adresse der TMA

ersetzt werden.

--password "geheim" "geheim" muss durch das Kennwort vom Reiter Authentisie-
rung des Abonnentenkonto fiir Agent ersetzt werden, das zuvor
angelegt wurde.
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Option Erklarung

-I (entspricht -accept-invalid-cert) Die Prifung des TLS-Server-Zertifikats der TMA wird vortberge-
hend deaktiviert.
Dies sollte nur genutzt werden, wenn sichergestellt ist, dass der
Agent wahrend der Installation mit der richtigen TMA spricht.
Ansonsten mussen die benutzten CA-Zertifikate vorher auf dem
Zielsystem manuell installiert werden, damit der Agent die Iden-
titat der TMA prufen kann.

Bei der Registrierung wird ein neues Authentisierungszertifikat fir den Agent erzeugt und bei der
TMA angemeldet.

Im ersten Schritt der Registrierung meldet sich der Certificate Enrollment Agent mit den Anmelde-
daten aus dem Abonnentenkonto fir Agent an der TMA an.

AnschlieBend wird die Konfiguration des Abonnentenkonto ermittelt und geprtft, ob eine Richtlinie
fur Authentisierungszertifikat hinterlegt ist. Die Richtlinie gibt Werte fur das Zertifikat vor, so kann z.B.
der Schlusselalgorithmus und die SchlusselgréoBe bestimmt werden. Ist keine Richtlinie hinterlegt,
wird ein Zertifikat mit Standardwerten und demselben Schlisseltyp wie die ausstellende Zertifizie-
rungsstelle erzeugt.

Es wird ein neues Schlisselpaar sowie ein CSR erzeugt und ein Zertifikat bei der TMA beantragt. Das
erzeugte und signierte Zertifikat wird als PKCS#12-Datei auf dem Zielsystem im Verzeichnis unter
~/.ecos-tma/auth/ abgelegt. Unter Windows wird die Datei im Windows-Zertifikatspeicher des aktu-
ellen Benutzers hinterlegt.

Bei jeder weiteren Verbindung zur TMA verwendet der Certificate Enrollment Agent dieses Zertifikat
anstelle der Anmeldedaten mit Login und Kennwort.

Unter Windows kann mit der zuséatzlichen Option --use-local-machine das Zertifikat im Zertifikat-
speicher des lokalen Rechners statt des aktuellen Benutzers abgelegt werden.

Soll sich der Agent gegen eine andere TMA registrieren oder ein neues Authentisierungszertifikat
erzeugt werden, kann mit --reinstall (Linux) die komplette Installation wiederholt werden (siehe
18.2.2.1 Reinstallation).

18.3.1.2 Automatische Erneuerung des Authentisierungszertifikats

Bei jedem Aufruf pruft der Agent im Pull-Modus, ob ein neues Zertfikat auf der TMA zur Verfiigung
steht.. Bei Bedarf wird es automatisch erneuert, ohne dass ein manueller Aufruf mit --new-agent-
auth notwendig ist. FUr die automatische Erneuerung auf der TMA siehe 21.5 Beispiel: Abfrage mit
Aktion zum automatischen Verlangern von Zertifikaten und CRLs.

18.3.2 Authentisierung im Push-Modus

Im Push-Modus lauft der Certificate Enrollment Agent auf der TMA und verbindet sich per SSH oder
HTTP/HTTPS mit dem Zielsystem. Fir den SSH-Zugriff missen im Abonnentenkonto fiir Agent die SSH-
Informationen hinterlegt werden.
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18.4 Zertifikat-Enrollment

Fur das Zertifikat-Enrollment werden sowohl im Pull- als auch im Push-Modus mindestens ein Zerti-
fikatplan fir Agent und eine Deploymentinfo fur Agent benétigt.

18.4.1 Zertifikate erstellen
18.4.1.1 Zertifikatplan fiir Agent anlegen

Ein Zertifikatplan fir Agent dient dazu, die Zertifikate zu konfigurieren, die Uber den Certificate Enroll-
ment Agent bezogen werden. Flr jedes Zertifikat, das ein Zielsystem braucht, wird ein Zertifikatplan
bendtigt.

Er wird unterhalb des Abonnentenkonto fiir Agent angelegt werden: Container: PKI-Management >
Container: Zertifikatabonnenten - Container: Abonnentengruppe - Abonnentenkonto fiir Agent
- Neu.

Reiter Allgemein:

Damit der Zertifikatplan fir das Erstellen eines
Zertifikats genutzt wird, muss er Aktiv geschaltet

Allgemein | weitere Namen | Admin

Name [Zetifikatpian fr Agent |

S e| n. Beschreibung | |
aciv @

Der Zertifikatname-Typ legt fest, wie der Name fir Z“‘”’:::::‘: - a—

daS Zertifikat generiert Wird. SO kann er Z.B. aUS Zertifikatquelle @)NeuaZem'ﬁkat‘\:'M‘Ehandeszemmal‘:Bestehennaler\iﬁkal+Dli\mersm\usse\V

dem Namen des Abonnentenkonto und dem Na- e

. v

men des Zertifikatplans zusammengesetzt wer-
den. AuBerdem kann ein Label hinterlegt werden, Abb.18.08: Zertifikatplan fiir Agent - Reiter Allgemein
dass fur die Namensgenerierung des Zertifikats

herangezogen werden kann.

Zusatzlich muss ein Deployment fur Agent im Feld Deployment ausgewahlt werden. Es bestimmt, wie
das Zertifikat auf das Zielsystem Ubertragen und wo es gespeichert wird.

Um die genauen Werte fur das Zertifikat vorzugeben, kann eine Richtlinie hinterlegt werden. Eine
Richtlinie gibt Standardwerte und Bedingungen vor und kann in einer Zertifikatanfrage (CSR) beste-
hende Werte mit denen der Richtlinie abgleichen. Sie kann Gber Container: Management - Neu an-
gelegt werden.

Im Feld Zertifikatquelle wird festgelegt, woher das Zertifikat des Zertifikatplans stammt. Die Option
Neues Zertifikat prift bei jedem Durchlauf, ob auf dem Zielsystem ein gultiges Zertifikat vorhanden
ist, das zu diesem Zertifikatplan passt. Fehlt es oder ist nicht mehr gliltig, erzeugt der Agent ein
neues Schlisselpaar samt CSR und lasst es von der TMA signieren. Mit der Option Bestehendes Zerti-
fikat wird ein auf der TMA hinterlegtes Zertifikat verteilt. Das Zertifikat muss bereits signiert worden
sein und wird im Feld Zu Ubertragende Zertifikate ausgewahlt. Der private Schlissel bleibt auf der
TMA und wird nicht auf der Zielsystem Ubertragen. Bei der Option Bestehendes Zertifikat + privater
Schlussel wird zusatzlich zum bestehenden Zertifikat auch der private Schlissel Ubertragen.
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Reiter Weitere Namen:

Hier kdnnen zusatzliche Informationen zum Zertifikat angegeben werden. Diese alternativen Namen,
auch Subject Alternative Name (SAN) genannt, kdnnen zusatzlich oder anstelle der Identitat im Sub-
jektfeld des Zertifikats angegeben werden, z.B. wenn ein Server mehrere Namen hat. Diese Informa-
tionen werden in den Zertifikaten hinterlegt, die mit dem Abonnentenkonto bestellt werden. Werden
SANs durch den CSR eingereicht, haben die hier angegebenen SANs Vorrang. Sie entsprechen denen
im Zertifikat-Objekt auf dem Reiter Weitere Namen: 16.1.3 Zertifikat-spezifische Parameter.

18.4.1.2 Mehrere Zertifikatpldne nutzen

Ein Abonnent kann beliebig viele Zertifikatplane enthalten, die auch unterschiedliche Deploymentinfo
flr Agents verwenden.

Wird ein Zertifikatplan fur Agent unterhalb eines Abonnentenkonto fur Agent angelegt, ist er nur fiir die-
ses Abonnentenkonto verfligbar. Zertifikatpléne kdnnen auch zentral unterhalb des Container: Zertifi-
katplane angelegt werden: Container: PKI-Management - Container: Zertifikatplane - Neu. Dadurch
stehen sie allen Abonnentenkonto fir Agent-Objekten zur Verfligung. Sie kénnen dort im Feld Zertifikat-
plane ausgewahlt werden. Dies kann z.B. genutzt werden, um CA-Zertifikate fUr die Validierung auf
mehrere Zielsysteme zu verteilen. Dazu wird als Zertifikatquelle die Option Bestehendes Zertifikat
verwendet.

Um bei Zertifikatplanen, die von mehreren Abonnenten genutzt werden, spezifische SANs angeben
zu kénnen, kdnnen SAN-Platzhalter eingefligt werden, die dann mit den konkreten Werten des Abon-
nenten ersetzt werden (siehe 26.2 Template-Variablen).

18.4.2 Zertifikate ausrollen
18.4.2.1 Deploymentinfo fiir Agent anlegen

Das Deploymentinfo flir Agent-Objekt legt fest, wie ein Zertifikat auf das Zielsystem Ubertragen wird.
Es wird im Zertifikatplan fir Agent-Objekt zugeordnet. Verschiedene Zertifikatplane kénnen dieselbe
Deploymentinfo nutzen.

Reiter Allgemein:

Wichtig fur die Deploymentinfo ist, das Betriebs-

system des Zielsystem. Unter Ziel-OS stehen dig | Mmoo oteman s s ien i s i ]
Betriebssysteme Linux, Windows oder Anderes : }
zur Auswahl. Sie bestimmen auch, welche Deploy- :z‘ios uw?inﬁt..f
ment-Methoden zur Verfiigung stehen, und wel- , 1 =Eide

che Skript-Sprache verwendet wird. whm o
Die Deployment-Methode bestimmt die eigentli- S — \
che Ubertragungsart der Zertifikate auf das Ziel- (ome ) D )

system. Zur Auswahl stehen OS-Zertifikatspeicher,
Pfad/Verzeichnis, Shell-Skript oder HTTP-Skript.
Je nach Deployment-Methode werden unter-
schiedliche Konfigurationsmaoglichkeiten freigeschaltet.

Abb. 18.09: Deploymentinfo far Agent - Reiter Allgemein
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Die weiteren Reiter werden je nach Deployment-Methode und Notwendigkeit konfiguriert und ent-
halten Skripte flr das Zertifikat-Enrollment auf die Zielsysteme.

Ist die Checkbox CSR nicht auf Gerat erzeugen aktiviert, wird der CSR nicht auf dem Zielsystem, son-
dern auf der TMA erzeugt. Dies kann z.B. notwendig sein, wenn das Zielsystem keinen brauchbaren
Zufallsgenerator fur die Schlisselerzeugung besitzt.

Reiter Vorbereitung

Auf diesem Reiter kénnen Skripte hinterlegt werden, die der Vorbereitung der eigentlichen Zertifikat-
verteilung dienen.

Reiter Zertifikat existiert

Hier konnen Skripte konfiguriert werden, die prifen, ob auf dem Zielsystem bereits ein (gultiges)
Zertifikat vorhanden ist.

Reiter CSR erzeugen

Auf diesem Reiter kdnnen Skripte hinterlegt werden, die ein Schlisselpaar mit CSR als PEM auf dem
Zielsystem erzeugen, sofern die Checkbox CSR nicht auf Gerat erzeugen nicht aktiviert ist.

Reiter CA speichern

Hier kénnen Skripte zum Speichern von CA-Zertifikaten konfiguriert werden.

Reiter Schlissel speichern

Auf diesem Reiter kénnen Skripte zum Speichern von Schlusseln hinterlegt werden.

Reiter Zertifikat speichern

Hier kénnen Skripte zum Speichern von Zertifikaten konfiguriert werden.

Reiter Nacharbeiten

Auf diesem Reiter kdnnen Skripte hinterlegt werden, die nach der Zertifikatverteilung ausgeftihrt
werden, z.B. um Dienste neu zu laden.

Auf jedem dieser Skripte-Reiter kann ein Regex hinterlegt werden, der den Erfolg des Skripts pruft.

A Hinweis: Alle Skripte kdnnen Variablen verwenden, eine Ubersicht mit ausfiihrlichen Beispielen
finden sich in 26 Certificate Enrollment Agent - Anhange.
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18.4.2.2 Deployment-Methoden

Die Deployment-Methode legt die Ubertragungsart der Zertifikate auf das Zielsystem fest. Sie ist
abhangig vom Modus im Abonnentenkonto fir Agent und dem Ziel-OS in der Deploymentinfo fir Agent.

Nicht jede Kombination fiihrt zu einer erfolgreichen Ubertragung der Zertifikate auf das Zielsystem.
Wird eine nicht unterstitzte Kombination konfiguriert, bricht der Agent die Bearbeitung des betrof-
fenen Zertifikatplans mit einer entsprechenden Fehlermeldung ab (siehe 26.3 Fehlersuche und Log-

ging).

Modus Ziel-OS  0S-Zertifikatspeicher Pfad/Verzeichnis  Shell-Skript HTTP-Skript

Pull Linux © © © ©®
Pull Windows © © © ©
Pull Anderes ® ® ® ®
Push  Linux ©) ©) © ©
Push Windows ® ® ® ®
Push Anderes ® ® © ©

Im Weiteren werden die verschiedenen Deployment-Methoden mit Beispiel-Skripten auf den jewei-
ligen Reitern erklart.

0OS-Zertifikatspeicher

Mit der OS-Zertifikatspeicher-Methode werden Zertifikate direkt im Zertifikatspeicher des Betriebs-
systems gespeichert. Ein eigenes Speicher-Skript muss nicht konfiguriert werden. Lediglich ein Skript
zum Nacharbeiten kann hinterlegt werden. Diese Methode steht flir die Betriebssysteme Linux und
Windos sowohlim Pull-, als auch im Push-Modus zur Verfligung.

Wird der OS-Zertifikatspeicher als Deployment-Methode ausgewahlt, werden zusétzliche Einstellun-
gen benotigt.

Bei Zielsystemen, die mit Windows laufen, muss zum einen der Windows-Zertifikatspeicher ausge-
wahlt werden. Es bestimmt, ob die Zertifikate im Zertifikatspeicher des aktuellen Benutzers (Current-
User) oder im Zertifikatsspeicher fir Computer-Zertifikate (LocalMachine) hinterlegt werden. Stan-
dardmaBig ist CurrentUser ausgewahlt.

Zum anderen muss der Windows-Crypto-Provider bestimmt werden. StandardmaBig ist der Micro-
soft Software Key Storage Provider ausgewahlt.

Beispiel: Skript zum Neustart einer Anwendung
Reiter Nacharbeiten:

# Skript: Nacharbeiten
Restart-Service -Name "MeineAnwendung"

Unter Linux entspricht diese Methode einem Datei-Keystore unterhalb von ~/.ecos-tma/certs. Auch
hier kann ein Skript zum Nacharbeiten konfiguriert werden.
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Pfad/Verzeichnis

Mit der Pfad/Verzeichnis-Methode werden Zertifikate und Schlissel in einem festen, konfigurierba-
ren Verzeichnis abgelegt. Der Verzeichnisname bleibt Gber mehrere Zertifikaterneuerungen stabil, so
dass eine Anwendung ihn festreferenzieren kann. Diese Methode steht fiir die Betriebssysteme Linux
und Windos sowohlim Pull-, als auch im Push-Modus zur Verfligung.

Wird Pfad/Verzeichnis als Deployment-Methode ausgewéhlt, werden zusatzliche Einstellungen be-
notigt.

Der Verzeichnispfad, Uber den das Zielsystem die Zertifikate und Schlissel herunterladen kann, wird
im Feld Zertifikatpfad festgelegt, unter Linux z.B. /etc/myapp/tls.

Es kann ein Skript zum Nacharbeiten hinterlegt werden.
Beispiel: Skript zum Neustart einer Anwendung
Reiter Nacharbeiten

# Skript: Nacharbeiten
sudo systemctl reload myapp

Shell-Skript

Beim Shell-Skript werden Zertifikate und CSRs T——— e —Y—€Y—Y——,—
Uber frei konfigurierbare Skripte geprift, erzeugt P oot ‘
und gespeichert. Es bietet eine hohe Flexibilitat. '_ _‘
Es kann im Pull-Modus mit den Betriebssystemen - :

Linux und Windows genutzt werden. Im Push-Mo- =l
dus kann es flr jedes Betriebssystem konfiguriert

werden.

ows-Crypto-Provider

Ubernehmen || Aktionen | b |

Wird das Shell-Skript als Deployment-Methode
ausgewahlt, werden zusatzliche Einstellungen be-  Abb. 18.10: Deploymentinfo fiir Agent - Shell-Skript
notigt.

Es sollte eine Max. Lange {{label_ascii}} festgelegt werden. Dies ist notwendig, wenn das Zielsystem
keine langen Dateinamen verarbeiten kann.

Das Skript-Timeout bestimmt die maximale Laufzeit der einzelnen Skripte in Sekunden.

Unter Dateityp wird das Dateiformat der Zertifikate festgelegt, die auf das Zielsystem Ubertragen
werden. Zur Auswahl stehen PEM, PEM (Zertifikat & Schlissel), PEM (incl. CAs), DER, PKCS#7 und
PKCS#12.

Im Feld Deployment-Server kann ein Protokoll fiir die Ubertragung gewéahlt werden, wenn das Ziel-
system Dateien von der TMA herunterladen soll. Es stehen die Protokolle SCP oder SFTP zur Verfu-
gung. Der Deployment-Server lauft nur, wenn ein Skript ausgefuhrt wird. Wird kein Protokoll ausge-
wahlt, startet der Server nicht, selbst wenn ein Skript ausgefuhrt wird.
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Beispiel: Deployment mit Linux-OS, OpenSSL-Skripte fir Apache-Webserver

Reiter Zertifikat existiert:

Regex: Zertifikat ist gultig: (?1)sha256 Fingerprint={{fingerprint}}

Reiter CSR erzeugen

Reiter CA speichern:
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Reiter Schlissel speichern:

Reiter Zertifikat speichern:

Reiter Nacharbeiten:

Beispiel: Deployment mit Windows, PowerShell mit .NET-Boardmitteln

Far Windows-Systeme werden im Regelfall PowerShell-Skripte hinterlegt.

Reiter Zertifikat speichern:

Reiter Nacharbeiten:
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HTTP-Skript

Beim HTTP-Skript erfolgt die Ubertragung per HTTP(S)-Anfragen (Hurl-Skript), z.B. um Zertifikate Uber
die REST-API einer Anwendung zu verteilen. Es kann im Pull-Modus mit den Betriebssystemen Linux
und Windows genutzt werden. Im Push-Modus kann es flr jedes Betriebssystem konfiguriert werden.

Wird das HTTP-Skript als Deployment-Methode ausgewahlt, werden zusatzliche Einstellungen be-
notigt.

Es sollte eine Max. Lange {{label_ascii}} festgelegt werden. Dies ist notwendig, wenn das Zielsystem
keine langen Dateinamen verarbeiten kann.

Das Skript-Timeout bestimmt die maximale Laufzeit der einzelnen Skripte in Sekunden.

Unter Dateityp wird das Dateiformat der Zertifikate festgelegt, die auf das Zielsystem Ubertragen
werden. Zur Auswahl stehen PEM, PEM (Zertifikat & Schlissel), PEM (incl. CAs), DER, PKCS#7 und
PKCS#12.

Beispiel: Zertifikat per PUT-Anfrage in DER-Format an eine Anwendung Ubertragen
Reiter Schliissel speichern:

# Skript: Schliissel speichern

PUT https://10.1.2.3/api/v2/certificates/{{1abel_ascii}}/key
Content-Type: application/octet-stream
base64,{{key der base64}}

HTTP 200

Reiter Zertifikat speichern:

# Skript: Zertifikat speichern

PUT https://10.1.2.3/api/v2/certificates/{{label ascii}}
Content-Type: application/octet-stream
base64,{{cert_der base64}}

HTTP 200

A Hinweis: Der Agent verwendet fur das Ausfiihren von HTTP(S)-Anfragen das Tool Hurl und kann
entsprechende Skripte ausflihren. Informationen zum Tool und den Skripten finden sich unter:
https://hurl.dev/docs/entry.html.
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18.4.3 Ablauf der Zertifikatverteilung
Far jeden Zertifikatplan far Agent ist der Ablauf gleich:

1. Es wird gepruft, ob auf dem Zielsystem bereits ein gultiges Zertifikat vorhanden ist (Deployment
fur Agent - Zertifikat existiert). Ist als Zertifikatquelle die Option Bestehendes Zertifikat gewanhlt,
entfallt dieser Schritt. Das Zertifikat wird direkt Gbertragen, wenn es sich gedndert hat.

2. Falls notwendig wird ein CSR erzeugt, entweder auf dem Zielsystem oder auf der TMA, wenn die
Checkbox CSR nicht auf Gerat erzeugen aktiviert ist, und das Zertifikat bei der TMA beantragt.

3. Entsprechend der gewahlten Deployment-Methode werden Zertifikat, Schlissel, CA-Kette und
ggf. die CRL auf dem Zielsystem abgelegt.

4. Nachdem alle Zertifikatpldne eines Abonnenten abgearbeitet wurden, wird das Nacharbeiten-
Skript jedes gednderten Deployments ausgefihrt.

18.4.4 Zertifikate verldngern

Um bestehende Zertifikate automatisch zu verlangern, wird eine Abfrage mit Aktion angelegt. Damit
kdnnen Zertifikate automatisch vor Ablauf verlangert werden. Informationen zum Konfigurieren ei-
ner Abfrage mit Aktion zum Verlangern von Zertifikaten finden sich unter 21.5 Beispiel: Abfrage mit
Aktion zum automatischen Verlangern von Zertifikaten und CRLs.

Um die verlangerten Zertifikate auf das Zielsystem zu Ubertragen, wird im Zertifikatplan fur Agent, der
zum verlangerten Zertifikat gehort, die Zertifikatquelle auf Bestehendes Zertifikat geandert. Soll
auch der private Schlissel mit Gbertragen werden, wird die Option Bestehendes Zertifikat + privater
Schlussel gewahlt.

Zusatzlich wird das Zertifikat im Feld Zu Ubertragende Zertifikate ausgewahlt.

Beim nachsten Durchgang wird das frisch verlangerte Zertifikat auf das Zielsystem Ubertragen.
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19 Verzeichnissynchronisation

Mittels der Verzeichnissynchronisation ist es
moglich, Objekte aus einem Verzeichnisdienst zu
im- oder exportieren, z. B. kbnnen Benutzerobjekte
automatisch angelegt werden, die im Active Di-
rectory (AD) in einer bestimmten Gruppe Mitglied
sind. Dazu werden die drei Konfigurationsobjekte
Verzeichnisdienst, Verzeichnis-Map und Verzeichnis-
synchronisation bendtigt.

19.1 Verzeichnisdienst konfigurieren

Verzeichnissynchronisation

- Verzeichnisdienste
=1 Maps
[t Verzeichnismap (Benutzer)
+/-f# Verzeichnisdienst (CDB)
+-[f# Verzeichnisdienst (LDAP)
=% Verzeichnissynchronisation
+ 1% Zertifikate

- /

Abb. 19.01: Verzeichnissynchronisation im Navigationsbaum

Es werden zwei Konfigurationsobjekte Verzeichnisdienst benétigt. In einem wird die Quelle und im

anderen das Ziel der Verzeichnissynchronisation
konfiguriert.

Im Feld Typ wird der Typ des Verzeichnisses aus-
gewahlt. Einer der folgenden Werte ist moglich:

ECOS System: die ECOS TrustManagement-
Appliance® selbst

LDAP: ein beliebiger LDAP-Server

Microsoft ADS: Microsoft Active Directory

'© Verzeichnisdienst PEEREE ]

Allgemein | suchanfrage | Admin

Name [ |

Beschreibung [Dokumentation |

Typ [ £€0S system v]

Verneise aufissen [
Edaubte Operatianen

Angem [J Hinzufigen (] entfernen () Umbenennen/Verschisben ()

| Obernehmen || Aktionen | » |

\ /

Abb. 19.02: Verzeichnisdienst - Typ ECOS System

Datei: Eine externe Datei im CSV- oder XML-Format.

Je nach Auswahl 6ffnet sich ein Untermend, in welchem die notwendigen Einstellungen fiir den je-

weiligen Typ getroffen werden.

Unter Erlaubte Operationen werden folgende Lese- und Schreibberechtigungen fiir das Verzeichnis

vergeben:

Andern: Objekte durfen gedndert werden.

Hinzuflgen: Die Verzeichnissynchronisation darf neue Objekte hinzufligen.

Entfernen: Die Verzeichnissynchronisation darf bestehende Objekte l6schen, soweit sie im

Quellverzeichnis nicht mehr vorhanden sind.

Umbenennen/Verschieben: Die Verzeichnissynchronisation darf bestehende Objekte verschie-

ben und umbenennen.

ECOS TrustManagementAppliance®
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Im Reiter Suchanfrage kénnen weitere Einstellun-
gen zur Suche der zu synchronisierenden Objekte
getroffen werden.

Im Feld Such-Basis DN wird die Basis angegeben,
unter der die zu synchronisierenden Objekte fir
den Report gesucht werden. Hier ist die Anga-
be eines vollstdandigen DNs notwendig. Wird das
Feld leer gelassen, wird das gesamte Verzeichnis
durchsucht. Bei dem Ziel Verzeichnisdienstobjekt
legt das Feld Such-Basis-DN den Container fest, in
dem die neuen Objekte angelegt werden.

Verzeichnissynchronisation

@O =5u?X

Such-LDAP-Objeketilasse |

Such-LDAP-Filter |

Existierenden DN andem [

ol on D
Suchpfad
[ty [kennung |
\ 0 \ \

|| Axtionen | » |

\ y

Abb. 19.03: LDAP - Reiter "Suchanfrage"

Beim Typ LDAP kann ein LDAP-Suchfilter angegeben werden und so die Quellobjekte z. B. auf eine

Gruppe eingeschrankt werden.

19.2 Verzeichnis-Map konfigurieren

Im Objekt Verzeichnis-Map wird eine Attributliste
angelegt, in der die Quellattribute entsprechen-
den Zielattributen zugeordnet werden. Im Feld
Quell-Objektklasse wird die Objektklasse definiert,
fur die das Mapping angewendet werden soll. Das
Feld Ziel-Objektklasse gibt an, welche Objektklas-
se beim Anlegen neuer Objekte verwendet wird.

Das ECOS System hat bereits verschiedene De-
fault-Mappings vorkonfiguriert. Mithilfe des Fel-
des Default Map erzeugen und Klicken auf Uber-
nehmen, kénnen diese aufgerufen werden. Dabei
werden alle anderen Felder Uberschrieben. Die
vorkonfigurierten Felder kdnnen anschlieBend bei
Bedarf noch angepasst werden.

Allgemein | admin

Nome [Verzsichmirmap (Benutzed) ]

Beschreibung [ |
Defauit Map Erzeugen [ — ~

Diese Auswiahl setzt beim Ubernghmen alle folgenden Felder auf

Ziel-Objektklasse [ou_host_config_sthc

Attributiiste o000 0e

Ausdruck auf Quelle Umschreiben im Ziel

sosoooa &
=}

t to_master address |8

m e =277
|| Aktionen | » |

N /

Abb. 19.04: Verzeichnismap einrichten

Es kdnnen mehrere Verzeichnis-Map-Objekte in einem Container angelegt werden, in denen das
Mapping einzelner Objektklassen definiert wird. Der Container kann anschlieBend im Objekt Ver-
zeichnissynchronisation als Map bergeben werden. Dadurch ist es mdglich, aus einem Quellobjekt
(z. B. aus einem Benutzer), mehrere Zielobjekte (z. B. einen Benutzer und ein Zertifikat) anzulegen.

19.3 Verzeichnissynchronisation konfigurieren

Im Konfigurationsobjekt Verzeichnissynchronisation mutssen Quelle und Ziel, sowie eine Map zwischen
den beiden Verzeichnissen angegeben werden.
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Durch Setzen eines Hakchens bei Starten wird die A"gei“ =
automatische Verzeichnissynchronisation akti-

viert. Wann diese jeweils ausgefihrt wird, wird im
Ubergeordneten Container: Verzeichnisdienste fest-
gelegt. Eine manuelle Verzeichnissynchronisation
kann unabh&ngig davon, ob das Objekt aktiviert ) D
ist oder nicht, ausgefuhrt werden.

]

Debug Info []

Abb. 19.05: Verzeichnissynchronisation einrichten
Die Felder Quelle und Ziele bestimmen den Provi-
der, welcher die Quelldaten zur Verfligung stellt, bzw. den Provider, Gber den die Daten in das Zielver-
zeichnis geschrieben werden.

Im Feld Map wird das Verzeichnis-Map-Objekt referenziert, in dem festgelegt ist, welche Attribute syn-
chronisiert werden und wie diese gegebenenfalls einander zugeordnet werden. Es kann auch ein
Container mit mehreren Mapping-Objekten ausgewahlt werden. In diesem Fall wird das passende
Mapping anhand der Quellklasse im Mapping-Objekt bestimmt bzw. mehrere Zielobjekte angelegt,
wenn mehrere Quell-Objektklassen Gbereinstimmen.

Ist das Hakchen bei Daten erganzen gesetzt, werden in bestehenden Objekten Daten hinzugefligt,
nicht aber neue Objekte angelegt oder bestehende Objekte geldscht. Dies ist nur dann sinnvoll,
wenn mehrere Verzeichnissynchronisationen in das gleiche Zielobjekt schreiben sollen. Normaler-
weise sollte diese Option nicht ausgewahlt sein.

© Verzeichnissynchronisation @O = KM%

Allgemein Aktionen | admin

Uber den Reiter Aktionen kann die Synchronisation
manuell Uber den Button Start angestoBBen wer-
den und die Verzeichnissynchronisation wird di- s
rekt gestartet. Dies geschieht unabhangig davon,
ob das Hakchen bei Starten im Objekt gesetzt ist.  Abb.19.06: Manuelle Synchronisation anstoBen
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20 Hochverfugbarkeit

Die Hochverfligbarkeitskonfiguration (auch HA fur
High Availabilty genannt) dient dazu, beim Aus-
fall eines Systems den Betrieb sicherzustellen.
Dazu werden zwei oder mehr Appliances so kon-
figuriert, dass die notwendigen Funktionen von
mehr als einer Appliance zur Verfiugung gestellt
werden kénnen. Im Normalbetrieb ist es dabei
sowohl mdglich, dass nur eine Appliance aktiv ist,
wie auch, dass mehrere Appliances aktiv sind. In
diesem Fall besteht die Mdglichkeit eine Lastver-
teilung fur bestimmte Dienste einzurichten. Alle
Appliances zusammen bilden ein Cluster.

Das Vertrauen zwischen verschiedenen Applian-
ce-Instanzen der TMA wird hergestellt, indem die
offentlichen Schlussel der betreffenden Instan-
zen untereinander ausgetauscht werden. Danach
kdnnen sich die Instanzen geman Public-Key-Aut-
hentisierung des SSH-Protokolls sicher gegensei-
tig identifizieren.

Technisch erfolgt dies durch die Ubertragung der
Konfiguration von einer Master-Appliance zu einer
Slave-Appliance 20.4 Synchronisation aufbauen.

Hochverfligbarkeit

( 7\

{1 Master Appliance
- 4" Dienste
&% HTTPS Administration
¢ 3) NTP
@ ocsp
« [® RADIUS Server
#-|#| SCEP
¢ > Smartcardenrollment
+ {3 snMp
(54 Software Update
¢ {7 Software Update Server
3 Syslog
C E Wartung
'E Interfaces
-] Mail
¢ @ Routen
-1 &% PN
OR - System Connector

&

&

- /

Abb. 20.01: Container der Master-Appliance

20.1 Voraussetzungen fir High Availability (HA)

Um ein Cluster aufzubauen und hochverfiigbar zu machen, missen mindestens zwei ECOS Appliance-

Objekte konfiguriert werden:

¢ Genau eine Appliance vom Systemtyp
Master
e Eine oder mehrere Appliances vom

Systemtyp Vollstandige Synchronisation

Das Master-System ist das erste System, welches
konfiguriert wird. Auf diesem wird die vollstadndige
Konfiguration erstellt. Dieses Objekt wird als Mas-
ter-Appliance bezeichnet.

ECOS TrustManagementAppliance®

© Master-Appliance [CRCR I

Ne'zwevk‘ ‘ ‘Aktmnen‘ \nfu‘ Metadaten ‘ Anmeldung ‘ Admm‘

Name [Master-Appliance |

Beschreibung | |

O Nor Kanfiguration

Systemtyp (@) Master O Volistandige Synchronisation () Slavs

Kompatibilitat: LDAP
Senien

|| Actionen | » |

Abb. 20.02: Einrichten der Master-Appliance
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Nach dem Erstellen der Konfiguration auf dem Master wird eine bidirektionale Synchronisation mit
diesem System eingerichtet. Im Folgenden wird es als Master-Slave-Verbindung genannt. Danach
sind beide Systeme gleichberechtigt. Dieses Objekt wird als vollsynchronisierte Slave-Appliance
bzw. Slave-Appliance bezeichnet.

Optional kénnen noch weitere System-Objekte angelegt werden, die der Vereinfachung der Kon-
figuration bzw. dem Umschwenken der Konfiguration zwischen den Systemen beim Ausfall eines
Systems dienen. Diese Appliance-Objekte sind vom Systemtyp Nur Konfiguration.

Das Vertrauen zwischen verschiedenen Appliance-Instanzen der TMA wird hergestellt, indem die 6f-
fentlichen Schlussel der betreffenden Instanzen untereinander ausgetauscht werden. Danach kén-
nen sich die Instanzen gemaB Public-Key-Authentisierung des SSH-Protokolls sicher gegenseitig
identifizieren.

Technisch erfolgt dies durch die Ubertragung der Konfiguration von einer Master-Appliance zu einer

Slave-Appliance (siehe 20.4 Synchronisation aufbauen).

20.1.1 Master-Appliance einrichten

'© System Connector BoO =K M?X

Die Master-Appliance bendétigt ein ECOS System
Connector-Objekt, damit sich die Slave-Appliance
verbinden kann. Der ECOS System Connector wird
unter der ECOS Appliance im Container: VPN ange-
legt. Damit er aktiv ist, muss das Hakchen bei Star-
ten gesetzt sein. Zusatzlich muss die Netzwerkad-
resse, Uber die er erreichbar sein soll, im Feld
Lokale Adresse flur externe Anfragen angegeben
werden. Optional kann zuséatzlich eine Lokale Ad-  Abb. 20.03: ECOSSystemConnectorsfiireineMaster-Appliance
resse fur Anfragen aus dem LAN angegeben wer-

den. Es ist nur eine der beiden Adressen notwen-

dig, diese muss aber von der Slave-Appliance aus
erreichbar sein. Im Feld Port kann der gewtinschte  |**™™"=* ——
Port fur die Master-Slave-Verbindung konfiguriert
werden. Wird kein Port angegeben, wird der Stan-
dard-Port 909 verwendet. ()

Um die Konfigurationen verteilen zu kdnnen, wird  Abb. 20.04: Aktivieren des Software-Update-Servers
das Dienst: Software Update Server-Objekt bendtigt.

Dieses wird unterhalb der Master-Appliance im

Container: Dienste angelegt. Damit es aktiv ist, muss

das Hakchen bei Starten gesetzt sein.
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20.1.2 Vollsynchronisierte Slave-Appliance einrichten

Um die Slave-Appliance anzulegen, dupliziert man
am einfachsten die Konfiguration der Master-
Appliance und passt diese an. Hierzu wahlt man
bei der Master-Appliance durch Klicken auf die
Schaltflache Aktionen die Option Duplizieren. Es
wird eine zweite Appliance erstellt.

Im Formular der zweiten Appliance muss zunachst
der Name gedndert werden und der Systemtyp auf
Vollstéandige Synchronisation eingestellt werden.

Im Feld Masteradresse wird der zuvor angeleg-
te ECOS System Connector ausgewahlt. Bei Lokaler
Admin-Benutzer muss ein Benutzer, der dadurch
Admin-Rechte auf der Slave-Appliance bekommt,
ausgewahlt werden. Gegebenenfalls muss im Rei-
ter Netzwerk, das Gateway sowie der DNS-Server
angepasst werden.

Hochverfligbarkeit
’,Aktiunen y | B Gleiches Objekt erstellen )
+ Duplizieren
Neu >
@ Objekt neu laden
# Ausschneiden
@ Kopieren )

Abb. 20.05: Duplizieren des Appliance-Objekts

- BO=8u7X%

QO Slave O Nur

[

Kompatibilitat: LDAP
siten

|| Axtionen | b |

Abb. 20.06: Slave-Appliance einrichten

Weiterhin ist es notwendig, die IP-Adresse im Netzwerk-Interface-Objekt abzuadndern. Ggf. sind weitere
Abweichungen zwischen den Appliances entsprechend anzupassen. Das ECOS System Connector-Ob-

jekt kann auf der Slave-Appliance geldscht werden.

20.2 Vereinfachung der Konfiguration durch Vererbung

Es besteht die Méglichkeit, Konfigurationsobjekte,
die fur beide Appliances gleich sind, in eine ge-
meinsame Basis-Konfiguration auszulagern. Dies
hat den Vorteil, dass die Konfiguration nur einmal
vorhanden sein muss und dass bei Anderungen
diese automatisch auf beide Appliances ange-
wendet wird.

ECOS TrustManagementAppliance®

© Basiskonfiguration. EEEE RN
T
Allgemein| yewer | [ [t o [ermomn emeor [ ]
me | figurs |
Systemtyp () Master O Vollstandige Synchronisation () Slave @) Nur Konfiguration
Datenbanktyp CDE Kompetbizat EDARIL
Host akzeptiert Slaves [
|| Axtionen | » |

. y

Abb. 20.07: Appliance-Objekt fir Basiskonfiguration
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4 i )
20.2.1 Basis-Konfiguration erstellen -{! Basiskonfiguration
¢ &% Container: Routen
Eine Basis-Konfiguration wird wie eine normale + @ Interfaces

Appliance angelegt, nur, dass im Appliance-Objekt

& e ™ .
beim Systemtyp Nur Konfiguration ausgewahlt @ Logfile-Anzeige

wird. Ansonsten kénnen unterhalb des Appliance- ¢ Mail
Objektes alle Konfigurationsobjekte ganz normal ¢ 10 Paketfilter-Regeln
angelegt werden und bilden damit die Basis-Kon- + 4 Dienste
figuration. + &% ypN
\§ /

Abb. 20.08: Container der Basiskonfiguration

20.2.2 Vererbung konfigurieren

Bei allen Appliances, die von einer Basis-Konfi-
guration erben sollen, muss auf dem Reiter Ab-
hangigkeiten im Feld Basiert auf das Basis-Objekt o
ausgewahlt werden. oo ) (RN

Die so konfigurierten Systeme erben nun die Kon-  Abb.20.09: Vererbung der Basiskonfiguration einrichten
figuration der Basis-Konfiguration, d.h. alle Diens-

te, die in der Basis-Konfiguration angelegt sind, werden damit auch Teil der Konfiguration des Sys-
tems, das erbt. Sind in der Konfiguration des Systems, das erbt, bereits Konfigurationen vorhanden,
so haben diese Vorrang vor der Konfiguration in der Basis-Konfiguration. Fir Objekte, von denen es
mehr als eines geben kann (wie z.B. Netzwerk-Interfaces), werden sowohl die Konfigurationsobjekte
aus der Basis-Konfiguration, als auch die Konfigurationsobjekte aus dem System, das erbt, Teil der
Konfiguration.

Eine Appliance kann dabei von mehr als einer Basis-Konfiguration erben, ebenso wie Basis-Konfigu-
rationen wieder von anderen Basis-Konfigurationen erben kénnen.

Soweit vorhanden, kénnen Konfigurationen, die auf allen Appliances vorhanden sind, damit in die
Basis-Konfiguration verschoben werden.

20.3 Konfiguration bei Ausfall umschwenken

Es besteht die Moglichkeit, Konfigurationseinstellungen nur auf einem System zu aktivieren und die-
se bei Ausfall dieses Systems, auf ein anderes System umzuschwenken. Dies ermdglicht z.B. das
~Wandern“ einer HA-IP-Adresse von einem System zum anderen, sobald das System, auf dem die
HA-IP-Adresse konfiguriert wurde, nicht mehr verfugbar ist. Dadurch sind nun unter der gleichen IP-
Adresse die Dienste der zweiten Appliance erreichbar. Dies ist nicht nur fir IP-Adressen, sondern fir
jegliche Konfiguration méglich.
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20.3.1 HA-Konfiguration einrichten

Konfigurationseinstellungen, die von einem Sys-
tem zum anderen ,wandern® sollen, werden als
HA-Konfiguration, ahnlich wie eine Basis-Konfigu-
ration angelegt Auch hier ist der Systemtyp Nur
Konfiguration zu wéahlen.

Hochverfligbarkeit
1
| Netzverk I [ tionen| info | Metadaten | Anmekdung | Admin|
Name [High Avaiiabil y Cluster |
Beschvaibung | ]
Systemtyp () Master O Vollstandige Synchronisation () Slave (@) Nur Kanfiguration
Datenbanktyp CDB Kompatibatast [DARIT
Host akzeptiert Slaves [
|| Axtionen | » |
. y

Abb. 20.10: EinrichtenderAppliancealsHA-Basiskonfiguration

20.3.1.1 HA-Konfiguration zu Appliance-Objekten hinzufiigen

Um den gewlnschten Effekt zu erzielen, muss
im Appliance-Objekt der HA-Konfiguration aus-
gewahlt werden, zu welchen Systemen sie hin-
zugefligt werden soll. Dazu auf dem Reiter Ab-
hangigkeiten, Uber das Feld Hinzufigen zu die
Master-Appliance und dann die Slave-Appliance
auswahlen. Wird ein Haken bei Nur zum ersten
verfligbaren Host gesetzt, wird die HA-Konfigura-

‘Aktmnen‘ Info | Metadaten ‘ Anmeldung ‘ Admm‘

Basiertauf @ @ \

Hinzufagen zu @

[-]
[Mester-appiiance [
[Stve-Applance [-]|

O

Nur 2um ersten
verfugbaren Host

[ Axctionen |+ |

Abb. 20.11: Einrichten der HA-Konfiguration

tion nur zu der Konfiguration hinzugeflgt, die als erstes in der Liste angegeben ist. Ist dieses System
nicht verfligbar, so wird sie zum zweiten Objekt hinzugefligt. Dadurch ,wandert” die Einstellung der
HA-Konfiguration quasi zwischen den Systemen, sobald das erste System nicht mehr verfligbar ist
oder wieder verfligbar wird.

20.4 Synchronisation aufbauen

204.1 Ubertragung der Konfiguration vom Master zum Slave

© Master Appliance B O =8n7X

Um die Konfiguration zu tbertragen, wird im Kon-
figurationsobjekt der Master-Appliance auf dem
Reiter Aktionen die Option Konfigurationsexport
ausgewahlt. Es 6ffnet sich ein Untermen, in dem
die Felder Admin-Benutzer des Zielsystems, Ad-
min-Kennwort, Adresse des Zielsystems und Port
des Admin-Interface gefullt werden missen.

—
b\ngmem‘ ?\E(zwerk‘ Abhangigke\!en‘ T — | Aktionen‘ = ‘ Metadaten ‘ frmtr ‘ Pt ‘

tellen  Backup

>
z
3
g
3

[ Atonen | ¥

Abb. 20.12: Konfiguration von Master zu Slave (bertragen
Durch Klicken auf die Schaltflache Start wird der
Konfigurationsexport gestartet, die 6ffentlichen Schlissel der Appliance-Instanzen ausgetauscht,
um die gegenseitige Vertrauensstellung herzustellen und die Synchronisation eingerichtet.
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20.4.2 Privater Schlussel der CA Ubertragen

Aus Sicherheitsgriinden wird der private Schlissel der CAs wahrend der Konfigurationsiibertragung
nicht weitergegeben. Private Schlissel der Root-CAs werden nicht synchronisiert. Damit der private
Schlissel vom Master auf die Slave-Appliance Gbertragen wird, muss auf der Master-Appliance im
CA-Objekt Uber das Feld Zertifikat als PKCS#12 der private Schlussel heruntergeladen werden und
dann im Admin-Interface der Slave-Appliance im selben Objekt wieder hochgeladen werden.

20.4.3 Systeme prifen

Im System Connector-Objekt im Reiter Verbindungen
wird angezeigt, welche die Slave-Appliances sind, |l

mit denen der Master sich verbunden hat.

ng Verbindungen Admin

oo/

Clientobjekt Benutzername  Benutzerobjekt  Entfernte A{

~ Aktion: connect (1)
2 /v [0 19.042024,03:05:01 comnect X Slave-Appliance (¥ 10.161.200.

1 Zeilen

Um die Synchronisation zu testen, kénnen Konfi- e N
gurationséanderungen auf einer Appliance vorge-
nommen werden (z.B. Name oder Beschreibung). Abb.20.13: Verbindungen zum Master

Bei erfolgreicher Synchronisation kann man die

Anderung im Admin-Interface der anderen Appliances sehen. Anderungen werden in beide Richtun-
gen Ubertragen.
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21 Abfragen

Mithilfe des Abfrage-Objektes lassen sich Ubersichtstabellen von beliebigen anderen Konfigurations-
objekten erstellen und verwalten. Die Tabelle besitzt dabei alle Eigenschaften und Funktionen, die im
Kapitel zu den Tabellen erldutert sind.

Das Formular des Abfrage-Objektes besteht aus den Reitern Allgemein, Abfrage, Felder und Hervor-
hebungen.

21.1 Reiter Al |_g emein ‘Allgemein  orage ot revotungen pagon [ | h

Name [zertiikate |
[ ]
Im Reiter Allgemein kann der Name des Konfi- |z CliElClE
. . . . A lame Objekttyp Subjekt Giiltig bis eller Geéndert
gurationsobjektes und, falls gewlinscht, eine Be-

schreibung eingegeben werden. AuBerdem wird

X-500 Server-Zertifi.. CN=serverzertifikat 2... 30.06.2019, 18:25 . 07.11.2017, 18:25
. 07.11.2017, 18:24

4.
.. 12.12.2019, 18:24 . 07.11.2017, 18:24

die Ubersichtstabelle angezeigt. v oty o Gt 710 o e
) ) ) ) ) L (Csuene | (mionen 2] )
Die Konfiguration der Tabelle erfolgt in den weite-
ren Reitern. Abb. 21.01: Abfrage - Reiter "Allgemein"
. Allgemein bfrage | reider | Hervorhebungen | Diagramm | Admin A
21.2 Reiter Abfrage B N
Ausw‘ahlkn\enum 0000 0 ]
21.2.1 Auswahl des Objekttyps I
Ergebris [o/@][=|=][e]
- Objekttyp Subjekt Giltig bis Aussteller Geandert
Im Re|ter Abfrage erd Zunachst der Objekttyp be_ : e :izzs“evrzwﬂ ON=serverzertfikat 2... 30.06.2019, 18:25 CN=dem—roo':§a,0U :;::3:;:2:
stimmt, fur den eine Abfrage erstellt werden soll. |[:) = o
Nach Auswahl eines Objekttyps, wie im Beispiel |2 =’ e pam e
Zertifikat, werden alle Konfigurationsobjekte die- )
G g y

ses Typs in der Tabelle aufgelistet.
Abb. 21.02: Abfrage - Reiter "Abfrage”

21.2.2 Erstellen von Vergleichen der Attribute

Sollen nur Konfigurationsobjekte mit einem bestimmten Attributwert angezeigt werden, kann das
im Reiter Abfrage eingestellt werden. Daflir das gewtlinschte Attribut aus der Dropdownliste, das er-
scheint, wenn man auf den Pfeil im Feld Attribut klickt, auswahlen, wie im Beispiel Giiltig bis und den

Vergleich, mit dem der Attributwert verglichen werden soll.

Mogliche Vergleichsoperatoren:

Vergleichsoperator Vergleich Erkldrung
== gleich
I= ungleich
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Vergleichsoperator Vergleich

> groBer

< kleiner

>= groBer gleich

<= kleiner gleich

=* Wildcard

I* nicht Wildcard

=~ Regulérer Ausdruck

I~ nicht regularer Ausdruck

Abfragen

Erklarung

Suche nach Begriffen, die Platzhalter enthalten:
? fUr genau ein Zeichen
* fUr beliebig viele (auch keine) Zeichen

gibt alle Werte zuruck, die nicht den Vergleichswert
enthalten (Gegenteil von Wildcard)
http://perldoc.perl.org/perlre.ntml#Regular-Expres-
sions

gibt alle Werte zuruck, die den regularen Ausdruck
nicht enthalten

Das Feld Vergleichswert passt sich dabei immer dem ausgewahlten Attribut an. Handelt es sich um
ein Datum wie bei Giiltig bis, wird ein Kalender angezeigt, in dem man den Vergleichswert auswahlen
kann (alternativ lasst sich das Datum auch eintippen).

Wahlt man dagegen zum Beispiel CA, erscheint durch Anklicken des Pfeils im Feld Vergleichswert

eine Dropdownliste mit den méglichen Eingaben.

Bei einem Datumsfeld besteht des Weiteren die
Moglichkeit, einen Ausdruck wie z. B. d+30 einzu-
geben. Dabei steht d fur day (Tag) und +30 fir die
Anzahl der Tage, also 30 Tage nach dem heutigen
Tag. Wahlweise besteht die Mdglichkeit m flr
month (Monat) und y fir year (Jahr) zu verwenden.
Soll ein Datum in der Vergangenheit ausgewahlt
werden, wird anstatt dem + ein - verwendet. Auf
diese Weise lassen sich Abfragen in Abhangigkeit
vom aktuellen Datum erstellen. Zum Beispiel:
Welches Zertifikat lduft in den ndchsten 30 Tagen
aus?

Im folgenden Beispiel werden nur Zertifikate auf-
gelistet, deren Gultigkeit vor dem 31.12.2020 aus-
lduft und bei deren CA es sich um die ECOS Demo
CA handelt.

Mittels der Symbole + und - aus der Symbolleiste
der Auswahlfunktion lassen sich weitere Verglei-
che hinzufligen bzw. bereits vorhandene Verglei-
che léschen.

Um einen Vergleich zu léschen, muss er zuvor durch Anklicken markiert werden.
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Allgemein Abfrag&‘mder Hervorhebungen | Diagramm | Admin
Auswahlkriterium oo0o0000
Aktiv| Attribut Vergleich |Vergleichswert |verknpfung!
@ on - v |ou=demo wd v
< | Gultigbis V- v | una
Index Q Jul v 2020 Y
Wo Mo DI Mi Do Fr Sa So
2 R EE
EI 1 I 1
2o [1a] 4] 15 ne] 17 s | 2 )
o [0 21] 22| 23 24] =5
R EEE
heute hlieBen
G J
Abb. 21.03: Datum auswdhlen
~N
Aligemein | Abfrage | relder | Hervorhebungen | Diagramm | Admin
Objktyp 508 sevr Zeruicn P
Auswahlkriterium oo00000C
|Aktiv| Attribut Verknipfung.
¥ | DN und
| @ | catig bis und
Index Keine automatische Suche
Ergebn [@/[e][=][s][]
N Gilltig bis Geéindert
s 30.06.2019, 18:25 07.11.2017, 18:25
B 12.12.2019, 18:24 2,0U... 07.11.2017, 18:24
B 07.11.2018, 18:24 3, .07.11.2017, 18:24
» Ber 07.11.2018, 18:24 . 07.11.2017, 18:24
sy Ser CN= ikat 3... 07.11.2018, 18:24 ,0U... 07.11.2017, 18:24
b ) Severertficet1 X509 ServerZertfl.. ON=serverzerifiat 1. 07.11.2018, 18:22  CN=demo-1oot-c2,0U... 07.11.2017, 18:22
| v ) Pinanl)
\ J
Abb. 21.04: Abfrage flr ablaufende Zertifikate
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Anderungen werden erst angezeigt, wenn der Vergleich durch einen Haken bei Aktiv aktiviert wurde
und die Anderungen durch Ubernehmen abgespeichert wurden.

21.2.3 Keine automatische Suche

Normalerweise ladt sich die Tabelle der Abfrage
automatisch, wenn die Abfrage gedffnet wird und
jedes Mal, wenn Parameter der Abfrage geandert
und durch Ubernehmen bestétigt werden. Wird
ein Haken bei Keine automatische Suche gesetzt,
wird dies unterbunden.

Mithilfe der Schaltflaiche Suchen am Ende des
Formulars, wird die Tabelle manuell neu geladen.

21.3 Reiter Felder

Im Reiter Felder wird bestimmt, welche Eigen-
schaften der aufgelisteten Konfigurationsobjekte
in der Tabelle auftauchen sollen. Dabei kann unter
Quelle fur Feldliste zwischen Standard, Definie-
ren und Aus anderer Abfrage ausgewahlt werden.
Wird Standard ausgewahlt, werden in der Tabel-
le die vordefinierten Attribute angezeigt, die fur
das entsprechende Konfigurationsobjekt sinnvoll
sind.

21.3.1 Felder selbst definieren

N
Datenquelle __Knnﬁguratmn v
i eoo0000
Aktiv Attribut Vergleich |Vergleichswert Verkniipfung
@ | cuttig bis v visiiza0n0 wd v
Index Keine automatische Suche
[suene ] tonen [+
N\ === ' J
Abb. 21.05: Keine automatische Suche
- - - N
Allgemein | Abfrage | Felder |enorhebungen | Diagramm [ Admin |
Quelle fiir Feldliste Standard '® Definieren | Aus anderer Abfrage
Feldiiste 000000
At Atribut Formatierung [soin|
@ | Name
@ [ingerpint
@ | subjekt
@ | subjet @
@ | Fingerprt v
Gruppierung @ @ [ - v
Ergeb [ol[=|=][e]
Fingerprint Subjekt CA: Subjekt CA: Fingerprint
) 8C:87:8F:ED:C2:... CI ifikat 2,0U=demo... CN=dk
sy E1:DE:CA:AB:2F:... CI 4,0U=de... CN=dk
sy D9:51:96:A0:... Cf 2,0U=de... CN=dk
) 88:26:27:19:7A: a 1,0U=de... CN=d¢
sy :F2: a ifikat 3,0U=demo... CN=¢
) 1 ¢ :F3:89:... CI ifikat 1,0U=demo... CN=dk
L J [suche | )

Abb. 21.06: Abfrage - Reiter "Felder"

Uber die Funktion Definieren lassen sich die gewlinschten Felder frei unter den Attributen des ent-

sprechenden Konfigurationsobjektes auswahlen.

In der Feldliste wird das gewlnschte Attribut in
der Dropdownliste ausgewahlt, das erscheint,
wenn auf den Pfeil im Feld Attribut geklickt wird.

Um die Anderung wirksam zu machen, muss ein
Haken im Feld Aktiv gesetzt und auf Ubernehmen
geklickt worden sein.

Um weitere Felder hinzuzufiigen oder vorhandene

Felder zu l6schen, werden die Symbole + und - in
der Symbolleiste der Feldliste verwendet.

ECOS TrustManagementAppliance®
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Algemein | Abfrage | Felder |Henornebungen | Diagramm [ Admin |
Quelle fiir Feldliste ' Standard ‘® Definieren _ Aus anderer Abfrage
Feldliste [-X-N+N-NN-]
i Formatierung. Join
@ |name
@ | Fingerprint
@ | Subjekt
AT g
@ | cA: Fingerprint v
Gruppierung @ @ [ --- v
Ergebnis CRECIE]
b Fingerprint. CA: Subjekt CA: Fingerprint
[ » 8C:87:8F:ED:C2:... jerzertifikat 2,0U=demo.... CN=demo-root-ca,... -6F:FA:8D:F5:01:EF:3...
[ » E1:DE:CA:AB:2F:... itzerzertifikat 4,0U=de... CN=demo-root-ca,... ‘6F:FA:8D:F5:01:EF:3...
[ » 03:09:51:96:A0:... ‘Ct OU=de... CN
2y » al . a 1,0U=de... CN=q
» 3 cr fikat 3,0U=demo... CN=(
’ » 1 . . tifikat 1,0U=demo.... CN=q
([Opermcime ] (suene ] [Ritionen | +])
L [Gsermetmen ) (suche ] J )
Abb. 21.07: Felder aus einer CA ibernehmen
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Mithilfe der Pfeil-Symbole kann man die Reihenfolge der Felder anpassen.

Abfragen

Neben den Attributen des Objekttyps selbst lassen sich auch einige Zusatzfelder auf verbundenen
Objekten als Spalten fir die Tabelle wahlen. So kdnnen z. B. beim Objekttyp Zertifikat die Attribute
Fingerprint und Subjekt des Konfigurationsobjektes CA-Zertifikat als Felder wahlen.

Fugt man Felder ein, die sich auf andere Konfigurationsobjekte beziehen, so besteht die Mdglichkeit
auch deren Attribute in der Tabelle anzuzeigen. Daflr muss ein Haken bei Join gesetzt sein. Ist der
Haken gesetzt, tauchen die Attribute des Konfigurationsobjektes nun auch in der Dropddownliste
der Attribute auf. Im Beispiel wurde das Feld CA eingefligt und Join aktiviert. Attribute von CA sind in

der Dropdownliste der Attribute durch ein voran-
gestelltes CA -> gekennzeichnet.

Diese zusatzlichen Attribute werden dann eben-
falls in der Auswahlfunktion des Reiters Abfrage
aufgelistet.

Mithilfe des Feldes Formatierung in der Feldliste
lasst sich die Ansicht der Tabellenfelder anpas-
sen. Der Ausdruck text = xy bei Formatierung fihrt
dazu, dass der Name des entsprechenden Spal-
tenkopfes in xy umbenannt wird.

21.4 Reiter Hervorhebungen

Konfigurationsobjekte kénnen in der Tabelle farb-
lich hervorgehoben werden. Dies funktioniert
nach demselben Prinzip wie die Auswahlfunktion
im Reiter Abfrage. Man wahlt im Reiter Hervorhe-
bungen unter der gewtnschten Farbe (rot, gelb,
grin und blau) das Kriterium aus, nach dem das
Objekt markiert werden sollen, und aktiviert die
Hervorhebung Uber die Box Aktiv sowie die Funk-
tion Ubernehmen. Erfillt ein Konfigurationsob-
jekt die Kriterien von Hervorhebungen mit unter-
schiedlichen Farben, wird es mit der Farbe mit der
héchsten Prioritéat markiert. Die Prioritaten in ab-
steigender Reihenfolge sind: rot, gelb, grin, blau.

ECOS TrustManagementAppliance®
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‘igemein | Abirage | Felder | Hervorhebungen | Disgramm | Adrin | A
Quele i Feldiste  Standard ® Definieren () Aus anderer Abfrage
Feldiiste oco0000
} Formatierung Join
@ | Name ¥ text=zertfikatname
@I | Fingerprint v ltext=Fussabdruck
@ | suojext v Subjekt
@ | ca subjert v
@) | ca fingerprint v
Gruppienng @ @ [— v
ez [©/[=[e][c]
B | Zertifikatname Fussabdruck Anderes Subjekt CA: Subjekt CA: Fingerprint
2/ Serverzertifikat 2. SC:87:8FED:C2:.. CI 2,0U=demo... C1 3.
[ » EL:DE:CA:AB:2F:... CI rzertifikat 4,0U=de... Cf . 6F:FA:8D:F5:01:EF:3...
2 » 03:09:51:96:A0:... I rzertifikat 2,0U=de... Cf . 6F:FA:8D:F5:01:EF:3...
2/ 88:26:27:19:7A:... CN=ben kat 1,0U=de... C! .. 6F:FA:8D:F5:01:EF:3..
[ e 3,0U=demo.... CN= .. - 6F:FA:8D:F5:01:EF:3..
S 1 :93:36: .. iCl 1,0U=demo... CN=
Ubemehmen || suche | Aktionen | »
G /
Abb. 21.08: Felder formatieren
T ’—'—‘ )
Allgemein Abfrage | Felder | Hervorhebungen | piagramm | Admin
Quelle fir Hervorhebung @ Definieren | Aus anderer Abfrage
Hervorhebung rot ceooc000
(Aitiv|Attribut Vergleich |Vergleichswert Verknipfung
@ | Gitig bis v <= v dedo0 T
Hervorhebung gelb o000 O00C
| Ativ|attribut Vergleich |Vergleichswert |verknapfung
[~ == | und
Hervorhebung griin ooo000
| Ativ|attribut Vergleich |Vergleichswert |Verknpfung
| @ | catig bis >= v de400 [ und
Hervorhebung blau ocooco0o0e
| it  Attribut Vergleich |Vergleichswert [verkndpfung
|- - v [ und
e e/ol=/al
CA: Subjekt CA: Fingerprint.
D 2] :87:8F:ED:C... 2,0U=. =
2 S Benutzerzertifikat 4 E1:DE:CA:AB:2... CN=benutzerzertifikat 4, ‘CN=demo-root-c... 6F:FA:8D:F5:01:EF...
/
Abb. 21.09: Abfrage - Reiter Hervorhebungen
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21.5 Beispiel: Abfrage mit Aktion zum automatischen Verléngern von Zerti-

fikaten und CRLs

Zertifikate, genauso wie CRL, kdnnen mit einem
Abfrage mit Aktion-Objekt automatisch verlangert
werden, bevor sie ablaufen. Dieses wird durch
Rechtsklick im Baum Neu - Allgemein -> Abfrage
mit Aktion angelegt.

Es wird zunachst eine Abfrage erstellt, die alle Zer-
tifikate, die automatisch verlangert werden sollen,
umfasst. Dazu auf dem Reiter Abfrage bei Objekt-
typ den passenden Zertifikat-Objekttyp (z.B. Zerti-
fikat oder CA-Zertifikat) auswahlen.

'© Zertifikate verlangern.

@0 =% u7x

[Figeme] Abfrage [rede] revorebngen] Anrsnge] Acion] Admn]

[ousttn oz smerzera | 7]
ium oo0000

g r—

Verknipfung

Ve vaen wnd

Ergebris

]
]
m]

Name Objekttyp. Subjekt Giltig bis Aussteller

Geandert

de,... 16.10.2013, 08:55
26.04.2016, 09:02
05.10.2016, 08:50
23.03.2014, 00:59
12.03.2017, 13:45
21032017, 07:22
26.01.2015, 12:51
20052017, 10:10
10.05.2018, 09:16
19.05.2018, 10:00

X509 Ser
X-500 Ser
X509 Ser

dohfw-2

» 1013112
2/ hz-gw-2
Zertifkat Vorlage

2/
\& - Testzertt

X-500 Server-Zertf,
X-509 Server-Zertif
X-509 Server-Zertf
X-500 Server-Zertif.

ON=Zertifikat Vorlag.
ON=Testzert1,0U= A

0. 26.02.2019, 10:43
1. 26.02.2019, 10:44
1. 26022019, 10:45
26.02.2019, 10:46
26.02.2019, 10:45
26.02.2019, 10:46
19.04.2015, 10:00 y

Abb. 21.10: Abfrage mit Aktion - Reiter "Abfrage”

Danach wird in der Tabelle Auswahlkriterium, in der Spalte Attribut Gultig bis und bei Vergleich <=
ausgewahlt. Dann den Vergleichswert so setzen, dass Zertifikate aus dem gewlnschten Zeitraum
angezeigt werden, z.B. fihrt d+60 dazu, dass alle Zertifikate, die in den nachsten 60 Tagen ablaufen,

ausgewahlt werden.

Im folgenden Beispiel werden nur Zertifikate aufgelistet, deren Gultigkeit weniger oder in genau 30

Tagen auslaufen.

Auf dem Reiter Aktion wird die Verlangerung aus-
geflhrt, indem das Attribut Erstellung des Zertifi-
kats und der Wert Verldngern ausgewahlt werden.
Bei dem Feld Aktion muss Objekt dndern ausge-
wahlt werden. Um die Aktion manuell auszufih-
ren, kann auf die Schaltflache Jetzt ausfiihren ge-
klickt werden.

Um die Verldngerung automatisch zu einem be-
stimmten Zeitpunkt auszufthren, wird Uber den
Reiter Anderungen Zeitgesteuert als Quelle fur
Anderungen ausgewdhlt. Bei Ausflihrungszeit
wird die Zeit im Crontab-Format eingegeben.

/0 Zertifikate verlangem

B =¥u?x

Algemein | Abirage  Feder | Hervorhebungen | Anderungen | Aktion | admin

Aktion | E-Moal[ ® Objekt Andern] ' Objekt Léschen (' Aus anderer Abfrage

Zielmenge ®) Abirageergebnis | Objekte aus Abirage | Verweis in Objekten

Keine Mail bei leerem
Resultat

T Y E—

Attribute die geéndert werden sollen

]

Ergebnis

][] sete 172 2eie 0-9716 zeilen 575% Al Auta 25 50 100

Aussteller

Name Objekttyp

Subjekt Glltig bis

Geandert

ecosde,.. 16102013, 08:55 cn=CA ECOS Demo,o.
26.04.2016,09:02 O\
05.10.2016, 08:50
. 23.03.2014, 00:59
12.03.2017, 13:46
21.03.2017, 07:22
26012015, 1251 cn=10.1
. 29052017, 10:10  cn=Ch-
lag... 19.05.2018, 09:16

dnh

1013112

2/ hz-gw2
Zertifikat Vorlage X5
Testzert1 X-509 Server.

\ seit 172 Zeile 0-9/16 Zeilen 57%

22.00.2017, 06:10
=... 26.02.2019, 10:43
0. 22.09.2017, 06:10
26022019, 10:43
1. 26022019, 10:44
1. 26022019, 10:45

26.02.2019, 10:46
. 26.02.2019, 10:45
. 26.02.2019, 10:46

19.04.2015, 10:00

Abb. 21.11: Abfrage mit Aktion - Reiter "Aktion"

Um die CRL zu verldngern, ist der Vorgang ahnlich wie beim Zertifikate verlangern. Beim Reiter Abfra-
ge wird CA-Zertifikat als Objekttyp ausgewahlt, da die CA die CRL signiert. Bei Auswahlkriterium kann
eingeschrankt werden fir welche CAs die CRL automatisch verlangert wird. Auf dem Reiter Aktion
wird das Attribut CRL neu erzeugen und der Wert CRL neu signieren ausgewahlt. Damit die CRL auch
automatisch neu erzeugt werden kann, bevor dieser Zeitraum abgelaufen ist, ist es notwendig im
CA-Zertifikat-Objekt bei CA-Kennwort anfordern nicht die Option Immer anzugeben, da ansonsten fur
die Generierung der CRL die Eingabe des CA-Kennwortes notwendig ist und diese dann nur manuell

erzeugt werden kann.
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22 Berechtigungen

Jedem Benutzer lassen sich Berechtigungen zuweisen, die festlegen, auf welche Konfigurationsob-
jekte er Zugriff hat. Einzelnen Benutzern kann im Formular des jeweiligen Benutzerobjekts unter dem
Reiter Allgemein Admin-Zugriff erteilt werden. Als Administrator hat dieser Benutzer samtliche Be-
rechtigungen und kann auf alle Konfigurationsobjekte und Funktionen zugreifen und diese auch
beliebig bearbeiten und l6schen.

Soll ein Benutzer nur eingeschrankte Berechtigungen erhalten, wird ihm eine Rolle zugewiesen. Rol-
len kénnen individuell angelegt und mit ausgewahlten Berechtigungen verknipft werden.

Dazu ist es notwendig, im jeweiligen Benutzerobjekt die Option Zugriff auf Admin-Oberflache zu ak-
tivieren. Nur dann kann sich dieser Gberhaupt an der Admin-Oberflache anmelden. Welche Objekte
er dann sieht bzw. andern darf, wird Uber die Zuordnung der Rollen bestimmt.

Wie eine Rolle einem Benutzer zugewiesen wird, wird im Kapitel 7.2.2 Eine Benutzerrolle zuweisen
erklért.

22.1 Rollen zu Gruppen zusammenfassen

Angelegte Rollen kédnnen zu Sicherheitsgruppen zusammengefasst werden, denen wiederum Berech-
tigungen zugewiesen werden kénnen. Zum Anlegen einer neuen Sicherheitsgruppe, mit der rechten
Maustaste auf den Container: Benutzer klicken und unter Neu - Benutzer - Sicherheitsgruppe aus-
wahlen. Daraufhin 6ffnet sich das Formular fur die Sicherheitsgruppe, in welchem die Sicherheitsgrup-
pe benannt und ihr Rollen zugeordnet werden kénnen.

Durch Klicken auf den Pfeil rechts neben der Auswahlbox Rollen 6ffnet sich ein Auswahl-Mend mit
allen angelegten Rollen. Uber die Schaltflachen + und - kénnen weitere Rollen hinzugefiigt bzw. ge-

loscht werden.

Mithilfe der Schaltflache Anlegen wird die Gruppe gespeichert.

22.2 Gruppen Berechtigungen zuweisen

Im Reiter Admin des Konfigurationsobjektes, dessen Zugriff man regulieren moéchte, kénnen einer
Sicherheitsgruppe oder einer einzelnen Rolle Berechtigungen zugewiesen werden. Berechtigungen
kénnen nur von Benutzern, die Admin-Zugriff haben oder das Recht Rechte fir das entsprechende
Objekt besitzen, vergeben werden.

In der Tabelle Berechtigungen kann die Sicherheitsgruppe oder Rolle ausgewahlt und die gewlinschten
Berechtigungen durch Setzen der entsprechenden Haken in den Feldern Browsen, Lesen, Schreiben,

Erstellen, Loschen, Secrets, Rechte, Admin, Eltern und Vererben vergeben werden.

Um die Berechtigungen zu aktivieren, muss der Haken bei Aktiv links in der Tabelle gesetzt und die
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Anderungen mithilfe von Ubernehmen gespei- (=

Chel't WO rden Seln AnglrE\n‘Erwe‘terll\/e:adaterlr\gert ‘Sfﬂarj:ard‘H\f:ﬂmeller\\ﬁka\ ‘clLl Admin‘

Welche Rollen welche Berechtigungen flr das ak- — - :
tuell angezeigte Objekt besitzen, lasst sich in der

Tabelle Effektive Berechtigungen nachvollziehen.

Im-/Export Download Upload Export mit Abhangigkeiten Download

Quelltext  RestAPi Resut  OpenAPl Definftion  Verweise dieses Objekts  Verweise auf dieses Objekt
Admin-Infe
Reparieren

Weiterhin kénnen die Berechtigungen auf einen
bestimmten Objekttyp beschrankt werden. Dies ﬁ\ e e i

v “l@l@l@ 00| 0 |0/0[0]0[0

ergibt Sinn im Zusammenhang mit dem Recht || zeescmme

[sicnernetsale Browsen
| [- |- |-

Vererben. Dabei wird die entsprechende Einstel- ||&=— S — F———
lung nur auf Objekte des ausgewahlten Typs an- =3 |
gewandt.

]

i)

\

hreiben |Erstelen |Ldschen |Ausfibren [Secrets [Rechte [Acmin [Etem |Vereroen |
- - [- - - |

[ ]

[ [ Ial
b
g
[ [ [l

[

Abb. 22.01: Berechtigungen verteilen
22.3 Rechtearten

Browsen: Benutzer mit der Berechtigung Browsen sehen das entsprechende Konfigurationsobjekt
im Baum. AuBerdem wird das Konfigurationsobjekt in der Suche angezeigt. Die Benutzer kénnen das
Formular des Konfigurationsobjektes jedoch nicht 6ffnen.

Lesen: Benutzer mit der Berechtigung Lesen fur ein Konfigurationsobjekt, kénnen das entsprechen-
de Formular éffnen, jedoch keine Anderungen darin vornehmen.

Schreiben: Benutzer mit der Berechtigung Schreiben kdnnen das entsprechende Konfigurationsob-
jekt 6ffnen und Anderungen in seinem Formular vornehmen.

Loschen: Benutzer mit der Berechtigung Léschen kdnnen bereits vorhandene Konfigurationsobjekte
des entsprechenden Typs l6schen.

Secrets: Benutzer mit der Berechtigung Secrets erhalten Zugriff auf Authentisierungsinformationen,
wie z.B. Passworter.

Rechte: Benutzer mit der Berechtigung Rechte dirfen an andere Benutzer Rechte vergeben.

Admin: Benutzer mit der Berechtigung Admin haben Zugriff auf die Administration eines Objekts. Sie
kdnnen sich z. B. den Quelltext anzeigen lassen und Objekte reparieren.

Eltern: Ist ein Haken bei Eltern gesetzt, erhalten automatisch alle Konfigurationsobjekte, die im Baum
Uber dem entsprechenden Konfigurationsobjekt stehen, das Browsen-Recht, so dass der Anwender
im Baum zu dem berechtigten Objekt navigieren kann.

Vererben: Ist ein Haken bei Vererben gesetzt, gelten die zugewiesenen Berechtigungen automatisch

auch fur Konfigurationsobjekte, die im Baum unter dem entsprechenden Konfigurationsobjekt exis-
tieren. Im Reiter Admin der untergeordneten Objekte lassen sich die Berechtigungen anpassen.

ECOS TrustManagementAppliance® 181



e co s Berechtigungen

22.4 Sonderfalle bei Berechtigungen
22.4.1 Eine Rolle wird mehreren Gruppen zugeordnet

Eine Rolle kann mehreren Sicherheitsgruppen gleichzeitig zugeordnet sein. Ist dies der Fall, so verhal-
ten sich die Berechtigungen der beiden Gruppen additiv, das heif3t, besitzen die beiden Sicherheits-
gruppen unterschiedliche Rechte fur dieselben Objekte, so erhalt der Benutzer die Berechtigungen
beider Gruppen.

Beispiel: Sicherheitsgruppe 1 hat fur das Objekt Lese- und Schreib-Zugriff. Sicherheitsgruppe 2 hat
fur dasselbe Objekt Lese-, und Lésch-Zugriff. Ein Benutzer, dessen Rolle beiden Sicherheitsgruppen
zugeordnet wird, erhalt Lese-, Schreib- und Lésch-Zugriff fir dieses Objekt.

22.4.2 Unterschiedliche Rechte fur Eltern und untergeordnete Objekte

Wird die Berechtigung Vererben bei einem Konfigurationsobjekt fir eine Sicherheitsgruppe oder Rolle
gesetzt, erhalt diese Sicherheitsgruppe oder Rolle automatisch die ausgewahlten Berechtigungen fir
alle Konfigurationsobjekte, die im Baum unter dem Objekt stehen. Wird der Sicherheitsgruppe oder
Rolle andere Berechtigungen fur ein untergeordnetes Objekt zugewiesen, so Uberschreibt diese Be-
rechtigungsauswahl die des Eltern-Objektes.

Beispiel: Im Container: Zertifikate wird der Sicherheitsgruppe Gruppe Zertifikate das Browsen-, Lesen-,
Erstellen- und Léschen-Recht gegeben. AuBBerdem sind die Berechtigungen Eltern und Vererben
gesetzt. Unter dem Feld Effektive Berechtigungen lasst sich ablesen, welche Rollen welche Berech-
tigungen besitzen. In diesem Fall haben alle Rollen, die in der Sicherheitsgruppe Gruppe Zertifikate
sind, die oben aufgezahlten Rechte.

Da Vererben aktiv ist, gelten diese auch fur alle untergeordneten Objekte, also sdmtliche Zertifikate
in diesem Fall.

Soll der Sicherheitsgruppe oder Rolle fur einzelne untergeordnete Objekte oder auch Container mehr
oder weniger Rechte zugewiesen werden, kann dies im Reiter Admin des entsprechenden Objek-
tes geregelt werden. Die Rechte des Eltern-Objektes werden dadurch Uberschrieben und sind nicht
mehr gultig.

Im Beispiel hat die Sicherheitsgruppe Gruppe Zertifikate nur noch Browsen-, Lesen-, Eltern- und Ver-

erben-Berechtigungen fir samtliche Objekte des Containers CA-DEMO. Die Berechtigungen Erstel-
len und Léschen sind nicht mehr gesetzt, obwohl sie im Eltern-Objekt Zertifikate zugewiesen sind.
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23 Fehlerbeseitigung

Problem/Fehlerbeschreibung
Allgemeine Verbindungsproble-
me, z.B.:

- AUTH-API nicht erreichbar

- API nicht erreichbar

- Administrationsoberflache nicht
erreichbar

- Online-Status von Zertifikaten
nicht abrufbar, OCSP-Dienst nicht
erreichbar

Mégliche Ursache

- Sie verwenden eine falsche Ad-
resse fur den angefragten Dienst.
- Defekt im Netzwerk oder Fire-
wall-, Switch-, Routingprobleme

- Sie befinden sich nicht in einem
Netzwerksegment, das Zugriff auf
Dienste der TMA ermoglicht.

- Die angegebene Adresse kann
wegen eines DNS-Defekts nicht

- Zertifikatsperrliste nicht abrufbar ' aufgeldst werden.

- RADIUS-Authentisierung nicht
erreichbar und in der Folge Netz-
werkanmeldung / WLAN-Nutzung
nicht moglich

- Enrollment-Dienste nicht er-
reichbar

Ein Aufruf an einen Dienst bzw.
die APl wird mit dem HTTP-Status
401 ,Unauthorized” beantwortet

Ein Aufruf an einen Dienst bzw.
die APl wird mit dem HTTP-Status
403 ,Forbidden” beantwortet

Ein Aufruf an einen Dienst bzw.
die APl wird mit dem HTTP-Status
404 Not Found“ beantwortet

ECOS TrustManagementAppliance®

- Das Netzwerk ist Uberlastet.

- Der Dienst der TMA ist ausgefal-
len.

- Der Dienst der TMA ist Uberlastet.

- Sie versuchen eine Funktion zu
nutzen, die eine gultige Authenti-
fizierung des Aufrufers erfordert.
Sie liefern das dafur erforderliche
Zugriffstoken (Access Token) im
Aufruf nicht mit.

- Ihr Zugriffstoken ist abgelaufen

- Sie versuchen auf eine Funktion
oder ein Objekt zuzugreifen, fur
das Sie nicht berechtigt sind.

- Sie versuchen auf eine Funktion
oder ein Objekt zuzugreifen, das
nicht existiert.

Fehlerbeseitigung

MaBnahme/Fehlerbehebung

- Uberprufen Sie die von Ihnen
verwendete Adresse. Korrigieren
Sie die Adresse ggf.

- Wenden Sie sich an Ihre IT-Admi-
nistration oder Anwenderbetreu-
ung.

- Beziehen Sie ein gultiges Zu-
griffstoken vom AUTH-API.

- Erneuern Sie Ihr Zugriffstoken,
falls dieses abgelaufen ist.

- Stellen Sie sicher, dass Sie das
Zugriffstoken in gultiger Form als
,Bearer-Token®im Authorization-
Header lhres Aufrufs mitliefern
(Authorization: Bearer <TOKEN-
WERT>).

- Uberpriifen Sie die verwende-
te URL, insbesondere den darin
verwendeten Ressourcennamen
sowie die ID.

- Wenden Sie sich ggf. an lhre IT-
Administration oder Anwenderbe-
treuung, um lhre Berechtigungen
zu Uberprifen.

- Uberprufen Sie die verwende-
te URL, insbesondere den darin
verwendeten Ressourcennamen
sowie die ID.

- Korrigieren Sie Ihre Angaben ggf.
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Fehlerbeseitigung

Problem/Fehlerbeschreibung
Ein Aufruf an einen Dienst bzw.
die APl wird mit dem HTTP-Status
400 ,Bad Request” beantwortet

Ein Aufruf an einen Dienst bzw.
die APl wird mit dem HTTP-Status
500 ,Internal Server Error” beant-
wortet

Ein Aufruf an einen Dienst bzw.
die APl wird mit dem HTTP-Status
502 ,Bad Gateway” beantwortet
Ein Aufruf an einen Dienst bzw.
die APl wird mit dem HTTP-Status
503 ,Service Unavailable® beant-
wortet

Die Enrollment-Dienste der TMA
sind erreichbar, Sie kénnen aber
keine Verbindung aufbauen, um
ein Zertifikat zu beziehen und
erhalten eine SSL-Fehlermeldung

(z.B.: ERR_LBAD_SSL_CLIENT_AUTH_

CERT, SSL_LERROR_HANDSHAKE_
FAILURE_ALERT).
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Mégliche Ursache

- Sie versuchen auf eine Funktion
zuzugreifen, liefern aber nicht die
daftr erforderlichen Parameter.

- Die gelieferten Parameter wer-
den nicht im richtigen Format
geliefert oder liegen nichtim
gultigen Wertebereich.

Die Bearbeitung Ihrer Anfrage hat
serverseitig zu einem unerwarte-
ten Zustand gefuhrt. Die Bearbei-
tung musste deshalb abgebro-
chen werden.

Der angefragte Dienst ist ausge-
fallen und konnte bislang nicht
wieder hergestellt werden.

- Der angefragte Dienst steht vo-
ribergehend nicht zur Verfigung
(z.B. zu Wartungszwecken).

- Der angefragte Dienst ist Gber-
lastet und kann lhre Anfrage des-
wegen zurzeit nicht annehmen.

- Der Dienst erfordert eine
gegenseitige zertifikatbasierte
Authentisierung beim Aufbau
der HTTPS-Verbindung (TLS - in
Vorgangerversionen als SSL be-
zeichnet). Auf Ihrem Gerét steht

das erforderliche, vorkonfigurierte

Zertifikat nicht zur Verfugung.

MaBnahme/Fehlerbehebung
- Uberprifen Sie die angegebenen
Parameter

- Korrigieren Sie Ihre Angaben ggf.

Wenden Sie sich an lhre IT-Admi-
nistration oder Anwenderbetreu-
ung. Beschreiben Sie maglichst
genau den Aufruf, ggf. Parameter
und vorgenommene Einstellun-
gen, um die Fehleranalyse und
-behebung zu unterstutzen.
Wenden Sie sich an lhre IT-Admi-
nistration oder Anwenderbetreu-
ung.

- Warten Sie einige Sekunden und

wiederholen Sie die Anfrage.

- Bei wiederkehrendem Auftreten
wenden Sie sich an Ihre IT-Admi-
nistration oder Anwenderbetreu-
ung.

- Wenden Sie sich an lhre [T-Admi-

nistration oder Anwenderbetreu-
ung.
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Fehlerbeseitigung

Problem/Fehlerbeschreibung
Die API der TMA bzw. die Adminis-
trationsoberflache sind erreichbar,
Sie kénnen sich aber nicht als Ad-
ministrator einer CA anmelden.

ECOS TrustManagementAppliance®

MaBnahme/Fehlerbehebung

- Wenden Sie sich an lhre IT-Admi-
nistration oder Anwenderbetreu-
ung.

Mdgliche Ursache

- Sie besitzen keine Smartcard,

die fur Sie mit dem erforderlichen
Zertifikat ausgestellt wurde, damit
Sie sich in der fur Administrato-
ren einer CA geforderten Weise
Uber zwei Faktoren authentisieren
kdnnen.

- Ihre Smartcard mit dem erforder-
lichen Zertifikat steckt nicht im
Smartcard-Reader lhrer Arbeits-
station.

- Ihre Smartcard oder der Smart-
card-Reader ist defekt.

- Das erforderliche Zertifikat auf
der Smartcard ist ungultig, zurtck-
gezogen oder abgelaufen.
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24 Schlusselverwendungszwecke

Schlusselverwendungszwecke

Je nach Einsatzgebiet eines Zertifikats ist es unter Umstanden notwendig, bestimmte Schlisselver-
wendungen flr den 6ffentlichen Schlissel im Zertifikat zu definieren.

Dies kann durch voreingestellte Verwendungszwecke, die feste Schlisselverwendungen und erwei-
terte Schlusselverwendungen definiert haben, oder manuell konfiguriert werden.

24.1 Voreingestellte Schlisselverwendungszwecke

Verwendungszweck
Benutzer, Verschlisseln

Benutzer, Signieren

Zeitstempel

OCSP Responder-Zertifikat
Code-Signatur
S/MIME

TLS-Client

TLS-Server

VPN-Client

VPN-Server

Kerberos KDC

Kerberos Client-Zertifikat

SBS, Authentisieren*
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Schlisselverwendung
Nichtabstreitbarkeit
Schlusselverschlisselung
Datenverschlusselung

Digital signieren
Nichtabstreitbarkeit
Schlusselverschlisselung
Digital signieren
Nichtabstreitbarkeit
Digital signieren

Digital signieren

Digital signieren
Nichtabstreitbarkeit
Digital signieren
Schlisselaushandlung
Digital signieren
Schlusselverschlusselung
Digital signieren
Schlisselaushandlung
Digital signieren
Schlusselverschlusselung
Digital signieren
Nichtabstreitbarkeit
Schlusselverschlusselung
Datenverschlusselung
Digital signieren
Schlusselverschlisselung
Datenverschlisselung
Digital signieren
Schlusselverschlisselung
Datenverschlusselung

Erweiterte Schlusselverwendung

E-Mail (S/MIME)
Microsoft Encrypted File System

E-Mail (S/MIME)

Beglaubigte Zeitmarken

OCSP Signing

Code Signing

E-Mail (S/MIME)

SSL/TLS Webclient-Authentisierung
SSL/TLS Webserver-Authentisierung
SSL/TLS Webclient-Authentisierung

SSL/TLS Webserver-Authentisierung

SSL/TLS Webserver-Authentisierung
SSL/TLS Webclient-Authentisierung
Microsoft Smartcard Login

Kerberos KDC

Kerberos Client-Authentisierung

SSL/TLS Webclient-Authentisierung
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Verwendungszweck Schliisselverwendung Erweiterte Schlusselverwendung
SBS, Verschlusseln* Digital signieren =

Schlusselverschlusselung

Datenverschlusselung

* Die voreingestellten Schlusselverwendungszwecke beziehen sich auf die Nutzung und Verwaltung
des ECOS SecureBootStick (SBS). Die Verwendung im Rahmen der TMA ist unublich.

24.2 Schlisselverwendungen

Digital signieren: Der 6ffentliche Schlissel wird fir die Uberpriifung von digitalen Signaturen ver-
wendet, vor allem im Zusammenhang mit SSL/TLS, OCSP oder S/MIME.

Nichtabstreitbarkeit: Der éffentliche Schlissel wird fir die Uberpriifung von digitalen Signaturen ei-
nes Verbindlichkeitsdienstes (Non-Repudiation Service) verwendet. Die Nichtabstreitbarkeit schitzt
vor dem falschlichen Abstreiten einer Aktion durch die signierende Entitat (mit Ausnahme der Signa-
tur von Zertifikaten oder CRLs).

Schlusselverschlisselung: Der 6ffentliche Schlissel wird zur Verschlisselung von privaten oder ge-
heimen Schlisseln verwendet.

Datenverschlusselung: Der 6ffentliche Schlissel wird zur direkten Verschlisselung von Benutzer-
daten verwendet, bei denen es sich nicht um kryptografische Schlissel handelt.

Schlusselaushandlung: Der 6ffentliche Schlissel wird fur die Schlisselvereinbarung verwendet, z.B.
wenn ein Diffie-Hellman-Schlissel fur den Schlusselaustausch verwendet werden soll. Dieser Wert
wird in Kombination mit Nur verschlisseln und Nur entschlusseln gesetzt.

Nur verschlusseln: Der 6ffentliche Schlussel wird zur Verschlisselung von Daten bei der Durchfih-
rung der Schlusselvereinbarung verwendet. Dieser wird nur in Verbindung mit Schlusselaushand-
lung gesetzt.

Nur entschlisseln: Der 6ffentliche Schlissel wird zur Entschlisselung von Daten bei der Durchfth-
rung der Schlusselvereinbarung verwendet. Dieser wird nur in Verbindung mit Schlusselaushand-
lung gesetzt.

24.3 Erweiterte Schlisselverwendungen

SSL/TLS Webserver-Authentisierung: Der 6ffentliche Schlissel wird in Zusammenhang mit einer
SSL/TLS-Webserver-Authentisierung verwendet. Passende Schlisselverwendungen sind Digital sig-
nieren, Schlisselverschlisselung und Schlisselaushandlung.

SSL/TLS Webclient-Authentisierung: Der 6ffentliche Schlissel wird in Zusammenhang mit einer SSL/

TLS-Webclient-Authentisierung verwendet. Passende Schlisselverwendungen sind Digital signieren
und/oder Schlisselaushandlung.
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Code Signing: Der 6ffentliche Schlissel wird zum Signieren von herunterladbarem und ausfiihrba-
rem Code verwendet. Passende Schlisselverwendung ist Digital signieren.

E-Mail (S/MIME): Der 6ffentliche Schlussel wird fur die E-Mail-Verschlisselung verwendet. Passende
Schlusselverwendungen sind Digital signieren, Nichtabstreitbarkeit, Schlisselverschlisselung und/

oder Schlusselaushandlung.

Beglaubigte Zeitmarken: Der 6ffentliche Schlissel wird fur vertrauenswuirdige Zeitstempel verwen-
det. Passende Schlusselverwendungen sind Digital signieren und/oder Nichtabtreitbarkeit.

OCSP Signing: Der 6ffentliche Schlussel wird zum Signieren von OCSP-Antworten verwendet. Pas-
sende Schlusselverwendungen sind Digital signieren und/oder Nichtabtreitbarkeit.

Microsoft Smartcard Login: Der 6ffentliche Schlissel wird flr Microsoft Smartcard Login verwendet.
Microsoft Individual Code Signing (Authenticode): Der 6ffentliche Schlissel wird in Zusammenhang
mit einem Individual-Code-Signing-Zertifikat und einer Microsoft-Authenticode-Signatur verwendet.
Mit diesen Zertifikaten kénnen Entwickler z.B. Software signieren, die flir den Betrieb mit Microsoft-
Produkten bestimmt ist.

Microsoft Commercial Code Signing (Authenticode): Der 6ffentliche Schlissel wird in Zusammen-
hang mit einem Commercial-Code-Signing-Zertifikat und einer Microsoft-Authenticode-Signatur
verwendet. Mit diesen Zertifikaten kdnnen Unternehmen z.B. Software signieren, die flr den Betrieb
mit Microsoft-Produkten bestimmt ist.

Microsoft Trust List Signing: Der 6ffentliche Schlussel wird in Zusammenhang mit Microsoft Trust-
List-Signing-Zertifikaten verwendet. Hierbei handelt es sich um vordefinierte Listen, z.B. Hashes von

Zertifikaten, die von einer vertrauenswuirdigen Instanz signiert sind.

Microsoft Encrypted File System: Der 6ffentliche Schlissel wird in Zusammenhang mit EFS-Zertifika-
ten verwendet.

Kerberos KDC: Der 6ffentliche Schlissel wird fir ein Kerberos Key Distribution Center verwendet.

Kerberos Client-Authentisierung: Der 6ffentliche Schlissel wird flr die Kerberos Client-Authentisie-
rung verwendet.

IPsec-Endsystem: Das Zertifikat wird fur ein IPsec-Endsystem verwendet.
IPsec-Tunnel: Das Zertifikat wird fur IPsec-Tunneling verwendet.

IPsec-Benutzer: Das Zertifikat wird fur IPsec-Benutzer verwendet.

ECOS TrustManagementAppliance® 189



e co s DocExpressions

25 DocExpressions

DocExpressions dienen dazu Werte aus verschiedenen Quellen zusammen zu setzen bzw. zu berech-
nen. DocExpressions fihren eine oder mehrere Operationen auf ihr Eingangswerte aus und liefern
ein Ergebnis. Dieses kann dann ftr Validierungen oder als Standardwert in Richtlinien verwendet oder
im Rahmen von Assistenten herangezogen werden. Weiterhin ist es bei Abfragen moéglich komplexe
Abfragen mittels DocExpressions zu formulieren.

Als Eingangswerte kdnnen in DocExpressions neben Konstanten auch Attribute von Konfigurations-
objekten verwendet werden. Ebenso ist es mdglich Verweise innerhalb von Konfigurationsobjekten
auf andere Konfigurationsobjekten zu verfolgen und dann deren Attribute als Eingangswerte zu ver-
wenden.

DocExpressions greifen immer nur lesend auf Konfigurationsobjekte zu. Innerhalb der DocExpressi-
ons findet keine Verdnderung an Konfigurationsobjekten statt.

25.1 DocExpressions Anwendungen
25.1.1 Validierung

Innerhalb von Richtlinien kénnen DocExpressions dazu verwendet werden, um sicherzustellen, dass
nur erlaubte Werte in ein Konfigurationsobjekt gespeichert werden. DocExpressions kommen dann
zum Einsatz, wenn die Validierung mit den einfachen Operatoren nicht abgebildet werden kann.

25.1.2 Vorbelegung

DocExpressions liefern einen Wert, der in Richtlinien oder Assistenten zur Vorbelegung benutzt werden
kann. Dieser Wert kann aus beliebigen anderen Attributen, anderen Objekten oder auch z.B. auch
mittels Datum und Zeit berechnet werden. Neu anzulegende Objekte kénnen so sinnvoll vorbelegt
werden. Fur Zertifikate kann z.B. eine Gultigkeit bis zu einem festen Termin in der Zukunft berechnet
werden.

25.2 Konfigurationsobjekt DocExpression Debugger

DocExpressions sind unter Umstdnden komplex zu schreiben. Um diese korrekt zu entwickeln und zu
testen, bevor sie angewendet werden, kann man ein DocExpression Debugger-Objekt verwenden. Dies
kann durch Rechtsklick auf dem Organisation-Objekt Neu - Management - DocExpression Debugger
angelegt werden.
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25.2.1 Reiter Allgemein

Im Reiter Allgemein wird Uber das Feld Objekt ein
beliebiges Objekt ausgewahlt. Attribute innerhalb
der DocExpressions beziehen sich dann auf die-
ses Objekt. Wird kein Objekt ausgewahlt, bezieht
sich die DocExpressions auf den DocExpression De-
bugger selbst.

Uber das Feld DocExpression wird der Ausdruck
eingegeben. Ist die Schreibweise korrekt einge-
geben, erscheint der Ruckgabewert im Feld Er-
gebnis. Ist die DocExpression falsch eingegeben,
erscheint eine Meldung im Feld Fehler. Im DocEx-

DocExpressions

atediff deysitime, 202804141529287) - 100

P
Name e \

Kompilieren 3,359 [ms] Ausfthren 0308 [ms]

Abb. 25.01: DocExpression Debugger

pression-Feld werden Zeichen, die nach einem #-Zeichen kommen ignoriert.

Das Feld Wiederholungen ermdglicht die Performance der DocExpressions zu messen.

Uber die Tabelle Arrayvariablen kénnen Arrays getestet werden. Das erste Element des Arrays hat

den Index O.

25.2.2 Reiter Metadaten
Das Attribut metadata entspricht den Metadaten
im Reiter Metadaten und kann zum Testen von
Hashes verwendet werden.
25.2.3 Reiter Funktionen
Im Reiter Funktionen sind alle Funktionen, die in

DocExpressions verwendet werden kénnen, auf-
gelistet. Diese Ubersicht dient als Hilfestellung.

25.3 Syntax

(Dieses Feld wird new befuslit wenn es gelsert wird)

[# docexpression Beispiele
= Tip: Mach der ersten Zelle, i mit # beginnt ist alles weftere Kommentar

= 0123 Rea
[+ sdescription
|# $ciient_use_usecertirws]  Zugriff aus Schiiissel rws im Hash client_use_usecert
¢ Svpn_ssi serverfargl,arg2]  Zugriff auf Array

[ 3cert_ca->cert_subject riff auf Datasource

= 5 Schigifenargument

[ 3! Standardargument

[ Datasources: Das Subject der CA eines Zert fikates ermitte n:
Seen_ca - cert_subject

|# Zertunterschied in Tagen 4

| H Aktionen | b |

N 4

Abb. 25.02: DocExpression Debugger - Reiter "Funktionen”

DocExpressions bestehen aus Konstanten, Attributen von Konfigurationsobjekten, Operatoren und

Funktionen.

DocExpressions sind formatfrei und kénnen beliebig umgebrochen bzw. eingertickt werden. Leer-
zeichen werden, auB3er in Zeichenkettenkonstanten, ignoriert.
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25.3.1 Konstanten

25.3.1.1 Zahlen

Als numerische Konstanten wird die Ganzzahl (z.B. 123) und die Gleitkommazahl (z.B. 0.123) unter-
stitzt.

25.3.1.2 Zeichenketten

Zeichenketten sind in einfache oder doppelte Anfiihrungszeichen (, oder,) eingeschlossen.

Beispiel: ‘abc’ oder “abc”

25.3.2 Attribute

Konfigurationsobjekte bestehen aus Attribute. Alle Attribute, die in einem Konfigurationsobjekt ak-
tuell gesetzt sind, kénnen tber den Reiter Admin im Quelltext des Konfigurationsobjektes angezeigt
werden. In der DocExpressions Syntax beginnen Attribute immer mit einem $-Zeichen, z.B. Sdescrip-
tion.

Attribute kénnen dabei von unterschiedlichem Typ sein. Zeichenkette, Ganzzahl, Kommazahl, aber
auch Array, Hash oder Datasource.

25.3.2.1 Array-Attribute

Um auf ein Element innerhalb eines Arrays zuzugreifen, muss der Index in eckigen Klammern stehen,
z.B. Sdocexpr_vars[1].

25.3.2.2 Hash-Attribute

Um auf ein Element innerhalb eines Hashes zuzugreifen, muss der Schlisselwert in geschweiften
Klammern stehen, z.B. Smetadata{‘Option2‘}.

25.3.2.3 Datasource-Attribute

Datasource-Attribute verweisen auf Werte in anderen Konfigurationsobjekten. DocExpressions er-
moglichen es, diesem Link zu folgen und auf die Werte in diesen anderen Objekten zuzugreifen.

Fur den Verweis wird der Operator -> verwendet. Links davon steht das Attribut, das auf ein anderes

Objekt verweist. Rechts steht das Attribut, auf das verwiesen wird und auf das zugegriffen werden
soll.
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Beispiel: Scert_ca->cert_subject: Das Attribute cert_ca verweist auf die CA eines Zertifikats. In dem
Beispiel wird somit das Subjekt der CA eines Zertifikates ermittelt.

25.3.3 Operatoren

Die einzelnen Werte und Attribute kdnnen mittels Operatoren verknlpft werden. Unterstlitzt werden
folgende Operatoren:

+ Addition

= Subtraktion

* Multiplikation
&& Logisches Und

I Logisches Oder

-> Verweise auf ein anderes Konfigurationsobjekt
== gleich (Zahl oder Zeichenkette)

I= nicht gleich (Zahl oder Zeichenkette)

< kleiner (Zahl)

> groBer (Zahl)

<= kleiner gleich (Zahl)
>= groBer gleich (Zahl)
I nicht

25.3.4 Funktionen

Funktionen wenden, dhnlich wie die DocExpressions selbst, eine Operation auf ihre Argumente an
und liefern das Ergebnis zurlck. Funktionsargumente stehen in runden Klammern, die Klammern
mUssen auch angegeben werden, wenn die Funktion keine Argumente hat.

Funktionen kénnen eine beliebige Anzahl von Argumenten haben. Es missen immer alle Argumente
angegeben werden. Ausnahme sind Argumente, die Standardwerte haben (in der Auflistung unten
mit eckigen Klammern [ ] gekennzeichnet). Solche Argumente kénnen weggelassen werden. In die-
sem Fall werden die Standardwerte verwendet.

Argumente von Funktionen kdnnen auch wiederum DocExpressions sein. Sie kdnnen also beliebig
geschachtelt werden.
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DocExpressions

25.3.4.1 Liste der verfligbaren Funktionen

Funktion
add(a, b) bzw.a+b
all(array, re [, throw() ])

and(a, b) bzw. a && b
any(array, str [, throw() ])

apply(array, expr)

array_add(array, elem [, pos])
array_count(array, elem [, pos])
array_delete(array [, pos])
array_element(array, i1 [, i2])
array_index_of(array, str)
array_sort(array)

attribute_value_byid(id, attribut, [de-

faultl], [default2])

base64decode(str)
base64encode(str)
chr(i)

concat(strl, str2)
cond(c, wahr, falsch)

datasource(attribut, data)
date(t [, delta] )
datediff_days(tl, t2)
datetimel(t [, delta])
datetimetz(t [, delta] )

div( zaehler, nenner) bzw. zaehler /
nenner

docpath( [id] )
eq(x,y) bzw. x==y

exec_action(id),

ge(xy) bzw. x >=y

get_doctype( [id])
get_id_byname(name [, type |, fail |,
root]]])
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Erklarung
berechnet die Summe der Zahlenaund b

ist wahr, wenn alle Elemente von Array auf re matchen (sonst
false/throw)

ist die logische Und-VerknUpfung von aund b

ist wahr, wenn wenigstens ein Element von array exakt str ist
(sonst false/throw)

erzeugt ein neues Array, wobei expr auf jedes Element angewen-
det wird ($_in expr ist aktuelles Element)

erzeugt ein neues Array mit Element an pos/am Ende
liefert die Anzahl der Elemente im Array

l6scht das Element pos / das letzte

liefert das Array Element i bzw. i1, i2

liefert die Position von str im Array

liefert eine sortierte Kopie

liefert das Attribut des mit ID-bezeichneten Objekts. defaultl wird
zurlckgegeben, wenn das Attribut leer ist, default2 wenn das
Objekt nicht existiert. default1/2 sind leere Strings, wenn nicht an-
gegeben. Fur die defaults kann auch ein throw() verwendet werden

dekodiert den base64-String
liefert String base64-kodiert
erzeugt das Unicode-Zeicheni
hangt str2 an strl an

liefert den Wert von wahr /falsch, je nach c. Fur wahr/falsch kann
throw() verwendet werden.

liefert den Wert data des Datasource-Attributs data

liefert Datum zu t als dd.mm.yy (+ delta sec.)

liefert Differenz von t1 und t2 in Tagen

liefert Datum + Zeit zu t als dd.mm.yy HH:MM:SS (+ delta sec.)
liefert Datum + Zeit zu t als dd.mm.yy HH:MM:SS + TZ (+ delta sec.)
berechnet einen Quotienten.

liefert den Array der Containerhierarchie ( docpath[0] == root())
ist ein Pradikat, das wahr liefert wenn zwei Zahlen oder Strings
gleich sind (d.h 2.0==2)

starte Abfrage mit Aktion mit ID

ist ein Pradikat, das wahr liefert wenn x>=y

bestimmt den doctype von ID (selbst)

liefert die ID von name mit Typ type, gesucht ab root. Fail kommt
wenn nicht gefunden
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DocExpressions

Funktion
gtlx,y) bzw. x >y

hash_elementhash_element(hash, key)

hash_fromarray(array)

Erklarung
ist ein Pradikat, das wahr liefert wenn x >y
liefert den Wert von key im hash

erzeugt aus einem Array (keyl, valuel, key2, ..) einen Hash {keyl =>
valuel, key2 =>...}

hash_fromarrays(key_array, value_array) erzeugt aus zwei gleich groBen Arrays einen Hash

hash_keys(hash)
hash_toarrayhash_toarray(hash)
hash_values(hash)

host(cn)

hosts()
is_a(type [, id])
is_unique(attribut [, wert [, root]])

join(trenner, array)

Lc(STRING)

le(x,y) bzw. x<=y

lt(x,y) bzw. x<y

master()

matches(str, pattern, res)

matchesnot(str, pattern, res)

month(time)
mult(x,y) bzw.a * b
ne(x,y) bzw.al=b
not(a) bzw. la
or(a,b) bzw.a || b
ord(c)

parent( [id] )
quote(arg)

root()

sort(array)
split(trenner, string)

streq(a,b)

sub(x,y) bzw. x-y

subst(str, suche, ersetze)
substall(str, suche, ersetze)
throw(fehlermeldung)
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liefert ein Array mit den Schlidsseln des Hashs
liefert ein Array mit den Schldsseln und Werten des Hashs
liefert ein Array mit den Werten des Hashs

liefert die ID des mit cn bezeichneten Host. Ist cn leer, wird der
Host gesucht, auf dem die DocExpression ausgefthrt wird

liefert Array des Hosts (#0 ist immer Master)

ist wahr, wenn ID (selbst) den Typ type hat

ist wahr, wenn der Wert val fur das Attribut (gesucht ab root) ein-
deutig ist

wandelt Array in einen String, wobei die Werte mit dem Trenner
(z.B.“") getrennt werden

wandelt STRING in String

ist ein Vergleichsoperator fur x und y

ist ein Vergleichsoperator fur x und y

liefert die ID des Masters

liefert res wenn str auf das Muster pattern matcht (res darf kein
throw sein)

liefert res wenn str NICHT auf das Muster pattern matcht (res darf
kein throw sein)

liefert dem Monat (1..12) zum Zeitstempel time

berechnet das Produkt von a und b

ist das Pradikat zur Ungleichheit der Strings oder Zahlen a und b
liefert logische Negierung von a

liefert logisches Oder von a, b

liefert den Unicode von ¢

liefert den nachsthéheren Container zu einer ID (default: selbst)
liefert arg als String zurtick

liefert den Wurzelcontainer

sortiert das Array

spaltet string am Trennzeichen in array: “a,b,c* -> (a, b, c) (siehe
join)

vergleicht die Strings a und b (d.h. streq(,2.0", ,2") ist falsch)
bildet eine Differenz von x und y

ersetzt in str das erste Muster suche mit ersetze

ersetzt in str jedes Muster suche mit ersetze

wirft eine Exception mit der angegebenen Fehlermeldung
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time()n Sekundengenauer UTZ-Zeitstempel (format yyyyMMDDhhmmssZ)
today() liefert heutiges Datum als TTMMYYYY

uc(string) wandelt string in STRING

year(dbzeit) liefert das 4-stellige Jahr das zum Zeitpunkt gehort

25.4 Beispiel

Die folgende DocExpressions berechnet die Gultigkeitsdauer eines X.509-Zertifikats:
datediff_days(time(),,20280414152928Z‘) - 100

Die Funktion datediff_days berechnet die Differenz in Tagen.

Die Funktionsargumente sind die Funktion time(), ‘
die das aktuelle Datum und Uhrzeit liefert und

AAAAA

Besd!

eine Zeichenkettenkonstante, die in diesem Fall ]
den Endzeitpunkt der CA angibt. Von der Differenz -

in Tagen, die die Funktion datediff_days berech- | ™

net, wird die Zahl 100 abgezogen. § a—

Alle Zertifikate, die mit einer so berechneten Guil- ‘
tigkeit angelegt werden, laufen 100 Tage vor dem :
angegebenen Zeitpunkt, hier der 14.4.2028 um - |
15:29:28 GMT, ab, egal wann sie angelegt werden.

Abb. 25.03: DocExpression testen
Mit dem DocExpression Debugger kann die DocEx-
pression getestet werden. Sie bezieht sich auf ein X.509-Zertifikat-Objekt, was aber in diesem Fall nicht
notig ware, weil kein Attribut verwendet wird. Durch einen Klick auf die Schaltfliche Ubernehmen
wird die DocExpressions kompiliert und ausgefihrt. Hat man sich vertippt, kommt im Feld Fehler
eine Meldung. Sind die DocExpressions richtig eingegeben, wird im Feld Ergebnis das Resultat an-
gezeigt. (Das angezeigte Ergebnis ist nattrlich vom Zeitpunkt der Ausfihrung abhangig).
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26 Certificate Enrollment Agent - Anhange

26.1 Kommandozeilenoptionen

Option Kurzform Beschreibung

--help

--debug <RUST_LOG-Einstel-
lungen>

--config-name <Name>
--config <Pfad>
--home <Pfad>

--no-env
--batch

--tag <Tag>

--loop <Sekunden>
--background

--print-config

--push

--new-agent-auth <Benutzer>

--address <Host>

--port <Port>

--user <Benutzer>

--password <Kennwort>
--auth-cert <Datei.pl2>
--auth-password <Passphrase>
--server-ca <Datei.pem>
--accept-invalid-cert
--pause-on-exit

--install

--reinstall
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Hilfe anzeigen
Log-Level setzen, bevor die Konfiguration geladen wird

Name der Konfigurationsdatei (ohne Endung/Pfad)
Vollstandiger Pfad zur Konfigurationsdatei
Home-Verzeichnis (Standard: $HOME bzw. %LOCALAPPDA-
TA%\ECOS)

Umgebungsvariablen nicht zur Konfiguration heranziehen

Keine interaktiven Ruckfragen (z. B. Kennwort), stattdessen
Abbruch bei fehlenden Angaben

Tag zur Auswahl der zu bedienenden Abonnenten (Push-
Modus)

Daemon-Betrieb: alle <n> Sekunden erneut ausfihren
Im Hintergrund ausfthren (Linux)

Wirksame Konfiguration (inkl. Defaults) ausgeben und
been-den

Push-Modus: Zertifikate von der TMA per SSH auf Zielsys-
teme verteilen

Neues Authentisierungszertifikat fir den angegebenen
Be-nutzer erzeugen

Hostname/IP-Adresse der TMA

Port der TMA

Benutzer fur die Anmeldung an der TMA

Kennwort fur die Anmeldung an der TMA
Authentisierungszertifikat (PKCS#12)

Passphrase fur das Authentisierungszertifikat

CA-Kette zur Prufung des TLS-Server-Zertifikats der TMA
TLS-Server-Zertifikat der TMA nicht prifen

Vor Beenden auf Eingabe warten

Installation durchfiihren (Linux: systemd; Windows: Win-
dows-Dienst)

Bestehende Installation entfernen und neu einrichten
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Nur unter Windows verflgbar:

Option Beschreibung

--uninstall Windows-Dienst stoppen und entfernen (TMA-Registrierung bleibt bestehen)
--start-service Windows-Dienst starten

--stop-service Windows-Dienst stoppen

--service Als Windows-Dienst ausfthren (wird vom Service Control Manager gesetzt)
--elevate Prozess mit administrativen Rechten (UAC) neu starten

--use-local-machine  Authentisierungszertifikat im Zertifikatspeicher des lokalen Computers ablegen
und Registrierungswerte unter HKEY_LOCAL_MACHINE verwenden

26.2 Template-Variablen

Alle Templates verwenden die Handlebars-Syntax. Variablen werden mit doppelten geschweiften
Klammern referenziert: {{variablenname}}. Bedingte Blécke werden mit {{#if ...}}...{{/if}} und
Schleifen mit {{#each ...}}...{{/each}} formuliert.

26.2.1 Hilfsfunktionen

Aufruf Beschreibung

{{datetime zeitstring format}} | Formatiert einen ISO-8601-Zeitstring nach dem angegebenen chro-
no-Format.

{{data wert}} Gibt einen Wert als echo -e-kompatiblen Escaped-String aus
(Zeilenumbriche, Sonderzeichen etc. werden maskiert).

26.2.2 Verzeichnisse und Bezeichnung

Aufruf Beschreibung
{{cert_dir}} Absoluter Pfad des Verzeichnisses auf dem Zielsystem, in dem die Zertifikatdateien ge-
speichert werden.

{{alias_dir}} Alternativer Verzeichnispfad, der den label-Namen tréagt und einen festen Verzeichnisna-
men flr das Zertifikatverzeichnis auf dem Zielsystem bereitstellt (z.B. als Symlink-Ziel).

{{1label}} Menschenlesbarer Bezeichner dieses Zertifikatseintrags, wie er in der Konfiguration defi-
niert wurde. Kann beliebige Zeichen enthalten.

{{1label_ascii}} ASCIll-sichere Version von label. Nicht-alphanumerische Zeichen werden durch _ ersetzt
und der Wert wird auf die konfigurierte Maximalldnge gektrzt. Geeignet fur Dateinamen,
Alias-Bezeichner und Umgebungsvariablen.
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Beispiele:
{{cert_dir}}

# Verzeichnis anlegen und Zertifikat speichern
mkdir -p {{cert_dir}} || exit $?
cat - <«EOF > {{cert _dir}}/cert.pem

{{cert_pem}}
EOF

{{alias_dir}}

# Symlink mit festem Namen anlegen
In -sfn {{cert_dir}} {{alias_dir}}

{{1label}}

echo "Verarbeite Zertifikat: {{label}}"

{{label ascii}}

# Als Dateiname verwenden
cp {{cert_dir}}/cert.pem /etc/ssl/certs/{{label ascii}}.pem

26.2.3 Zertifikatidentitat

Aufruf Beschreibung

{{fingerprint}} SHA-256-Fingerabdruck des Zertifikats im Doppelpunkt-getrennten Hex-Format (z.B.
AA:BB:CC:DD:...). Wird typischerweise in result_uptodate-Regex-Templates genutzt,
um zu prafen, ob das richtige Zertifikat installiert ist.

{{valid_until}} Ablaufdatum des Zertifikats als formatierter String (z.B. 2027-06-15T04:34:24Z7).
{{id}} Eindeutiger Bezeichner des Zertifikats.

Beispiele:

{{fingerprint}}

# Fingerabdruck des installierten Zertifikats priifen

openssl x509 -noout -fingerprint -sha256 -in {{cert_dir}}/cert.pem

# Erwarteter Wert flir result_uptodate-Regex:
# (?1)sha256 Fingerprint={{fingerprint}}
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{{valid until}}

echo "Zertifikat gultig bis: {{valid_until}}"

{{id}}

echo "Zertifikats-ID: {{id}}"

26.2.4 Subject/Distinguished Name

Aufruf Beschreibung

{{subject}} Subject Distinguished Name wie er in der TMA-Konfiguration angegeben wurde,
entsprechend RFC 4514 (z.B. CN=beispiel-simulation-cert,0U=agent group
1,0U=AgentTest,0=firma).

{{subject_compat}} Subject DN im OpenSSL-kompatiblen Format. Nicht-ASCll-Zeichen werden
korrekt kodiert (z.B. /0=firma/OU=AgentTest/OU=agent group 1/CN=beispiel-
simulation-cert). Zu verwenden beim Aufruf von openssl req -subj.

{{subject_reverse}} Subject DN mit umgekehrter Reihenfolge der RDN-Komponenten (RFC 4514-
Stil, aber in reverse order z.B. O=firma, OU=AgentTest, OU=agent group 1,
CN=beispiel-simulation-cert).

Beispiele:
{{subject}}

echo "Subject: {{subject}}"

{{subject_compat}}

openssl req -new -utf8 -nodes \
-subj '{{subject compat}}' \
-newkey rsa:2048 \
-keyout {{cert_dir}}/key.pem \
-out {{cert dir}}/req.pem \
|| exit $?

{{subject_reverse}}

echo "RFC-4514-Subject: {{subject reverse}}"
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26.2.5 Schlisseltyp

Aufruf Variable Beschreibung
{{keytype}} Kryptographischer Schlisseltyp mit zugehdrigen Parame-
tern. Entweder RSA (mit key_size) oder EC (mit curve_name).
{{keytype.RSA.key_size}}  RSA-Schlussellange in Bits (z.B. 2048, 4096). Nur vorhanden
wenn keytype = RSA.
{{keytype.EC.curve_name}} | Name der elliptischen Kurve (z.B. prime256v1, secp384r1).
Nur vorhanden wenn keytype = EC.

Beispiel:

# RSA- oder EC-Schliissel je nach konfiguriertem Typ erzeugen
openssl req -new -utf8 -nodes \
-subj '{{subject compat}}' \
-keyout {{cert_dir}}/key.pem \
-out {{cert dir}}/req.pem \
{{#1f keytype.RSA}}
-newkey rsa:{{keytype.RSA.key size}} \
{{else}}
-newkey ec -pkeyopt ‘ec_paramgen_curve:{{keytype.EC.curve name}}"' \
{/if}}
|| exit $?

26.2.6 Zertifikatdaten

{{cert_name}} Basisdateiname der Zertifikatdateien ohne Verzeichnis und Erweiterung.
{{cert_pem}} End-Entity-Zertifikat im PEM-Format.
{{cert_key_pem}} Kombiniertes PEM-Bundle aus Zertifikat und privatem Schlussel (wird nach Ver-

wendung aus dem Speicher geldscht — Zeroize).
{{cert_pem_fullchain}} Vollstandige Zertifikatkette im PEM-Format: End-Entity-Zertifikat gefolgt von
allen Intermediate-Zertifikaten.

{{cert_der}} End-Entity-Zertifikat im DER-Binarformat.

{{cert_der_base64}} End-Entity-Zertifikat im DER-Binarformat, Base64-kodiert. Kann direkt in Skrip-
ten verwendet werden, ohne weitere Kodierung.

{{cert_pkcs7}} Zertifikat oder Zertifikatkette im PKCS#7 (CMS)-Format.

{{cert_pkcs12}} Zertifikatbundle im PKCS#12-Format, typischerweise enthalt es Zertifikat, priva-

ten Schlussel und Kette.
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Beispiele:
{{cert_name}}

{{cert_pem}}

{{cert_key_pem}}

{{cert_pem_fullchain}}

{{cert_der_base64}}

FUr HTTP-Skripte muss die Base64-Kodierung benutzt werden, um Binardaten in ein Skript einzu-
fugen.

Beispiel: Zertifikat im DER-Format per PUT hochladen
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{{cert_pkcs12}}

# PKCS#12 1in Java-Keystore importieren
echo {{cert_pkcs12}} | base64 -d > {{cert_dir}}/bundle.p12
keytool -importkeystore \

-srckeystore {{cert_dir}}/bundle.pl2 \

-srcstoretype PKCS12 \

-destkeystore /opt/app/keystore.jks \

-deststoretype IKS

26.2.7 CA-Zertifikate

Aufruf Variable Beschreibung

{{ca_pem_fullchain}} Vollstandige CA-Zertifikatskette im PEM-Format: alle
Intermediate-CAs und die Root-CA.

{{ca}} Array aller CA-Zertifikatsvariablen, beginnend bei der

ausstellenden CA bis hin zur Root-CA. Die Elemente
werden mit {{#each ca}} iteriert.

{{ca_pem}} CA-Zertifikat dieses Eintrags im PEM-Format.

{{ca_der}} CA-Zertifikat im DER-Binarformat.

{{ca_der_base64}} CA-Zertifikat im DER-Binarformat, Base64-kodiert.

{{alias}} Menschenlesbarer Bezeichner fur dieses CA-Zertifikat
(z.B. fur Keystore-Import).

{{id}} Eindeutiger Bezeichner dieses CA-Zertifikats.

{{fingerprint}} SHA-256-Fingerabdruck dieses CA-Zertifikats im Dop-
pelpunkt-Hex-Format.

{{crl_pem}} Von dieser CA ausgestellte Certificate Revocation List
(CRL) im PEM-Format.

{{crl_der}} CRL im DER-Binarformat.

{{crl_der_base64}} | CRLim DER-Binarformat, Base64-kodiert.

Beispiele:
{{ca_pem_fullchain}}

cat - <«EOF > {{cert dir}}/ca.pem

{{ca_pem_fullchain}}

EOF

# Als vertrauenswiirdige CA installieren

cp {{cert_dir}}/ca.pem /usr/local/share/ca-certificates/{{label ascii}}.crt
update-ca-certificates
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{{ca}}

# Jede CA einzeln in den System-Trust-Store importieren

{{#each ca}}
cat - <«EOF > /usr/local/share/ca-certificates/{{alias}}.crt

{{ca_pem}}
EOF

{{/each}}

update-ca-certificates

# Einzelnen CA-Fingerabdruck priifen
{{#each ca}}

echo "CA {{alias}}: {{fingerprint}}"
{{/each}}

26.2.8 CRL

Aufruf Beschreibung

{{crl_pem_fullchain}} | Vollstandige Certificate Revocation List-Kette aller CAs im PEM-Format.
Beispiel:

{{crl_pem_fullchain}}

cat - <«EOF > {{cert _dir}}/crl.pem

{{crl_pem fullchain}}
EOF

26.2.9 Privater Schlissel

Aufruf Beschreibung

{{key_pem}} Privater Schlissel im PEM-Format (wird nach Verwendung aus dem Speicher
geloscht - Zeroize).

{{key_der}} Privater Schlussel im DER-Binarformat (wird nach Verwendung aus dem Spei-
cher geléscht - Zeroize).

{{key_der_base64}} Privater Schlussel im DER-Binarformat, Base64-kodiert (wird nach Verwendung

aus dem Speicher geléscht - Zeroize). Kann direkt in Skripten verwendet werden,
ohne weitere Kodierung.

ECOS TrustManagementAppliance® 204



eCcOS

Beispiele:
{{key_pem}}

cat - «EOF > {{cert_dir}}/key.pem

{{key_pem}}
EOF

chmod 600 {{cert_dir}}/key.pem

{{key_der base64}}

# Schlissel als DER-Datei speichern
echo '{{key der base64}}' | base64 -d > {{cert_dir}}/key.der
chmod 600 {{cert_dir}}/key.der

Far HTTP-Skripte muss die Base64-Kodierung benutzt werden, um Binardaten in ein Skript einzu-
fugen.

Beispiel: Schlussel im DER-Format per PUT hochladen

PUT https://1.2.3.4/api/v2.0/attachment-url
base64,{{key der base64}}

26.2.10 Serververbindung (TMA-Abruf)

Die folgenden Variablen beschreiben den Server auf der TMA (Trusted Management Appliance), von
dem das Zertifikat per SCP oder SFTP abgerufen werden kann.

{{server_host}} Hostname oder IP-Adresse des TMA-Servers.

{{server_port}} Portnummer des TMA-Servers.

{{server_username}} Benutzername zur Authentifizierung am TMA-Server.

{{server_filename}} Primarer Dateiname auf dem TMA-Server (erste Datei bei Einzelabruf).

{{server_url}} Primare URL fur Serveroperationen auf der TMA (z.B. SCP- oder SFTP-URL, erste
URL).

{{server_filenames}} Geordnete Liste aller Dateinamen auf dem TMA-Server, wenn mehrere Dateien

Ubertragen werden.

{{server_urls}} Geordnete Liste aller URLs fur Serveroperationen auf der TMA, wenn mehrere
Endpunkte verwendet werden.

Beispiele:
{{server_host}}

scp {{server_username}}@{{server_host}}:{{server_filename}} {{cert_dir}}/cert.pem
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{{server port}}

scp -P {{server_port}} {{server _username}}@{{server_host}}:{{server_filename}} {{cert_
dir}}/cert.pem

{{server_filename}}

sftp {{server_username}}@{{server_host}}:{{server_filename}}

{{server_filenames}}

{{#each server_filenames}}
scp {{../server _username}}@{{../server_host}}:{{this}} {{../cert_dir}}/

{{/each}}

{{server_urls}}

{{#each server _urls}}
echo "Datei verfiigbar unter: {{this}}"

{{/each}}

26.2.11 Remote-Dateizugriff (Push-Modus)

Diese Variablen werden zusammen mit den #!get- und #!put-Direktiven in Templates verwendet.

Aufruf Beschreibung

{{target_scp_url}} SCP-URL-Template fur den Dateitransfer zum Zielsystem im Push-Modus.
{{target_sftp_url}} SFTP-URL-Template fur den Dateitransfer zum Zielsystem im Push-Modus.

Beispiele:
{{target_scp_url}}

# Datei per SCP vom Zielsystem holen

#lget {{target_scp_url}}/{{cert _dir}}/cert.pem

# Datei per SCP auf das Zielsystem libertragen

#lput {{target scp_url}}/{{cert_dir}}/cert.pem {{data cert_pem}}

{{target_sftp_url}}

# Datei per SCP vom Zielsystem holen

#lget {{target_sftp_url}}/{{cert _dir}}/cert.pem

# Datei per SFTP auf das Zielsystem libertragen

#lput {{target sftp url}}/{{cert_dir}}/cert.pem {{data cert_pem}}
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26.2.12 Systeminformationen

Aufruf Beschreibung

{{hostname}} Kurzname (Hostname) des Rechners, auf dem das Zertifikat ausgerollt wird.
{{fqdn}} Vollgualifizierter Domainname (FQDN) des Zielsystems.
{{starttime}} Startzeitpunkt der Enrollment-Operation im Format YYYY-MM-DD-HH:MM:SS.ffffff.

Beispiele:
{{hostname}}

echo "Deploye Zertifikat auf Host: {{hostname}}"

{{fqdn}}

# FQDN im Subject Alternative Name verwenden
openssl req -new -utf8 -nodes \

-subj '{{subject_compat}}' \

-addext "subjectAltName=DNS:{{fqdn}}" \

-newkey rsa:2048 \

-keyout {{cert_dir}}/key.pem \

-out {{cert_dir}}/req.pem \

|| exit $?

{{starttime}}

echo "Enrollment gestartet um: {{starttime}}"
# Logverzeichnis mit Zeitstempel
mkdir -p /var/log/enrollment/{{starttime}}

26.2.13 Benutzerdefinierte Eigenschaften

Aufruf Beschreibung

{{properties.<schliissel>}} | Benutzerdefinierte Schlussel-Wert-Paare aus der Deployment-Konfigu-
ration. Die Werte werden nach Verwendung aus dem Speicher geldscht
(Zeroize). Der Zugriff erfolgt Uber den konfigurierten Eigenschaftsnamen
als Pfad.
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Beispiele:

{{properties.<schliissel>}}

26.2.14 Vollstandiges Template-Beispiel

Das folgende Beispiel zeigt ein post_deploy-Script, das mehrere Variablen kombiniert:
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26.2.15 Beispielwerte

Die folgende Liste zeigt Beispiele (nicht vollstandig) fur diverse Variablen:
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properties: {
"target_ssh_host": "10.1.2.3",
"target _ssh_user": "username",
"target_ssh_port": "22",
"target_ssh_password": "",
"target_ssh_privkey":

b

26.3 Fehlersuche und Logging

Ursache
Es liegt weder --address noch
eine vorherige Registrierung vor.

Meldung (sinngeman)
"Address of TMA not known"

"User to access TMA not known" Bei der Registrierung fehlt --user
(--new-agent-auth/--install).
Nicht unterstutzte Kombination
aus Modus, Ziel-OS und Deploy-
ment-Methode (siehe 18.4.2.2

Deployment-Methoden)

"Not supported: ... in deployment

"Script ... did not succeed. Did not
find success regex..."

Das konfigurierte Regex-Feld far
ein Skript hat in dessen Ausgabe
nicht gepasst.

"‘Command ... failed with .." Ein Skript bzw. ein externer Befehl
(z. B.useradd, systemctl) ist fehl-

geschlagen.

ECOS TrustManagementAppliance®

Do o BEGIN PRIVATE KEY----- \nMIIE..."

Lésung

--address angeben oder zu-
nachst --install/--new-agent-
auth ausfthren

--user <Konto> angeben

Deployment-Methode (Deploymen-
tinfo fr Agent) bzw. Modus (Abon-
nentenkonto fiir Agent) anpassen

Skript-Ausgabe und Regex (Deploy-
mentinfo fr Agent) prufen

Exit-Code und Ausgabe des Be-
fehls prufen (Logdatei bzw. jour-
nalctl)
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eCcOS Suppor

27 Support

Bei technischen Fragen zu unseren Produkten stehen wir Ihnen gerne zur Verfligung. Bitte halten Sie
die Seriennummer lhres-ECOS Produkts bereit.

27.1 Technischer Support
% Tel: +49 (6133) 939-300

@ E-Mail: support@ ecos.de

27.2 Stérungsannahme

Mo-So 0.00-24:00 Uhr.

27.3 Bearbeitungszeiten von Supportfallen
@ Mo-Fr* 8:00 - 18:00 Uhr

*auBer an gesetzlichen Feiertagen

27.4 Hardware-Tests
Senden Sie Hardware-Tests bitte mit einer kurzen Beschreibung und lhren Kontaktinformationen an:

@ hwtest@ecos.de

27.5 Meldung von Security-Vorfallen
Melden Sie Security-Vorfalle bitte mit einer ausfuhrlichen Beschreibung und lhren Kontaktdaten an:

@ support@ecos.de

27.6 Updates

Informationen zu Updates erhalten Sie mit den ECOS Release Notes. Unsere Release Notes kénnen
Sie auch per Newsletter beziehen.
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