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ecos Installation der Appliance

1 Installation der Appliance

1.1 Anforderung fiir die Installation

Zur Installation der Appliance ist es notwendig, eine virtuelle Maschine auf einem
Hypervisor anzulegen. Die ECOS Appliance ist dabei sowohl unter VMware, Hy-
per-V, XenServer, KVM wie auch unter diversen anderen Hypervisoren lauffahig.
An die Virtuelle Maschine (VM), auf der die Appliance installiert werde soll, beste-
hen folgende Mindestanforderungen:

* 4 CPUKerne

*+ 8GBRAM

* 120 GB Plattenplatz
* 1Ethernet Interface

Je nach Ausbau, sind diese Werte zu erhohen. AuRerdem wird fiir die Installation
eine ISO Installationsdatei von ECOS benétigt.

1.2 Einrichtung auf dem Hypervisor

Zur Installation muss die VM von der I1SO Datei gebootet werden. Beim Start be-
steht die Moglichkeit die Installation in englischer oder deutscher Sprache auszu-
fuhren.

Ecos fAppliance installieren (deutsch)

Danachist es notwendig, die Platte auszuwahlen, auf der installiert werden soll, so-
wie die Installation auf dieser Platte zu bestatigen.
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ecos Installation der Appliance

In den meisten Fallen steht nur eine Platte zur Auswahl. Zur Auswahl einer Platte
wird die Ziffer der Platte eingegeben, dann die Enter-Taste gedriickt.

Platte zur Installation der 'ECOS Appliance' wihlen
[0] vda
Danach muss die Installation bestéatigt werden.
ecos

~~~~~~~~~~

ACHTUNG: Alle Daten auf der Platte werden geléscht. Entfernen Sie alle
externen Speicher. Sind Sie sicher, dass Sie fortfahren moéchten (j/n)?

Die notwendigen Dateien werden auf die Festplatte kopiert, danach muss das Sys-
tem neu gestartet werden.

Installation abgeschlossen.
Driicken Sie eine Taste um das System neu zu starten.

ECOS Appliances 8
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Beim ersten Boot werden die Netzwerkdaten abgefragt. Dazu muss zuerst die IP-
Adresse und dann das Standard-Gateway der Appliance angegeben werden.

on
on
on
on

Multi-User
emd Journald
iphical Inte

ng Ja al

Journal
Reload

Initial S
to be rea (#19)

enter the data for the initial configuration
s (format: noan.nan.ann.nnansmm) 10.161.200.190-24

on ttyb.
on ttyS.
on ttyZ.

arget Multi
=md Journeé
Graphical

Journal
urnal

Initial Setup...
Waiting for couchdb to be ready
£as ; data fo - (
1P dr (format: nan.non.nnn.nnn/smm) 10.161.
Gateway ad (format nnn.nan.nnan.nnn) 10.161

Nach Angabe dieser Daten bootet die Appliance vollstandig und jegliche weitere
Konfiguration erfolgt ausschlieflich tiber die webbasierte Administrationsober-
flache.
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Die URL ftr den Aufruf der Weboberflache wird nach kurzer Zeit auf der Konsole
angezeigt. Auferdem erscheint der Hinweis, dass noch keine Lizenzen vorhanden
sind. Diese miissen fur die vollstandige Funktion der Appliance noch eingespielt
werden. = Siehe 1.4 | Lizenzen der Appliance hochladen" auf Seite 11.

Geratetyp: ECOS Secure Gateway
Name : cn=appliance,dc=ini
Seriennummer:

wxxxxx. Die Lizenz ist nicht fur diese Hardware
g

UpToDate Lizenz bis:

Kernel: 4.9.81-BB5000-sgab4
Uersion:

ethO (ethO): IP-Adresse: 10.161.
Gatewa 0.161.200.2
DNS-Server: 161.200.2

CPU-1: )8 .000 MHz

CPU-2: 408 .000 MHz

Die Konfigurationsoberflache ist uber die
URL https:/r10.161.200.190:543/ zu erreichen.

Aktualisieren mit Return-Taste
Wechseln zur Konsole mit ALT-FZ2

1.3 Anmeldung

Der Zugriff auf die Administrationsoberflache erfolgt mittels Webbrowser. Der
Aufruf findet via HTTPS auf Port 543 statt.

Wenn die Appliance z.B. mit der IP-Adresse 192.168.1.1 installiert worden ist, wird
die Administrationsoberflache durch Eingabe der URL https://192.168.1.1:543 auf-
gerufen.

Dabeierscheint zundchst ein Anmeldefenster. Im Auslieferungszustand erfolgt die

Authentifizierung als Benutzer » admin « mit dem Kennwort » bb5000 «. Bei er-
folgreicher Authentifizierung 6ffnet sich die Administrationsoberflache.
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eCos

www.ecos.de

ECOS SYSTEM
MANAGEMENT APPLIANCE

SMA

admin

S OK

Zur vollstandigen Nutzung der Appliance ist es notwendig tiber das Webinterface
die Lizenzen im Konfigurationsobjekt der Appliance hochzuladen.

1.4 Lizenzen der Appliance hochladen

Nach der Installation und ersten Anmeldung miissen die Lizenzen in die Appliance
eingespielt werden, um die Features der Appliance freizuschalten. Dazu auf der lin-
ken Seite in der Baumansicht auf » Appliance « klicken und danach in der Register-
karte » Softwarelizenzen « unter » Lizenzen « auf » Upload « klicken und die
Lizenzdatei mit den initialen Lizenzen hochladen.

Angemein|Ne1zwenc|Abhangigkerten|Softwarelizenzen Aktionen | Info | Admin

Typ ECOS Secure Gateway Appliance

Software Version 6.0.31 Seriennummer
Kemelversion 4.9.51-BB5000-sgatd-R4 Datenbankiyp CDB
Lizenzinformationen
Feature |GC||l|'g bis |Anzah| Infomation

|L|'zenzen Qploadl Lizenzstatus invalid

|: ===
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Nach dem Hochladen der Lizenzen werden die Seriennummer und die freigeschal-
teten Features angezeigt. Die initialen Lizenzen kénnen nur hochgeladen werden,
solange die Appliance noch keine Seriennummer hat.

Allgemein|Ne1zwer1(|Abhéngigkeiten|SDﬂWareliZel'IZen Aktionen | Info | Admin

Typ ECOS Secure Gateway Appliance

Software Version 6.0.31

Kemelversion 4.9.81-BB5000-sga64-R4

Lizenzinformationen

| seriennummer MAS100-9002-9000-216366

Datenbanktyp CDB

|Feature |

Gilltig bis

Anzahl

Infomation

dns

ha

oip

MOS

otpuser

pki

nws

MOS

520mgnt

sbs

se3

stu_demo

15.02.2023

24.05.2023

4

MOS

01.08.20211

1

MOS

VWC

1

MOS

Lizenzen Ugload 18/51 KB

Lizenzstatus ok

|

1.5 Sicherheitsaspekte

Auf der Appliance werden fiir den Betrieb der ECOS Secure Boot Sticks (SBS) sen-
sitive Informationen und Authentisierungsmerkmale sowie Konfigurationen ange-
legt und administriert, die fiir den sicheren Betrieb im Netzwerk von zentraler

Bedeutung sind, um Missbrauch zu verhindern und den Schutz der mittels SBS zu-
greifbaren Daten zu gewahrleisten.

Fiir den Betrieb der SMA sollten daher folgende Sicherheitsaspekte bereits mit der
Installation beriicksichtigt werden:

* Die SMA sollte in einem geeignet abgesicherten Netzwerk betrieben wer-
den, um die SMA nicht als attraktives Angriffsziel in einem 6ffentlichen
Raum zu exponieren.

* Die SMA sollte nur fiir autorisiertes, geschultes Personal zuganglich sein.

* Die Administration der SMA sollte von autorisiertem, geschultem Personal
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durchgefiihrt werden, das umfangliche Kenntnisse der gegebenen Netz-
werkinfrastruktur und der technischen Sicherheitseinrichtungen (Topolo-
gie, Routing, Firewalls, VPN-Gateways, AD- und/oder RADIUS-Server,
etc.) besitzt.

*  Sowohl fiir die Benutzer im mobilen Einsatz bzw. Home Office als auch fur
Administratoren zwecks Fernwartung ist ein sicherer Zugangsweg zur
SMA via VPN erforderlich.

» Backups sind sicher und nur firr autorisiertes Personal zugénglich aufzube-
wahren.

* Nach erfolgter Installation muss das Standardkennwort fiir den Zugriff auf
die Konfigurationsoberflache der SMA gedndert werden.

Zur Absicherung der Verfligbarkeit kann die SMA als HA-Lésung im Cluster betrie-
ben werden. = Siehe ,11 | Hochverfiigbarkeit (High Availability)" auf Seite 147

Bei geeigneter Installation (= Siehe 1.6 | Installationsvarianten” auf Seite 13) und
unter Berticksichtigung der Netzwerktopologie kann der SBS mithilfe der SMA ein
sicheres, umgebendes Netzwerk mittels der Funktion Trusted Network Detection
(TND) identifizieren. = Siehe ,,9.4.3 [ Trusted Network Detection (TND)" auf
Seite 122.

Dies ermdglicht einen durchgéngigen Einsatz des SBS in unterschiedlichen Netz-
werksegmenten bei gleichzeitiger Aufrechterhaltung einer sicheren Kommunikati-
on.

Eine Voraussetzung fiir den Einsatz der TND-Funktion ist dabei, dass die SMA nur
innerhalb des sicheren, umgebenden Netzwerks bzw. tiber eine VPN-Verbindung
erreichbar ist.

Hinweis: Im VS-NfD-Umfeld wird es spatestens ab 2026 notwendig sein, dass
nach der Installation Zugriff auf eine Smartcard oder ein HSM besteht. Grund dafiir
ist das Update auf einen neueren Kernel, der einen BSI-konformen Zufallszahlen-
generator nicht mehr untersttitzt. Daher wird ein zusatzlicher Zufallszahlengene-
rator aus einer zuverlassigen Quelle benétigt, z.B. einer Smartcard mit CardOS 5.4
oder hoher.

1.6 Installationsvarianten

Eine SMA nimmt bei einer kompakten Installation als einzelne Instanz unter-
schiedliche Rollen wahr:

13
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* Management-Server: als zentrale Autoritdt zum Management des
Gesamtsystems

* Easy Enrollment-Server: als Anlaufstelle zur Durchfiihrung der Personali-
sierung von SBS und MOS

*  Software-Update-Server: zur Bereitstellung von Software-Updates

* TND-Proxy (optional): als Signalgeber zur Erkennung eines umgebenden,
sicheren Netzwerks

Diese kdnnen alternativ zum Betrieb als einzelne Instanz der SMA auch auf unter-
schiedliche Instanzen verteilt werden. Hierbei kommt jeweils eine SMA in unter-
schiedlicher Konfiguration fiir den jeweiligen Zweck zum Einsatz. Dadurch kann
die Installation flexibel auf die infolge der Netzwerktopologie gegebenen Vorbe-
dingungen und geltenden Sicherheitsanforderungen angepasst werden.

Ebenso ist es méglich, eine Hochverfligbarkeit (HA) mit zwei oder mehr Instanzen
herzustellen. Diese werden dabei als sog. » vollsynchronisierte Slaves « angelegt
und kénnen als passive Standby-Systeme oder als aktive SMAs im sog. » Multi-
Master «-Betrieb eingesetzt werden. - Siehe , 11 | Hochverfiigbarkeit (High Avai-
lability)" auf Seite 147

Inallen Varianten spielt die Management-Verbindung eine gleichermafen zentra-
le Rolle, da hierliber die erforderliche Kommunikation der SMAs untereinander ab-
gewickelt wird. Daraus resultiert ein durchgéngiges Verfahren, das sowohl
zwischen den beteiligten SMAs als auch zwischen SMA und SBS eingesetzt wird.
Eine sichere, gegenseitige Authentifizierung wird dabei ebenso konsistent durch-
gesetzt wie eine sichere Verschliisselung der Gibertragenen Information in der
Netzwerkkommunikation.

14
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2 Aufbau der Administrationsoberflache

2.1 Anmeldung

Der Zugriff auf die Administrationsoberflache erfolgt mittels Webbrowser. Der
Aufruf erfolgt tber HTTPS auf Port 543,

-> Siehe 1.3 | Anmeldung" auf Seite 10.

€COosS

www.ecos.de

ECOS SYSTEM
MANAGEMENT APPLIANCE

SMA

OK

2.2 Bereiche der Administrationsoberflache anpassen

Die Administrationsoberflache setzt sich aus drei Bereichen und jeweils einer Leis-
te oben und unten zusammen. Oben befindet sich die Mendileiste, links die Baum-
ansicht, unten die Informationsleiste und in der Mitte der Bereich fir die
Konfigurationsobjekte. Die einzelnen Bereiche werden im Folgenden néher be-
schrieben.

15
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ecos

Suche] ] Leseasihen] To] istorie [ 7] © O Obiet Hnsutsgen Adtonen sstthen  ECOS SECURE GATEWAY APPLIANCE ecos

= ecos
+ {] bbtestsg

# £ ECOS Appliance

= Basis

+ = Bootsticks

+ = Slaves

+ ¥ Authentisierung

+ &a[Benutzer]

+ 13 Domainen

+ @ Hosts

23 Netzwerke

4 Paketfitervorlagen
Ports

) smartcards/Token

|2 Software Updates

+ % Verzeichnisdienste

* %) Zertifikate

« |=] Zentifikatserzeugung

¥ Zele

Angemeldet ols admin _ Abmelden

Die einzelnen Bereiche sind durch graue Trennlinien voneinander abgegrenzt.
Durch Fahren mit dem Maus-Zeiger tiber die Trennlinie erscheint ein Doppelpfeil.

Objeks hinzufiigen Altionen ausfihren

Durch Driicken der linken Maustaste und Ziehen des Mauszeigers nach links oder
rechts, lasst sich die Grof3e der Bereiche einstellen.

Ein Klick auf den dunkleren Bereich in der Mitte der Trennlinie schliefst den jewei-
ligen Bereich komplett. Die Trennlinie verschiebt sich dabei ganz an den Rand. Ein
erneutes Klicken auf den dunkelgrauen Bereich der Trennlinie 6ffnet den Bereich

wieder.
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Objeks hinzufigen Alfionen ausfihren

2.3 Informationsleiste

In der Leiste am unteren Rand befindet sich der Hinweis » angemeldet als «, der
den jeweils angemeldeten Benutzer identifiziert. Ein Klick auf » Abmelden « mel-
det den Benutzer ab und l4sst ihn zum Anmeldefenster zurtickkehren.

Angemeldet als admin  Abmelden

Im linken Bereich befindet sich ein Baum, in dem vorhandene Konfigurationsobjek-
te hierarchisch angeordnet sind. Durch Klicken auf eines der Konfigurationsobjek-
te, 6ffnet sich das Formular des Konfigurationsobjekts im mittleren Bereich der
Konfigurationsoberflache. Hier kann die Einstellung des Objektes angepasst wer-
den.

2.4 Baum / Konfigurationsobjekte

Jede Konfiguration erfolgt durch Konfigurationsobjekte, welche die eigentlichen
Einstellungen enthalten und hierarchisch im Baum auf der linken Seite angeordnet
sind. Ein Minimum an Konfigurationsobjekten wird bereits wéhrend der Installati-
onangelegt. Diese Objekte kénnen jederzeit nachtraglich geandert oder, soweit sie
nicht mehr bendtigt werden, geléscht werden. Ebenso kénnen neue Objekte ange-
legt werden, um weitergehende Funktionen zu konfigurieren. Wahrend manche
Objekte tiberall im Baum angelegt werden kénnen, gibt es fiir die meisten Objekte
einen festen Ort/Container, wo diese hinzugefiigt werden mussen.

17
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=LA initial

= {7} bb5000
= Authentisierung
&4 Benutzer
= Bootsticks
|=| Container: Software Updates
ﬂ Domainen
@ Hosts
&% Netzwerke
i Ports
[/ Smartcards/Token
[¥] ThinClient Profile
Mg Verzeichnisdienste
1% Zertifikate

*

&)@ @)@

LR K e e L L e L

2.4.1 Untergeordnete Objekte im Baum ein- und ausblenden

Durch Klicken auf » + « neben den Konfigurationsobjekten werden untergeordnete
Objekte angezeigt. Ein Klicken auf » - « schlie3t die Ansicht der Teilbaume wieder.

+|=| software Updates
+ g Verzeichnisdienste
@li‘u Zertifikate

+{@° 10.11.11.4

¢ (@ 10.13.11.2

+ (&8 10.14.11.2

¢-{@ 10.15.11.10

+ (@) 10.15.33.20

2.4.2 Kontext-Menii

Ein Rechtsklick auf ein Konfigurationsobjekt im Baum 6ffnet ein Kontextmenti mit
folgenden Optionen: » Neu «, » Duplizieren «, » Dokument neu laden «, » Baum
neu laden «, » Baum ab hier «, » Ausschneiden «, » Kopieren «, » Einfligen « und
» Léschen «.
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1+

Benutzer

Domal ~ Neu
Hosts + Duplizieren

s N B

4% Netzw @ Objekt neu laden
tf &7 Baum neu laden

w

' Pakel
- Ports =
3 @ Smark ; iusfchnelden
1 |Z] Softwe  oPreren
~ v | ¥ Einfogen
i Ere€l @ | gechen

fa| Zertifipgre

| =] Zertifikatserzeugung

* Baum ab hier

[8- (@)@ - [0} [8]-- (8]

(& (] [8]

2.4.2.1Neu

Unter dem Punkt » Neu « lassen sich dem ausgewahlten Konfigurationsobjekt un-
tergeordnete Konfigurationsobjekte erstellen. Es werden nur Objekte angezeigt,
die an dieser Position angelegt werden kénnen. Manche Konfigurationsobjekte
kénnen nur einmal angelegt werden. Ist ein solches bereits vorhanden, wird es
nicht mehr unter » Neu « angezeigt. Nach Auswahl eines zu erstellenden Objektes
6ffnet sich das dazugehdrige Formular im mittleren Bereich. Das neue Objekt wird
nach Eingabe der gewiinschten Parameter des Objektes durch Klicken auf die
Schaltflache » Anlegen « gespeichert.

+ ¢k Benutzer ‘
<R Domai |
B Domaing: ey 2| Zertifikate & Smartcards g, >| (@Y ca-zertifikat
® =
g @ Hosts 4 puplizieren Allgemein > |=] privater/Gffentlicher
¢ &% Netzwer g Objekt neu laden Schltssel )
1@ paketfilt © Baum neu laden [8) X-509 Server-Zertifikat

© ) Ports ¥ Baum ab hier

# (7 Smartca & Ausschneiden

# |=| Softwar¢ ® Kopieren

o ~ Verzeick # Einfligen

+ 15, Zertifikawe— 05N -
@ |Z] Zertifikatserzeugung

+ [¥] Ziele

2.4.2.2 Duplizieren

Durch Klicken auf » Duplizieren « erscheint ein Fenster, in dem angegeben werden
kann, wie oft das ausgewahlte Konfigurationsobjekt dupliziert werden soll. Durch
Klicken auf die Schaltflache » OK « werden entsprechend viele Konfigurationsob-
jekte angelegt. Die duplizierten Konfigurationsobjekte haben dieselben Parameter
und Einstellungen wie das als Vorlage dienende Objekt. Die Duplikate werden im
Namen automatisch durchnummeriert. Die Schaltflache » Abbrechen « Iasst die
Aktion beenden, ohne das ausgewahlte Objekt zu duplizieren.
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“ Benutzer

) Domaine  Neu - >
@ Hosts  + Duplizieren

3 Netzwerl @ Objekt neu laden
0 Paketfiltk © Baum neu laden
) Ports ¥ Baum ab hier
[ﬁ‘ Smartcal ¥ Ausschneiden
|=| software¢ ® Kopieren

<9 Verzeich * Finfugen

* 44, Zertifikal > -osEhen

@ =] Zertifikatserzeugung

F

[0]{&]--[@]~{8] (] [8] (&) [+]

Objekt Duplizieren B
Anzahl 1|

2.4.2.3 Objekt neu laden

Das ausgewahlte Konfigurationsobjekt wird neu geladen.

2.4.2.4 Baum neu laden

Der untergeordnete Baum wird neu geladen.

2.4.2.5 Baum ab hier

Hier wird nicht mehr der gesamte Baum, sondern lediglich der Teilbaum ab dem
ausgewahlten Konfigurationsobjekt angezeigt. Klicken auf das Haus-Symbol in der
Mendtileiste des Baumes ermdglicht den Wechsel zurtick zur Gesamtansicht des
Baumes.
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© Zertifikate e TR PR

®-[@ 10.11.11.4
# @) 10.13.11.2
# @] 10.14.11.2
{&7] 10.15.11.10
# @] 10.15.33.20

2.4.2.6 Ausschneiden

Das ausgewahlte Konfigurationsobjekt wird ausgeschnitten und kann an anderer
Stelle Giber die Funktion » Einfligen « wieder eingefligt werden.

2.4.2.7 Kopieren

Das ausgewahlte Konfigurationsobjekt wird kopiert und im Zwischenspeicher hin-
terlegt.

2.4.2.8 Einfiigen

Ein zuvor ausgeschnittenes oder kopiertes Konfigurationsobjekt wird an der aus-
gewahlten Stelle eingefiigt.

2.4.2.9 Léschen

Das ausgewahlte Konfigurationsobjekt wird geléscht.

2.4.3 Verschieben und Kopieren von Objekten im Baum mit
Drag-and-Drop

Klicken auf ein Konfigurationsobjekt im Baum und gleichzeitiges Gedrtickthalten
der linken Maustaste ermdglicht das Verschieben des ausgewahlten Konfigurati-
onsobjektes innerhalb des Baumes mittels Drag-and-Drop. Dabei wird das ausge-
wahlte Objekt unterhalb des Konfigurationsobjektes angelegt, auf das man es
zieht. Darf das ausgewahlte Objekt nicht unter dem Konfigurationsobjekt, auf wel-
ches es gezogen wurde, positioniert werden, wird es automatisch am nachstgele-
genen zugelassenen Ort angelegt. Ein griiner Haken erscheint, sobald man sich mit
dem Maus-Zeiger an einer Stelle im Baum befindet, an die das ausgewahlte Konfi-
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gurationsobjekt verschoben werden darf. Halt man zuséatzlich zu der linken Maus-
taste die Strg-Taste gedrickt, wird das ausgewahlte Konfigurationsobjekt kopiert
statt verschoben.

2.4.4 Meniileiste des Baums

Der Baum besitzt eine eigene Mentileiste. Durch Klicken auf den Pfeil @ linksin
der Mendleiste kann der Baum ein- und ausgeblendet werden. Auierdem befinden
sich rechts in der Menleiste die Optionen: ¢ »Synchronisation mit Dokument
ein/aus«, « »Jetzt mit Dokument synchronisieren«, # »Baum ab aktuellem
Dokument«, 4 »Gesamten Baum anzeigen«, + » Weiteren Baum anzeigen «

und * »Baum schliefen «.

o P FAEX
=l ecos
+ {1 bbtest5g
{71 ECOS Appliance
+ ™= Basis
¢/ ™= Bootsticks
+ ™= Slaves

1@

2.4.4.1 Synchronisation mit Dokument an/aus

Ist die Funktion » Synchronisation mit Dokument an/aus « ( ¢ ) aktiviert, wird der
Pfad des aktuell gedffneten Konfigurationsobjektes im Baum automatisch ange-
zeigt. Sind mehrere Konfigurationsobjekte gedffnet, zeigt der Baum immer den
Pfad des zuletzt ge6ffneten bzw. aktualisierten Konfigurationsobjektes an. Das
Symbol ¢ zeigt an, dass die Funktion deaktiviert ist.

2.4.4.2 Jetzt mit Dokument synchronisieren

Durch Klicken auf das Symbol « 6ffnet sich der Pfad des aktuell ge6ffneten Kon-
figurationsobjektes im Baum.

2.4.4.3 Baum ab aktuellem Dokument

Mithilfe dieser Funktion lassen sich Teilbdume separat anzeigen. Ein Klick auf das
Symbol # zeigt nurnoch den Teilbaum ab dem aktuell ge6ffneten Konfigurations-

objekt an. Klicken auf das Haus-Symbol ( & ) ermoglicht den Wechsel zurtick zur
Gesamtansicht des Baumes.
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2.4.4.4 Weiteren Baum anzeigen

Durch Klicken auf das Plus-Symbol + wird ein weiterer Baum geoffnet. Dieser
wird unter dem schon vorhandenen Baum angezeigt.

2.4.4.5 Schliefen

Zusétzlich erzeugte Baume konnen mithilfe des Kreuz-Symbols % wieder ge-
schlossen werden. Gibt es nur einen einzelnen Baum, kann dieser nicht geschlos-
sen werden. Er kann lediglich mit dem Pfeil-Symbol links in der Mentileiste des
Baumes oder durch Klicken auf den dunkelgrauen Bereich der Trennlinie des linken
Bereiches minimiert werden.

2.4.5 Organisieren von Objekten

Zur besseren Ubersicht kénnen Konfigurationsobjekte immer auch in Containern
(vergleichbar mit Ordnern im Dateisystem) organisiert werden. Container kénnen
an jeder Stelle im Baum angelegt werden und Objekte kénnen jederzeit in oder zwi-
schen Container verschoben werden. Dies hat keine Auswirkung auf die eigentli-
che Konfiguration.

T W LSIuwel

+ % Domaine

Neu > Zertifikate & Smartcards >
+ @ Hosts + Duplizieren Allgemein ]E Abfrage
¢ Netzwerk @ Objekt neu laden |=| Abfrage mit Aktion
¢ Paketfilte © Baum neu laden |=] Assistent
7 Ports * Baum ab hier | Container &
(7)) Smartcar & Ausschneiden E] Notiz

+|Z] Software ® Kopieren gv- Verweis

o -l infu
+ 9 Verzeich * Einfugen

g
+ 18 [Zertifikateo-0°<NeN =

#|Z] Zertifikatserzeugung

Container kénnen aber auch dazu genutzt werden um Gruppen zu bilden. So kén-
nen mehrere Konfigurationsobjekte in einem Container angelegt werden und spa-
ter kann an anderer Stelle, statt der einzelnen Konfigurationsobjekte, der gesamte
Container ausgewahlt werden.

2.5 Meniileiste

In der Mendileiste am oberen Rand befinden sich die Schaltflachen » Suche «, » Le-
sezeichen «, » Historie «, » Objekt hinzufiigen « und » Aktionen ausfiihren « sowie
die Felder » vor « und » zurlick « in Form von Pfeilen.
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| Suche| Lesezeichen [=] istorie| [ 5] © © objet hinzufigen Aktionen ausfthren  ECOS SYSTEM MANAGEMENT APPLIANCE ecos

2.5.1 Suchen

Bei Eingabe eines Suchbegriffs in das Feld » Suchen «, erscheint ein Kontextmenti
mit Konfigurationsobjekten, die den Suchbegriff im Namen enthalten. Es miissen
mindestens drei Buchstaben in das Suchfeld eingegeben werden. Es werden nur
Ergebnisse angezeigt, bei denen sich die gesuchte Buchstabenkombination an ei-
nem Wortanfang im Namen befindet. Es kénnen auch mehrere Suchbegriffe, durch
Leerzeichen getrennt, eingegeben werden. Das Leerzeichen steht fiir eine UND-
Verkniipfung. Bei dieser Eingabe werden nur Konfigurationsobjekte angezeigt, die
samtliche Suchbegriffe im Namen enthalten. Dabei gilt die Regelung, dass sich die
Buchstabenkombination am Anfang eines Wortes befinden muss, nur fir den ers-
ten Suchbegriff. Durch Klicken auf den Namen des gewiinschten Konfigurations-
objektes, wird dieses im mittleren Bereich getffnet. Aufderdem 6ffnet sich der Pfad,
unter dem das Konfigurationsobjekt liegt, im Baum im linken Bereich.

ESuche| H Lesezei(hen| |v| H\’ston’e|imtia< '| @ © Objekt hinzufigen Aktionen ausflihren

2.5.2 Lesezeichen

Durch Klicken auf den Pfeil rechts neben dem Feld » Lesezeichen « 6ffnet sich ein
Kontextmen( mit samtlichen angelegten Lesezeichen.

Lesezeichen konnen (iber die Menileiste der Konfigurationsobjekte unter » An-
sicht speichern « oder tiber die Schaltflache » Aktionen « unter den Konfigurati-
onsobjekten angelegt werden.

-> Siehe ,2.6.2.1 | Ansicht speichern™ auf Seite 28.

Ganze Seiten, die als Lesezeichen gespeichert wurden, sind mit einem * vor dem
Namen gekennzeichnet. Namen ohne * beziehen sich auf einzelne Objekte. Durch
Auswahl eines der Lesezeichen, 6ffnet sich das entsprechende Konfigurationsob-
jekt bzw. die ganze Seite mit mehreren Konfigurationsobjekten.

Anstatt das Kontextmeni durch Klicken auf den Pfeil rechts neben dem Feld zu 6ff-

nen, konnen Lesezeichen anhand ihres Namens durch Eingabe von Suchbegriffen
in das Feld gezielt gesucht werden.
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Lesezeichen | q:'l HistorieE

*Zertifikate

Lo Ablaufende Zertifikate

CA Remote User

Testlesezeichen

2.5.3 Historie

Klicken auf den Pfeil im Feld » Historie « 6ffnet ein Auswahl-Men, das die zuletzt
geoffneten Konfigurationsobjekte auflistet. Klicken auf eines der Konfigurations-
objekte offnet dieses im mittleren Bereich.

Historie | Abfrage Zertifik T.| @ Ob
Abfrage Zertifikate zum Verlangern
1011114

Zertifikate

2.5.4 Vor und zuriick

Rechts neben dem Feld » Historie « befinden sich zwei Pfeile © © . Ein Klick auf
den Pfeil nach links wechselt zum vorher geéffneten Konfigurationsobjekt. Ein
Klick auf den Pfeil nach rechts 6ffnet das Konfigurationsobjekt danach.

2.5.5 Objekt hinzufiigen

Klicken auf die Schaltflache » Objekt hinzufligen « 6ffnet ein Dialogfenster, in dem
samtliche Konfigurationsobjekte aufgelistet sind, die angelegt werden kénnen. Die
Konfigurationsobjekte sind dabei nach Kategorien sortiert. Ein Pfeil mit dem Hin-
weis » mehr « neben einem Konfigurationsobjekt zeigt an, dass untergeordnete
Objekte vorhanden sind. Klicken auf » mehr « zeigt diese an.

EinKlick auf das gewlinschte Konfigurationsobjekt 6ffnet das Formular fir das ent-
sprechende Objekt, in dem samtliche n6tigen Eingaben gemacht werden kénnen.
Anschlieend wird das neue Objekt mittels » Anlegen « gespeichert. Dabei wird
das Konfigurationsobjekt automatisch im Baum an der ersten Stelle angelegt, an
der es angelegt werden darf.
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Mobile Office Ziele

|Z] Datei fir Mobile Office

|Z] ziek: ECOS Mobile Office sS1-VEN

System

&} ECOs Appliance
8 ECOS System @ mehr

[B} Authentisierung: Anfrage

B, Authentisierung: EAD

& Authentisierung: LDAP

& Authentisierung: Radius

@ Authentisicrung: Reject

7] i SMS-Provider

Allgemein Dienste

[ Abirage ©Q Bootioader Konfiguration

|Z] Absrage mit Aktion 5 Dienst Backup

|Z] Assistent g Dienst:

| Contsiner Dienst: DHCP. @y mehr

[Z] Notiz (5 Dienst DHCP Relay

[ Verweis 8} Dienst: DNS @) _mehr
Authentisierung [ Dienst Dynamisches DNS Update

% Aessibare (@ Dienst HTTP-/FTP-Pro;

#< Dienst HTTP:

B Ziel: ECOS Mobile Office Tunnel

Netzwerk

I Def: Domainname
Def. Hostname

@ Defi Netzwerk

) Def. Service-Fort

[5] Dienst Logging € mehr
F® Dicnst Lokale

")/ Def: Service-Port-Bereich

(@ Paketfilter Regel (einfach)
CJ Paketfitter

VPN

8 Dienst IPsec

B £COS System Konnektor @ mehr
[=] GRE Tunnel

18 Psec Aggresive-Mode Verbindung
W Psec NCP Client

|Z] 1psec shrewsoft Client

8, [Psec-Client-Verbindung

@ Dienst OCSP-Server

|=] Dienst: PxE Boot Server

“0 Paketfilter Vorlage
@ Route (statisch]

A, Authentisierung: Windows Domain
Benutzer

& Benutzer

& Rolle

I8} Sicherheitsgruppe

Boot Stick & Mobile Office Ziele

B Zziek Citrix Desktop
L] Ziel: Citrix PNA

@ ziek Citrix Webinterface
WM Ziek NX Server

[®] Ziek Remote Desktop
R Ziek Vhiware View

PP Dienst Prowy fir eingehende Verbi... & R
® Dicnst Radius Peripheric
[£] Dienst Remote Logging =
£ Drucker

(B Dienst: SNMP gy menr

|Z] Dienst: Smartcards
(& Dienst Software Update:
(I Dienst Software Update Server gy

() Dienst: Verbindungsmonitor @ ..

9t Dienst: Vir

18§ Druckertreiberzuordnung
|Z| speicher: Alle Speicherobjekte
Speicher, CD-ROM / DVD
Speicher Diskette

& Speicher USB

B Dienst Wartung
W Dienst: Webfilter @) mehr

@) Dienst Zeitsynchronisation
[& Herdware: Anzeige

|=| Mail Restriktionsregel

Schnittstellen

& Analoges Modem

e

%3 1Psec-Verbindun,

[5] L27P Server

[Z] pPTP Server/Client

¥ SSLVPN Client Verbindung

[, SSLVPN Externe Verbindung
Ho SSLVPN Server () mehr
(&) VPN: Cisco-Anyconnect

|Z] Virtual Ethemet

] virtual Ethernet Knoten
Verzeichnissynchronisation

(# Vereichnis-Map.
§ Verzsichnisdienst

£3 Verzsichnissynchronisation
Zertifikate & Smartcards

[@% CA-Zertifikat

|| rivaraciAtfantlichar Shieeal

2.6 Konfigurationsobjekte

Durch Klicken auf ein Konfigurationsobjekt im Baum, 6ffnet sich dieses im mittle-
ren Bereich. Das Objekt besteht aus einer eigenen Mentileiste oben und dem ei-
gentlichen Formular mit den Schaltflachen » Ubernehmen « und » Aktionen «. Ein
Klick auf die Schaltflache » Ubernehmen « speichert die im Formular des Konfigu-
rationsobjektes getatigten oder veranderten Eingaben ab. Schliefen des Konfigu-
rationsobjektes ohne auf » Ubernehmen « zu klicken, [6st eine Warnung mit
zwingender Entscheidung zur Ubernahme oder dem Verwerfen der getatigten An-
derung aus.
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© ECOS Demo CA [

Allgemein | Historie | Zerfikat | Admin

Namz | ECOS Damo CA |

Beschreibung | |

Erstallung des Zertifkass [ - ¥ Seatus Zartifikat zurickgezogen
Parent-CA | | - I
CAL Disribution Point URL | |
Authority Enfo Ui [ |

Subjekt | en=CA ECOS Demo,ou=35LVEN Demo ou=Zertfikatz de=dema.dc=de |

Aussteler cn=CA ECOS Dema,ou=55LVFN Demo ou=Zertifikate dc=demo dc=de

E-Mail [ |

S{hlﬁseli\qel 204E Bits A Signatur Hazhalgorithmus | shalfé v |

Fingerprint 3D-DE:CCBEA4BB0B:34:C4-ER-CS-BE-ECAT1BA2.6FASBAST

Gilltig ab 0406.2010, 14102 Gilitiq bis 01.06.2020, 14:02
A KEnnwurterﬁaqeﬂl Mie v Cﬂlawﬁ

Zertifikat Downdoad Upload Leschen 1KB

Privater Schisszl  Upload

Zertifikatsrequest Upload

Zertifikat als PRCS 27

Zertifikat als PKCS #12

Zartifikat als PEM Downdoad 1KB

CRL Download Upload 433 B

|| Acsonen | |

2.6.1 Aktionen

Klicken auf die Schaltflache » Aktionen « 6ffnet ein Kontextmend, in dem diverse
Aktionen fuir das Konfigurationsobjekt ausgewahlt werden kénnen. Das gleiche

Kontextmenti 6ffnet sich durch Rechtsklick auf die Mentleiste des Konfigurations-
objektes. Die Auswahl der Aktionen (iberschneidet sich mit der, die im Kontextme-
nii des Baumes zur Verfiigung steht.

2.6.1.1 Gleiches Objekt erstellen

DurchKlicken auf die Aktion » Gleiches Objekt erstellen « 6ffnet sich ein Formular
desselben Konfigurationsobjekttyps. Dabei sind die Felder bereits mit den Werten
des aktuellen Konfigurationsobjektes gefillt. Nach Eingabe der gewtinschten Para-
meter des Objektes wird durch Klicken auf die Schaltflache » Anlegen « ein neues
Konfigurationsobjekt des gleichen Typs angelegt und gespeichert.

Erlauterungen zu » Duplizieren «, » Neu «, » Objekt neu laden «, » Ausschneiden «,

» Kopieren «, » Einfiigen « und » Loschen « = Siehe ,2.4.2 | Kontext-Menii" auf
Seite 18.
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Erlauterungen zu » Ansicht «, » Im Hauptfenster festpinnen «, » Im rechten Fens-
ter festpinnen «, und » Schlieen « = Siehe ,2.6.2.4 | Im Hauptfenster festpinnen”
auf Seite 30.

2.6.2 Meniileiste Konfigurationsobjekt

Links in der Mentileiste befindet sich ein Pfeil, iber den das Formular aus- und ein-
geklappt werden kann. Rechts in der Mentileiste befinden sich Symbole fiir » An-
sicht speichern «, » Aktualisieren «, » Untereinander anzeigen «, » Im
Hauptfenster festpinnen «, » Im rechten Fenster festpinnen « und » Schliefen «.

2.6.2.1 Ansicht speichern

Ein Klick auf das Symbol » Ansicht « 6ffnet ein Auswahl-Menl mit den Optionen
» Spalten automatisch «, » 2 Spalten «, » 4 Spalten «, » Aktuelle Ansicht fiir Ob-
jekttyp speichern «, » Gespeicherte Ansicht zuriicksetzen «, » Gesamte Seite als
Lesezeichen speichern « und » Dieses Objekt als Lesezeichen speichern «. Als
Standard ist bei der Spaltenanzahl » 2 « ausgewahlt. Die Auswahl » Spalten auto-
matisch « passt sich die Spaltenanzahl, in der die Felder im Formular sortiert sind,
automatisch an die Bereichsgrofe an.

ECOS Demo CA
spalten automatisch

Allgemein | Historie | Zertifikat | Admin 4ﬂ5palt|en Y

B Aktuelle Ansicht fur Objekttyp speichern
@ Gespeicherte Ansicht zurlicksetzen ;

p © = K ® X

Name |ECOS Demo CA

Beschreibung | * Gesamte Seite als Lesezeichen
speichern i
Erstellung des Zertifikats | - Y| W Dieses Objekt als Lesezeichn speichern Lleﬂ
Parent-CA | | 'I
Gliltigkeit 1460| Tage Giiltigkeitsdauer CRL Tage

CRL Distribution Point URL | |

Bei der Auswahl » 4 Spalten «, werden die Felder im Formular in vier Spalten ange-
zeigt.
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]

Klicken auf » Aktuelle Ansicht fiir Objekttyp speichern « speichert die aktuellen
Anzeige-Einstellungen des Objekts und zukiinftig werden fir jedes Konfigurati-
onsobjekt desselben Typs diese Anzeige-Einstellungen verwendet. Zu den gespei-
cherten Einstellungen gehdéren neben der Spaltenanzahl auch samtliche
Einstellungen, die in eventuell vorhandenen Tabellen gemacht wurden, wie zum
Beispiel Spaltenbreite in der Tabelle, oder Sortierungen.

Mithilfe der Option » Gespeicherte Ansicht zuriicksetzen « werden gespeicherte
Einstellungen flr die Ansicht des Objekttyps wieder geloscht. Konfigurationsob-
jekte desselben Typs werden daraufhin wieder mit den Standardeinstellungen an-
gezeigt.

Klicken auf » Gesamte Seite als Lesezeichen speichern « speichert samtliche ge-
offneten Konfigurationsobjekte in der aktuellen Ansicht inkl. der Baumansicht. In
demsich 6ffnenden Fenster muss dem Lesezeichen ein Name gegeben und mittels
» OK « bestatigt werden.

Klicken auf » Dieses Objekt als Lesezeichen speichern « speichert lediglich das
ausgewahlte Konfigurationsobjekt inklusive aller Einstellungen, welche die An-
sicht betreffen, als Lesezeichen. Auch hier 6ffnet sich ein Fenster, in dem der Name
fur das Lesezeichen festgelegt wird = Siehe ,2.5.2 [ Lesezeichen" auf Seite 24.
2.6.2.2 Aktualisieren

Klicken auf das Symbol mit den zwei Pfeilen lddt das Konfigurationsobjekt neu.

P = F m X

—

(]
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2.6.2.3 Untereinander anzeigen

Klicken auf das Symbol mit den zwei waagerechten Stichen = zeigt die Register-
karten des Konfigurationsobjektes untereinander an. In dieser Ansicht lasst sich
die Reihenfolge der Registerkarten durch gedrickt-Halten der linken Maustaste
und Verschieben verandern. Ein erneutes Klicken auf das Symbol 1 lasst wieder
zur Registerkarten-Ansicht zurtickkehren.

@ Abfrage Zertifikate zum Verlingern @O I mx
~ Aligemein
Name |Abfrage Zertifikate zum Verldngern I
Beschreibung | |
w Abfrage
Objekttyp |><—509 Server-Zertifikat | 'I Datenquelle | Konfiguration v |
Auswahlkriterium 000000
Aktiv |Attribut Vergleich |Vergleichswert Verkm'ipfung‘
(O | cuttig bis ME v und v
O |ca vio- v | ~|und v
Index Keine automatische Suche L)

2.6.2.4 Im Hauptfenster festpinnen

Klicken auf das Symbol mit dem senkrecht stehenden Pin # pinnt das Konfigura-
tionsobjekt im mittleren Bereich fest. Wird ein anderes Konfigurationsobjekt ge-
offnet, bleibt das festgepinnte Objekt weiterhin gedffnet und ist unter dem neu
geoffneten Objekt platziert.

2.6.2.5 Im rechten Fenster festpinnen

Klicken auf das Symbol mit dem waagerecht stehenden Pin + verschiebt das Kon-
figurationsobjekt in den rechten Bereich. Beim Verschieben weiterer Objekte in
den rechten Bereich befindet sich das neueste Objekt immer zuoberst.

2.6.2.6 Konfigurationsobjekt ein-/ausblenden

Klicken auf den Pfeil in der jeweiligen Mentileiste der Konfigurationsobjekte klappt
die Objekte ein und aus.

° Abfrage Zertifikate zum Verlingern

1}
Allgemein |Abfrage | Felder | Hervorhebungen | Diagramm | Admin |

Name |Abfrage Zertifikate zum Verlangern |

Beschreibung | |
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2.6.2.7 Schliefden

Klicken auf das Kreuz-Symbol % schliefst das Konfigurationsobjekt.

2.6.3 Auswahlboxen

Auswahlboxen kénnen sich auf feste Grofen beziehen, wie zum Beispiel bei
Schliissellange, oder auf andere Konfigurationsobjekte, wie zum Beispiel bei CA.
Im letzteren Fall dndert sich die Auswahl, je nachdem welche Konfigurationsobjek-
te dieses Typs angelegt wurden. Wie bei den normalen Auswahlboxen Idsst sich
die Auswahl durch Klicken auf den Pfeil anzeigen. Des Weiteren kann auch ein
Suchbegriff in das Feld eingegeben werden = Siehe ,,2.5.1 Suchen" auf Seite 24.

Schlussel verschliisselt [ yerschiiisselt und unverschliisselt v
ablegen

verschliisselt und unverschll'jiselt
nur verschllisselt

nicht verschlisseln

Giiltig bis

Zertifikat als PKCS #7

Waurde eine Auswahl getroffen, kann eine Zusammenfassung der wichtigsten Pa-
rameter des Objektes durch Fahren mit dem Maus-Zeiger (iber das Feld angezeigt
werden. In dieser Ansicht konnen keine Anderungen an den Parametern vorge-
nommen werden. Fiir Anderungen muss das Konfigurationsobjekt selbst geffnet
werden.

Status

CA

== [

CA ecos Einwahl Oppenheim
CA Eschborn User
CA Remote User

Ein Rechtsklick auf die getroffene Auswahl 6ffnet ein Menti mit den Optionen » Ge-
he zu Objekt «, » Objekt editieren « und » Neu « = Siehe ,,2.6.4.10 | Die Aktions-
spalte” auf Seite 38.

Status

afres  Ticsesion

‘/ Objekt editierén
O Neu: CA-Zertifikat

Schidssel verschllsselt [vorechidecaltundunverschilscalt—=.)

Aufserdem merkt sich die Auswahlbox die bis zu fiinf zuletzt getroffenen Auswah-
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len und stellt sie als Optionen im Schnellzugriff an den Anfang der Liste.

Allgemein -

Name [zertifikate |
Beschreibung | |
Basispfad fiir Zertifikate [dc=ecos dc=de |
Seite 1/1 Zeile 0-7/7 Zeilen 100%  Alles Auto 25 50 100 [ol[=l[c]
* | Name ~ Objekttyp Subjekt Giiltig bis Aussteller Gesindert
[ fecos [ [ L [ [
2, » [ 10153320 X-500 Server-Zertif... 22.09.2017, 07:10
@ , » [ CertSSLVPN Einwahl... X-500 Server-Zertifi.. cn=Cert SSL VPN Ein... cn=CA ecos Einwahl,... 22.00.2017, 07:10
2,0 O certtest X-500 Server-Zertifi... CN=cert test,0U=zer... 22.00.2017, 07:32
2 s » L csrtest X-509 Server-Zertifi... 22.09.2017, 07:10
[ » ) SSL VPN Demo Client :X-509 Server-Zertifi... :cn=SSLVPN Demo Cli... cn=CA ECOS Demo,0... 22.09.2017, 07:10
2.6.4 Tabellen

Viele tibergeordnete Objekte enthalten eine Ubersichtstabelle von unter ihnen an-
gelegten Objekten. Ebenso finden sich Tabellen als Ergebnis von Abfragen.

-> Siehe ,13.6 | Abfragen” auf Seite 173.

2.6.4.1 Tabellen anpassen

Wird mit dem Maus-Zeiger im Tabellenkopf tiber die Trennlinien der einzelnen
Spalten gefahren, erscheint ein Doppelpfeil. Durch gedriickt-Halten der Maustaste
und entsprechendes Ziehen lasst sich die Spaltenbreite anpassen. Ein Klick in ein
Feld des Tabellenkopfes und gleichzeitiges gedrlickt-Halten der Maustaste, er-
laubt das Ziehen und Versetzen der gesamten Spalte an eine andere Stelle inner-
halb der Tabelle. Die Reihenfolge der Spalten kann so beliebig angepasst werden.

2.6.4.2 Meniileiste von Tabellen

Rechts tiber der Tabelle befinden sich fiinf Symbole mit den Funktionen: © » Filter

anzeigen«, @ »Filter entfernen«, i » Dateiexport« und % » Objekt hinzufii-
gen«.

Allgemein

Name [zertfikate |

Beschreibung | |

Basispfad fiir Zertifikate [dc=ecos dc=de |

<« [w5][w] Seite 173 Zeile 0-14742 Zeilen 34%  Alles Auto 25 50 100 QQIEIE :)

* | Name ~ Objekttyp Subjekt Giiltig bis Aussteller Gesindert

2, L) 1011114 X-500 Server-Zertifi... :cn=10.11.11.4,0u=Z... :21.03.2016, 08:22 cn=10.11.11.4,0u=2Z... :22.09.2017, 07:10
2 i L) 110.13.11.2 X-500 Server-Zertifi... :cn=10.13.11.2,0u=7... :26.01.2015, 13:51 cn=10.13.11.2,0u=27... :22.09.2017, 07:10
2, L) 1014112 X-500 Server-Zertifi... ‘cn=10.14.11.2,0u=7... :08.01.2016, 14:43 cn=10.14.11.2,0u=7... :22.09.2017, 07:10
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2.6.4.3 Verwendung von Filtern in Tabellen
Klicken auf das Symbol © lasst Suchfelder tiber den Spalten der Tabelle erschei-

nen. Durch Eingabe eines Suchbegriffs in eines der Suchfelder werden nur noch
Objekte in der Tabelle angezeigt, die diesen Suchbegriff im Namen enthalten.

Allgemein -

Name [zertifikate

Beschreibung |

Basispfad fir Zertifikate |d( =ecos,dc=de

Seite 1/1 Zeile 0-8/8 Zeilen 100% Alles Auto 25 50 100

(@eo=al

* Name ~ Objekttyp Subjekt Giiltig bis Aussteller Geéndert

o Clecos D) [ [ [ [

24 CA ecos Einwahl Opp... 'CA-Zertifikat cn=CA ecos Einwahl, ... :30.09.2015, 14:39 cn=CA ecos Einwabhl,... 122.09.2017, 06:51
[N CA-ecos CA-Zertifikat cn=CA-ecos,ou=Zerti... :11.03.2022, 14:46 cn=CA-ecos,ou="Zerti... :22.09.2017, 06:51
25 demol.ecos.de X-509 Server-Zertifi... cn=demol.ecos.de,o... 116.10.2013, 09:55 cn=CA ECOS Demo,o0... 22.09.2017, 07:10
2/ ECOS Demo CA CA-Zertifikat cn=CA ECOS Demo,0... :01.06.2020, 14:02 cn=CA ECOS Demo,0... :29.10.2017, 21:57

Mithilfe von < und > werden nur noch Objekte in der Tabelle angezeigt, die im je-
weiligen Feld einen Wert grofer bzw. kleiner als den Vergleichswert haben.

Allgemein -

Name [Zertifikate |

Beschreibung [ |

Basispfad fir Zertifikate |dc:ec05.d(:de |

Seite 1/1 Zeile 0-6/6 Zeilen 100%  Alles Auto 25 50 100

CICIEIE

Name ~ Objekttyp Subjekt Giiltig bis Aussteller Geéandert
o | [ [ [ [ [
[ mail.ecos.de X-509 Server-Zertifi... ‘cn=mail.ecos.de,ou=... 14.07.2024, 16:12 cn=CA-ecos,ou=Zerti... 122.09.2017, 07:10
2 S master-rz X-509 Server-Zertifi... cn=master-rz,ou=Zer... 12.03.2017, 14:46 cn=CA-ecos,ou=Zerti... 22.09.2017, 07:10
[l 3 srvhzbak2 X-509 Server-Zertifi... ‘cn=srvhzbak2,0ou=EC... 13.08.2024, 13:13 cn=ECOS Intern,ou=... :22.09.2017, 07:10
[l 3 srwwmi.ecos.de X-509 Server-Zertifi... ‘cn=srvwwmi.ecos.de,0... :27.05.2014, 13:22 cn=CA ECOS Demo,0... :22.09.2017, 07:10

Durch Voranstellen eines Ausrufezeichens »!« vor den Suchbegriff, werden samt-
liche Konfigurationsobjekte angezeigt, die diesen Begriff nicht im entsprechenden
Feld stehen haben.

Allgemein -

Name [zertifikate |

Beschreibung [ |

Basispfad fiir Zertifikate |d(:ecos‘d(:de |

[w][»1] seite 1/3 Zeile 0-14/34 Zeilen 42%  Alles Auto 25 50 100

CICIEIE

Name ~ Objekttyp Subjekt Giiltig bis Aussteller Geandert
° [e= I | | | |
250 10.11.11.4 X-509 Server-Zertifi.. cn=10.11.11.4,0u=Z... 21.03.2016, 08:22 cn=10.11.11.4,0u=Z... :22.09.2017, 07:10
(ool ) 10.13.11.2 X-509 Server-Zertifi... cn=10.13.11.2,0u=Z... :26.01.2015, 13:51 cn=10.13.11.2,0u=7... :22.09.2017, 07:10
[P 10.14.11.2 X-509 Server-Zertifi... :cn=10.14.11.2,0u=7... :08.01.2016, 14:43 cn=10.14.11.2,0u=7... :22.09.2017, 07:10
[P 10.15.11.10 X-509 Server-Zertifi... :cn=10.15.11.10,0u=... :12.03.2016, 14:46 cn=10.15.11.10,0u=... :22.09.2017, 07:10
2 S, 10.15.33.20 X-509 Server-Zertifi... 22.09.2017, 07:10
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Durch Eingabe eines » * «in ein Suchfeld, werden samtliche Objekte aufgelistet, bei
denen irgendetwas im entsprechenden Feld steht. Durch Eingabe eines » - «, wer-
den samtliche Objekte aufgelistet, bei denen das entsprechende Feld leer ist.

Allgemein -

Name [zertficete |

Beschreibung | |

Basispfad flir Zertifikate |d(:etos‘d(:de |

Seite 1/1Zeile 0-7/7 Zeilen 100%  Alles Auto 25 50 100 FlEIEIE

* Name ~ Objekttyp Subjekt Giiltig bis Aussteller Geéndert

o [ [ [ |3 [ [
2, 10.15.33.20 X-509 Server-Zertifi... 22.09.2017, 07:10
2 Cert SSL VPN Einwahl...:X-500 Server-Zertifi... cn=Cert SSL VPN Ein... cn=CA ecos Einwahl,... :22.09.2017, 07:10
2/ cert test X-509 Server-Zertifi... CN=cert test,0U=zer... 22.09.2017, 07:32
[l csr test X-509 Server-Zertifi... 22.09.2017, 07:10
[ SSL VPN Demo Client  :X-509 Server-Zertifi... cn=SSLVPN Demo Cli... cn=CA ECOS Demo,0... :22.09.2017, 07:10

Bei den Suchfeldern handelt es sich um reguldre Ausdriicke, die somit eine Vielzahl
von Suchausdrticken zulassen. So lassen sich mithilfe der Eingabe » a|b « Objekte
suchen, die entweder den Wert » a« oder » b « im entsprechenden Feld enthalten.

Allgemein -

Name [Zertifikate |
Beschreibung | |
Basispfad fir Zertifikate [dc=ecosdc=de |
Seite 1/1 Zeile 0-13/13 Zeilen 100%  Alles Auto 25 50 100 [@l[=][e]
* Name ~ Objekttyp Subjekt Giiltig bis Aussteller Geéandert
o [kalecos | [ [ [ [
2/ CA ecos Einwahl Opp... ' CA-Zertifikat cn=CA ecos Einwahl,... 130.09.2015, 14:39 cn=CA ecos Einwahl,... 122.09.2017, 06:51
2/ CA Eschborn User CA-Zertifikat cn=CA Eschborn User... 30.01.2021, 09:06 cn=CA Eschborn User... 22.09.2017, 06:51
[ CA Remote User CA-Zertifikat cn=CA Remote User,... 24.09.2017, 05:55 cn=CA Remote User,... 22.09.2017, 06:51
2450 ca test CA-Zertifikat CN=ca test,0U=zertif...:22.09.2018, 07:32 CN=ca test,QU=zertif...:22.09.2017, 07:32
[ CA-ecos CA-Zertifikat cn=CA-ecos,ou=Zerti... 11.03.2022, 14:46 cn=CA-ecos,ou=Zerti... 22.09.2017, 06:51

Eine weitere nitzliche Eingabe im Suchfeld ist » a.*b «, die sémtliche Objekte an-
zeigt, die den Wert » a « gefolgt von dem Wert » b « im entsprechenden Feld ent-
halten, unabhangig von eventuellen Werten zwischen »a« und » b«.

Allgemein -

Name [zertifikate |

Beschreibung | |

Basispfad fir Zertifikate |d(:ecos‘d(:de |

Seite 1/1 Zeile 0-13/13 Zeilen 100%  Alles Auto 25 50 100 |§||i| @
* Name ~ Objekttyp Subjekt Giltig bis Aussteller Geandert
° [kealecos [ [ [ [ [
2, CA ecos Einwahl Opp... ‘CA-Zertifikat cn=CA ecos Einwahl,... 30.09.2015, 14:39 cn=CA ecos Einwahl,... 22.09.2017, 06:51
25 CA Eschborn User CA-Zertifikat cn=CA Eschborn User...:30.01.2021, 09:06 cn=CA Eschborn User...: 22.09.2017, 06:51
SV CA Remote User CA-Zertifikat cn=CA Remote User,... 24.09.2017, 05:55 cn=CA Remote User,... 22.09.2017, 06:51
[P 4

ca test CA-Zertifikat CN=ca test,OU=zertif... 22.09.2018, 07:32 CN=ca test,0U=zertif... 22.09.2017, 07:32
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Die Grof3- und Kleinschreibung spielt dabei keine Rolle.

Zur Spezifizierung der Suche kénnen Suchbegriffe in mehrere Suchfelder gleichzei-
tig eingegeben werden. Klicken auf das Symbol * » Filter entfernen « setzt samt-
liche Filter zurlick, sodass wieder alle Konfigurationsobjekte in der Tabelle
angezeigt werden. Durch erneutes Klicken auf das Symbol » Filter anzeigen « wer-
den die Suchfelder ausgeblendet.

Allgemein -

Name [zertifikate |
Beschreibung | |
Basispfad fir Zertifikate [dc=ecosdc=de |
~ Seite 1/1 Zeile 0-4/4 Zeilen 100%  Alles Auto 25 50 100 [ol[=l[a]
. Name ~ Objekttyp Subjekt Giiltig bis Aussteller Geandert
o |cos [fea Il [ [ [
& 4 » || CAecos Einwahl Opp... :CA-Zertifikat cn=CA ecos Einwahl,... :30.09.2015, 14:39 cn=CA ecos Einwahl,... 122.09.2017, 06:51
2, » L CAecos CA-Zertifikat cn=CA-ecos,ou=Zerti... :11.03.2022, 14:46 cn=CA-ecos,ou=Zerti... :22.09.2017, 06:51
> 44 » ] ‘ECOS Demo CA CA-Zertifikat cn=CA ECOS Demo,0... :01.06.2020, 14:02 cn=CA ECOS Demo,0... :29.10.2017, 21:57
2 4 » L) ECOS Intern CA-Zertifikat cn=ECOS Intern,ou=... :15.08.2018, 13:11 cn=ECOS Intern,ou=... :22.09.2017, 06:52
Seite 1/1 Zeile 0-4/4 Zeilen 100% ][ Aktionen | » ]
2.6.4.4 Dateiexport

Klicken auf das Symbol # 6ffnet ein Auswahl-Mend, in dem zwischen den Datei-
typen xIsx und .csv ausgewahlt werden kann. Nach Auswahl eines Dateityps wird
die Tabelle entsprechend als Excel- bzw. Komma-Separierte-Datei exportiert und
kann heruntergeladen werden.

2.6.4.5 Objekt hinzufiigen

Klicken auf das Symbol & &ffnet ein Auswahl-Mend, in dem sémtliche Konfigura-
tionsobjekte aufgelistet sind, die unter dem Objekt angelegt werden konnen. Bei
Auswahl des anzulegenden Konfigurationsobjektes 6ffnet sich das entsprechende
Formular in einem neuen Fenster. Nach Eingabe aller gewiinschten Eigenschaften
wird das Objekt mittels Klick auf die » OK «-Schaltflache angelegt.

2.6.4.6 Sortieren von Tabellen

Klicken auf die Uberschriften im Tabellenkopf sortiert die Eintrage der Tabelle nach
dem entsprechenden Kriterium. Ein Pfeil neben der Uberschrift zeigt an, nach wel-
chem Kriterium die Tabelle aktuell sortiert ist und ob es sich um eine aufsteigende
(Pfeil nach oben) bzw. absteigende (Pfeil nach unten) Sortierung handelt. Durch

Rechtsklick auf ein Feld im Tabellenkopf erscheint ein Kontextmenti, das noch ein-
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mal die Funktionen » auf- und absteigende Sortierung « sowie die Funktionen
» Gruppieren «, » Gruppierung hinzufiigen « und » Gruppierung aufheben « ent-
halt.

Allgem -

Name [Zertifikate |

Beschreibung | |

Basispfad fiir Zertifikate [dc=ecos dc=de |

[5][»1] Seite 173 Zeile 0-14/42 Zeilen 34%  Alles Auto 25 50 100 EIEIBIER

. Name + Objekttyp Subjekt Giltigl% | gortioran A Geiindert
[ [ [ [ Sortieren v b |

R 10.11.11.4 X-500 Server-Zertifi.. cn=10.11.11.4,0u=Z... :21.03.2016,  Gruppieren 22.00.2017,
S 10.13.11.2 X-500 Server-Zertifi... cn=10.13.11.2,0u 26.01.2015,  Gruppierung .. 122.00.2017, 07:10
S 10.14.11.2 X-500 Server-Zertifi... :cn=10.14.11.2,0u 08.01.2016,  Ninzufigen ... 122.00.2017, 07:10
2 10.15.11.10 X500 ServerZertifi.. cn=10.15.11.10,0u=... 12.03.2016, .. OrUPPierung aufheben ") o0 5417,
25 10.15.33.20 X-509 Server-Zertif... 22.09.2017, 07:10

Allgemei -

Name [zertifiate |

Beschreibung | |

Basispfad fiir Zertfikate [dc=ecosdc=de |

[>][»1] seite 1/3 Zeile 014742 Zeilen 34%  Alles Auto 25 50 100 EHEIE

* Name |obj=myp - N [s..bjekt Giiltig bis Aussteller Gesindert

° [ [ [ [ [ [

[l 10.14.11.2 X-509 Server-Zertifi... cn=10.14.11.2,0u=Z... :08.01.2016, 14:43 cn=10.14.11.2,0u=Z... :22.09.2017, 07:10
[l SSL VPN Demo Server :X-509 Server-Zertifi... :cn=SSLVPN Demo Se... cn=CA ECOS Demo,o... 22.09.2017, 07:10
[P 10.11.11.4 X-509 Server-Zertifi... cn=10.11.11.4,0u=7... :21.03.2016, 08:22 cn=10.11.11.4,0u=7... :22.09.2017, 07:10
[l master-rz X-509 Server-Zertifi... ‘cn=master-rz,ou=Zer... 12.03.2017, 14:46 cn=CA-ecos,ou=Zerti... 122.09.2017, 07:10
25 dnh-fw-2 X-509 Server-Zertifi.. cn=dnh-fw-2,0u=Zer... 21.03.2017, 08:22 cn=CA-ecos,ou=Zerti... 122.09.2017, 07:10

2.6.4.7 Gruppieren von Tabelleneintragen

Ein Klick auf »Gruppieren« sortiert die Tabelleneintrage nach dem ausgewahlten

Kriterium und gruppiert sie unter der entsprechenden Uberschrift. Klicken auf den
Pfeil links asst Gruppen ein- und ausblenden. Die Zahl in Klammern rechts neben
der Uberschrift zeigt die Anzahl der Objekte in einer Gruppe an.

Allgemein -

Name [zertifikate |

Beschreibung | |

Basispfad fiir Zertifikate |dc:etos‘dc:de |

42 Zeilen Alles Auto 25 50 100

[©l[s][o]

* Name ~ Objekttyp Subjekt e — Aussteller Geédndert

.  Sortieren ~ | —
o [ [ [ Sortieren v I [
~ Objekttyp: CA-Zertifikat (11) EuEEED |
2,5 CA ecos Einwahl Opp... ‘CA-Zertifikat n=CA ecos E Gruppierung __n=CA ecos Einwahl,... 122.09.2017, 06:51
2/ CA Eschborn User CA-Zertifikat cn=CAEschb  hinzufligen cn=CA Eschborn User... 22.09.2017, 06:51
E CA Remote User CA-Zertifikat n=CARemo___ Gruppierung aufheben = cn—ca Remote User,... 122.09.2017, 06:51
[ ca test CA-Zertifikat CN=ca test,OU=zertif...: 22.09.2018, 07:32 CN=ca test,OU=zertif...: 22.09.2017, 07:32
2, CA-ecos CA-Zertifikat cn=CA-ecos,ou=Zerti... 11.03.2022, 14:46 cn=CA-ecos,ou=Zerti... 22.09.2017, 06:51
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Name [Zertifikate

Beschreibung [

Basispfad fiir Zertifikate |d(:ecos.d(:de

42 Zeilen  Alles Auto 25 50 100

[o/g)[s]|[=]

Subjekt Giiltig bis Aussteller Geéndert

* Name ~ Objekttyp

o [ [

~ [subjekt: (3) |

27, : 110.15.33.20 X-509 Server-Zertifi..
2, csr test X-509 Server-Zertifi..
(el 3 Testzertifikat X-509 Server-Zertifi..

22.09.2017, 07:10
22.09.2017, 07:10
22.10.2017, 19:58

~ [Subjekt: cn=10.11.11.4,0u=Zertifikate,dc=ecos,dc=de (1) |

2, 00 1011114

X-509 Server-Zertifi..

cn=10.11.11.4,0u=Z... :21.03.2016, 08:22 cn=10.11.11.4,0u=Z... :22.09.2017, 07:10

2.6.4.8 Gruppierung hinzufiigen

Mithilfe dieser Funktion lassen sich bereits vorhandene Gruppen (siehe z.B. Ob-
jekttyp) in Untergruppen nach weiteren Kriterien sortieren und gruppieren (siehe

z.B. Aussteller).

Name [zertifikate

Beschreibung |

Basispfad fiir Zertifikate |dc:ecos‘dc:de

42 Zeilen  Alles Auto 25 50 100

CICIE]E

* Name Objekttyp ~

Subjekt Giiltig bis Aussteller Geéndert

o [ [

[+ objekttyp: cA-zertifikat (11) |

~ Aussteller: cn=CA ECOS Demo,ou=SSLVPN Demo,ou=Zertifikate,dc=demo,dc=de (1)

cn=CA ECOS Demo,0... : 01.06.2020, 14:02 cn=CA ECOS Demo,0... :29.10.2017, 21:57

22 ECOS Demo CA CA-Zertifikat
| v * en=CA ecos Einwahl,ou= s, de=de (1) |
N CA ecos Einwahl Opp... ‘CA-Zertifikat

= : cn=CA Eschborn User,ou= dc=ecos,dc=de (1)

cn=CA ecos Einwahl,... :30.00.2015, 14:39 cn=CA ecos Einwahl,... 122.09.2017, 06:51

2.6.4.9 Gruppierung aufheben

Durch Auswahl von » Gruppierung aufheben « werden alle vorhandenen Gruppie-

rungen aufgehoben

Allgemein -n

Name [zertifikate

Beschreibung |

Basispfad fiir Zertifikate [dc=ecos de=de

42 Zeilen  Alles Auto 25 50 100

[0[@/e][o]

* Name

CHEER - | Sortieren

o [ [

Sortieren v I [ [

~ Objekttyp: CA-Zertifikat (11)

ECOS Appliances

Gruppieren ‘
~ Aussteller: cn=CA ECOS Demo,ou=SSLVPN | Gruppierung

hinzufiigen 01.06.2020, 14:02 cn=CA ECOS Demo,o... :29.10.2017, 21:57

| Gruppierung auﬂweben

245 ECOS Demo CA CA-Zertifikat
~ Aussteller: cn=CA ecos Einwahl,ou=Zerti
2/ CA ecos Einwahl Opp... : CA-Zertifikat

~ Aussteller: cn=CA Eschborn User,ou=Zertifikate,dc=ecos,dc=de (1)

— | Giltig bis Aussteller ‘Geandert

10,dc=de (1)

cn=CA ecos Einwahl,.”. :30.09.2015, 14:39 cn=CA ecos Einwahl,... :22.09.2017, 06:51
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2.6.4.10 Die Aktionsspalte

Links neben jedem Objekt in der Tabelle befinden sich die Symbole = » Gehe zu
Objekt«, # » Objekt editieren« und » » Objekt einblenden «.

Allgemein -

Name [zertifikate |

Beschreibung | |

Basispfad fir Zertifikate [dc=ecosde=de |

42 Zeilen  Alles Auto 25 50 100 @E‘E‘

* Name Objekttyp ~ Subjekt Giiltig bis Aussteller Geéndert

o [ [ [ [ [ [

2 S h ECOS Intern CA-Zertifikat cn=ECOS Intern,ou=... 115.08.2018, 13:11 cn=ECOS Intern,ou=... 22.09.2017, 06:52
ca test CA-Zertifikat CN=ca test,OU=zertif... 22.09.2018,07:32  CN=ca test,0U=zertif... 22.09.2017, 07:32

25 CA-Zertifikat CA-Zertifikat CN=ca-zertifikat,OU=... 26.04.2016, 08:23 CN=ca-zertifikat,0U=... 22.09.2017, 06:51

[ CA ecos Einwahl Opp... | CA-Zertifikat cn=CA ecos Einwahl,... :30.09.2015, 14:39 cn=CA ecos Einwahl,... :22.09.2017, 06:51

25 CA-ecos CA-Zertifikat cn=CA-ecos,ou=Zerti... 11.03.2022, 14:46 cn=CA-ecos,ou=Zerti... :22.09.2017, 06:51

Alternativ erscheint bei Rechtsklick auf die Schaltflache ein Auswahl-Menii mit
den Optionen » Gehe zu Objekt «, » Objekt editieren « und » Objekt I6schen «.

Allgemein -

Name [Zertifikate |

Beschreibung | |

Basispfad fuir Zertifikate |dc:ecos,d(:de |

42Zeilen  Alles Auto 25 50 100 @E@

B Name Objekttyp - Subjekt Giiltig bis Aussteller Geéindert

° [ [ [ [ [ [

SV ECOS Intern CA-Zertifikat <n=ECOS Intern,ou=... 115.08.2018, 13:11 ¢n=ECOS Intern,ou=... :22.09.2017, 06:52
2 L carest CA-Zertifikat CN=ca test,0U=zertif... 22.00.2018, 07:32 CN=ca test,QU=zerti... 22.00.2017, 07:32
@y © Gehezu bRkl op zertificat N=cazertifikat,0U=... 26.04.2016, 08:23  CN=cazertifikat,0U=... 22.00.2017, 06:51
2/ ._; gt{eﬁ ﬁd'“:’e" dpp... |CA-Zertifikat n=CA ecos Einwahl,... 130.00.2015, 14:39 cn=CA ecos Einwahl,... :22.09.2017, 06:51
D b e e CA-Zertifikat n=CA-ecos,ou=Zerti... 11.03.2022, 14:46  cn=CA-ecos,ou=Zerti... :22.09.2017, 06:51

2.6.4.11 Gehe zu Objekt

Klicken auf das Symbol = 6ffnet das entsprechende Konfigurationsobjekt im mitt-
leren Bereich. Alternativ kann mit der mittleren Maustaste auf ein Tabellenfeld ge-
klickt werden, um das Konfigurationsobjekt zu 6ffnen.

2.6.4.12 Objekt editieren

Klicken auf das Symbol ¢ 6ffnet das Formular des Konfigurationsobjekts in einem
neuen Fenster. Alternativ kann das Formular mittels Doppelklick auf ein Tabellen-
feld des Konfigurationsobjektes ge6ffnet werden. Hier kénnen die Eigenschaften
des Konfigurationsobjektes angepasst werden. Ein Klick auf » OK « speichert die
Anderungen.
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E—

Allgemein | weitere Namen|

[ istorie | zertifiat [ Admin

Name [10.11.114

Beschreibung |

Erstellung des Zertifikats

Zertifikat signieren mit ® mit sich selbst

|

Gltigkeit 1460| Tage

Status Zertifikat erzeugt

Subjekt [cn=10.11.11.4 ou=Zertifikate.dc=ecos dc=de

o  —
J

Gilltig ab
Zertifikat Upload 8108

Privater Schitissel Upload 1K8

Aussteller cn=10.11.11.4,0u=

Schitisselange | 2048 Bits v
Signatur Hashalgorithmus sha256 v

Fingerprint 80:74:C6:F2:6D:A9:8D:04:A2:F1:DF:A8:00:19:1B:02:DF.D1:80:50

Zertifikate,dc=ecos,dc=de

Schidssel verschliisselt ['yerschigsselt und unverschldsselt v
ablegen

22032012, 08:22 Giiltig bis 21.03.2016, 08:22
Zertifikat als PKCS #7  1KB

Zertifikat als PKCS #12  2KB

Lok | aptrechn |

2.6.4.13 Objekt einblenden

Klicken auf das Symbol » blendet

eine Zusammenfassung der wichtigsten Para-

meter des Konfigurationsobjektes in der Tabelle ein. Ein erneutes Klicken auf das

Symbol ~ blendet sie wieder aus.

Name [Zertifikate

Beschreibung |

Basispfad fir Zertifikate [dc=ecos dc=de

o« [ws][i] seite 172 7eile 0-27/43 Zeilen 63%  Alles Auto 25 50 100

| Name ~ Objekttyp Subjekt Gilltig bis Aussteller

2/ O ‘1011114 X-509 Server-Zertifi... :cn=10.11.11.4,0u=Z... :21.03.2016, 08:22 cn=10.11.11.4,0u=Z7... 22.09.2017, 07:10
245 0 1013112 X-509 Server-Zertifi... :cn=10.13.11.2,0u=, 26.01.2015, 13:51 n=10.13.11.2,0u=Z... '22.09.2017, 07:10
[ ) ‘10.14.112 X-509 Server-Zertifi... ‘cn=10.14.11.2,0u=Z... '08.01.2016, 14:43 cn=10.14.11.2,0u=7... 22.09.2017, 07:10
2 S+ () 10.15.11.10 X-509 Server-Zertifi... :cn=10.15.11.10,0u=... :12.03.2016, 14:46 n=10.15.11.10,0u=... :22.09.2017, 07:10

Name 10.15.11.10
Status Zertifikat erzeugt

Giiltigkeit 1460 Tage

Schitisseldnge 2048 Bits

Giiltig ab 13.03.2012, 14:46

Subjekt cn=10.15.11.10,0u=Zertifikate,dc=ecos,dc=de

Aussteller cn=10.15.11.10,ou=Zertifikate,dc=ecos dc=de

Fingerprint 48:1D:71:13:31:C8:90:49:FA:9B:81:48:69:DC:90:1C:BC:B2:FB:C3

Zertifikat signieren mit mit sich selbst

Signatur Hashalgorithmus sha256

Giltig bis 12.03.2016, 14:46
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2.6.4.14 Objekt I6schen

Der Befehl »Objekt loschen« wird das ausgewahlte Objekt [6schen. Sind mehrere
Objekte ausgewahlt, erscheint eine Warnung, bei der das Loschen samtlicher aus-
gewahlter Objekte bestatigt werden muss.

© Zertifikate @O =K wR

Allgemein

Narme [Zertifikate |

Beschreibung [ |

Basispfad fiir Zertifikate |d(:etos,d(:de |

<o [ss][mi] seite 172 Zeile 0-27/42 Zeilen 65%  Alles Auto 25 50 100 ©l[a|[o]
o | Name ~ Objekttyp Subjekt Giiltig bis Aussteller Geéindert
25 X-509 Server-Zertifi... cn=10.11.11.4,0u=Z... 21.03.2016,08:22  cn=10.11.11.4,0u=7... 22.09.2017, 07:10

Y o L
CEipaEn Qs X-509 Server-Zertifi.. cn=10.13.11.2,0u=Z... 26.01.2015, 13:51 cn=10.13.11.2,0u=7... '22.09.2017, 07:10

9.0
£ s} #" Objekt editieren - =

2/ @ Objekidschen - X-509 Server-Zertifi... cn=10.14.11.2,0u=7... '08.01.2016, 14:43 cn=10.14.11.2,0u=7... 122.09.2017, 07:10
[ }—E—]!mmv_ X-509 Server-Zertifi... :cn=10.15.11.10,0u=... :12.03.2016, 14:46 cn=10.15.11.10,0u=... :22.09.2017, 07:10
2 s » L) 110.15.33.20 X-509 Server-Zertifi... 22.09.2017, 07:10

2.6.4.15 Auswahlen von Objekten in Tabellen

Ein Anklicken der Auswahlbox im Tabellenkopf wahlt samtliche Konfigurationsob-
jekte in der Tabelle aus. Ein Anklicken der Box neben einem Konfigurationsobjekt

wahlt dieses aus. Auf diese Art lassen sich mehrere Objekte in der Tabelle auswéah-
len. Alternativ kann ein Objekt in einem beliebigen Feld der Tabelle angeklickt und
weitere Objekte durch Gedriickthalten markiert werden.

© Zertifikate B =K u X

Allgemein

Name [Zertifikate |

Beschreibung [ |

Basispfad fiir Zertifikate [dc=ecos dc=de |

< < [][»] seite 1/27eile 0-27/42 7eilen 65% Alles Auto 25 50 100 [©l[=][e]
B Name ~ Objekttyp Subjekt Gilltig bis Aussteller Gedindert
2 4 WN1011114 X-500 Server-Zertifi.. cn=10.11.11.4,00=7.. 21.03.2016, 0822  cn=10.111140u=Z... 22.09.2017, 07:10
2, » ¥ 1013112 X-500 Server-Zertfi.. cn=10.13.11.2,0u=Z.. 26.01.2015,13:51  cn=1013.11.2,0u=Z... 22.09.2017, 07:10
2, ¥ 1014112 X-500 Server-Zertifi.. n=10.14.11.2,0u=7... 08.01.2016, 14:43  n=10.14.112,0=Z... 22.00.2017, 07:10
2 s ¥ 10151110 X-500 Server-Zertifi.. cn=10.15.11.10,0u=... 12.03.2016, 14:46  cn=1015.11.10,0u=... 22.09.2017, 07:10
2, ¥ 10153320 X509 Server-Zertifi... 22.09.2017, 07:10

2.6.4.16 Tabellenfelder dndern

Durch Rechtsklick auf ein Tabellenfeld erscheint die Option » Feld andern «. Bei
Auswahl der Option 6ffnet sich ein neues Fenster, in dem der Inhalt des Feldes,
wenn méglich, angepasst werden kann. Durch Klicken auf » OK « werden die An-
derungen gespeichert. Sind mehrere Objekte ausgewahlt, wird der Inhalt von
samtlichen Feldern entsprechend gedndert.
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Name |10.14.1 1.2

Ein schwarzes Dreieck in der rechten oberen Ecke eines Tabellenfeldes zeigt an,
dass es sich bei dem Inhalt des Feldes um einen Verweis auf ein anderes Konfigu-
rationsobjekt handelt. Bei diesen Feldern ist das Kontextmen( um die Optionen
» Gehe zu Objekt « und » Objekt editieren « erweitert.

2.6.4.17 Popups

Ist eine Spalte nicht breit genug, sodass der Text nicht vollstandig angezeigt wird,
kann mit dem Maus-Zeiger tiber das Tabellenfeld gefahren werden. Dabei 6ffnet
sich ein Popup, in dem der gesamte Text angezeigt wird.

Allgemein -

Name [Zertifikate |

Beschreibung | |

Basispfad fiir Zertifikate [dc=ecos de=de |

< [w][m] seite 172 7eile 0-27/42 Zeilen 65%  Alles Auto 25 50 100 B
@ | Name ~ Objekttyp Subjekt Giiltig bis Aussteller Geéndert

2, 0 1011114 X-509 Server-Zertifi.. n=10.11.114,0u=Z... 21.03.2016,08:22  cn=10.11.11.4,0u=Z... 22.09.2017, 07:10
2, 0 1043412 X509 ferver Zertifi.. cn=10.13.11.2,00=2... 26012015, 1351 cn=10.13.11.2,00=... 22.09.2017, 07:10
[ () 1014112 X9 Senver-Zedifi —=10.14.11.2,0u=7... '08.01.2016, 14:43 cn=10.14.11.2,0u=7... '22.09.2017, 07:10
2, [ 10151110 X-500 Server-Zertifikat [F10.15.11.10,0u=... 12.03.2016, 14:46  cn=10.15.11.10,0u=... 22.00.2017, 07:10
[V (J 110.15.33.20 =IUTServer-ze B 22.09.2017, 07:10

Handelt es sich bei einem Eintrag in einem Tabellenfeld um ein anderes Konfigura-
tionsobjekt, so erscheint durch Dartiberfahren mit dem Maus-Zeiger und gleich-
zeitiges Driicken der Shift-Taste eine Zusammenfassung der wichtigsten
Parameter des Objektes.
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'© Abfrage Zertifi Vers L w‘
Allgemein Felder | Hervorhebu Name €A ecos Einwahl Oppenheim
Name |Abfrage Zertifikats Status Zertifikat erzeugt Giltigkeit 1460 Tage
Bescreibung[ | Guttigkeitsdauer CRL 30Tage
Subjekt en=CA ecos Einwahl ou=Zertifikate de=ecos,dc=de
e ‘EE Seite 1/2 Zeile 0-24/33 Zeiled
Aussteller cn=CA ecos Einwahl,ou=Zertifikate dc=ecos dc=de
o | Name ~
lsselange 2048 Bit i i ha256
s @ 1040114 Schlisselange its Signatur Hashalgorithmus s
2, O 1013112 Fingerprint CD:9ED4:CO:5D:ANCBAASODD:AB:BB!19:3F.D63A95E2AF94
2, 0 1014112
2 s 0 10151110 Gilltig ab 01.102011, 1439 Gultig bis 30.09.2015, 1439
2 )
/0|8 (1015320 Zertifiat 1KB Zertifiatals PEM  1KB
@/ O 192168111
@ /v [J bb5000-fallback Y7L, 205 T
@ s » () CertSSLVPN Einwahl User .. CA ecos Einwahl Oppenheim i 30.09.2015, 14:39
@ s » ) Cert SSLVPN router Oppenh... *08.01.2022, 13:08
2 s » [ certtest catest ~ 22.09.2018, 07:32

Im Auslieferungszustand befindet sich bereits ein angelegtes LAN-Objekt im Con-
tainer » Interfaces «. In diesem mussen IP-Adresse und Netzmaske des gewtinsch-
ten Netzwerkes konfiguriert werden. Wird mehr als ein LAN-Interface benétigt,
konnen beliebig viele weitere Netzwerkschnittstellen angelegt und konfiguriert

werden.

Allgemein | akweller status | Admin

Name |LAN Solo

Beschreibung |

IP-Adresse beziehen @ Feste IP () Von DHCP

IPv4-Adresse | 10.161.200.92

Netzmaske fiir IPv4 ‘/24 {255.255.255.0) \Ll

Gerdtename | LAN-1

Als Hauptinterface setzen [

ARP-Update [J

ARP-Update-Ziel ‘ u
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3 Appliance Grundeinrichtung

3.1 Admin-Benutzer

Zur Administration der ECOS Appliance muss sich der Benutzer als Admin-Benut-
zer anmelden.

Es konnen ein oder mehrere Admin-Benutzer angelegt werden. Im Auslieferungs-
zustand ist der Benutzer admin vorgegeben und mit Adminrechten ausgestattet.

Administratoren haben uneingeschrankten Zugriff auf alle Konfigurationsobjekte
und Funktionen.

Durch Aktivieren der Checkbox unter Benutzer = Allgemein = Admin-Zugriff
konnen einem Benutzer Administrationsrechte verliehen werden. Dieser Admin-
Benutzer hat Zugriff auf samtliche Funktionen des Managements.

|
Allgemein ‘ Mailbox ‘ Spamﬁlter‘ Ma\lﬁlter| Einwah! ‘ Mobile Office |\ﬁrtua\ Web Client ‘ Authentisierung |

Einmalkennwort ‘ Zertifikate ‘ Ziele |Pa-rsonendaten | Lug| Anmeldung | Smartcard |Zerliﬁkal| Metadaten ‘ Admin|

Name |Cummandsr Data ‘ Login |En|erprise |

Beschreibung | |

Nachname | ‘ Abteilung | |

Statische IP-Adresse | ‘

Kennwort | -------- ‘ Kennwort wiederholen |- |
Admin-zugrif? |E4] @ Kennwort nicht hashen [
Zugriff auf Admin- -

Oberflache Lo o Rl @ @ | ~|

Authentisierungsart @ Lokale Datenbank () RADIUS

Konto gesperrt U Anzzhl feh\geschlal_%egri\ﬁsr

|| Aktionen ‘ » |
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Alternativ kann im Benutzer-Objekt die Checkbox im Feld Zugriff auf Adminober-
flache aktiviert werden. Dies erlaubt dem Benutzer das Aufrufen des Webinter-
faces der Administrationsoberflache.

1
Allgemein ‘ Mailbox ‘ Spamﬁlter‘ Ma\lﬁlter| Einwahl ‘ Mobile Office |\f|rtua\ web Client ‘ Authentisierung |

Einmalkennwort ‘ Zertifikate ‘ Ziele |Personendaten | Log| Anmeldung | Smartcard |Zertiﬁkat| Metadaten ‘ Admin|

Name |Wes\ey Crusher ‘ Login |Best Ensign |
Beschreibung | |
Nachname | ‘ Abteilung | |
Statische IP-Adresse | ‘
Kennwort | ‘ Kennwort wiederholen | |
Admin-Zugritf (] @ Kennwaort nicht hashen [
zugnit st sanie [E)e Rl @ @ [ ~]
Authentisierungsart @) Lokale Datenbank () RADIUS
Konto gesperrt 0O Anzahl feh\geschli%egri\re‘sr

g [+

Wurden dem Benutzer keine weiteren Rechte erteilt, bleibt das Feld leer. Durch Zu-
weisen einer Rolle kénnen dem Benutzer spezifische Rechte verliehen werden.

Siehe 3.4.1| HTTPS-Administration auf Seite 50, 6 | Benutzer auf Seite 74 sowie
13.8.2 | Benutzern Rollen zuweisen auf Seite 183.

3.1.1 Neuerungen fiir SBS und SMA mit V7.3 (VS-NfD)

Mit der BSI-zugelassenen SBS-/SMA-Version 7.3 (VS-NfD) miissen sich Admin-
Benutzer sowie Benutzer mit administrativen Teilrechten mit ihrer Smartcard an
der Administrationsoberflache der ECOS Appliance anmelden.

Dies kann einerseits global im Objekt = HTTPS-Administration konfiguriert wer-
den und ist fur alle Benutzer giltig. Im Feld Allgemein: Admin-Anmeldung muss
die Option Kennwort & Zertifikat mit CN ausgewahlt werden. Jeder Benutzer mit
administrativen Zugang benotigt ein eigenes Benutzerzertifikat. Der CN des Zerti-
fikats muss dem Namen des Benutzers entsprechen Dazu wird am einfachsten der
Benutzername des Benutzerobjekts als Name des Zertifikats gesetzt. Siehe 7 | Zer-
tifikate auf Seite 75.

Zusatzlich mussim Feld Allgemein: CA flr Zertifikatanmeldung die CA angegeben
werden, mit der die Benutzerzertifikate signiert wurden. Es hat sich bewahrt, eine
eigene CA flr das Signieren der Benutzerzertifikate anzulegen, die hier ausgewahlt
wird.
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Allgemein | .og agmin

Mame | HTTPS Administration

Beschreibung |

|
|
HTTPS Server-Zertfkat | [-]
|

HTTPS-Server-Adresse [ [+] HTTPS-Server-Port [543

kein HTTP-Redirect [

Admin-Anmeldung [ Kennwort & Zertifiat mit CN v] CAfirzetifkatonmeldong [ [~]

: {Ubernehmen ‘[Almomm ‘ »J

Gibt es Benutzerkonten, die sich nicht mit Zertifikat anmelden sollen, besteht die
Maoglichkeit fiir jeden Benutzer die Authentisierungsmethoden individuell einzu-
stellen. Dies wird im Benutzerobjekt konfiguriert:

1
Allgemein ‘ Authentisierung | Persnnendaten| Log| Anmeldung | Metadaten |Mmin |
MName ‘u_public | Login ‘public |
Beschreibung ‘ |
Nachname ‘ | Abteilung ‘ |
Kennwort ‘m----- | Kennwort wiederholen ‘ -------- |
Rolle @ @ | puslic v|
Authentisierungsmethoden 0000 (-]
Bedingung Art Wert
notwendig | Lokale Datenbank: Benutzername=+Ker v
notwendig Lokale Datenbank: Benutzermname-+ Kennwort [adecdl fEh|gESCh|T_%;?§;
| ausreichend Via Radius: Benutzemame+Kennwort
ignorieren Zertifikat der CA

Zertifikat mit CN als Login

Vollstindiges Subjekt des Zertifikats
IP-Adresse

MAC-Adresse

Im Feld Allgemein: Authentisierungsmethoden kénnen eine oder mehrere Metho-
den zur Authentisierung festgelegt werden. In der Spalte Bedingung wird konfigu-
riert, ob die jeweilige Authentisierungsmethode fiir die Anmeldung notwendig
bzw. ausreichend ist oder ignoriert wird. Fiir eine erfolgreiche Anmeldung miissen
alle notwendigen Bedingungen erflllt sein. Wurden ausreichende Bedingungen
definiert, muss eine dieser Bedingungen fir die Anmeldung erfiillt sein. Wurden
sowohl notwendige als auch ausreichende Bedingungen definiert, miissen alle not-
wendigen und mindestens eine ausreichende Bedingung erfiillt sein, damit sich der
Benutzer erfolgreich anmelden kann.
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Neben der Anmeldung mit einfachen Zugangsdaten tiber die lokale Datenbank der
ECOS Appliance oder einen RADIUS-Dienst stehen in der Spalte Art verschiedene
Moglichkeiten zur Anmeldung mit einem Zertifikat oder aus einem bestimmten
Netzwerk bzw. von einem bestimmten Gerat zur Verfligung.

* Beider Anmeldung mit Zertifikat der CA muss das Zertifikat zur Anmel-
dung von der CA signiert sein, die im = Dienst: HTTPS-Administration
ausgewahlt ist.

* For die Anmeldung mit Zertifikat mit CN als Login wird ein Zertifikat
gebraucht, dessen CN dem Login des Benutzers entspricht. Das Zertifikat
muss von der CA signiert sein, die im = Dienst: HTTPS-Administration
ausgewahlt ist.

* Soll ein bestimmtes Zertifikat zur Anmeldung genutzt werden, das nicht
unbedingt dem Benutzerzertifikat entsprechen muss, wird als Authentisie-
rungsmethode vollstandiges Subjekt des Zertifikats gewahlt. Neben dem
Subjekt muss auch die CA mit dem in der Spalte Wert angegebenen Zerti-
fikat tibereinstimmen.

* Soll die Anmeldung aus einem bestimmten Netzwerk erfolgen, kann dies
tber die Methode IP-Adresse und den entsprechend ausgewahlten Netz-
werken gewdhrleistet werden.

* Darf der administrative Zugriff nur tiber ein bestimmtes Gerat erfolgen,
wird die Authentisierungsmethode MAC-Adresse gewdhlt und die ent-
sprechende MAC-Adresse in der Spalte Wert angegeben.

Hinweis: Sobald eine Authentisierungsmethode fiir die Anmeldung konfiguriert ist,
ist fir die Anmeldung auf der Administrationsoberflache zwingend ein Zertifikat
bzw. das entsprechende Netzwerk oder Gerat notwendig. Kann der Benutzer dies
nicht vorweisen, ist eine Anmeldung nicht moglich.

3.2 Netzwerkkonfiguration

Die grundlegende Netzwerkkonfiguration erfolgt zum einen durch Anlegen der
notwendigen Interfaces im Container Interfaces, zum anderen durch Setzen des
Default-Gateways und des/der DNS-Server im ECOS Appliance-Objekt. Zuséatz-
lich kénnen im Container Routen statische Routen hinzugefligt werden.

3.2.1Interfaces

Im Container Interfaces des Appliance-Objekts werden die gew(inschten Netz-
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werkinterfaces angelegt. In Abhédngigkeit vom verwendeten Geratetyp stehen un-
terschiedliche Objekte zur Verfligung.

Im Auslieferungszustand befindet sich bereits ein angelegtes LAN-Objekt im Con-
tainer Interfaces. In diesem miissen IP-Adresse und Netzmaske des gew(inschten
Netzwerkes konfiguriert werden.

Wird mehr als ein LAN-Interface benétigt, konnen beliebig viele weitere Netzwerk-
schnittstellen angelegt und konfiguriert werden.

(-] viEH =m7?xX

Allgemein | aktueller status | Admin

Name |LAN Solo ‘

Beschreibung | ‘

IP-Adresse beziehen @ Feste IP () Von DHCP

1Pv4-Adresse |m.wm 20092 ‘ Netzmaske fiir IPv4 ‘/24 (255.255.255.0) tl
Gerdtename | LAN-1 v ‘ VLAN-ID I:l

Als Hauptinterface setzen [ MTU |:|
ARP-Update [ ARP-Update-Zil | [~]

Anlegen || Aktionen | »

3.2.2 Standard-Gateway und DNS-Server

Im Reiter Netzwerk des Appliance-Objekts miissen ein Standard-Gateway und ein
DNS-Server konfiguriert werden. Im Container Routen des Appliance-Objekts kon-
nen bei Bedarf weitere statische Routen angelegt werden.

Allgemein Netzwerk ‘ Abhéngigkeiten |Soﬂ'w'arehzenzen | Aktionen | Info | Admin |

| _I Niedrige Prioritat fir DNS | |
Server

DNS Server |Standard Gateway (=

Gateway |Standard Gateway (& L 9] | 'I

[ axtionen | » |

3.3 Definition von Netzwerkadressen

3.3.1 Host/Netze

Das Konfigurationsobjekt Def.: Hostname definiert einen Namen fiir einen Rech-
ner oder eine IP-Adresse. Uber diesen Namen kann der Host an verschiedenen
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Stellen, an denen IP-Adressen erforderlich sind, referenziert werden. Die zentrale

Definition von Host-Adressen ermdglicht eine leichte Verwaltung der Hosts, da die
tatsachliche Adresse nur an einer Stelle eingegeben werden muss. Soll die IP-Ad-

resse geandert werden, geschieht dies nur in der Host-Definition und wirkt sich di-
rekt auf alle Stellen aus, an denen dieser Host referenziert wurde.

Der Typ eines Host-Objekts legt fest, wie die IP-Adresse des Hosts ermittelt wird.
Zur Auswahl stehen dynamisch, statisch oder manuell.

Allgemein | Tools | Admin

Name |ECOS Hostobjekt |

Beschreibung | |

IP-Adresse oder Hostname |ems.de Prioritét 500

Typ ® dynamisch ( J statisch () manuell

IP-Adresse 31.220.121.223

[ ||/ awtionen |+

Ist ein Host vom Typ dynamisch und wird ein DNS-Name eingegeben, wird aus die-
sem die IP-Adresse ermittelt und standig gepriift wird, ob sich die Adresse andert.
Dies ist fir dynamische DNS-Namen sinnvoll.

Wird der Typ statisch gewahlt, wird der DNS-Name nur bei seiner Eingabe in eine
IP-Adresse umgewandelt. Andert sich die IP-Adresse von einem bereits eingege-
benen DNS-Namen, ist ein erneutes Klicken auf Ubernehmen notwendig. Dieser
Typ schiitzt vor DNS-Spoofing, da falsche oder boswillige DNS-Eintrage die IP-Ad-
resse nachtraglich nicht mehr dndern kénnen.

Bei Auswahl des Typs manuell muss die IP-Adresse manuell eingegeben werden
und wird nicht per DNS ermittelt. In diesem Fall wird ein Eintrag in die Hostdatei
geschrieben, sodass der Name allen Programmen/Diensten auf dem System zur
Verfiigung steht, auch wenn keine Verbindung zu einem DNS besteht oder der
Host nicht per DNS aufgel6st werden kann. Fiir die Typen dynamisch und statisch
wird im Feld IP-Adresse die ermittelte IP-Adresse angezeigt. Fiir den Typ manuell
muss eine IP-Adresse eingegeben werden.

Im Feld Prioritat konnen Hosts unterschiedliche Prioritaten zugewiesen werden,
die zur Sortierung in Listen verwendet werden. Dies findet z.B. Anwendung, wenn
sich mehrere Hosts in einem Container befinden und dieser als DNS-Server ange-
geben wird. In diesem Fall bestimmt die Prioritat, welcher DNS-Server zuerst be-
fragt wird. Kleinere Zahlen bedeuten hohere Prioritt.
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3.3.2 Netzwerke

Netzwerkadressen werden in Konfigurationsobjekten vom Typ Def.: Netzwerk ver-
waltet. Diese definieren Namen fiir IP-Netzwerke. Uber den Namen kann das Netz-
werk an verschiedenen Stellen referenziert werden, an denen Netzwerkadressen
erforderlich sind. Die zentrale Definition von Netzwerkadressen ermdéglicht dart-
ber hinaus eine leichte Anderung, da die tatsichliche Adresse nur an einer zentra-
len Stelle eingegeben werden muss. Soll die Netzwerkadresse gedndert werden,
geschieht dies nur in der Netzwerkdefinition und wirkt sich direkt auf alle Stellen
aus, an denen dieses Netzwerk referenziert wurde.

Im Feld IP-Netzwerkadresse werden die IP-Adresse und die Netzmaske des im
Namensfeld definierten Netzwerkes in der Form n.n.n.n/m angegeben.

Allgemein | Admin

Name |Neiz |

Beschreibung | |

IPv4-Netzwerkadresse |10.‘\ 0.10.0/24 ‘

Anlegen H Aktionen » ‘

3.3.3 Ports

Ports werden in Konfigurationsobjekten vom Typ Def.: Service-Port verwaltet.
Hier wird flr einen bestimmten UDP- oder TCP-Port ein Name vergeben. An ande-
ren Stellen der Konfiguration, an denen eine Portauswahl nétig ist, wird mithilfe
des zugeordneten Portnamens auf den entsprechenden Port verwiesen.

Allgemein | Admin

Name |http/1cp |

Beschreibung | World Wide Web HTTP |

Portnummer Protokoll | tcp v |

[ | D[]
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3.4 Grundlegende Dienste

3.41HTTPS-Administration

Der Dienst: HTTPS-Administration dient der Konfiguration des HTTPS-Servers,
der die Administrationsoberflache bereitstellt.

Im Feld HTTPS-Server-Zertifikat wird das Server-Zertifikat ausgewahlt, tiber wel-
ches sich das ECOS System beim Aufruf der Administrationsoberfldache authentifi-
ziert. Bei der Installation wird ein Default-Zertifikat erzeugt. Dieses kann durch ein
an die aktuelle Umgebung angepasstes Zertifikat ersetzt werden, damit der Brow-
ser der Administrationsoberflache vertraut.

Das Feld HTTPS-Server-Port dient der Konfiguration des Ports, tiber den die Ad-

ministrationsoberflache erreicht werden kann. Standardmafig ist auf der Applian-
ce Port 543 gesetzt, um Konflikte mit anderen Diensten zu vermeiden, die ggf. den
HTTPS-Port 443 benutzen. Wird kein Port angegeben, wird der Standard-Port 443
verwendet.

Im Feld HTTPS-Server-Adresse kann eingestellt werden, tiber welche Adresse die
Administrationsoberflache erreicht werden kann. Wird das Feld leer gelassen
(Standardfall) und die Appliance besitzt mehrere Adressen, kann sie tiber jede da-
von erreicht werden.

Unter Admin-Anmeldung kann die Art der Authentifizierung an der Administrati-
onsoberflache der Appliance eingestellt werden. Die Standardeinstellung ist Nur
Kennwort. Hierbei erfolgt die Anmeldung mit dem beim Benutzer angegebenen
statischem Kennwort.

Siehe 3.1 | Admin-Benutzer auf Seite 43.

Bei Auswahl der Option Kennwort & Zertifikat ist eine Authentifizierung nur mog-
lich, wenn der Benutzer zusatzlich im Besitz eines gtiltigen Zertifikats ist. Dieses
muss von der fiir die Zertifikatanmeldung angegeben CA (Feld CA flir Zertifikatan-
meldung) ausgestellt sein. Dieses Zertifikat kann sowohl ein im Computer des Be-
nutzers gespeichertes Softwarezertifikat sein, als auch ein Zertifikat, das auf einer
Smartcard oder einem Token gespeichert ist.

Bei Auswahl der Option Kennwort & Zertifikat mit CN erfolgt die Anmeldung so-
wohl mit dem Benutzerkennwort als auch mit einem gliltigen Anmeldezertifikat.

Der Common Name (CN) des Zertifikats muss dem unter Benutzer = Allgemein
-> Login angegebenen Namen entsprechen. Die tibrigen Einstellungen verhalten
sich identisch zu Kennwort & Zertifikat.
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Bei Auswahl der Option Nur Zertifikat erfolgt die Anmeldung ausschlieflich mit ei-
nem Anmeldezertifikat. Der Common Name (CN) des Zertifikats muss dem unter
Benutzer - Allgemein - Login angegebenen Namen entsprechen. Die tibrigen
Einstellungen verhalten sich identisch zu Kennwort & Zertifikat.

Hinweis: Ab der BSI-zugelassenen SBS-/SMA-Version 7.3 (VS-NfD) missen sich
Admin-Benutzer sowie Benutzer mit administrativen Teilrechten mit ihrer Smart-
card an der Administrationsoberflache der Appliance anmelden.

Der Browser fordert bei der Anmeldung ein giiltiges Zertifikat. Hierfur stehen im
Feld Admin-Anmeldung die Optionen Kennwort & Zertifikat mit CN und Nur Zer-
tifikat zur Verflgung.

Das Zertifikat kann ein Softwarezertifikat oder ein auf der Smartcard gespeichertes
Zertifikat sein.

Allgemein | og | Admin

MName | HTTPS Administration

Beschreibung |

|
|
HTTPS-Server-Zertifikat | | '|
|

HTTPS-Server-Adresse | | v| HTTPS-Server-Port |543

kein HTTP-Redirect [

Admin-Anmeldung | Nur Kennwort CA fir Zertifikatanmeldung | | - |

Kennwort & Zertifikat

Kennwort & Zertifikat mit CN | Aktionen | » |

Nur Zertifikat

3.4.2 OCSP-Serverdienst

Ein OSCP-Dienst (Online Certificate Status Protocol) dient dazu, die Giltigkeit ei-
nes Zertifikats zum Zeitpunkt der Anfrage online zu tiberpriifen. Eine OCSP- Uber-
priifung ist somit aktueller als die Uberpriifung durch die Certificate Revocation
List (CRL).

3.4.2.1 Voreinstellung

Damit die Clients wissen, unter welcher Adresse der OCSP-Server erreichbar ist,
kann die URL des OCSP- Servers im CA-Objekt hinterlegt werden. Die URL wird
dann in jedes von dieser CA erzeugte Zertifikat eingeftigt. Hierzu wird im CA-Ob-
jekt im Feld Authority Info Access die Adresse hinterlegt, tiber die der OCSP-Ser-
ver auf der Appliance erreicht werden kann (siehe 7.4.2 | Authority Info Access auf
Seite 86).
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Sind diese Informationen definiert, kann der OCSP-Dienst konfiguriert werden.

3.4.2.2 Konfiguration des OCSP-Dienstes

Der OSCP-Dienstwird unter dem Appliance-Objekt im Container Dienste angelegt
und gestartet.

= i Dienste |18} ~
%t A\ Neu | Dienste 5|© Bootioader Konfiguration
+ [ pHg_*_Duplizieren Allgemein > 2 Dienst: Backup
« [ DHQ @ Oblekt neu laden Dienst: SNMP > @ Dienst: HTTP-/FTP-Proxy
+ 5 DNs @ Baum neu laden Dienst: Software Update Server > [2] Dienst: Logging
| S L ¥ Baum ab hier Dienst: Webfilter > % Dienst: Lokale Namensauflésung
o 3 HTTH
& % ivicrneioen Die;st:dproxy fiir eingehende > Q Dlenst: OCSP-Server
7 @ Proxt & opieren \erbindUngeo |=| Dienst: Syslog-weiterleitung
@ PXE| & Einfiigen |=] Dienst: Zertifikats Enroliment
[ Radil @ |5schen
©-{8] SCEP L
@ [2) Smartcard Enrollment Dienst

Fur den OCSP-Server muss zunachst ein Port angegeben werden, unter dem der
Dienst erreichbar ist. Es sollte der Port sein, der unter CA-Zertifikat > Erweitert
->Authority Info Access in der OCSP-URL angegeben ist.

© OCSP-Dienst vE O = w2 X

Allgemein | admin

Name [OCsP-Dienst | Starten ¥)| @

Beschreibung [ |

[ort Jocsp (2560) I+] Debugausgabe ¥/
OCSP Zertifikate 000000
Aktiv | Zertifikat OCSP Pfad
) |Dokumentation (Zertifikat)
) Jocsp (zertifikat)

¥ |/CA-Dokumentation
¥ |/CA-Neu

==r=n

In der Tabelle OSCP-Zertifikate muss angegeben werden, fiir Zertifikate welcher
CA der OCSP-Server Uberpriifungen durchfiihren soll. Je CA muss jeweils eine Zei-
le in der Tabelle eingetragen werden.

Damit die Antworten beim Client unverfalscht ankommen, signiert sie der OSCP-
Dienst mit einem Zertifikat. Hierzu wird in der Tabelle OSCP-Zertifikate in der
Spalte Zertifikat ein Zertifikat ausgewahlt. Das ausgewahlte Zertifikat wahlt dabei
gleichzeitig die CA aus, deren Zertifikate gepriift werden. Das ausgewdhlte Zertifi-
kat bendtigt die Schliisselverwendung Digital Signieren und die Erweiterte Schlis-
selverwendung OCSP Signing (siehe 7.2.10 | Verwendungszweck auf Seite 82).

Uber den OCSP-Pfad wird der Pfadanteil der OCSP-URL definiert, tiber den OCSP-
Anfragen entgegengenommen werden. Das heif3t, dass alle Anfragen fiir Zertifika-
te, die von der CA ausgestellt wurden, die tiber das Zertifikat in der gleichen Zeile
ausgewahlt wurde, miissen Uber diesen Pfad gestellt werden.
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Beispiel: Der angegebene Port ist 2560, die Adresse der Appliance 1.2.3.4 und bei
Pfad steht /CA-Neu, dann ist die OCSP-URL fir diese CA http://1.2.3.4:2560/CA-
Neu.

Soll der OCSP-Server-Zertifikate mehrere CAs tiberpriifen, so muss pro CA eine
Zeile in die Tabelle eingetragen werden. Es muss fiir jede CA ein eigenes Zertifikat
fur den OCSP-Server erzeugt und eingetragen werden und die Pfade fiir die CAs in
den einzelnen Zeilen missen eindeutig sein.

Ist die Checkbox fiir die Debugausgabe aktiviert, wird im Log eine ausfihrliche Pro-
tokollierung durchgefihrt, welche die Fehlersuche erleichtert.

3.4.3 RADIUS

Der RADIUS-Dienst dient der Authentisierung diverser Dienste. Er muss unter dem
Appliance-Objekt im Container Dienste angelegt und gestartet sein.

Der RADIUS-Dienst wird fir das Easy Enrollment per Aktivierungscode benétigt.
Werden mit dem RADIUS-Dienst keine weiteren Dienste aufer dem Easy Enroll-

ment authentisiert, so sind keine weiteren Einstellungen notwendig. Findet das
Easy Enrollment per Smartcard statt, ist der RADIUS-Dienst nicht notwendig.

3.4.4 SCEP-Dienst

SCEP (Simple Certificate Enrollment Protocol) ist ein Protokoll zum automatischen
Ausrollen und Verlangern von Zertifikaten.

3.4.4.1 Notwendige Objekte

Damit der SCEP-Dienst laufen kann, muss ein Software-Update-Server angelegt
und gestartet sein. Siehe 3.4.5 | Software-Update-Server auf Seite 55

Des Weiteren muss ein Container angelegt werden, in dem neu erzeugte Zertifika-
te gespeichert werden.

3.4.4.2 Konfiguration des SCEP-Dienstes

Der SCEP-Dienst wird unter dem Appliance-Objekt im Container Dienste angelegt
und gestartet.
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= L4 ecos

=} Appliance
©1f4) Certificates
?5;(!1)'?::; Neu >|  Dienste 2|42 Bootloader Konfiguration
+ Duplizieren Allgemein > &8 Dienst: Backup
=@ DHC ObIekE et laden Dienst: SNMP > (@ Dienst: HTTP-/FTP-Proxy
@ DHQ o poum new laden Dienst: Software Update Server > [5]] pienst: Logging
C E DNS % Baum ab hier Dienst: Webfilter = ﬂ Dienst: Lokale Namensauflésung
®$ HTT & Ausschnelden Dienst: Proxy fiir eingehende > |#| Dienst: SCEP
© @ OCS ® Kopieren Yerbindunasny |=| Dienst: Syslog-Weiterleitung
o @ Prox * Einfigen U Dienst: Zertifikats Enroliment
« [%; PXE @ Loschen
@ [# Radius I |

# [2) Smartcard Enrollment Dienst

Im Konfigurationsformular des SCEP-Dienstes wird im Feld SCEP-Server-Port fest-
gelegt, auf welchem Port der SCEP-Dienst Zertifikatanfragen annimmt. Werden
ein SSL-Port und ein SSL-Zertifikat ausgewahlt, werden Anfragen tiber diesen Port
zusatzlich SSL-verschliisselt tibertragen.

Das Feld Challenge ist ein einfacher Authentisierungsmechanismus. Hier wird ein
Passwort angegeben, das ein unberechtigtes Beantragen von Zertifikaten verhin-
dert.

Im Feld Fehlermeldungen stehen die Optionen Nur Fehler, Fehlersuche (wenig),
Fehlersuche (Mittel) oder Fehlersuche (Details) zur Verfligung. Dies entscheidet
dartiber, wie ausfiihrlich das Ausstellen der Zertifikate in den Logdateien protokol-
liert wird.

Der SCEP-Dienst wird tiber die Checkbox Starten aktiviert.

© Scep @O =u 2%
Name [sCEP | o
Beschreibung [ ]
SCEP Server port [gopher/tcp (70) [~] Challenge [GEHEIM |
sstport [ I~ SsL Zertifkat [ T~
[ Nur Fehler ]
Vorlagen o0 o0
[ aktiv [zertfikatsvorlage |Zielcontainer i [challenge [Modus |
| @ [server vorlage (zertifkat) | +ou=produkte ou=scep.ou=zerti | = |server [Geheimserver | Automati ¥
(opemetmen ]

3.4.4.3 Vorlagen im SCEP-Dienst

In der Tabelle Vorlagen wird in der Spalte Zertifikatvorlage ein Zertifikat ausge-
wahlt, das als Vorlage verwendet wird. Dieses Zertifikat wird nicht ausgeliefert,
stattdessen werden die Einstellungen dieses Zertifikates in die vom SCEP-Dienst
neu ausgestellten Zertifikate ibernommen. In der Spalte Zielcontainer wird ausge-
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wahlt, in welchem Container die neu erzeugten Zertifikate abgelegt werden sollen.

Die ID ist ein Bestandteil der URL und ordnet einer Anfrage eine passende Vorlage
zu. Sinnvoll ist es, die ID nach dem Zweck zu vergeben, fiir den diese Zertifikate er-
stellt werden sollen.

Beispiel:
id = telefon, port =1234, server dns = www.ecos.de
- http://www.ecos.de:1234/telefon/pkiclient.exe

Wird die Spalte Challenge leer gelassen, wird der Wert aus dem Eingabefeld Chal-
lenge des Formulars verwendet. Ist diese Spalte gefillt, hat der Wert Vorrang.

Wird der Modus Automatisch ausgewahlt, wird durch alle Anfragen automatisch
ein neues Zertifikat erzeugt und ausgeliefert. Wird Manuell ausgewahlt, miissen
alle Anfragen vom Administrator Uberpriift und genehmigt werden. Erst dann wird
auf die nachste Anfrage des Clients ein Zertifikat ausgeliefert. Vorherige Anfragen
werden mit Bitte warten beantwortet. Dazu muss der Administrator im Zielcontai-
ner nachsehen, welche Zertifikatanfragen dort eingegangen sind und diese dann
von Hand erstellen oder I6schen.

Ist die Checkbox Aktiv aktiviert, wird die Vorlage freigeschaltet.

Name [sCEP | Starten ¥ @
Beschreibung [ |
SCEP Server port [gopher/tcp (70) I~] Challenge [GEHEIM ]
st ort [~] SsL Zertifikat | [~]
[ vur Fenter v]
00000
mniﬁkmsvoﬂage ! i i ‘ID ‘Challenge |Modus |
| @ [server vorlage (zertifkat) | +ou=produkte ou=scep ou=zerti | + server [Geheimserver | Automati ¥ |
[osemetmen )

3.4.5 Software-Update-Server
Der Software-Update-Server wird sowohl fiir das Easy Enrollment als auch fiir die
Anbindung von Secure Boot Sticks benétigt. Auerdem kann er Software-Updates

an Secure Boot Sticks oder weitere Appliances verteilen.

Siehe 13.3 | Dienst: Software-Update-Server einrichten auf Seite 165.
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Um Secure Boot Sticks anzubinden, muss der Software-Update-Server lediglich
angelegt und gestartet sein.

Allgemein | Admin

Name |Soﬂware Update Server | Starten ¥

Beschreibung | |

HTTPS-Server Adresse | HTTPS-Server Port | 'I

|'I
|'I

Standard fir Updates |

3.4.6 Software-Update

Das Software-Update-Objekt dient dazu, Einstellungen fiir das Software-Update
vorzunehmen. Updates kénnen entweder manuell oder automatisch ausgefiihrt
werden. Aufderdem kénnen Updates entweder tiber die Master-Appliance oder
tiber den ECOS Update-Server (hz.update.ecos.de) erfolgen.

Siehe 13.4 | Dienst: Software-Update einrichten auf Seite 166.

3.4.7 Wartung
Im Dienst: Wartung werden Wartungszugange konfiguriert.

Im Reiter Lokale Wartung werden die Einstellungen fiir den lokalen Wartungszu-
gang konfiguriert. Die Checkbox Kennwort fiir Konsole aktivieren aktiviert das be-
nutzerdefinierte Kennwort fiir die Anmeldung an der Konsole. Die Anmeldung
erfolgt mit dem Benutzernamen setup . Ist kein Kennwort gesetzt, greift das Stan-
dardkennwort bb5000. In diesem Fall ist tiber die Konsole kein Shell- oder Root-
Zugang moglich, sondern nur zu einem Ment, das grundlegende Wartungsaufga-
ben wie das Setzen der IP-Adresse oder das Senden eines Ping erlaubt.

Soll ein Secure Boot Stick SX/FX oder GX/ZX gewartet werden, muss nach Eingabe

des Kennworts zusatzlich die PIN am Pinpad des SBS eingegeben und mit der
ECOS-Taste bestatigt werden.
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Aktuelle Konfiguration:
IP Adresse:
fidresse des Default-Gateway:
Paketfilterregeln:
URL der Konfigurationsoberflache:

fiusuwahl

.. IP Adresse setzen .. Paketfilterregeln ldschen
. Default-Gateway setzen .. Paketfilter Regeln anzeigen
.. Interfaces Adressen anzeigen .. 33H starten
. Interfaces Status anzeigen .. D3L neu starten
. Netzuwerksetup .. RBoutingtabelle anzeigen
.. Prozess 3teuerung .. husfihrliche Routen anzeigen
. Logdatei Ansicht .. Erueiterte Routen anzeigen
. Ping ausfithren .. Routingregeln anzeigen
.. Traceroute ausfiihren .. 3ystem Status
.. Wartungsmodus .. Ldap Cache Reset
. Konfigurationsprozess neu starten .. In Auslieferungszustand versetzen
.. 2eige Netzuwerkverkehr .. Neustart
. Ausschalten .. Letztes Backup zurickspielen
. Basissetup im Textmodus aufrufen .. Beenden

dhlen Sie die gewiinschte Aktion:

Die Checkbox im Feld Fernwartung > Starten aktiviert die SSH-Fernwartung. Im
Feld Port kann der Port angegeben werden, auf den der SSH-Dienst reagieren soll.
Wird das Feld leer gelassen, wird der Standard-SSH-Port 22 verwendet.

Durch Aktivieren der Checkbox im Feld Zugriff fiir Benutzer 'remotesetup’ erlau-
ben wird fir den Benutzer remotesetup die Anmeldung mit einem benutzerdefi-
niertem Kennwort via SSH zugelassen, mit der er zum selben Men(i wie bei der
direkten Konsolenanmeldung gelangt. Im Feld Kennwort Fernwartung muss hier-
zu ein entsprechendes Kennwort vergeben werden. Zusatzlich konnen fiir eine
SSH-Portweiterleitung Erlaubte weitergeleitete Ports fiir diesen Benutzer ausge-
wahlt werden.

Durch Aktivieren der Checkbox im Feld Zugriff fiir Benutzer 'remotebackup’ erlau-
ben wird flr den Benutzer remotebackup der SFTP-Zugriff auf die internen Konfi-
gurationsbackups erlaubt. Dieser Benutzer hat nur Zugriff auf das
Backupverzeichnis (/backup) der Appliance. So kénnen Backupdateien per SFTP
abgeholt werden, wenn sie z.B. zu grofd sind, um tiber das Appliance-Objekt der
Administrationsoberflache heruntergeladen zu werden. Die Anmeldung Uber das
SFTP-Protokoll ist nur durch Authentifizierung mit einem SSH-Schliissel moglich.
Der 6ffentliche Schltissel wird im Feld SSH Public Key fiir Benutzer 'remotebackup'
hinterlegt. Der Zugriff auf die Backupdateien kann mit einem beliebigen Tool per
SFTP erfolgen (z.B. WinSCP).

3.4.8 Zeitsynchronisation
Der Dienst Zeitsynchronisation stellt die lokale Uhrzeit mittels NTP-Protokoll au-

tomatisch korrekt ein. Dazu ist es nétig, einen oder mehrere NTP-Server anzuge-
ben.
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3.5 Lizenzen und Features

Je nach gekaufter Lizenz stehen dem Benutzer verschiedene Features zur Verfi-
gung. Diese lassen sich im Appliance-Objekt im Reiter Software-Lizenzen in der
Tabelle Lizenzinformationen einsehen.

Wird der ECOS Update-Server zur Update-Verwaltung verwendet, werden die neu
freigeschalteten Lizenzen automatisch vom Updateserver an die Appliance bzw.
die Secure Boot Sticks wahrend des Updates verteilt.

Siehe 13.2 | Updates auf Seite 164.

Die Management Appliance ladt jedoch nur ihre eigenen Lizenzen vom Update-
Server. Sollen Lizenzen an angeschlossene Secure Boot Sticks verteilt werden,
mussen diese als ZIP-Datei eingespielt werden.

Wird ein lokaler Update-Server zur Update-Verwaltung verwendet, miissen der
Appliance neue Lizenzen per ZIP-Datei zur Verfigung gestellt werden. Die ZIP-Da-
tei enthalt die notwendigen Lizenzen fiir die Management Appliance sowie fir alle
verkn(ipften Secure Boot Sticks.

Unter Aktion ausfiihren in der Mentileiste am oberen Bildschirmrand befindet sich
die Option Lizenzen hochladen. Uber diesen Meniipunkt werden lizenzbasierte
Funktionen freigeschaltet, indem Lizenzen in Form von ZIP-Dateien hochgeladen
werden.

Nach Klicken auf Lizenz hochladen 6ffnet sich ein neues Fenster, in dem die Lizenz-
datei ausgewahlt und durch Klicken auf Weiter hochgeladen werden kann.

Alternativ kénnen einzelne Lizenzen flr eine spezifische Appliance oder einen spe-

zifischen Secure Boot Stick im Appliance- bzw. SBS-Objekt im Reiter Software-Li-
zenzen hochgeladen werden.
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4 Werkzeuge des Systems

4.1 Registerkarte Aktionen

Unter der Registerkarte »Aktionen« sind folgende Funktionen verfiigbar: »Netz-
werktools«, »Update«, »Konfigurationsexport«, »Restart System/Dienste,
»Uhrzeit einstellen« und »Backup«.

Die Aktionen werden jeweils auf dem System ausgefhrt, auf dessen Konfigurati-
onsobjekt man sich befindet. Ist dies nicht das lokale System, so muss eine Master-
Slave Verbindung mit dem System bestehen, damit die Management-Appliance
die Aktionen auf dem entsprechenden Zielsystem bzw. Host ausfiihren kann. Be-
steht keine Management-Verbindung, so wird die Fehlermeldung »Host ist nicht
online« ausgegeben.

Zu welchen Systemen aktuell eine Verbindung besteht, kann im »ECOS System
Connector« auf dem Reiter »Verbindung« eingesehen werden.

4.1.1 Netzwerktools

Netzwerktools enthalten Werkzeuge, die bei Verbindungs- bzw. Kommunikations-
problemen zwischen den beteiligten Systemen eine schnelle Fehleranalyse unter-
stitzen. Zur Auswahl stehen »ping, »traceroute«, »dns« und »tcpdump zur
Verfugung.

Die Erreichbarkeit, RTD (Round Trip Delay) sowie Packet Loss zu einem Zielsystem
im Netzwerk kann mit dem Tool »ping« gepriift werden. Dazu kann die standard-
mafige Ping-Implementierung (via ICMP) eingesetzt werden. Paketgréfie (Stan-
dard 64 Byte), Anzahl der Pakete (Standard 4) sowie das Intervall (Standard 1
Sekunde) konnen tiber die gleichnamigen Felder eingestellt werden.

Ein Erreichbarkeitstest auf Basis »tcp«, »udp« oder warp« wird mit dem Tool
NPING realisiert.
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© Appliance @O =% w?x
|
Allgemein | Netzwerk | Abhangi [ i | Akt [info [ tog [[Admin |
Aktionen Update iguratic Restart System/Dienste  Uhrzeit einstellen  Backup
Hinweise
Tool traceroute ) dns ) tcpdump
Adresse [www.ecos.de Anzahl Pakete [4

Protokoll \L Jtep ) udp ) arp Port |:|

Keine DNS Auflssung |-/

Status ok @

PING www.ecos.de (31.220.121.223) 64(92) bytes of data

72 bytes from 31.220.121.223: icmp_seq=1 ttl=246 time=13.3 ms

72 bytes from 31.220.121.223: icmp_seq=2 tt1=246 time=12.6 ms

72 bytes from 31.220.121.223: icmp_seq=3 tt1=246 time=12.6 ms
72 bytes from 31.220.121.223: icmp_seq=4 tt1=246 time=11.4 ms

--- www.ecos.de ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3004ms
rtt min/avg/max/mdev = 11.455/12.510/13.325/0.686 ms

(Coernemer ) RN

Zur Uberpriifung des Routings zu einem Zielsystem resp. zur ndheren Analyse von
Erreichbarkeitsproblemen steht das Tool »traceroute« zur Verfligung. Als Proto-
koll kann »std«, »icmp«, »tcp«, »udp« oder »dccp« verwendet werden. Die maxi-
male Anzahl der Zwischenstationen auf der Route kann mit »Max. Hops«
(Standard 30) begrenzt werden.

© Appliance @ = w2 X
| ——
AIIgemein|Netzwerk| angigkei I i |" i ||nfo| ILug{Admin|
Aktionen Update igurati Restart System/Dienste ~ Uhizeit einstellen  Backup
Hinweise

Tool pingu dns ) tcpdump.
Adresse [www.ecosde Max Hops||30
Protokoll ' std[ ® icmp|  tep  udp  decp Pt |

Keine DNS Aufiésung -/

Status ok @

traceroute to www.ecos.de (31.220.121.223), 30 hops max, 60 byte packets
10.161.200.2 (10.161.200.2) 0.343 ms ©.320 ms ©.349 ms
10.67.200.2 (10.67.200.2) ©0.713 ms ©.819 ms 0.806 ms
87.190.41.249 (87.190.41.249) 2.592 ms 2.593 ms 2.695 ms
80.155.71.177 (80.155.71.177) 3.207 ms 3.268 ms 3.280 ms
217.5.118.42 (217.5.118.42) 4.958 ms 4.949 ms 4.945 ms
87.186.182.106 (87.186.182.106) 9.431 ms 8.702 ms 8.722 ms
178.16.60.133 (178.16.60.133) 10.812 ms 10.480 ms 10.453 ms
178.16.60.52 (178.16.60.52) 10.399 ms 10.396 ms 10.609 ms
31.220.121.223 (31.220.121.223) 12.463 ms 12.098 ms 12.476 ms

(oternemer ) oI

-

vCaNauswN

Mit dem Netzwerktool ndns« wird die Namensauflésung und Umsetzung in IP-Ad-
ressen aus Sicht des Hosts tiberpriift. Uber das Feld »Record Typ« werden die ver-
schiedenen Eintrage aus dem Domain Name Service abgefragt (A« -Adress
Record, »NS« - Name Server Record, »MX« - Mail eXchange Record, »SOA« - Start
Of Authority, »TXT" - TeXt Record oder »PTR« - PoinTeR Record).

Statt des im System (Resolv-Konfiguration) standardmafig eingestellten DNS-
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Servers konnen andere DNS-Server via »DNS-Server« zum Test der Namensauf-
|6sung verwendet werden.

Mittels »tcpdump« kann die Kommunikation tiber die Netzwerkschnittstellen auf
Paketebene analysiert werden. Hierzu wird bei »Netzwerkkarte« eine bestimmte
Netzwerkkarte oder alle Netzwerkkarten »any« ausgewahlt. Bei »Max. Aufnahme-
zeit« wird die Zeit in Sekunden, in der die Aufzeichnung laufen soll, eingetragen.
Nach dieser Zeit wird die Aufzeichnung gestoppt.

Der aufgezeichnete Netzwerkverkehr kann mittels Filterkriterien auf bestimmte
Protokolltypen (z.B. icmp) oder Portnummern (z.B. 22 fiir SSH) eingegrenzt wer-
den. Mehrere Filterkriterien konnen dabei durch »and« sowie »or« verkniipft wer-
den.

4.1.2 Update

Uber den Link »Update« kann das System aktualisiert werden. Das Update des
Systems wird durch Klicken auf die Schaltflache »Start« ausgelést. Hierzu fragt das
System bei dem konfigurierten Software Update Server = Siehe ,3.4.5 | Software-
Update-Server" auf Seite 55, ob eine aktuelle Version zur Verfiigung steht. Uber
»Hinweise« und »Ergebnis« wird dies mitgeteilt. Dabei wird auch die verftigbare
Version Nummer angezeigt.

© Appliance B =% m? X

| ——
AIIgemein|Netzwerk| angigkei I i |“' i ||nfo| ||.og|Admin|

Aktionen Update i Restart System/Dienste ~ Uhrzeit einstellen  Backup

Hinweise [Update verfiigbar. Neue Version: V5.1.42 |

Update ausfihren ) Spezielle Version anfordern

Debugausgabe (=]

Start Update: 09.08.2019 10:39:02
Seriennummer : SEC-V-8002-9000-31153
Aktuelle Version: dev-sysd

Updat hz.update.ecos.de
Ergebnis UpToD: ig bis: 31.12.2020 23:59:59
Laufzeitlizenz unbegrenzt: giiltig

Update verfiigbar. Neue Version: V5.1.42 |

(Cterntmer ) RN

Ist ein Haken bei »Update ausfiihren« gesetzt, wird die neueste Version des Sys-
tems, die der Update Server anbietet, durch Klicken auf die Schaltflache »Start«
heruntergeladen und installiert.

Uber »Spezielle Version anfordern« wird die gewiinschte Version des Systems

eingetragen. Das System priift deren Verflgbarkeit und bezieht diese, wenn mog-
lich. Die Version muss im Format Vn.n.n z.B. V6.0.53 angegeben werden.
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4.1.3 Konfigurationsexport

Uber den Link »Konfigurationsexport« kann die Konfiguration fiir einen Bootstick
oder eine Appliance an das gewtinschte System Ubertragen werden. Hierzu miis-
sen die entsprechende Felder des Formulars ausgefllt werden.

© Appliance @O =% u 2%

[ etnanten [ g i

AIIgemein|Netzwerk| angigke \

Aktionen Update i i Restart System/Dienste ~ Uhrzeit einstellen ~ Backup

Hinweise

Admin Benutzer des [ i ] Admin Kennwort [++++++ |

Adresse des Zielsystems [192.168.13 ] port des Admini [aa3 |

=

Ergebnis

(oo ) oI

Bei »Admin Benutzer des Zielsystems« und » Admin Kennwort« werden der Be-
nutzername und das Kennwort fiir den administrativen Zugang des Zielsystems
(z.B. Bootstick) eingetragen. = Siehe ,3.1| Admin-Benutzer" auf Seite 43.

Bei »Adresse des Zielsystems« wird die IP-Adresse des Bootsticks oder gegebe-
nenfalls einer anderen Appliance eingegeben. Bei »Port des Admininterface« wird
der erreichbare Port eingetragen. Der Standard Port fiir einen Bootstick ist 443, fur
eine Appliance 543.

Wird auf »Start« gedriickt, wird die Konfiguration an das Zielsystem tbertragen.

Das Zielsystem muss (Uber die angegebene Adresse und den angegebenen Port)
von der Appliance aus erreicht werden kénnen. Aufberdem muss vor dem Ubertra-
gen die Master-Slave Verbindung korrekt konfiguriert werden = Siehe ,9.2.2 |
ECOS System Connector fiir SBS einrichten” auf Seite 104. Ebenfalls muss es fiir das
Zielsystem moglich sein, die Master-Slave Verbindung aufzubauen. Hierflir muss
eine entsprechende Netzwerkverbindung vom Zielsystem zur Appliance méglich
sein.

Standardmafdig erfolgt diese Verbindung auf Port 909. Der Port kann aber im
»ECOS System Connector« gedndert werden.
4.1.4 Restart System/Dienste

Wird ein Neustart des Systems oder einzelner Dienste gewtiinscht, erfolgt dies tiber
»Restart System/Dienste«.
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Bei »Verwaltungsdienste neu starten« werden nur die Verwaltungsdienste neu
gestartet. Dies fihrt zu keinerlei Unterbrechung des laufenden Betriebs.

Bei »Konfiguration neu erzeugen« wird gepriift, ob die vom System erzeugte Kon-
figuration den aktuellen Einstellungen entspricht. Bei Differenzen wird die Konfi-
guration des Systems aktualisiert. Einstellungen werden dadurch nicht gedndert.

Bei »System neu starten« wird das System neu gestartet.

Das System kann mittels »System ausschalten« heruntergefahren werden.

| ——
Allgemein | Netzwerk | Abhangigkeiten | i | Akti [imnto] [ og [ Admin|
Aktionen Update i i t  Restart System/Dienste  Uhrzeit einstellen  Backup
Hinweise
Aktion (@ Verwaltungsdienste neu starten ' Konfiguration neu erzeugen _ System neu starten ) System ausschalten
[opemetmen )

4.1.5 Uhrzeit einstellen

Uber »Uhrzeit einstellen« werden das Datum und die Zeit des Systems konfigu-
riert. Die aktuelle Zeit wird durch einen Klick auf die Schaltflache »Start« in den
entsprechenden Feldern angezeigt. Wird in den Datum- und Zeitfelder eine Zeit
eingegeben. Wird auf die Schaltflache »Start« gedriickt, wird die Uhrzeit des Sys-
tems aktualisiert.

© Appliance
1}
Allgemein | Netzwerk | Abhéngigkeiten | Softwarelizenzen | Aktionen | Info | Metadaten | Log { Admin |
Aktionen Update i i t Restart System/Dienste ~ Uhrzeit einstellen  Backup
Hinweise
Datum Tog [ | Monat [ | Jahr [2019 |
Zeit Stunde [12 ] Minute [35 | sekunde [18 |
4.1.6 Backup

Es besteht die Moglichkeit ein Backup der Konfiguration manuell zu starten. Einmal
pro Tag startet das System auch automatisch ein Backup der Konfiguration und
speichert es auf der lokalen Platte.
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Mittels der Auswahl »Sicherungen auflisten« und dem Klick auf die Schaltflache
»Start«, kann eine Liste aller auf der lokalen Platte gespeicherten Backups, ange-
zeigt werden.

»Restore« dient dazu ein Backup wiederherzustellen. Wurden vorher die Backup-
dateien aufgelistet, so kann bei »Datei fiir Restore« das gewtinschte Backup aus-
gewahlt werden. Moglich ist auch, tiber »Backup Daten« bei dem Link »Upload«
eine Datei mit einem Backup hochzuladen.

Durch Driicken auf die Schaltflache »Start« wird das Zurtickspielen der Konfigura-
tion gestartet. Zum Abschluss des Restorevorgangs, werden die Verwaltungs-
dienste neu gestartet, um die zurlickgespielte Konfiguration zu aktivieren. In dieser
Zeit ist die Administrationsoberfldche des Systems nicht erreichbar.

Zubeachtenist, dass durch das Zuriickspielen der Konfiguration, auch eine ggf. ge-
anderte Netzwerkkonfiguration aktiv wird.

Wird »Backup« ausgewahlt und anschlieend die Schaltflache »Start« gedrtickt,
wird ein Backup erstellt. Bei »Backup Daten« kann das Backup tiber den Link
»Download« heruntergeladen werden. Das Backup wird immer auch auf der loka-
len Platte gespeichert. Wenn nicht mehr ausreichend Speicherplatz zur Verfigung
steht, so wird die alteste Backup-Datei gel6scht.

© Appliance @O =8 m 7?2 X

| ——
AIIgemein|Netzwerk| angigkei I i |"' i ||nfu| |Log|Admin|

Aktionen Update i Restart System/Dienste ~ Uhrzeit einstellen  Backup

Hinweise

Aktion ' Sicherungen auflisten (_ Restore| ® Backup |

Ergebnis .

> 80 %

4.2 Registerkarte Info

Unter der Registerkarte wInfo« werden Informationen tiber das System angezeigt.
Die Informationen werden jeweils auf dem System ermittelt, auf dessen Konfigu-
rationsobjekt man sich befindet. Ist dies nicht das lokale System, so muss eine
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Master-Slave Verbindung mit dem System bestehen, damit die Management-Ap-
pliance die Informationen vom entsprechenden Slave abrufen kann. Besteht keine
Management-Verbindung, so wird die Fehlermeldung »Host ist nicht online« aus-
gegeben.

Zu welchen Systemen aktuell eine Verbindung besteht, kann im »ECOS System
Connector« auf dem Reiter »Verbindung« angezeigt werden.

4.2.1 Plattenplatz

Uber »Plattenplatz« wird iiber die Gréfe und Fiillstand der Platte sowie deren Par-
titionen angezeigt.

4.2.2 Prozesse

Bei »wProzesse« werden alle aktuelle laufende Prozesse auf dem System angezeigt.

4.2.3 Speichernutzung

Uber die »Speichernutzung« wird der Arbeitsspeicher des Systems dargestellt.
Dies zeigt wie der Speicher der Maschine ausgelastet ist.

4.2.4 CPU Nutzung

Die »CPU Nutzung« zeigt die aktuelle Auslastung des Prozessors auf dem System.

4.2.5 Routen

Uber »Routen« werden alle aktiven Routen angezeigt.

4.2.6 ARP Tabelle

Uber die »ARP Tabelle« wird die ARP-Tabelle ausgegeben, diese zeigt die dem
System bekannten IP-Adresse anderer Systeme und die dazugehérigen MAC-Ad-
ressen an.
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4.2.7 PCl Gerate

Uber »PCl Gerate« werden alle PCI-Gerite des Rechners angezeigt.

4.2.8 USB Gerite

Uber »USB Gerate« werden alle am System angeschlossenen USB-Geréte ange-
zeigt. Die angezeigten Vendor- und Product-ID, sowie die Seriennummer, kénnen

verwendet werden, um den Zugriff auf Massenspeicher auf dem Bootstick einzu-
schranken.

- Siehe ,9.5.2 | Massenspeicher" auf Seite 124.

Uber »Smartcard Info« werden, falls vorhanden, Informationen tiber die Smartcard
und die darauf befindlichen Zertifikate eines Bootsticks angezeigt.

© 585 5X £COS Demo 61

[ [ P pwmmy ey [ [ressers poes|

v o DELEIOSE  Seeihenuzog CPUNGeg Promse Sode ARSImbele POGemie
USBGerste  Smertcard Info

- certificates -

Lb:  libcardosit.so

Slot: 1

Serial: ez07702c0007063¢

i 3ssaanzeerseernacnensizna

Oeecos-dend, ClieCh £COS Dimo doo-sma
O-ecos-deno, Cli-ca ECOS Demo deo-sma
2010625033358

2020622033355

o Yes

ge:  CAL sign, certificate sign
Libcardosi1.so

Serial: ez07702c0007063¢

i 1l016e204cssdsaserbbcioessfzcast

it 3 t
,0Us00tsticKs, 0USECOS DEmo SK,0UsSBS SX ECOS Demo 61,Cllacert 65 SX Demo 59 Hgnt neu
1-Ch ECOS Demo dmo-sna

o
Data Encipnernent, Digital Signsture, Key Enciphersent
Exusage: clientuth
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5 Ziele

5.1 Aligemeines zum Ziel-Objekt

Um tiber einen Bootstick den Remotezugriff auf einen Terminalserver oder ein an-
deres Zielsystem zu ermoglichen, miissen Verbindungsprofile, sog. Ziele, angelegt
werden. Ziele sind die Systeme, auf die der eigentliche Zugriff des Benutzers erfol-
gen soll. In den dazu gehérigen Konfigurationsobjekten werden die nétigen Infor-
mationen zum Verbindungsaufbau hinterlegt.

Samtliche Ziele werden unterhalb des Konfigurationsobjekts vom Typ » Container:
Ziele « angelegt. Der Container tragt standardmafig den Namen » Ziele «. Der
Container » Ziele « enthélt eine Ubersicht aller angelegten Ziele. Unterhalb des
Containers befinden sich die bereits vorhandenen Ziel-Objekte. Hier kénnen neue
Ziel-Objekte angelegt und konfiguriert werden. Unterstitzte Zielsysteme beinhal-
ten

u. a. Microsoft Terminalserver, Citrix, VMware Horizon und Webserver.

G S e FhEX
= 1 initial

#{2} bb5000

« & Authentisierung

= @& Benutzer

* = Bootsticks

s |=] Container: Software Updates

i+ B Domainen

) @ Hosts

# 3 Netzwerke

# 2 Ports

® \j Smartcards/Token

e (30 ThinClieny iy > Mobile Office Ziele >

s % Verzeichni + Duplizieren Peripherie 2

[ fa) Zertifikate @ opjekt neu laden Boot Stick & Mobile Office Ziele | [@] Ziel: Citrix Desktop

© Baum neu laden Allgemein > @ ziel: Citrix
¥ Baum ab hier Webinterface
N X Ausichngiden m Ziel: NX Server
Ziel: Remote Desktop

B Ziel: VMware View
V2 Ziel: VNC Desktop
Q Ziel: Web (Browser)

@ Kopieren
* Einfligen
@ Léschen

5.2 RDP

Mithilfe des Remote Desktop Protocols (RDP) kann tiber den ECOS Bootstick auf
einen Terminalserver zugegriffen werden. Hierzu wird ein neues Konfigurations-
objekt » Ziel: Remote Desktop « unter dem Container » Ziele « angelegt.

Jedes RDP-Zielobjekt benétigt einen Namen, unter dem es gespeichert ist und der
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dem Benutzer spaterim Zielauswahl-Fenster angezeigt wird. Optional kénnen eine
Beschreibung und eine interne Beschreibung des RDP-Objektes erganzt werden.
Die Beschreibung wird ebenfalls dem Benutzer des ECOS Secure Boot Stick ange-

zeigt.

Allgemein | admin

Name |

Beschreibung |

Inteme Beschreibung |

Serveradresse |

port [

Benutzername |

Kennwort |

Doméne |

Bildschirmauflésung |

Farbtiefe [ 24 git

Tastatur Layout | Deutsch

Fenstertitel |

Fenster Dekoration
verbergen

Network Level
Authentication

Multimonitor Support

Exportverzeichnisse
auswahlen (Mobile Office) © Alles

Verschliisselung

i v
Cache aktivieren deaktivieren

Komprimierung ¥/

Bandbreite [ LAN

Laufwerke umleiten

Nur der Ordner Dokumente . ' Nur der Mobile Office Stick . ' Dokumente und Stick

Drucker umleiten Smartcards umleiten Audio Ausgabe Multimedia Support
Clipboard umleiten An Konsole anmelden Lokalen mndo&iﬁgg& Awe;ﬁ?ﬁzﬁ%ﬁ?npcﬂ;ﬁg
Load Balancer Info | |
RDP Gateway Adresse | | 'I RDP Gateway Port | vI

Anderer Benutzer fiir RDP

RDP Gateway Transport '® RPC |/ HTTP ' auto Gateway

Im Feld » Serveradresse « wird die Hostadresse des Terminalservers angegeben,
auf den der Remotezugriff erfolgen soll. Im Feld » Port « kann ein alternativer Port
spezifiziert werden, falls nicht der Standard-RDP-Port genutzt werden soll.

Optional kénnen Benutzername und Kennwort zur Authentifizierung am Terminal-
server hinterlegt werden. Bei korrekter Vorbelegung erfolgt die Anmeldung am
Terminalserver bei Aufbau der RDP-Verbindung automatisch und muss nicht vom
Benutzer manuell durchgefiihrt werden. Wird lediglich der Benutzername angege-
ben, wird dieserim Anmeldefenster vorgegeben, sodass der Benutzer nur noch das
Kennwort eintragen muss.

Ebenso kann ein RDP-Gateway angegeben werden, iber das der RDP-Server er-
reicht werden kann. Hierzu werden im Formular des RDP-Konfigurationsobjektes
die Felder » RDP Gateway Adresse «, » RDP Gateway Port « und » RDP Gateway
Transport « ausgefillt. Des Weiteren kann ein separater Benutzer zur Authentifi-
zierung am RDP-Gateway verwendet werden. Durch Setzen des Hakens bei » An-
derer Benutzer fiir RDP Gateway « erscheint ein Untermend, in dem dieser
konfiguriert werden kann.

Im Formular des RDP-Zielobjektes werden auch gewiinschte Anzeigeeinstellun-

68



ecos

ECOS Appliances

Ziele

gen vorgenommen. Hier lassen sich Bildschirmauflésung, Farbtiefe und Fensterti-
tel festlegen. Erweiterte Optionen kdnnen im Formular durch das Setzen des
Hakens in den entsprechenden Feldern konfiguriert werden.

5.3 Citrix

Zu den unterstiitzten Zielsystemen gehort u. a. Citrix (XenApp, XenDesktop).
Neue Citrix-Zielobjekte lassen sich im Container » Ziele « erstellen. Zur Auswahl
stehen die Ziele » Citrix Desktop « und » Citrix Web «. Das Citrix Desktop-Objekt
lasst sich sowohl als Server, als auch als freigegebene Anwendung sowie fiir den
Zugriff auf Storefront konfigurieren.

5.3.1Citrix Desktop

Um sich direkt zu einem Citrix Desktop und ohne den Umweg tiber Anmeldung am
Webinterface zu verbinden, muss das Objekt » Ziel: Citrix Desktop « angelegt wer-
den.

—
Allgemein |Opt\0nen | Proxy | Fenster | Anwendung | Benutzerdaten | Automatische Verbindung | Erweiterungen | Admin |

Name |

Beschreibung |

Interne Beschreibung |

Serveradresse | | 'I Port |

SsL Verwenden ¥ Pfad des Stores [/Citrix/Store

Typ | Server | Freigegebene Anwendung ® Storefront Store

Als Typ entweder » Freigegebene Anwendung « oder » Storefront « auswéhlen.

» Freigegebene Anwendung « verwendet die » Program Neighbourhood « und
funktioniert nur in XenApp bis Version 7.5. » Storefront « wiederum funktioniert
nur bei neueren XenApp-Versionen. Der dritte Typ » Server « kommt nur in Spezi-
alfallen zum Einsatz. Hier wird keine Verbindung zur Citrix Farm, sondern direkt zu
einem bestimmten Citrix-Server aufgebaut. Es findet also kein Load Balancing in-
nerhalb der Farm statt.

In der Konfiguration » Freigegebene Anwendung « verbindet sich der Bootstick
tiber die im Feld » Serveradresse « angegebene IP-Adresse (oder Gruppe von IP-
Adressen) mit einer Serverfarm und bekommt dort einen freien Server zugewie-
sen. Hierbei muss der Anwendungs- bzw. Desktopname der Anwendung bzw. des
Desktops, zu der bzw. zu dem eine Verbindung aufgebaut werden soll, im Feld

» Anwendungsname « angegeben werden. Der Name muss mit dem im Citrix-Ser-
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ver konfigurierten Namen Ubereinstimmen.

Im Reiter » Allgemein « muss das fiir die Citrix-Verbindung gewiinschte Protokoll
spezifiziert werden. Zur Auswahl stehen » TCP/IP «, » TCP/IP + HTTPS « und

» SSL/TSL + HTTPS «. Optional lasst sich hier auch der Port eintragen, Gber den die
Verbindung hergestellt werden soll. Andernfalls wird der Standard-Port verwen-
det.

In den Reitern » Optionen «, » Proxy «, » Fenster «, » Benutzerdaten «, » Automa-
tische Verbindung « und » Erweiterungen « lassen sich tiefer gehende Einstellun-
gen vornehmen. Diese gelten allerdings nur fir die Einstellung » freigegebene
Anwendung «.

Um eine direkte Verbindung zu einem Desktop oder eine Anwendung tiber einen
Storefront Store aufzubauen, die Option » Storefront « als Typ im Reiter » Allge-
mein « des Formulars auswahlen. Des Weiteren muss ein Anwendungs- oder
Desktopname, so wie erim Citrix-Server konfiguriert ist, angegeben werden. Ist der
Store unter einem speziellen Pfad zu erreichen, kann dieser im Feld » Pfad des
Stores « angegeben werden. Durch Entfernen des Hakens bei » SSL verwenden «
kann die Verbindung zum Store auch per » http « aufgebaut werden.

Erfolgt die Verbindung SSL-Verschliisselt, so ist es zusatzlich notwendig die CA'’s
die das Server-Zertifikat signiert haben, dem Bootstick bekannt zu machen, damit
der Citrix-Client, das Server-Zertifikat priifen kann. Dies erfolgt durch anlegen von
CA Objekten und hochladen der entsprechenden Zertifikate. > Siehe 7 [ Zertifi-
kate" auf Seite 75.

Erweiterte Einstellungen werden im Reiter » Erweiterungen « vorgenommen.

5.3.2 Citrix Web

Um die Verbindung zur Citrix Farm tber das Citrix-Webinterface oder einen Net-
Scaler herzustellen, das Objekt » Ziel: Citrix Webinterface « anlegen.

Allgem ein Erweiterungen | Admin

Name |

Beschreibung |

Interne Beschreibung |

|
|
|
Serveradresse | | 'I Port | | "I
|

SSL Verwenden ¥/ Pfad des Webinterface |

Citrixserver | | 'I

Version flr SBS | Alctuelle Version v |

VersfonﬂivaQnsnggtﬁ; | (ausblenden) v| Version fiir MOS auf Mac | (ausblenden) v
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Hierflir muss im Reiter » Allgemein « die Serveradresse des gewtinschten Webser-
vers angegeben werden. Des Weiteren lassen sich der Port, (iber den die Verbin-
dung hergestellt wird, der Pfad des Webinterfaces und eine mogliche SSL-
Verschlisselung konfigurieren.

Erfolgt die Verbindung nicht tiber einen NetScaler, muss der Citrix-Client auf dem
Bootstick direkt mit dem Server der Citrix Farm kommunizieren kénnen. Dazu
muss in dem Feld » Adresse der Citrix-Server « das Netz, in dem die Citrix-Server
stehen oder eine Liste von Citrix Hosts angegeben werden, damit die Firewall auf
dem Bootstick entsprechend freigeschaltet werden kann.

Erfolgt die Verbindung SSL-verschliisselt, so ist es zusatzlich notwendig, die CA'’s,
die das Server-Zertifikat signiert haben, dem Bootstick zuzuordnen, damit der Ci-
trix-Client das Server-Zertifikat prifen kann. Dies erfolgt durch Anlegen von CA-

Objekten und Hochladen der entsprechenden Zertifikate.

-> Siehe 7 | Zertifikate" auf Seite 75.

Erweiterte Einstellungen werden im Reiter » Erweiterungen « vorgenommen.

5.4 VMware

Um eine Verbindung zu VMware Horizon aufzubauen, das Objekt » Ziel: VMware
View « anlegen. Im Feld » Serveradresse « wird die IP-Adresse des gew(inschten
Terminalservers angegeben undim Feld ,Name des Desktops die Bezeichnung des
Desktops, zu dem eine Verbindung hergestellt werden soll.

Es kann zwischen verschiedenen Verbindungsprotokollen gewahlt werden. Zur
Auswahl stehen » RDP «, » PColP « und » BLAST «

Optional kénnen Benutzername und Kennwort zur Authentifizierung am Terminal-
server hinterlegt werden. Bei korrekter Vorbelegung erfolgt die Anmeldung am
Terminalserver bei Aufbau der Verbindung automatisch und muss nicht vom Be-
nutzer manuell durchgefiihrt werden. Wird lediglich der Benutzername angege-
ben, wird dieser im Anmeldefenster vorgegeben, sodass der Benutzer nur noch das
Kennwort eintragen muss.

5.5 Browser

Um auf einen Web-Server zuzugreifen, das Objekt » Ziel: Web (Browser) « anle-
gen.

71



ecos

ECOS Appliances

Ziele

Uber das Dropdown-Menii » Aussehen « lassen sich unterschiedliche Varianten
des Browsers auswahlen. Im Kiosk-Modus erhalt der User lediglich Zugriff auf die
Website, die im Feld » Start-URL « definiert ist. Der Modus » Kiosk mit Eingabezei-
le « erlaubt dem User zusatzlich den Zugriff auf die Eingabezeile im Browser und
dadurch die Moglichkeit, andere Webseiten neben der Start-URL aufzurufen. Im
Modus » Standard « steht dem Benutzer ein nahezu vollstandiger Browser, aber
ohne Zugriff auf das Dateisystem zur Verfligung. Die Option » Vollstandig « er-
laubt dem Benutzer das Zugreifen auf den Browser mit vollem Funktionsumfang.

|
Allgemein |Zugriﬁsbeschrankungen | Browser anpassen | Admin |

Name |

Interne Beschreibung |

|
Beschreibung | |
|
|

Start URL [

Aussehen | Kiosk v

Kiosk mit Eingabezeile
sands

Vollstandig

Mithilfe des Reiters » Zugriffsbeschrankungen « kann gezielt eingestellt werden,
welche Webseiten der Benutzer aufrufen darf. Ist die Option » Alle http und https
Zugriffe erlauben « aktiviert, darf der Benutzer jede beliebige Webseite aufrufen.
Dies kann tber die Liste » Zugriffsbeschrankungen « eingeschrankt werden. Hier
kann der Zugriff auf einzelne IP-Adressen und Doménen verboten werden. Umge-
kehrt kann man auch tiber die Liste den Zugriff auf einzelne IP-Adressen erlauben,
wenn der allgemeine Zugriff durch die deaktivierte Option » Alle http und https
Zugriffe erlauben « verboten wurde.

Aligemein | Zugriffsbeschrankungen | srowser anpassen | Admin

Alle http und https Zugriffe
e http un pserll;%rbleﬁ vl Popup Blocker '/

Java erlauben | Adobe Flash erlauben '/

. ( RDP Applikationen |
Alle ICA Zugriffe erlauben ' PP erlauben | —

Lokale Einstellungen | ) Binden an Ports < 1000 |
beibehalten zulassen

Liste: Zugriffsbeschrankungen (- N -] (-]
|Aktiv ‘Pmtoknll ‘Adre&se/ Doméne ‘Porl

| ® inaktiv O erlauben C sperren | — v - \

Des Weiteren kénnen im Reiter » Zugriffsbeschrankungen « Plug-Ins wie RDP
oder Java erlaubt bzw. verboten werden. Bei Aktivierung des Java Plug-Ins miissen
zusatzlich im Unterment » Fiir Java freigegebene URLs « die Webseiten spezifi-
ziert werden, denen man das Ausfiihren von Java-Applikationen gestatten mochte.

Uber den Reiter » Browser anpassen « konnen erweiterte Einstellungen vorge-

nommen werden, wie z. B. der Import von Firefox-Einstellungen im Feld » Prefe-
rences «.
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5.6 Hotspot

Um einen Internetzugang tiber einen Hotspot zu erméglichen, muss ein Web-
Browser im Kiosk-Modus als Ziel konfiguriert und eine Start-URL vergeben werden
(z. B. die Firmenwebsite). Nach Starten des Bootsticks kann tiber die Netzwerkein-
stellungen eine Verbindung zum WLAN hergestellt und dann der Browser aufge-
rufen und die Anmeldung am Hotspot durchgefiihrt werden. Offnet sich die
Webseite, die als Start-URL angegeben wurde, war die Anmeldung am Hotspot er-
folgreich.
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6 Benutzer

Benutzer befinden sich unterhalb des Container-Objekts » Benutzer «. Benutzer
dienen zur Steuerung des Zugriffs an verschiedenen Stellen. Zum einen kann damit
der Zugriff auf die Administrationsoberfldche erlaubt oder teilweise erlaubt wer-
den, zum anderen wird im Benutzerobjekt definiert, auf welche Ziele (Terminalser-
ver etc.) von einem Bootstick aus zugegriffen werden darf.

Im Auslieferungszustand ist der Benutzer » admin « vorgegeben und mit Admin-
Rechten ausgestattet. Administratoren haben uneingeschréankten Zugriff auf
samtliche Konfigurationsobjekte und weitere Funktionen.

Um einen neuen Benutzer anzulegen, mit der rechten Maustaste auf den Container
» Benutzer « klicken, unter » Neu « das Konfigurationsobjekt » Benutzer « auswéh-
len.

Im Reiter » Allgemein « wird dem neuen Benutzer ein Name zugewiesen. Durch
Setzen eines Hakens bei » Admin-Zugriff « oder » Zugriff auf « konnen dem Be-
nutzer Administrationsrechte verliehen werden.

|
Allgemein ‘ Mobile Office | Virtual Web Client | Authentisierung | Zertifikate | Anmeldung | Ziele |

Personendaten | Zertifikat | Admin |

Name | | Login |

Beschreibung |

Nachname | | Abteilung |

Kennwort | | Kennwort Wiederholung |

Admin Zugriff Kennwort nicht hashen '/

Zugriff auf —
Adminoberfiache Role [ v

Fir eine genauere Beschreibung der méglichen Vergabe von Berechtigungen.
- Siehe ,13.8.2 | Benutzern Rollen zuweisen" auf Seite 183.

Aufierdem muss ein Kennwort vergeben werden, welches spater zur Authentifizie-
rung des Benutzers an der Administrationsoberfldche dient.
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7 Zertifikate

7.1 Allgemeines zur Zertifikatsverwaltung

Zur Verwaltung von Zertifikaten kénnen tiber die Administrationsoberflache so-
wohl CA-Zertifikat als auch normale X.509 Zertifikate erstellt werden. Neben dem
Objekttyp »CA-Zertifikat« gibt es Server- und Benutzerzertifikate. Letztere beiden
stellen »X.509 Zertifikate« aus, der einzige Unterschied ist, dass das Benutzerzer-
tifikat direkt im bzw. unterhalb eines Benutzers angelegt wird und somit direkt eine
Beziehung zu einem bestimmten Benutzer besteht. Grundsatzlich kdnnen aber
auch mit dem Objekttyp »X.509 Zertifikat«, Zertifikate fiir Benutzer ausgestellt
werden.

Es kénnen sowohl Root-CA's wie auch Sub-CA's verwaltet werden und es besteht
keine Limitierung beztiglich Anzahl oder Tiefe der Zertifikate bzw. der Hierarchie.

Eine CA oder ein Zertifikat kann dabei grundsatzlich vollstandig auf der Appliance
erzeugt, von extern importiert oder nur signiert werden.

Je nachdem gehoren zu einem Zertifikat ein 6ffentlicher und/oder ein privater
Schliissel und es kénnen Metainformationen zum Zertifikat verwaltet werden.

Ein Zertifikatsobjekt wird im Baum durch Rechtsklick auf den Container »Zertifika-
te> Neu> Zertifikate & Smartcards> CA-Zertifikat« oder »Zertifikate> Neu> Zer-
tifikate & Smartcards> X-509 Server-Zertifikat« angelegt.

= 1%, Zertifikate

% (3 .Assiste" . Neu. 7| Zertifikate & Smartcards #[E Cazertifiat
3 pesiste + DUPlizieren Allgemein > &) Privater/Offentlicher
' Schlussel
=QcA
#(d Upload 5 g,
# (1 Zertifiki g Aus
o (¥ Ziele

Grundsatzlich wird ein Zertifikat (egal, ob CA oder normales Zertifikat) in zwei
Schritten generiert. Zunachst wird das Zertifikatsobjekt in der Konfiguration ange-
legt und dort werden alle notwendigen Parameter eingestellt. In einem zweiten
Schritt wird das eigentliche Zertifikat erzeugt bzw. hochgeladen. Der zweite
Schritt, das eigentliche Erzeugen des Zertifikats, wird dabei durch das Feld »Erstel-
lung des Zertifikats« bestimmt. Alle Parameter, die Teil eines Zertifikates sind,
kénnen nach dessen Erzeugung nicht mehr geandert werden und sind deshalb aus-
gegraut.
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7.1.1 Erstellen einer eigenen Zertifikatshierarchie

Um eine Zertifikatshierarchie zu erstellen, muss zunachst eine Root-CA erzeugt
werden. Dazu muss ein CA-Objekt angelegt werden und die gewtinschten Para-
meter, wie »Giltigkeit«, »Subjekt«, »Schliisselalgorithmus«, »Schliissellange«
(oder EC-Name) mussen ausgefillt werden. Anschlieféend wird im Feld »Erstel-
lung des Zertifikats« die Auswahl yautomatisch erzeugen« selektiert. Wird das
Feld »Subjekt« leer gelassen, wird es automatisch entsprechend dem vergebenen
Namen gefiillt.

-> Siehe ,,7.2.3 | Subjekt" auf Seite 79.

© Root-CA @89 =§K=?X

.|
Allgemein ‘ Erweitert ‘ Metadaten ‘ Smartcard ‘ Historie ‘ Zertifikat ‘CRL ‘ Admin ‘

Name [Root-CA J

Beschreibung [ |

Erstellung des Zertfikats | automatisch erzeugen v Status  Zertifikat erzeugt

Parent-CA | [~]

Gultigkeit 3650| Tage

Subjekt ‘CN:Root{A,OU:CAI OU=CADC=ecos,DC=de ‘

Aussteller CN=Root-CA,0U=CA-Dokumentation,0U=CA,DC=ecos,DC=de

E-Mail | |

Schlusselalgorithmus ® RSA ) EC Schlusselange
Sinatur nasos
Fingerprint D1:8C:AB:: “DE:52: \D:64:9F:7E:4B:5T:A1:( X “DA:F3:C9:£9:38:C3:6D:FD
Gultig ab 07.03.2019, 14:11 Gltig bis 04.03.2029, 14:11
Ep—
Zertifikat Download Upload Léschen Zertifikat als PKCS #7 Download 1KB
Privater Schiussel Upload Zertifikat als PKCS #12 Download 2 KB

Zertifikatsrequest - Upload Zertifikat als PEM Download 978 B

Smartcard Zertifikat ‘) kein ) Smartcard () HSM ) System

Nun konnen Zertifikate erzeugt werden, die von dieser CA signiert werden, indem
ein neues Zertifikatsobjekt angelegt wird. In diesem neuen Zertifikatsobjekt wird
die zuvor erzeugte CA ausgewahlt, sowie die tibrigen Parameter befillt. Auch hier
wird im Feld »Erstellung des Zertifikats« »automatisch erzeugen« ausgewahlt.
Nach dem Anlegen ist ein neues »X.509- Zertifikat« erstellt, dessen einzelne Wer-
te wie Fingerprint und Giiltigkeit in den entsprechenden Feldern angezeigt werden.

76



ecos

ECOS Appliances

Zertifikate

© Zertifikat erzeugen B =% w27 X

1}
Allgemein | Weitere Namen ‘ Verwendung | Metadaten ‘ Smartcard | Historie | Zertifikat | Admin‘

Name [zertifikat erzeugen |

Beschreibung | |

Erstellung des Zertifikats | automatisch erzeugen | v Status  Zertfikat erzeugt
Zertifikat signieren mit ) mit sich selbst]® CA | [[cAJrootca | [+]

Subjekt [CN=Zertifikat erzeugen,DC=ecos,DC=de |

Aussteller CN=Root-CA,0U=CA-Dokumentation,0U=CA,DC=ecos,DC=de

- Schliissel verschlisselt i
O h v
Schltsselalgorithmus @ RSA (' EC I | verschliisselt und unverschliisselt |

2048 Bits v] signatur ithmus [ sha256 v]

Fingerprint 5F:2D:F4:A4:7F:AA:5E:E3:AA:24:00:94:EE:6A:B5:8E:0F:1C:5C:AD:BE:91:77:D7:06:£6:C4:97:68:0A:89:3F

Giiltig ab 08.03.2019, 09:05 Giiltig bis 07.03.2020, 09:05
Zertifikat Download Upload. Zertifikat als PKCS #7 Download 1KB

Privater Schiissel Download Upload 1 KB Zertifikat als PKCS #12 Download 3 KB

Zertifikatsrequest  Upload Zertifikat als PEM Download 915 B

Smartcard Zertifikat ® kein ' Smartcard (' HSM ' System

Transaktions ID

Der vollstandige Inhalt des Zertifikats wird im Reiter »Zertifikat« angezeigt.

Das Zertifikat und die dazugehérigen Schltissel kénnen tiber die Downloadlinks am
unteren Ende des Formulars heruntergeladen werden.

-> Siehe 7.3 | Dateien hoch- und herunterladen" auf Seite 84.

Beim Erstellen einer CA bzw. eines Zertifikats mussen je nach Einstellung ggf.
Kennworter fir den CA-Schliissel bzw. den Schliissel des Zertifikats vorgegeben
bzw. eingegeben werden.

Um eine mehrstufige CA-Hierarchie anzulegen, erzeugt man, bevor die Zertifikate
erstellt werden, eine oder mehrere Sub-CAs, genauso wie die Root-CA selbst, nur
mit dem Unterschied, dass die Root-CA als Parent-CA ausgewahlt wird = Siehe
»7.2.1| CA/Parent-CA" auf Seite 78. Danach kénnen diese Sub-CAs zum Erstellen
von Zertifikaten verwendet werden.

7.2 Die Zertifikatsparameter im Einzelnen

Bei einem Zertifikatsobjekt konnen, bevor ein Zertifikat erzeugt wird, verschiedene
Parameter definiert werden. Die Felder »Glltigkeit«, »Schliisselalgorithmusg,
»Schlussellange« und »Signatur Hashalgorithmus« werden mit den Standardein-
stellungen vorbelegt falls keine Auswahl getroffen wird.
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7.2.1 CA/Parent-CA

Die Certificate Authority (CA) oder auch Zertifizierungsstelle signiert Zertifikate,
damit man mittels deren 6ffentlichen Schliisseln, die Giiltigkeit eines Zertifikats
priifen bzw. feststellen kann, ob ein Zertifikat tatsachlich von einer bestimmten CA
ausgestellt wurde.

Dementsprechend ist bei jedem Zertifikat anzugeben, mit welcher CA es signiert
werden soll. Die CA muss dazu zuvor angelegt und erzeugt oder hochgeladen wor-
den sein.

Im CA-Objekt selbst, kann Giber das Feld »Parent-CA« eine tibergeordnete CA aus-
gewahlt werden, mit der wiederum das zu erstellende CA-Zertifikat signiert wird.
Die Parent-CA muss dazu zuvor angelegt und erzeugt oder hochgeladen worden
sein.

© CA-Doku @O =58 =m 7?2 X

|
Allgemein | Erweilerll Metadaten I Smartcard I Historie I Zertifikat I CRL { Admin |

Name [CA-Doku |

Beschreibung [ ]

Erstellung des Zertifikats | automatisch erzeugen M Status Zertifikat erzeugt

Parent-CA |R00\7CA ] I'l

Gilltigkeit Tage
Subjekt |CN:CArDoku,Ou:CA—Dokumenlallon,OU:CA,DC:ecos,DC:de |
Aussteller CN=Root-CA,0U=CA-Dokumentation,0U=CA,DC=ecos,DC=de
E-Mail [ ]
Schliisselalgorithmus ®) RSA () EC chisselange [ 2048 Bits v]
Signatur Hashalgorithmus [ sha256
gerprit 4:8. :A3:DE:86:20:2C:E7:23:AC:01:3E:5B:F9:C6:D7:7E:52:20:33:B5:57:E2:EA:79:0E:DF:2A:04:82
Gltig ab 08032019, 0923 Gilltig bis 07.03.2020, 0923

CA Kennwort erfragen [ Immer v

Zertifikat Download Upload

Privater Schitissel - Upload

Zertifikatsrequest ~ Upload

Zertifikat als PKCS #7 Download 2 KB

Zertifikat als PKCS #12 Download 3 KB

Zertifikat als PEM Download 978 B

Smartcard Zertifikat ® kein (' Smartcard |/ HSM __ System

7.2.2 Giiltigkeit

Zertifikate sind nur fiir eine bestimmte Zeitspanne giiltig. Uber das Feld »Giltig-
keit« wird die Gultigkeitsdauer des Zertifikats in »Tagen« angegeben. Nach deren
Ablauf wird das Zertifikat ungtiltig. Die Standardeinstellung ist fiir CAs 3650 Tage
und fiir Zertifikate 365 Tage. Die Giltigkeit eines Zertifikats darf nicht langer sein
als die Gultigkeit der CA, die es signiert.

-> Siehe ,7.5.1| Zertifikate verldngern" auf Seite 88.
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7.2.3 Subjekt

Das Subjekt gibt an, fiir wen oder was (z.B. Benutzer oder Server) das Zertifikat
ausgestellt werden soll. Es ist quasi dessen Name. Es wird in der Form eines Distin-
guished Name (DN) angegeben. Der DN besteht dabei aus mehreren Attributen,
die durch Komma getrennt sind. Mégliche Attribute sind z.B.CN, O, OU, L, S; C, DC,
uSw.

Falls das Feld nicht ausgefiillt ist, wird das Subjekt automatisch erstellt. Dabei wird
der Name des Zertifikatobjektes als CN verwendet, die Container, in der sich das

Zertifikat befindet, als OU und das im Top-Level-Zertifikate-Container angegebe

Zertifikatssuffix als Suffix angehangt.

] e« 7+ % SO ca-Doku ——
-l —

# ] Master-Objekt General‘Advanced‘Metadala ‘Swan(ard‘History‘Cerliﬁcate CRL‘Admm‘

@ mthc7g e ‘

= Bootsticks

+ % Authentsierung Description | ‘

+ I Domainen

& E}j Hosts Parent-CA ‘Fom{A "l

{5 Logfileanzeige

@ Management

# 3% Netzwerke

@ Pakeffiltervorlegen
© ) Ports

{7 Smartcards/Token
[ Software Updates
« 1§ Verzeichnisdienste

Validity 365 days

[ subject [eN=CA-Doku,0U=CA-Dokumentation,CU=CADC=ecos,De=de |

Issuer CN=Root-CAOU=CA-Daokumentation,0U=CA,DC=ecos,DC=de

Eails) | ‘

Keysze | 2048 Bits v

Key zlgorithm | ®) RSA (| EC

= %) Zertifikate
+ [ .Assistent Fingerprint 24:8244BA:A3:DE:86202C:E7:23:ACO1:3E:5B:FICE:D7:7E:522033:85:57 E2EAT9:0EDF2A04:82
[ Assistentenzertifikate Valid from 08.03.2019, 1023 Valid to 07032020, 10:23
5 @]
[ CA-DEMO Certificate Download Upload Certificate as PKCS #7 Download 2 KB
= L [ca-Dokumentation
+ @ CA hochladen Private key Upload Certiicate as PKCS #12 Download 3 KB
© @9 CA-Beispiel Certificate request  Upload Certificate as PEM Download 978 B
. o]
« [#% CA-Dokumentation
« @ CA-NEU Smart card certificate ®) none ' Smartcerd (| HSM _ System Iy
B9 CA Zertfikat

7.2.4 Schliisselalgorithmus

Der zur Generierung der Schltssel verwendete Algorithmus, wird tber »Schliissel-
algorithmus« eingestellt. Dabei stehen RSA (Rivest Shamir-Adleman System)
oder EC (Elliptic-Curve-Cryptography) zur Verfligung. Die Standardeinstellung ist
RSA.

7.2.4.1Schliissellange

Wird der Schltisselalgorithmus »RSA« selektiert, muss tiber das Feld »Schliissel-
lange« die Anzahl der Bits fir die Schliisselgenerierung ausgewahlt werden. Die
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Standardeinstellung ist »3072 Bits«. Zur Verwendung fir VS-NfD muss die
Schlussellange mindestens »3072 Bits« betragen.

Wird der Schlissel auf einer Smartcard oder einem Token erzeugt, soist es wichtig,
dass die Hardware die Schlssellange unterstiitzt.

7.2.4.2 Elliptische Kurve

Wird der Schlisselalgorithmus »EC« selektiert, muss tiber das Feld »Elliptische

Kurve« die gewtinschte elliptische Kurve ausgewahlt werden. Die Standardeinstel-
lung ist »prime256v1«. Bei elliptischen Kurven sind die Errechnung des Schliissels,
sowie die Kryptooperationen mit dem Schltissel, schneller und kiirzer als bei RSA.

Wird der Schliissel auf einer Smartcard oder einem Token erzeugt, soist es wichtig,
dass die Hardware die elliptische Kurve unterstiitzt.

7.2.5 Signatur Hashalgorithmus

Uber den »Signatur Hashalgorithmus« werden die kryptografischen Hashfunktio-
nen ausgewahlt. Diese dienen zur Berechnung der Priifsumme und zur Erstellung
der digitalen Signatur. Die Standardeinstellung ist »"SHA256«.

7.2.6 Schliissel verschliisselt ablegen (nur X.509 Zertifikat)

Bei der Erstellung eines X.509 Zertifikats wird tiber das Feld »Schliissel verschliis-
selt ablegen« eingestellt, ob der private Schltissel »verschliisselt und unverschliis-
selt«, »nur verschliisselt« oder »nicht verschliisselt« angelegt werden soll. Bei
»verschliisselt und unverschliisselt« ist der private Schliissel in der Datenbank un-
verschlisselt abgelegt und wird beim Download mit dem angegebenen Passwort
verschliisselt. Bei wnur verschliisselt« ist der private Schltissel mit dem Passwort
geschiitzt und in der Datenbank abgelegt. Bei »nicht verschliisseln« ist der private
Schliissel unverschliisselt in der Datenbank abgelegt. In jedem Fall wird der Schlus-
sel durch die normalen Sicherungsmechanismen geschiitzt und der Zugriff unter-
liegt den eingestellten Zugriffsrechten.

Wird der Schltissel wnur verschliisselt« oder »verschliisselt und unverschliisselt«
abgelegt, so ist beim Erzeugen des Schliissels die Eingabe eines Kennwortes not-
wendig. Dies ist eine zusatzliche Sicherheit fiir die Schliissel. Sollen Zertifikate au-
tomatisch angelegt werden (z.B. per Verzeichnissynchronisation), ist es aber nicht
moglich ein zusatzliches Kennwort einzugeben. In diesem Fall sollte der Schlissel
nur unverschliisselt abgelegt wer-den.
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Dient das Zertifikat z.B. beim SBS zum Verbindungsaufbau bei VPN, so wird, wenn
der Schltssel nur verschliisselt abgelegt ist, bei jedem Verbindungsaufbau nach

dem entsprechenden Kennwort gefragt. Liegt auch eine unverschliisselte Variante
vor, so kann das VPN ohne explizite Eingabe eines Kennwortes gestartet werden.

7.2.7 CA-Kennwort erfragen (nur CA)

Wird ein CA-Zertifikat erstellt, dsst sich tiber das Auswahl-Men( »CA-Kennwort
erfragen« festlegen, fiir welche Aktionen das Kennwort benétigt wird. Zur Aus-
wahl stehen: »lmmer«, »Beim Erstellen«, »Nie« und »Nicht fiir CRL«. Bei der Aus-
wahl »Beim Erstellen« muss das Kennwort lediglich beim Erstellen neuer
Zertifikate angegeben werden. Bei »Nicht fiir CRL« ist die Eingabe des Kennwortes
beim Erzeugen der CRL nicht erforderlich. Bei nachtréglicher Anderung dieser Ein-
stellung muss das Kennwort eingegeben werden.

7.2.8 Subject Alternative Name (SAN) (nur X.509 Zertifikat)

In der Registerkarte yWeitere Namen« eines X.509 Zertifikats konnen zusatzliche
Informationen im Zertifikat eingebettet werden. Diese sind alternative Namen zu

dem Subjekt, auch SAN genannt und kdnnen zusatzliche Elemente wie Emailadres-
se(n), DNS-Namen, IPv4- oder IPv6-Adresse(n), URI(s) und Other Name beinhal-
ten.

Diese dienen dazu alternative Namen eines Zertifikats anzugeben (z.B. wenn ein
Server mehrere Hostnamen hat).

Das Feld »Other Name« wird wesentlich fuir Zertifikate verwendet, die auf einer
Smartcard benutzt werden, um sich im Windows-System oder an einem Rechner
anzumelden.

Allgemein | Weitere Namen | Verwendung \ Metadaten | Smartcard | Historie \ Zertifikat | Admin |

pki@fima.de

E-Mail

webserver.firma.de

DNS-Name(n) / [P- |191.:255.23.42
Adresse(n)

http://firma.de/login
URI(s)

msUPN;UTF8:name@firma.de

OtherName
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7.2.9 E-Mail (nur CA)

Beim CA-Zertifikat kann zusatzlich eine E-Mail-Adresse eingegeben werden, die
Bestandteil des Subjekts wird.

© CA-Dokumentation @O =K uX

1
Allgemein ‘ Erweitert ‘ Metadaten ‘ Smartcard ‘ Historie ‘ Zertifikat ‘ CRL ‘ Admin ‘

Name [CA-Dokumentation J

Beschreibung | ]
Erstellung des Zertifikats [ automatisch erzeugen v Status Zertiikat erzeugt
Parent-CA | [~]

Gultigkeit 3650| Tage

Subjekt | CN=CA-Dokumentation,0U=CA OU=CertO=ecostestL=opp ST=rlpC=de ]

Aussteller CN=CA-Dokumentation,0U=CA,OU=Cert,O=ecostest,L=0ppST=rip.C=de
[EMail [pki@ecostestiocal | ]
Schiselalgorithmus (@) RSA () EC Schitsselange
Signatur Hashalgorithmus

Fingerprint AS5:A7:14:D! :06:1F:9E:CC:B9:2D:C6:4E:5 :5F:] 1:FA49
Gultig ab 08.02.2019, 10:17 Gultig bis 05.02.2029, 10:17
Zertifikat Download Upload Léschen Zertifikat als PKCS #7 Download 1 KB
Privater Schlissel Upload Zertifikat als PKCS #12 Download 2 KB
Zertifikatsrequest  Upload Zertifikat als PEM Download 1KB

Smartcard Zertifikat () kein () Smartcard (| HSM (_ System

7.2.10 Verwendungszweck

Im Reiter »Verwendung« kann der Verwendungszweck des Zertifikats genauer
bestimmt werden. Uber das Feld »Verwendungszweck« werden die Schliisselver-
wendung und die erweiterte Schliisselverwendung selektiert. Es gibt hierzu Vor-
auswahlen: »alle«, »Benutzer, Verschliisselng, »Benutzer, Signieren«, »Benutzer,
Authentifizieren«, »Server«, »Auswahl« und »SBS Authentifizierung«.

-l vE O =%m?2%X
N
Allgemein Ver _,| |Smartcard I Historie|Zertiﬁkat|Admin|
Verwendungszweck v Als kritisch markieren L

alle
Benutzer Vrschitsseln =
Benutzer, Signieren

Benutzer, ifizi
Server
Auswahl|
SBS Authentifizierung

Bei walle« werden alle Schliisselverwendungen und alle erweitertete Schliisselver-
wendungen verwendet. Bei wAuswahl« kann der Verwendungszweck genau defi-
niert werden.
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© vE O =% 2?2 %X

Allgemein Verwendlmg | Metadaten | Smartcard | Historie ‘ Zertifikat | Admin |

Verwendungszweck | Auswahl v |

Schlusselverwendung

Schlisselverwendung

Erweiterte
Schltisselverwendung

| Schltissel Aushandlung

_ Digital Signieren

Nichtabstreitbarkeit

Erweiterte Schltisselverwendung

SSL/TLS Web Server Authentifizierung
Code Signing

| Beglaubigte Zeitmarken

| Microsoft Individual Code Signing (authenticode)

Microsoft Trust List Signing

| Microsoft Encrypted File System
| OCSP Signing

Schliissel Verschltsselung

' Nur Verschliisseln

Als kritisch markieren

_| Nur Entschliisseln

SSL/TLS Web Client Authentifizierung
I E-Mail (S/MIME)
Microsoft SmartCard Login

Microsoft Commercial Code Signing (authenticode)

! Microsoft Server Gated Crypto
! Netscape Server Gated Crypto

- Daten Verschlusselung

Die Schltisselverwendung und erweitere Schliisselverwendung der anderen vor-
genannten Vorauswahlen sind hier in der unteren Tabelle dargestellt.

VB;ZE;[]TE; Benutzer, Benutzer, Server SBS
Signieren Auth. Auth.
seln

Schliisselverwendung
Digitale Signatur X X X X
Nichtabstreitbarkeit X X X X
Schliissel-

. X X X X X
verschliisselung
Daten-

; X X X X
verschliisselung
Erweiterte Schliisselverwendung
E-Mail « « «
Verschliisselung
Microsoft Encryp- «
ted File System
TLS Web Client “ « «
Authentification
Mircrosoft .
Smartcard Login

Tabelle 7-1 Schlusselverwendung
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7.3 Dateien hoch- und herunterladen

Uber das Zertifikat-Formular werden verschiedene Dateien zum Hoch- und Herun-
terladen angeboten.

7.3.1 Zertifikat

Uber das Feld »Zertifikat« besteht die Moglichkeit, das Zertifikat mit einem Klick
auf den Link »Download« binar codiert herunterzuladen oder es mit einem Klick
auf den Link »Upload« hochzuladen -> Siehe ,7.7.2 | Direkter Upload im Zertifi-
katsobjekt" auf Seite 95. Ein vorhergehender Upload kann mit einem Klick auf dem
Link »Loschen« entfernt werden. Beim Hochladen werden diverse Formate akzep-
tiert (Binar, Base64, PKCS#7, PKCS#12).

7.3.2 Privater Schliissel

Wourde das Zertifikat auf der Appliance erstellt, so kann hier der private Schlissel
mit einem Klick auf den Link »Download« heruntergeladen werden. Wenn das Zer-
tifikat von einer externen CA erstellt wurde, kann der private Schliissel des Zertifi-
kats mit einem Klick auf den Link »Upload« hochgeladen werden - Siehe ,,7.6.2 |
SUB-CA einer externen CA erzeugen" auf Seite 92. Grundséatzlich werden sowohl
binar codierte wie auch base64 codierte Schliissel akzeptiert.

7.3.3 Zertifikatsrequest

Der Zertifikatsrequest (CSR- Certificate Signing Request) kann tiber »Zertifikats-
request« mit einem Klick auf den Link wDownload« heruntergeladen werden -
Siehe ,7.6 | Mit CSRs arbeiten” auf Seite 91. Dieser Download-Link wird z.B. ver-
wendet, wenn der CSR an eine externe CA gesendet wird, um signiert zu werden.

7.3.4 PKCS7

PKCS#7 ist ein Standard, um verschliisselte und signierte Daten zusammen mit
den nétigen Zusatzinformationen des Zertifikats in einer Datei zu speichern. Der
LinkwDownload« bietet die Moglichkeit das Zertifikat selbst, sowie das zugehérige
CA-Zertifikat in einer Datei herunterzuladen. Handelt es sich bei dem Zertifikat um
ein Root-Zertifikat, ist nur das Zertifikat der CA enthalten.
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7.3.5 PKCS12

PKCS#12 ist ein Dateiformat, das dazu benutzt wird, den privaten Schliissel mit
dem zugehorigen Zertifikat passwortgeschtitzt zu speichern.

Der Link yDownload« bietet die Moglichkeit, das Zertifikat selbst, sowie den priva-
ten Schltssel (Kennwort-geschiitzt) und alle Aussteller des Zertifikats in einer Da-
tei herunterzuladen. Diese ist mit dem Passwort, welches beim Erstellen des
Zertifikats angegeben wurde, verschliisselt.

7.3.6 PEM

Uber »Zertifikat als PEM« wird das Zertifikat bei einem Klick auf den Link »Down-
load« Base64 codiert heruntergeladen.

7.4 Spezielle Einstellungen im CA-Zertifikat

Uber die Registerkarte »Erweitert« des CA-Zertifikat-Formulars kénnen weitere
Einstellungen angegeben werden, um Informationen im Zusammenhang mit der
CA zu veroffentlichen.

7.4.1 Die Zertifikatssperrliste

Die Authentizitat und die Gultigkeit von Zertifikaten missen Gberprifbar sein. Um
zu prifen, ob ein Zertifikat zurtickgezogen wurde, kommt eine Zertifikatssperrliste
(CRL) zum Einsatz. Alternativ kann ein OCSP Server verwendet werden.

Eine CRL st eine, von einem CA-Zertifikat, signierte Liste mit den Seriennummern
von widerrufenen Zertifikaten. Um anderen Applikationen die Zertifikatssperrliste
zur Verfugung zu stellen, wird diese von der Appliance generiert und zum Down-
load bereitgestellt. Uber die Sperrlistenverteilungspunkte, auch CRL Distribution
Point genannt, kann in den Informationsteil des Zertifikates eine/mehrere URLs
geschrieben werden, tiber die die CRL heruntergeladen werden kann. Dies kann ein
offentlicher Server sein oder auch die Appliance selbst.

Ist ein »CRL Distribution Point« eingetragen, so wird der Dateiname, der im CRL
Distribution Point angegeben ist, verwendet, um die CRL auf der Appliance selbst
zu verdffentlichen. Die Appliance stellt die CRL dann unter folgender URL zur Ver-
fligung:
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http://<Servername>/crl/<Name der CA>crl
https://<Servername>/crl/<Name der CA>.crl

Allgemein | Erweitert [ Metadaten { Smartcard | Historie I Zertifikat | CRL { Admin |
Zertifikatsvorlage @ @ [vorlage Zertifikat - Standard [-]
dltigkei CRL 30| Tage CRL neu erzeugen [ -— v]
CRL Distribution Point URL| |http://servemame/crI/CA—Dokumentation.cr\ I
CRL Download Upload 589 B

Initiale [

Authority Info Access [0CSP.URENttp: D on, calssuers;. AD or |
Zertifikatsrichtlinien - X-] oe
oo | ertfication Practice Statement
1361410512 |ttp://wwn firma.de/cps/ca.htmi |

Sind mehrere CRL Distribution Point URLs angegeben, so wird der Name aus der
ersten URL flr die Publizierung herangezogen.

7.4.1.1 Giiltigkeit der CRL

In der Registerkarte »Erweitert« des Zertifikat-Objektes wird tiber das Feld »Giil-

tigkeitsdauer CRL« eingegeben, wie lange die CRL fiir das erzeugte CA-Zertifikat

gliltig ist.

Damit die CRL auch automatisch neu erzeugt werden kann, bevor dieser Zeitraum
abgelaufen ist, ist es notwendig bei »CA-Kennwort erfragen« nicht »lmmer« an-

zugeben, da ansonsten fiir die Generierung der CRL die Eingabe des CA-Kennwor-
tes notwendig ist und die CRL dann nur manuell erzeugt werden kann.

Die CRL wird immer beim Zurlckziehen eines Zertifikates neu erzeugt.

Um die CRL auch dann neu zu erzeugen, wenn bis zum Ablauf der CRL kein Zertifi-
kat zurtickgezogen wurde, kann man eine »Abfrage mit Aktiong, die in regelmafi-

gen Abstanden die CRL neu erzeugt, anlegen.

-> Siehe ,,7.5.1.1| Zertifikate und CRL automatisch verlidngern” auf Seite 88.

7.4.2 Authority Info Access

Uber das Feld »Authority Info Access« (AIA) kann die URL eines OCSP Servers an-
gegeben werden. Dieser erlaubt es Zertifikate online und in Echtzeit zu Giberprifen.
Damit stellt der OCSP-Server eine Alternative zur Prifung via CRL da.
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Des Weiteren kann die URL angegeben werden, unter der das CA-Zertifikat zum
Download bereitgestellt wird. Diese URL wird dann, genauso wie die OCSP URL, in
jedes von dieser CA signierte Zertifikat eingebettet.

Hierzu werden die gleichen Veroffentlichungsprotokolle unterstiitzt wie bei den
Sperrlistenverteilungspunkten.

Die OCSP URL muss dabei mit dem Prafix OCSP;URI: angegeben werden und die
CA URL mit dem Prafix calssuers;URI: z.B.:

OCSP;URI:http://servername/NameCA, calssuers;URI:http://servername/Name-
CA.cer

© CA-Dokumentation vEH=u7%
Allgemein | Erweitert | Metadaten | Smartcard | Historie | Zertifikat | CRL ‘ Admin |
Zertifikatsvorlage @ @ [vorlage Zertifikat - Standard [-]
CRL 30| Tage CRL neu erzeugen | --- v |

CRL Distribution Point URL |h(lp://servername/crl/CA-Dokumen(a(ion,crl I

CRL Download Upload 589 B

Initiale [

Authority Info Access| [OCSP.URIhtp//servername/CA-D on, calssuers) AD on.cer |
Zertifikatsrichtlinien [-N-] L N-]
[op | ertification Practice Statement |
1361410512 |nttp:/wwwfirma.de/cps/ca.html |

7.4.3 Initiale Seriennummer

Zertifikate besitzen eine Seriennummer, die von der CA vergeben wird. Uber das
Feld »Initiale Seriennummer« wird der Startwert festgelegt. Es handelt sich um ei-
nen hexadezimalen Wert und dieser wird bei der Erstellung eines Zertifikates au-
tomatisch hoch gezahlt.

7.4.4 Zertifikatsrichtlinien

Uber die »Zertifikatsrichtlinien« konnen weitere Informationen tiber die CA veréf-
fentlicht werden, die fiir den Benutzer eines CA-Zertifikats relevant sind. Die Zer-
tifikatsrichtlinien beinhalten eine Liste von Bestimmungen, die in Zusammenhang
mit der Ausstellung, der Nutzung, der Verlangerung oder dem Widerruf eines Zer-
tifikats stehen.

Diese sind tiber »Certification Practice Statement« mittels einer URL abrufbar. Die

bei Zertifikatsrichtlinien eingetragenen URLs werden in jedem Zertifikat, das mit-
tels dieser CA signiert wird, hinterlegt.
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© CA-Dokumentation vE o = w27 %

Aligemein | Erweitert | Metadaten | Smartcard | Historie | Zertifikat | CRL ‘ Admin |

Zertfikatsvorlage @ @ [vorlage Zertifikat - Standard [-]

CRL 30| Tage CRL neu erzeugen | --- v |

CRL Distribution Point URL |h((p://servername/crl/CA—Dokumen(ation,cﬂ I

CRL Download Upload 589 B

Initiale [

Authority Info Access [OCSP:URIhttpy/servername/CA-D calssuers A-D er ]

Zertifikatsrichtlinien 000000
o | certfication Practice Statement |
1361410512 Inttp:/wwwfirma.de/cps/cahtml |

7.5 Zertifikatslebenszyklus

Zertifikate haben eine zeitliche Giiltigkeit und missen deshalb, wenn sie weiter-
verwendet werden sollen, verlangert werden. Ebenso ist es moglich Zertifikate
durch Zurlickziehen vorzeitig fur unglltig zu erklaren oder temporar auf ungtiltig
zu setzen.

7.5.1 Zertifikate verlangern

Die Gultigkeit eines Zertifikats kann verlangert werden. Hierzu muss das Zertifikat
erneut signiert werden. Im Zertifikat-Objekt wird tiber das Feld »Erstellung des
Zertifikats« »verlangern« ausgewahlt. Nach Klick auf »Ubernehmen« wird das
Zertifikat verlangert. Je nach Einstellung bei Zertifikat und CA wird nach dem
Kennwort des bestehenden privaten Schltissels und einem CA-Kennwort gefragt.
Die Felder »Gliltig ab« und »Giiltig bis« spiegeln anschlieend die neue Gultigkeit
wider.

7.5.1.1 Zertifikate und CRL automatisch verlangern

Zertifikate, genauso wie CRL, kdnnen mittels des Objektes »Abfrage mit Aktion,
automatisch verlangert werden, bevor sie ablaufen. Dieses wird durch Rechtsklick
im Baum »Neu> Allgemein> Abfrage mit Aktion« angelegt.

Es wird zunachst eine Abfrage erstellt, die alle Zertifikate, die automatisch verlan-
gert werden sollen, umfasst. Dazu auf der Registerkarte »Abfrage« bei »Objekt-
typ« den passenden Zertifikat-Objekttyp (z.B. X.509 Zertifikat oder CA-Zertifikat)
auswahlen.
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Danachinder Tabelle Auswahlkriterium, in der Spalte »Attribut« »Giiltig bis« und
bei »Vergleich« »<=« auswéhlen. Dann den Vergleichswert so setzen, dass Zerti-
fikate aus dem gewtiinschten Zeitraum angezeigt werden, z.B. fihrt »d+60« dazu,
dass alle Zertifikate, die in den nachsten 60 Tagen ablaufen, ausgewahlt werden.
Zu einer genaueren Erklarung der Auswahlkriterien = Siehe ,13.6 | Abfragen” auf
Seite 173.

Im folgenden Beispiel werden nur X-509 Server-Zertifikate aufgelistet, deren Guil-
tigkeit weniger oder in genau als 30 Tage auslaufen.

© Zertifikate verlingern B9 =58 m? X

|
Allgemein | Abfrage ‘ Felder‘ Hervorhebungen | Anderungen | Aktion I Admin |

[ objekttyp [x-509 Serverzertifikat | [+] Datenquelle [ Konfiguration v]
Auswahlkriterium [-N- N+ NN N-]
[ tiv]Attribut [Vergleich [vergleichswert [ |
| @ [Gitig bis| vie= v wnd v

Keine automatische Suche )

1« <« [w][w] seite 172 Zeile 0-9/16 Zeilen 57%  Alles Auto 25 50 100 Ergebnis E|

* | Name Objekttyp Subjekt Gilltig bis Aussteller Gedndert

2 » »  [) demol.ecos.de X-509 Server-Zertifi... CN=demol.ecos.de,... '16.10.2013, 08:55 cn=CA ECOS Demo,o... 122.09.2017, 06:10
@2 » » [ X-509 Server-Zertifikat X-509 Server-Zertifi.. 'CN=X-509 Server-Zer... 26.04.2016, 09:02 CN=ca-zertifikat,0U=... 26.02.2019, 10:43
[P () 'IPSec VPN Demo Ser... ‘X-509 Server-Zertifi... CN=IPSec VPN Demo... 05.10.2016, 08:50 cn=CA ECOS Demo,o0... :22.09.2017, 06:10
@ » » ) www.ecos.de X-509 Server-Zertifi... cn=www.ecos.de,0=... 123.03.2014, 00:59 cn=Thawte SSL CA,0... 26.02.2019, 10:43
@ » »  [J master-rz X-509 Server-Zertifi... cn=master-rz,ou=Zer... 12.03.2017, 13:46 cn=CA-ecos,ou="Zerti... 26.02.2019, 10:44
@ » » [ dnh-fw-2 X-509 Server-Zertifi... cn=dnh-fw-2,0u=Zer... 21.03.2017, 07:22 cn=CA-ecos,ou=Zerti... 126.02.2019, 10:45
2, » () 1013112 X-509 Server-Zertifi... cn=10.13.11.2,0u=Z... '26.01.2015, 12:51 cn=10.13.11.2,0u=7... :26.02.2019, 10:46
2, v [ hzgw2 X-509 Server-Zertifi... cn=hz-gw-2,ou=Zerti... ' 29.05.2017, 10:10 cn=CA-ecos,ou=Zerti... :26.02.2019, 10:45
@ o » ) Zertifikat Vorlage X-509 Server-Zertifi... CN=.Zertifikat Vorlag... ‘19.05.2018, 09:16 CN=CA Assistent,DC... :26.02.2019, 10:46
@ s » L) Testzert1 X-509 Server-Zertifi... CN=Testzert1,0U=.A... 19.05.2018, 10:00 CN=CA Assistent,DC... :19.04.2018, 10:00

Auf der Registerkarte »Aktion« wird die Verlangerung ausgefiihrt, in dem das At-
tribut wErstellung des Zertifikats« und der Wert »verlangern« eingestellt sind. Bei
dem Feld »Aktion« muss »Objekt andern« ausgewahlt werden. Um die »Aktion«
manuell auszuftihren, kann auf die Schaltflache »Jetzt ausfiihren« geklickt werden.
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© Zertifikate verlangern EEEEEEE
Allgemein | Abfrage| Felder| Hervorhebungen | Anderungen | Aktion | Admin
Aktion () E-Mail[® Objekt Andern||_) Objekt Léschen () Aus anderer Abfrage
Zielmenge @) Abfrageergebnis | Objekte aus Abfrage ) Verweis in Objekten
i Keine Mail bei leerem
Sortierung @ @ [ -- v] {fecrem i}
Attribute die geandert werden sollen oo0000
[ ativ]Attribut [wert |
| @ [Erstellung des zertifikats v | veriangern | v
1« <« [m5][w] seite 172 Zeile 0-9/16 Zeilen 57%  Alles Auto 25 50 100 Ergebnis (@]
gl | Name Objekttyp Subjekt Gilltig bis Aussteller Geéndert
# » [ demol.ecos.de X-509 Server-Zertifi... 'CN=demol.ecos.de,... '16.10.2013, 08:55 cn=CA ECOS Demo,o0... 22.09.2017, 06:10
# » [ X-509 Server-Zertifikat X-509 Server-Zertifi... :CN=X-509 Server-Zer... 26.04.2016, 09:02 CN=ca-zertifikat,0U=... 26.02.2019, 10:43
# » [ IPSec VPN Demo Ser... ‘X-509 Server-Zertifi... :CN=IPSec VPN Demo... :05.10.2016, 08:50 cn=CA ECOS Demo,o0... 122.09.2017, 06:10
s » [ ‘www.ecos.de X-509 Server-Zertifi... cn=www.ecos.de,0=... :23.03.2014, 00:59 cn=Thawte SSL CA,0... 126.02.2019, 10:43
/s » L) ‘master-rz X-509 Server-Zertifi... cn=master-rz,ou=Zer... 12.03.2017, 13:46 cn=CA-ecos,ou=Zerti... '26.02.2019, 10:44
¢ » [ dnh-fw-2 X-509 Server-Zertifi... cn=dnh-fw-2,0u=Zer... :21.03.2017, 07:22 cn=CA-ecos,ou=Zerti... 126.02.2019, 10:45
s » 0 1013112 X-509 Server-Zertifi... cn=10.13.11.2,0u=Z... :26.01.2015, 12:51 cn=10.13.11.2,0u=Z. 26.02.2019, 10:46
& v [ hzgw2 X-509 Server-Zertifi... ‘cn=hz-gw-2,ou=Zerti... 129.05.2017, 10:10 26.02.2019, 10:45
» [ .Zertifikat Vorlage X-509 Server-Zertifi... CN=.Zertifikat Vorlag. 9.05.2018, 09:16 26.02.2019, 10:46
2, » [ Testzertl X-509 Server-Zertifi... CN=Testzert1,0U=.A... '19.05.2018, 10:00 CN=CA Assistent,DC... 19.04.2018, 10:00
[>][>1]
Seite 1/2 Zeile 0-9/16 Zeilen 57% [ ][ Suche ][ Aktionen | L ]

Um die Verldngerung automatisch zu einem bestimmten Zeitpunkt auszufthren,
wird Uber die Registerkarte »Anderungen« »Zeitgesteuert« ausgewahlt. Bei
»Ausfiihrungszeit« wird die Zeit im Crontab-Format eingegeben.

Um die CRL zu verlangern, ist der Vorgang ahnlich wie beim Zertifikate verlangern.
Bei der Registerkarte wAbfrage« wird »CA-Zertifikat« ausgewahlt, da die CA die
CRL signiert. Bei Auswahlkriterium kann eingeschréankt werden fiir welche CAs die
CRL automatisch verlangert wird. Auf der Registerkarte » Aktion« wird das Attribut
»CRL neu erzeugen« und der Wert »CRL neu signieren« ausgewahlt. Damit die
CRL auch automatisch neu erzeugt werden kann, bevor dieser Zeitraum abgelau-
fen ist, ist es notwendig im Zertifikat-Objekt bei »CA-Kennwort erfragen« nicht
»Immer« anzugeben, da ansonsten fir die Generierung der CRL die Eingabe des
CA-Kennwortes notwendig ist und diese dann nur manuell erzeugt werden kann.

7.5.2 Zertifikate zuriickziehen

Wenn man die Giltigkeit eines Zertifikats vorzeitig beenden méchte, kann man es
zuriickziehen. Dies kann z.B. dann notwendig werden, wenn der private Schliissel
offentlich geworden ist oder der Benutzer, dem das Zertifikat zugeordnet ist, das
Unternehmen verlasst. Um das Zertifikat zurtickzuziehen, muss bei »Erstellung
des Zertifikats« »zuriickziehen« ausgewahlt werden. Falls bei der CA, »CA-Kenn-
wort erfragen« nicht auf »Nie« steht, so ist dazu die Eingabe des CA-Kennworts
notwendig. Nach der Eingabe andert sich der »Status« auf »Zertifikat zuriickgezo-
gen«. Das Zertifikat ist dann ungiltig und wird in die CRL aufgenommen. Ein zu-
rlickgezogenes Zertifikat kann nicht wieder giiltig werden. Es kann lediglich neu
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ausgestellt werden und erhélt dabei einen neuen privaten Schlissel. Das bisherige
Zertifikat bleibt dann weiterhin ungltig.

7.5.3 Zertifikate temporar zuriickziehen

Nicht immer mochte man das Zertifikat endgtiltig zurtickziehen. Wird bei »Erstel-
lung des Zertifikats« tiber das Auswahlmenti wvoriibergehend ungiiltig setzen«
ausgewahlt, wird das Zertifikat temporéar zurlickgezogen. Es wird dann ebenfalls in
die CRL aufgenommen.

Um das Zertifikat zu einem spateren Zeitpunkt gltig zu setzen, wird bei »Erstel-
lung des Zertifikats« »wieder giiltig setzen« ausgewahlt. Es wird dann wieder aus
der CRL entfernt.

7.5.4 Zertifikate im Status voriibergehend ungiiltig erzeugen

Soll ein Zertifikat erzeugt werden, das aber erst zu einem spateren Zeitpunkt bens-
tigt wird, kann man dieses direkt im Status »voriibergehend ungiiltig« erstellen.
Wahlweise kann man erst ein Zertifikat erzeugen und dann auf »voriibergehend
ungiiltig setzen«. Dadurch kann das Zertifikat vor dem Zeitpunkt, an dem es frei-
gegeben wird, nicht benutzt werden. Dazu muss bei »Erstellung des Zertifikats«
tiber das Auswahlmenti »als ungiiltig erzeugen« selektiert werden. Der »Status«
ist dann »voriibergehend ungiiltig setzen«. Um das Zertifikat zu einem spateren
Zeitpunkt giiltig zu setzen, wird bei »Erstellung des Zertifikats« »wieder gliltig
setzen« ausgewahlt.

7.6 Mit CSRs arbeiten

Eine Zertifikatssignierungsanforderung (CSR - Certificate Signing Request) ist ein
digitaler Antrag, der Informationen beinhaltet, welche die CA zum Erstellen eines
Zertifikats verwendet. Dies beinhaltet z.B.

* Informationen tiber den Antragsteller (CN, O, OU, L, Sund ©),
* die E-Mail-Adresse,

* der o6ffentliche Schliissel, der nach CA-Authentisierung in das Zertifikat
eingefligt wird,

* den Schliisselalgorithmus,

» die Schliissellange.
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Zu einem CSR gehdrt auch immer ein Schltisselpaar. Zur Absicherung gegen Mani-
pulation wird der CSR vom privaten Schliissel unterschrieben. Der CSR enthalt den
6ffentlichen Schliissel, der spater in das Zertifikat eingefiigt wird. Mittels dessen
kann die Gltigkeit des CSR gepruft werden.

7.6.1 CSR zum Signieren durch eine externe CA erzeugen

Ein CSR wird bendtigt, um ein Zertifikat bei einer Zertifizierungsstelle zu beantra-
gen. Wird tiber das Feld »Erstellung des Zertifikats« »Nur CSR erzeugen« ausge-
wahlt, wird, sobald man auf »Ubernehmenc klickt, ein Schliisselpaar und ein CSR
erzeugt.

Ist eingestellt, dass der Schliissel verschliisselt abgespeichert werden soll, so muss
man beim Erzeugen ein Kennwort fiir den privaten Schlissel eingeben. Nach er-
folgreicher Ausfiihrung zeigt das Feld »Status« »CSR erzeugt« an. Der CSR kann
nun mittels des Links im unteren Teil des Formulars heruntergeladen und durch die
externe CA signiert werden > Siehe 7.3 | Dateien hoch- und herunterladen" auf
Seite 84. Das Zertifikat, welches nach dem Signieren durch die externe CA entstan-
denist, sollte dann mittels des Upload-Links bei »Zertifikat« wieder hochgeladen
werden. Damit steht ein von einer externen CA signiertes Zertifikat zur Verfligung.

7.6.2 SUB-CA einer externen CA erzeugen

Maochte man eine Sub-CA einer externen CA erstellen und diese dann innerhalb
der Appliance fiir das Ausstellen von Zertifikaten nutzen, ist grundsatzlich genauso
vorzugehen wie im letzten Abschnitt beschrieben. Es wird im CA-Objekt ein CSR
erzeugt, dieser heruntergeladen und durch die externe Parent-CA signiert. Das
neue SUB-CA Zertifikat, kann anschlieféend hochgeladen werden. Mit dieser SUB-
CA konnen neue Zertifikate auf der Appliance ausgestellt werden.

7.6.3 Zertifikat mittels Signieren eines externen CSR erzeugen

Soll der private Schliissel nicht auf der Appliance, sondern auf dem System, auf
dem das Zertifikat eingesetzt werden soll, erzeugt werden, so muss dieses System
einen CSR erzeugen.

Auf der Appliance muss zuerst ein Zertifikat-Objekt (CA-Zertifikat oder X.509 Zer-
tifikat, je nachdem ob ein neues Zertifikat oder eine Sub-CA erstellt werden soll)
angelegt werden. Dann wird der Zertifikatsantrag bei »Zertifikatsrequest» mit ei-
nem Klick auf den Link »Upload» hochgeladen. Sollte der CSR mit einem Kennwort
versehen sein, so ist dieses beim Upload einzugeben.
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Um aus dem CSR das Zertifikat zu erstellen, muss eine CA zugewiesen werden und
bei »Erstellung des Zertifikats« »CSR Signieren« eingestellt werden.

© CSR beispiel vE O =Ku?X

Allgemein | Weitere Namen [ Verwendung | Metadaten | Smartcard | Historie | Zertifikat | Admin[

Name [CSR beispiel ]

Beschreibung [ |

[ Erstellung des Zertifikats | CsR signieren | v Status CSR hochgeladen
Zertifikat signieren mit () mit sich selbst (®) CA [caTcadoku 1 [+]
Gultgkeit Tege

Subjekt [CN=CSR Beispiel0U=X-509,DC=ecos,DC=de |

Aussteller

verschliisselt und unverschliisselt v

Schlisselalgorithmus @ RSA (_ EC Schidssel Verscahli?'essglnt

Gowos  v] sonaturvashalgoitmus [shazse____v]
Fingerprint
Gilltig ab Gilltig bis
Zertifikat Upload Zertifikat als PKCS #7
Privater Schlissel Upload Zertifikat als PKCS #12
Zertifikatsrequest Download Upload 1KB Zertifikat als PEM

Smartcard Zertifikat '® kein | Smartcard . HSM ' System

Transaktions ID

Nach Klick auf »Ubernehmen« wird, falls die Eingabe erforderlich ist, nach dem
CA-Kennwort gefragt. Ist der Vorgang erfolgreich, wird im Feld »Status« »Zertifi-
kat erzeugt« angezeigt und das Zertifikat steht in den verschiedenen Formaten
zum Download bereit.

.~ Siehe 7.3 | Dateien hoch- und herunterladen” auf Seite 84.

7.7 Import von Zertifikaten

Die Appliance kann auch Zertifikate verwalten, die von einer anderen CA/PKl er-
stellt wurden. Dazu missen die Zertifikate importiert werden. Dies ist auf zwei Ar-
ten maglich: per allgemeinem Upload oder per direktem Upload im Zertifikatsob-
jekt.

7.71 Allgemeiner Upload

Im Zertifikate-Container kénnen Zertifikate tiber den »Upload« Link im Feld »Zer-
tifikatsimport« hochgeladen werden. Dabei werden sowohl binar wie auch base64
codierte Zertifikate akzeptiert, genauso wie PKCS#7 oder PKCS#12 Dateien. Es
kénnen weiterhin mehrere Zertifikate gleichzeitig ausgewahlt und hochgeladen
werden.
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© Zertifikate

@ o =% w2 X

Allgemein | admin

Name [Zertifikate

Beschreibung [

Basispfad fir Zertifiate [dc=ecos dc=de

Zertifikatsimport_Upload

Vorlage fiir Ki j
B ]
i« [m][m] seite 178 zeile 0-9/74 Zeilen 13%  Alles Auto 25 50 100 ElEIEIE

: | Name ~ Objekttyp Subjekt Giltig bis Aussteller Gesindert

2 4 » [ .Zertifikat Vorlage X-509 Server-Zertifi... CN=.Zertifikat Vorlag... :19.05.2018, 09:16 CN=CA Assistent,DC... '26.02.2019, 10:46
2, » [ 11011114 X-509 Server-Zertifi... cn=10.11.11.4,0u=Z... 121.03.2016, 07:22 cn=10.11.11.4,0u=Z... 126.02.2019, 10:46
2, » () 1013112 X-509 Server-Zertifi... cn=10.13.11.2,0u=Z... 26.01.2015, 12:51 26.02.2019, 10:46
2, v [) 1014112 X-509 Server-Zertifi... cn=10.14.11.2,0u=Z... 08.01.2016, 13:43 cn: .14.11.2, ... :26.02.2019, 10:46
2, » ) 110.15.11.10 X-509 Server-Zertifi... cn=10.15.11.10,0u=... 12.03.2016, 13:46 cn=10.15.11.10,0u=... 26.02.2019, 10:46
2 » » () :10.15.33.20 X-509 Server-Zertifi... CN=10.15.33.20,0=fi... 26.02.2019, 10:46
2, 0 asd X-509 Server-Zertifi... 27.02.2019, 15:17
&2 » » [ ‘asdasd X-509 Server-Zertifi... cn=asdasd,ou=Zertifi... 27.02.2019, 14:55
& » » [ bb5000-fallback X-509 Server-Zertifi... cn=BB-5000 Fallback,... 17.12.2014, 19:54 cn=BB-5000 Fallback,... 26.02.2019, 10:45
& » » [ Benutzer-Dokumenta... ‘X-509 Server-Zertifi... :CN=Benutzer-Dokum... 27.02.2020, 10:54 CN=CA-test,OU=CA,... :27.02.2019, 10:54

T

Seite 1/8 Zeile 0-9/74 Zeilen 13%

(oternemer ) IR

Das oder die hochgeladenen Zertifikate werden im Container »Upload« unterhalb
des Zertifikate-Containers gespeichert. Falls der Container noch nicht existiert, so
wird er automatisch angelegt. Falls in einer PKCS#7 oder PKCS#12 Datei mehrere
Zertifikate enthalten sind, werden alle Zertifikate im Upload-Container angelegt.

CA-Zertifikate, die schon vorhanden sind, egal in welchen Container, werden nicht
noch einmal importiert, da ein CA-Zertifikat nur einmal auf der Appliance existie-

ren darf.

Fur jedes importierte Zertifikat wird ein neues Zertifikats- oder CA-Objekt ange-
legt, das jeweils den Common Name (CN) aus dem Subjekt des Zertifikats erhalt.

Enthalten die hochgeladenen Dateien private Schliissel, die durch ein Kennwort
geschiitzt sind, wird dieses beim Upload abgefragt.
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-_ %2 Zertifikate
“ [ .Assistent
@[] .Assistentenzertifikate
=3 CA
=3 Upload
# |& | Zertifikat Doku 1
=1 Zertifikat- Standard
+ [ X-509 Zertifikat
¢ [&| Zertifikat Smartcard
+_1 Zertifikat-Dokumentation

7.7.2 Direkter Upload im Zertifikatsobjekt

Im Zertifikatsobjekt besteht die Moglichkeit tiber den Upload-Link Zertifikate und
zugehorige Schlissel in verschiedenen Dateiformaten hochzuladen.

7.7.2.1 Zertifikat Upload

Ein Zertifikat, das als Datei vorliegt, kann in ein bestehendes Zertifikatsobjekt
hochgeladen werden. Dabei werden sowohl bindr wie auch base64 codierte Zerti-
fikate akzeptiert, genauso wie PKCS#7 oder PKCS#12 Dateien. Enthélt die Datei ei-
nen privaten Schliissel, so wird dieser ebenfalls hochgeladen. Da PKCS#7 und
PKCS#12 Dateien sowohl Zertifikate wie auch CA-Zertifikate enthalten konnen,
wird das jeweilige Zertifikat hochgeladen, das zum Objekt passt. Nach dem Hoch-
laden werden alle Felder des Zertifikatsobjektes mit den Werten aus dem Zertifikat
geflllt. Der »Status« andert sich nach dem Hochladen zu »Zertifikat hochgela-
deng.

7.7.2.2 Privater Schliissel Upload

Sind Zertifikat und privater Schliissel in zwei Dateien abgespeichert, so kann der
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zum Zertifikat zugehorige private Schliissel tiber den Upload-Link des Feldes »Pri-
vater Schliissel« hochgeladen werden.

7.8 Externe Speicher fiir Zertifikate und Schliissel

7.8.1 Zertifikat auf Smartcard ausrollen

Soll ein Zertifikat auf einer Smartcard ausgerollt werden, muss bei » Smartcard-
Zertifikat« »Smartcard« aktiviert werden. Dies ermdglicht anschlieffend das Zer-
tifikat auf einer Smartcard auszurollen.

Hierzu wird bei »Erstellung des Zertifikats« (iber das Auswahlment yautomatisch
erstellen« ausgewahlt. Im Anschluss kann tiber den Link bei »Enrollment« der
Ausrollvorgang gestartet werden.

-> Siehe ,9.2.4.5 | Zertifikate auf Smartcard schreiben” auf Seite 114.

7.8.1.1 Das Schreiben des Zertifikats wiederholen

Ist eine Smartcard defekt oder verloren gegangen, kann das entsprechende Zerti-
fikat auf eine neue Smartcard geschrieben werden. Hierzu wird bei »Erstellung des
Zertifikats« tiber das Auswahlmenii »reenroll« selektiert, danach kann der Enroll-
ment-Prozess des Zertifikats erneut erfolgen.

7.8.1.2 Ausrollstatus zuriicksetzen

Wird bei der Erzeugung eines Zertifikats flir eine Smartcard ein Vorgang nicht rich-
tig abgeschlossen, kann der Enrollment-Status zurtickgesetzt werden, so dass der
Ausrollvorgang neu gestartet werden kann. Dazu wird im Zertifikatsformular bei
»Erstellung des Zertifikats« »Status I6schen« ausgewahlt. Das Zertifikat-Formu-
lar wird auf den Ursprungswert zurtickgesetzt.

7.8.2 Zertifikat auf Windows ausrollen

Im Zertifikatsformular kann tiber das Feld »Smartcard Zertifikat« auch festgelegt
werden, dass das Zertifikat in den Windowszertifikatsstore ausgerollt werden soll.
Dazu muss »System« ausgewdhlt werden. Das Vorgehen ist dasselbe wie beim
Ausrollen auf eine Smartcard.
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-> Siehe ,,7.8.1| Zertifikat auf Smartcard ausrollen” auf Seite 96.

7.8.3 Privaten Schliissel im HSM speichern

Wird im Feld »Smartcard Zertifikat« »HSM« (Hardware Security Modul) ausge-
wahlt, wird der private Schltissel fir das Zertifikat auf dem HSM erzeugt und ge-
speichert.

7.9 Historie

Im Zertifikat-Formular kann tiber die Registerkarte »Historie« die Geschichte des
Zertifikats nachverfolgt werden. Alle Veranderungen werden hier erfasst: wann
das Zertifikat erstellt, geandert und gegebenenfalls zurtickgezogen wurde. Aufder-
dem sind noch weitere Informationen erfasst wie der »Fingerprint, die »Guiltig-
keit«, das »Subjekt«, der »Aussteller« und die »Seriennummer«.
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8 Vorlagen

Vorlagen sind ein Werkzeug, das die Erstellung von Objekten im Allgemeinen und
Zertifikaten im Besonderen vereinfacht, indem Einstellungen (wie z.B. Giltigkeits-
dauer bei Zertifikaten) vorgegeben werden kénnen, ohne dass sie jedes Mal expli-
zit eingestellt werden mussen. Ebenso kénnen Validierungsregeln festgelegt wer-
den, die sicherstellen, dass die betroffenen Objekte nur gemaf den Vorgaben er-
stellt und/oder geandert werden kénnen.

8.1 Vorlage erstellen

Uber »ECOS> Management> Vorlage« werden Vorlagen erstellt und im Manage-
ment Container angelegt.

Im Feld »Objekttyp« wird der Objekttyp ausgewahlt, auf den die Vorlage ange-
wandt werden soll (z.B bei Zertifikaten »CA-Zertifikat« oder »X.509 Zertifikat«).

© Vorlage Zertifikat - Dokumentation

Admin

Name [Vorlage Zertifikat - Dokumentation

]
Beschreibung | |
|

[ objekttyp [x-509 server-zertifikat [~

8.1.1 Standardwerte

In der Tabelle auf dem Reiter »Standardwerte« kann fiir jedes Attribut des einge-
stellten Objekttyps ein Wert definiert werden, der als Vorgabe bei neuen Objekten
dieses Typs gesetzt wird. Es kann entweder in der Spalte wDefault« der gewtinsch-
te Werte fiir das ausgewahlte Attribut eingestellt werden oder bei »Berechneter
Wert« eine DocExpressions angeben werden, die den Wert berechnet. Wird bei
»Standard erzwingen« ein Haken gesetzt, kann der Wert nicht durch den Benutzer
oder die API gedndert werden. Ist der Haken nicht gesetzt, so ist der Wert nur eine
Vorgabe beim Neuanlegen von Objekten, kann aber vor dem Speichern geandert
werden.
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@ Vorlage Zertifikat - Dokumentation

Aligemein | Standardwerte | vaiigierung | Admin

Standardwerte 000000
Aktiv| Attribut Wert Standard
¥ |sc v | 2048 Bits v v
[¥) | signatur Hashalgorithmus v | sha2s6 v =]
¢ | Subjekt v concat (concat ('CN=", $.cn), ,OU=Cert,O=firma’) (%]

. g
8.1.2 Validierung

Auf dem Reiter »Validierung« kann ggpruft werden, ob die Werte, die im Formular
des Objektes beim Neuanlegen oder Andern eingegeben wurden, bestimmten Re-
geln entsprechen.

In der Tabelle »Validierungsregeln« werden die gewiinschten »Attribute, ein
»Vergleich«, sowie ein »Vergleichswert« ausgewahlt/eingegeben = Siehe
.13.6.2.2 | Erstellen von Vergleichen der Attribute" auf Seite 174. Wird bei »Ver-
gleich« Uiber das Auswahlmenti »expr« selektiert, kann, statt einem normalen Ver-
gleich, eine DocExpressions verwendet werden, die dann in der Spalte
»Vergleichswert« angegeben werden muss. Dadurch lassen sich auch komplexe
Validierungen, die sich z.B. auf andere Objekte beziehen, realisieren.

Die einzelnen Vergleiche kdnnen mit »und« oder woder« verkniipft werden.

Wird bei wAttribut« »Meldung« selektiert, muss bei »Vergleichswert« ein Text,
derimFehlerfall erscheinensoll, eingetragen werden. Die Fehlermeldung erscheint
immer dann, wenn ein vor dem Text stehender Vergleich fehlschlagt. So kénnen
mehrere Gruppen von Vergleichen und zugehérige Fehlermeldungen realisiert
werden.

Schlagt eine der in der Tabelle angegebenen Regeln fehl, so erscheint die entspre-
chende Meldung und das Objekt kann nicht angelegt oder geandert werden.

© Vorlage Zertifikat - Dokumentation

Allgemein -Standardwerte Validierung | admin

Validierungsregeln oco0000
Aktiv]Attribut Vergleich |Vergleichswert [Verknipfung|
@) | Schlisselénge vi>= v 2048 und v
() | --Meldung-- v|== ¥ |ERROR: Keysize too short ! oder Vv
[¥) | signatur Hashalgorithmus v|>= ¥ |sha2se und v
[ | =-Meldung-- v|== v |ERROR: SHAT s not allowed ! oder v
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8.2 Vorlagen anwenden

Damit eine Vorlage angewendet wird, muss sie einem Container zugewiesen wer-
den. Uber das Feld »Vorlage fiir Kindobjekte« in Containerobjekten kénnen eine
oder mehrere Vorlagen ausgewahlt werden, welchen dann auf alle untergeordne-
ten Objekte passenden Typs angewandt werden.

© Zertifikate v EO=%m7?7 %
Allgemein | Admin
Name [Zertifikate |
Beschreibung [ ]
Basispfad fiir Zertifikate [dc=ecosdc=de |
Zertifikatsimport Upload
ol el A
—5 [Voriage zertiikat: Standard I+]
<« [m][»1] seite 178 zeile 0-9/79 Zeilen 12%  Alles Auto 25 50 100 EIRIEIE
o | Name ~ Objekttyp Subjekt Gilltig bis Aussteller Gesindert
2, () .Zertifikat Vorlage X-509 Server-Zertifi... CN=.Zertifikat Vorlag... 19.05.2018, 09:16 CN=CA Assistent,DC... '19.04.2018, 09:16
2, » [ 11011114 X-509 Server-Zertifi... cn=10.11.11.4,0u=Z... 121.03.2016, 07:22 cn=10.11.11.4,0u=Z... 123.01.2019, 10:18
2, » () 1013112 X-509 Server-Zertifi... cn=10.13.11.2,0u=Z... 26.01.2015, 12:51 .13 23.01.2019, 10:18
2, v [) 1014112 X-509 Server-Zertifi... cn=10.14.11.2,0u=Z... 08.01.2016, 13:43 cn=10.14.11.2,0u=7... 123.01.2019, 10:18
2, » () 10.15.11.10 X-509 Server-Zertifi... cn=10.15.11.10,0u=... 12.03.2016, 13:46 cn=10.15.11.10,0u=... :23.01.2019, 10:18
2 » »  [J 10.1533.20 X-509 Server-Zertifi... 23.01.2019, 10:18
& » » [ 'bb5000-fallback X-509 Server-Zertifi... cn=BB-5000 Fallback,... 17.12.2014, 19:54 cn=BB-5000 Fallback, ... 22.09.2017, 06:10
2 » » [ CAAssistent CA-Zertifikat CN=CA Assistent,DC... :16.04.2028, 09:15 CN=CA Assistent,DC... :23.01.2019, 10:17
2 » » [ CAdoku1 CA-Zertifikat CN=CA doku 1,0U=C... 27.01.2029, 10:23 CN=CA doku 1,0U=C... 13.02.2019, 14:25
@ » » [ CAdoku2 CA-Zertifikat CN=bla 02.06.2019, 11:17 CN=bla 30.01.2019, 11:17
[~
Seite 1/8 Zeile 0-9/79 Zeilen 12%
8.3 Vorlagevererbung

Unterhalb eines Containers konnen weitere untergeordnete Container angelegt
werden, denen andere Vorlagen zugewiesen sind. Wird in diesem untergeordne-
ten Container ein neues Objekt angelegt oder eines geandert, dann werden die Va-
lidierungsregeln aller tibergeordneten Container geprift. Schlagt eine der Regeln
fehl, so erscheint die entsprechende Meldung und das Objekt kann nicht angelegt
oder geandert werden.

Auch die Vorgabewerte aller tibergeordneten Container werden beim Anlegen
bzw. Andern eines Objektes zur Anwendung gebracht. Widersprechen sich zwei
oder mehrere Vorgabewerte (dies kann vorkommen, wenn in einem der tiberge-
ordnetem Container das selbe Attribut mit unterschiedlichen Werten definiert
wird), so wird der Wert zur Anwendung gebracht, dessen Vorlage in dem Contai-
ner angegeben ist, der sich am néchsten in der Hierarchie zum Zielobjekt befindet.
Wird jedoch ein Wert erzwungen, so hat dieser Vorrang vor einem Wert, der nicht
erzwungen wurde, auch wenn letzterer néher in der Hierarchie an dem Objekt ist,
auf das die Vorlage an-gewendet wird.
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8.3.1 Vorlagevererbung bei Zertifikaten

Neben den oben beschriebenen Regeln fiir die Anwendung von Vorlagen ist es fiir
Zertifikate zusatzlich moglich, eine Vorlage in der CA auszuwahlen. Diese findet
dann auf alle Zertifikate Anwendung, die diese CA nutzen.

© CA-Dokumentation

Aligemein | Erweitert | Metadaten | Smartcard | Historie | Zertifikat | CRL | Admin |

Zertifikatsvorlage| @ @ [vorlage Zertifikat - Standard [-]
CRL 30| Tage CRL neu erzeugen | --- v |

CRL Distribution Point URL |hnp://servername/crl/CA-Dokumen(ation,crl I

CRL Download Upload 589 B

Initiale Seri [

Authority Info Access [OCSP:URIhttpy/servername/CA-D on, calssuersi AD fon.cer ]
Zertifikatsrichtlinien 000000
[oo | ertification Practice Statement |
11361410512 Inttp://wwwfirma.de/cps/ca.html |

Wird eine CA zum Erzeugen von Zertifikaten verwendet, in der eine Vorlage konfi-
guriert ist, werden deren Werte, genau wie bei anderen Vorlagen, die im Container
konfiguriert wurden, behandelt. Widersprechen sich die Vorgabewerte, dann ha-
ben die Werte der Vorlage, die in der CA konfiguriert sind, Vorrang.

Die runden blauen Zahlen stellen die Reihenfolge dar, in der Vorgabewerte aus
mehreren Vorlagen angewendet werden.

Die eckigen blauen Zahlen stellen die entsprechenden tibernommenen Werte im
Zertifikat dar.

Uber die Vorlage besteht, wie oben beschrieben, die Mdglichkeit Vorgabewerte zu
erzwingen. Wird ein Vorgabewert in einem tibergeordneten Container erzwungen,

101



ecos

ECOS Appliances

Vorlagen

dann werden die Werte aller nachfolgenden Vorlagen tiberschrieben, auch die aus
der CA.

Die CA hat immer die hochste Prioritat, aufder wenn Werte von anderen Vorlagen
erzwungen werden.
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Die runden blauen Zahlen stellen die Reihenfolge dar, in der die Vorgabewerte an-
gewandt werden. Die eckigen blauen Zahlen stellen die entsprechenden tibernom-
menen Werte im Zertifikat dar.

Die Zahlen in den roten Kastchen stellen die Vorgabewerte dar, die erzwungen
wurden.
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9 ECOS Secure Boot Stick: Konfiguration
und Enrollment

9.1 Lokale Konfiguration vs. zentrales Management

Die Konfiguration des ECOS Secure Boot Stick kann sowohl lokal auf dem Bootstick
selbst als auch zentral Giber das Management verwaltet werden. Ein zentrales Ma-
nagement hat dabei den Vorteil, dass Konfigurationsanderungen nicht auf jedem
Bootstick einzeln durchgefiihrt werden mssen, sondern einmalig im zentralen
Management ausgefiihrt werden kénnen und von dort auf alle betroffenen Boots-
ticks automatisch tibertragen werden. Auf3erdem kénnen zur einfacheren Verwal-
tung einer grof3en Anzahl von Bootstick-Vorlagen zentral angelegt werden, von
denen die einzelnen Bootsticks ihre Konfiguration erben kénnen. Ebenso ist das
automatische Anlegen von Bootstickkonfigurationen aus anderen Verzeichnis-
diensten mittels Verzeichnissynchronisation moglich.

Beim Einsatz von mehreren ECOS Secure Boot Sticks wird die Verwendung eines
zentralen Managements dringend empfohlen.

9.2 Konfiguration des ECOS Secure Boot Stick

Der ECOS Secure Boot Stick istim Auslieferungszustand nicht konfiguriert und
muss erst fiir den jeweiligen Anwendungsfall konfiguriert bzw. personalisiert wer-
den. Daflr wird auf dem Management eine Konfiguration fiir den Bootstick ange-
legt und dann mittels Easy Enrollment auf den Stick Gibertragen.

9.2.1 Notwendige Dienste auf der ECOS System Management
Appliance (SMA)

Die ECOS System Management Appliance benétigt die folgenden Dienste fur die
Verwaltung von ECOS Secure Boot Stick (SBS):

* Der Radius-Dienst ist notwendig zur Uberpriifung der Aktivierungscodes
(gilt nicht bei Einsatz von SBS mit Smartcard)

* Der Software Update Server wird fiir das Easy Enrollment bendtigt und ver-
sorgt die Bootsticks mit Software Updates.

-> Siehe ,13.2 | Updates" auf Seite 164.
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Die Dienste mussen lediglich unter der ECOS System Management Appliance an-
gelegt und durch Setzen des Hakchens bei » Starten « gestartet sein.

* Auferdem wird der ECOS System Connector benétigt. Dieser ist das ele-
mentare Bindeglied zwischen Appliance und Bootsticks sowohl beim Rol-
lout als auch bei spateren Konfigurationsanderungen. Zu ihm verbinden
sich die Bootsticks und tiber ihn werden Anfragen von den Sticks an die
Appliance weitergeleitet.

9.2.2 ECOS System Connector fiir SBS einrichten

Der ECOS System Connector wird unter der ECOS Appliance im Container » VPN «
angelegt. Damit er aktiv ist, muss das Hakchen bei » Starten « gesetzt sein.

1|
Allgemein | Virtual Web Client ‘ Personalisierung ‘ Verbindungen | Admin |

Name [ECOS System Connector | Starten ¥

Beschreibung |

Lokale Adresse fiir externe Lokale Adresse Adresse fiir
Anfr |LAN@hb5[IIJO |LAN@hb5l]DO -

Adresse nutzen

\

ragen | 'l Anfragen aus dem LAN | 'l

Port [ecossys/tep (909) [-] An Adresse binden | [-]

SSL fur Proxy nutzen ) Zertifikat | [~]
Name i Stick Aktivierung | | Logging [ Info v ]
DNS Namen ststt P | | Version far MOS [=1 o — |

|

URL fur Update V4 auf V5 [1 5 R ————

el

Servertimeout | |

Der ECOS System Connector benétigt eine im LAN/WAN erreichbare Netzwerk-
adresse, die im Feld » Lokale Adresse fiir externe Anfragen « angegeben wird.
Uber diese Adresse richten die angegliederten Bootsticks ihre Anfragen an die Ap-
pliance. Aufberdem wird die Adresse zur Erstellung und Verifizierung der Aktivie-
rungscodes der Bootsticks bzw. der Aktivierungsinformation auf der Smartcard
bendtigt.

Optional kann zusatzlich zu der » Lokalen Adresse fiir externe Anfragen « eine

» Lokale Adresse fiir Anfragen aus dem LAN « angegeben werden. Sind beide Ad-
ressen gesetzt, schickt der Bootstick bei Verbindungsaufbau eine Anfrage an beide
Adressen und verbindet sich mit derjenigen, die zuerst antwortet.

Im Feld » Port « kann der gewiinschte Port, tiber den die Bootsticks den ECOS
System Connector ansprechen, konfiguriert werden. Wird kein Port angegeben,

wird der Standard-Port 909 verwendet.

Fir ein spateres Easy Enrollment im Personalisierungsprozess des Bootsticks muss
entweder ein Aktivierungscode eingegeben oder eine Smartcard benutzt werden.
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Im Aktivierungscode ist die Adresse des ECOS System Connector codiert. Bei Be-
nutzung einer Smartcard wird die Adresse auf der Smartcard gespeichert. Dabei
handelt es sich um die Adresse, die im Feld » Lokale Adresse fiir externe Anfra-
gen « des ECOS System Connector angegeben werden muss. Die Adresse wird
vom Bootstick genutzt, um sich wéahrend des Easy Enrollment mit dem ECOS
System Connector zu verbinden. Wird das Feld » Lokale Adresse fiir externe An-
fragen « im ECOS System Connector leer gelassen, wird die Adresse im Feld » Lo-
kale Adresse fiir Anfragen aus dem LAN « zur Erstellung des Aktivierungscodes/
der Smartcard verwendet.

Fur ein erfolgreiches Easy Enrollment muss die im Aktivierungscode / in der Smart-
card hinterlegte Adresse flir den Bootstick erreichbar sein. Wird die ECOS System
Management Appliance zum Beispiel von einer Firewall geschiitzt, die Network
Address Translation (NAT) zur Management Appliance macht, muss die externe
Adresse der Firewall angegeben werden. Wird die Adresse im ECOS System Con-
nector geandert, missen gegebenenfalls bereits existierende Easy Enrollment
Codes bzw. Smartcards fuir das Enrollment neu erzeugt werden.

9.2.3 SBS Objekte anlegen/konfigurieren

Um einen neuen ECOS BOOT STICK anzulegen, wahlt man ein Konfigurationsob-
jekt vom Typ » ECOS Secure Boot System « durch Rechtsklick auf den Container
» Bootsticks « in der linken Navigationsleiste unter » Neu«.

5
=l ecos

© £ bbtest’g

= @ mthc7g

o (T [P |
s g Neu > system | {1 ecos Appliance

+ Duplizieren Aligemein > [® ECOS Secure Boot System
¢ B % Objekt neu laden Boot Sticks & Module > ™ Container: ECOS Systeme
° 8 & Baum neu laden

“ [ As ¥ Baum ab hier

o9 AU & Ausschneiden

“ & Be & Kopieren

< P D¢ + Einfigen

® @ H¢ @ Léschen

# =] Logfileanzeige

Im Reiter » Allgemein « muss der Name des neuen Bootsticks festgelegt werden.
Im Feld » Systemtyp « muss nun die Option » Slave « ausgewahlt werden. Ein Un-
terment erscheint. Im Feld » Masteradresse « wird die Verbindung zur ECOS Sys-
tem Management Appliance konfiguriert. Hier sollte der zuvor konfigurierte ECOS
System Connector angegeben werden. Alle notwendigen Parameter, die zum Ver-
bindungsaufbau zur Appliance benétigt werden, wie z. B. IP-Adresse und Port, wer-
den dann aus dem ECOS System Connector bezogen. Alternativ kann aber auch
direkt die IP-Adresse des Masters angegeben werden. In diesem Fall ist der Port
fest auf 909 eingestellt.
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|
Allgemein ‘ Netzwerk | Abhéngigkeiten | Softwarelizenzen |Aktionen | Info | Admin |

Name [Testbootstick

Beschreibung |

Systemtyp Master . Vollstandige Synchronisation (@ Slave | Nur Konfiguration

Verbindung vom Master Minimale Version fiir
zum Slave Konfigurationsabgleich

Easy Enrollment aktivieren

Lokaler Benutzer | | 'I

Bootstick mit Ksecm‘fz%rn‘ ® Kein Kennwort | Durch Benutzer beim EasyEnrollment festgelegt

Fur das Easy Enrollment mit Aktivierungscode (nicht fiir SBS mit Smartcard) muss
die Option » Easy Enrollment aktivieren « durch Setzen des Hakchens aktiviert
sein. Nach Klicken auf die » Ubernehmen «-Schaltflache wird automatisch ein Ak-
tivierungscode und -kennwort generiert. Weitere Informationen zum Easy Enroll-
ment - Siehe ,9.3.1| Easy Enrollment mit Aktivierungscode" auf Seite 116.

Auflerdem sind die Felder » Lokaler Admin-Benutzer « und » Lokaler Benutzer «

zu fillen, die im folgenden Abschnitt beschrieben werden.

1}
Allgemein ‘ Netzwerk | Abhéngigkeiten | Softwarelizenzen | Aktionen | Info | Admin |

Name |Testboolst\ck

Beschreibung |

Systemtyp Master | Vollstéandige Synchronisation '® Slave . Nur Konfiguration

Verbindung vom Master Minimale Version flir
zum Slave Konfigurationsabgleich

Masteradresse [ECOS System Connector

Easy Enrollment aktivieren host_use_smartcard
Aktivierungscode

Aktivierungskennwort

Lokaler Admin Benutzer |admm | | vI Lokaler Benutzer [demo-user

Bootstick mit 'g%“u‘{’zoer; ® Kein Kennwort () Durch Benutzer beim EasyEnroliment festgelegt

smartcard_initpolicy (® none' / initialize . changepin Smartcard Enrollment Start

| Ubernehmen ] Aktionen | bl

106



ecos

ECOS Appliances

ECOS Secure Boot Stick: Konfiguration und Enrollment

Easy Enrollment aktivieren ¢/
Alktivierungscode EHWW-7YU9-WVXD-H*R9-5XNR-Q2XD-QEEE-DB

Aktivierungskennwort 376038

Mit der Option » Bootstick mit Kennwort schiitzen « wird festgelegt, ob bei jedem
Starten des Bootsticks, eine Kennwort-Authentifizierung notwendig ist. Wird die

Option » Durch Benutzer beim Easy Enrollment festgelegt « ausgewahlt, wird der
Benutzer wahrend der Aktivierung des Bootsticks dazu aufgefordert, ein Kennwort
zu vergeben.

Uber den Reiter » Abhangigkeiten « lasst sich die Konfiguration von Bootstick-Ob-
jekten vererben. Dies bedeutet, dass alle Einstellungen einer Basis-Konfiguration
automatisch auf das Bootstick-Objekt angewendet werden. Fiir ndhere Informati-
onen zum Thema » Vererbung von Bootstick-Konfigurationen «. = Siehe 9.6 |
Vererbung" auf Seite 127.

Allgemein

Abhiingigkeiten ‘ [ — | Akficnen ‘ Info | Admin |

Bassiert auf @ @ [Bootstick-Basis

[]
Hinzufigen 20 @ @ | []

Nur zum ersten | |
verfigbaren Hast

9.2.3.1 Lokaler Admin und Lokaler Benutzer

Im Bootstick-Objekt im Reiter » Allgemein « miissen ein lokaler Admin-Benutzer
sowie ein lokaler Benutzer dem Bootstick zugeordnet werden. Diese erfiillen unter-
schiedliche Funktionen. Der lokale Admin-Benutzer kann tiber die Weboberflache
des Bootsticks Konfigurationsanderungen unabhangig von der ECOS System Ma-
nagement Appliance lokal durchfiihren. Dies ist zu Wartungszwecken moglich,
wenn keine Verbindung zur Appliance hergestellt werden kann. = Siehe 9.7 | Info
zur Management-Verbindung" auf Seite 129.

Es ist aber nicht sinnvoll den administrativen Benutzer der Appliance zu verwen-
den, sondern es sollte einen eigenen Benutzer angelegt werden - Siehe ,,6 | Be-
nutzer" auf Seite 74. Dieser kann dann nur auf der Administration des Bootsticks
zugreifen.

Als lokaler Admin-Benutzer kdnnen nur Benutzer benannt werden, die entweder
tber die Berechtigung » Admin Zugriff « oder » Zugriff auf die Adminoberflache «
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verfiigen. Diese konnen durch Setzen der entsprechenden Hakchen im Reiter » All-
gemein « des Benutzer-Objekts verliehen werden. Zusatzlich muss ein Kennwort
zur Authentifizierung an der Administrationsoberflache vergeben werden.

1}
Allgemein ‘ Mailbox | Spamfilter | Mailfilter | Einwahl | Mobile Office | Virtual Web Client |

Authentisierung | Einmalkennwort | Zertifikate | Anmeldung | Ziele | Personendaten | Zertifikat | Admin |

Name |adm\n | Login |admin |

Beschreibung | |

Nachname |ECOS System Standard Benutzer | Abteilung | |
Statische IP-Adresse | |
Kennwort | ------- | Kennwort Wiederholung | ------- |
Admin zugriff ¥/ Kennwort nicht hashen '/
Adrninéggr[‘ﬂfégcaﬁlef Rolle | — M |

[ Ubernehmen ][ Aktionen | b]

Der lokale Benutzer muss im Gegensatz zum lokalen Admin-Benutzer nicht Giber
Admin-Rechte und ein Kennwort zur Authentifizierung an der Administrations-
oberflache verfligen. Der lokale Benutzer ist fiir die Auswahl der Ziele, die tiber den
ECOS Secure Boot Stick erreicht werden kénnen, zustandig. Ziele sind die Systeme,
auf die der eigentliche Zugriff des Benutzers erfolgen soll wie z. B. Microsoft Ter-
minalserver oder eine Citrix Farm. = Siehe ,,5 | Ziele" auf Seite 67.

Die Definition der Ziele, auf die ein Benutzer und damit der ihm zugewiesene Boot-
stick Zugriff hat, erfolgt im Reiter » Ziele « des Benutzer-Objektes. In der Tabelle
» Ziele « konnen vorhandene Zielobjekte ausgewahlt werden und durch Setzen der
Hékchen bei » Secure Boot «, » Mobile Office « und » Virtual Web « fiir die einzel-
nen Produkte freigeschaltet werden. Damit der Benutzer Zugriff auf ein Ziel im
ECOS Secure Boot Stick hat, muss ein Hakchen bei » Aktiv « und bei » Secure
Boot « in der Ziele-Tabelle des Benutzer-Objektes gesetzt sein.

Beim Starten des Bootsticks werden die Ziele, die fiir den Benutzer freigeschaltet
wurden, im Auswahl-Men(i angezeigt. Die Modifikation der zur Auswahl stehen-
den Ziele erfolgt durch Aktivieren und Deaktivieren bzw. durch Hinzufligen und L6-
schen von Zielen in der Ziele-Tabelle im Formular des Benutzers.

Sollen mehreren Bootsticks die gleiche Auswahl an Zielen zur Verfligung stehen,

ist es moglich ihnen denselben lokalen Benutzer zuzuordnen. Der lokale Benutzer
entspricht in diesem Fall einer Benutzergruppe, die (iber dieselben Eigenschaften
verfligt.

Andersherum ist es nicht moglich einem Bootstick mehrere Benutzer zuzuweisen.

Das heifdt, mit einem bestimmten Bootstick ist ausschlieBlich der Zugriff auf die
dem lokalen Benutzer freigegebenen Zielsysteme erlaubt. Méchte man die Aus-
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wahl der Zielsysteme anpassen, mit denen sich der Bootstick verbinden kann, so
muss entweder die Freigabe der Zielsysteme fiir den Benutzer im Formular des Be-
nutzers im Reiter » Ziele « geandert werden oder dem Bootstick-Objekt ein ande-
rer lokaler Benutzer im Reiter » Allgemein « zugeordnet werden.

9.2.3.2 Ziele

Um Gber einen Bootstick den Remote-Zugriff auf einen Terminalserver oder ein an-
deres Zielsystem zu ermdéglichen, miissen Ziele angelegt werden. Ziele sind die
Systeme, auf die der eigentliche Zugriff des Benutzers erfolgen soll. In den dazu ge-
horigen Konfigurationsobjekten werden die nétigen Informationen zum Verbin-
dungsaufbau hinterlegt. Fiir ndhere Informationen zu den verschiedenen Ziel-
Systemen und deren Konfiguration. = Siehe ,5 | Ziele" auf Seite 67.

9.2.4 Zusatzliche Konfiguration fiir SBS mit Smartcard

Fur die Nutzung der SMA mit ECOS Secure Boot Stick [FX] oder [SX] mit Smart-
card-Authentisierung, sind noch einige weitergehende Konfigurationen notwen-
dig, die zusatzlich zu den unter = Siehe ,9.2.1| Notwendige Dienste auf der ECOS
System Management Appliance (SMA)" auf Seite 103 und - Siehe ,9.2.2 | ECOS
System Connector fiir SBS einrichten” auf Seite 104 beschriebenen Einstellungen
eingerichtet werden miissen.

Neben dem Smartcard Enrollment Dienst, miissen noch die Zertifikate fiir die Kom-
munikation des SBS mit dem Management angelegt werden.

9.2.4.1 Smartcard-Enroliment-Dienst

Der Smartcard-Enroliment-Dienst dient dem Ausrollen der Zertifikate auf die
Smartcard. Neben dem vergeben eines Namens, muss der Dienst durch Setzen des
Hakchens bei » Starten « gestartet werden. Auerdem benétigt er noch eine Netz-
werkadresse, die im Feld » Lokale Adresse fiir externe Anfragen « angegeben wird,
genauso wie einen Port. Uber die Adresse und den Port kommuniziert das Smart-
card-Enrollment-Tool mit dem Management, so kann es die richtigen Zertifikate
auf die Smartcard schreiben. Im einfachsten Fall wird die » Lokale Adresse « und
der Port genauso wie im System Connector konfiguriert.

Fiir das Schreiben der Zertifikate auf der Smartcard wird eine Middleware benétigt.

Damit die Middleware nicht auf dem Zielsystem installiert werden muss, werden
die notwendigen Dateien bei » Smartcard DLL « konfiguriert.
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Die Middleware muss zuerst hochgeladen werden. Hierzu wird in der Wurzel des
Baumes unterhalb des Containers » Softwareupdates « ein neuer Container, mit
beliebigen Namen angelegt. Falls der Container » Softwareupdates « noch nicht
existiert, kann er mittels » Neu > Container fiir Softwareupdates « angelegt wer-
den. Unter diesem Container wird fir jede Datei der Middleware eine » Datei fiir
Mobile Office « angelegt.

© cardos11.dll B =58 m? %

Allgemein | agmin

Name |cardos‘| 1dil

Beschreibung |
Datei Upload Dateiname |cardosil.dll

3

| ‘ [ Alktionen

In diese Objekte werden dann die Dateien der Middleware hochgeladen. Anschlie-
f3end sind die Objekte mit den Dateien der Middleware im » Smartcard-Enroll-
ment-Dienst « auszuwahlen. Dieser findet sich unter dem Appliance Objekt

» Dienste > Smartcard-Enrollment-Dienst « . Die Smartcard DLL-Dateien miissen
mit einem Hakchen bei » Aktiv « aktiviert werden.

© Smartcard Enrollment Dienst

Allgemein | agmin

Name |Smartcard Enrollment Dienst ‘ Starten ¥ @

Beschreibung | |

TR [can@sesstrg (Do 10151200073 [+ Sort [ttps /e (443) [+]
Smartcard DLLs [-N-N+ N+ -]
Aletiv Dateiname

d cardos 15.dll v
v cardoseldll M
o cardossedll M
@ cardosuidll v
e gmpd_2_1.dll v
il InitTokenC203 cpd v
v InitTokenc203.sig v

|| axtionen | » |

Beim ECOS Secure Boot Stick[SX] kommt ATOS Middleware zum Einsatz.
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9.2.4.2 CA-Zertifikat(e) zur Smartcard Nutzung einrichten

Wird die Smartcard von der ECOS Appliance verwaltet, so muss ein neues CA-Zer-
tifikat angelegt und erzeugt werden. - Siehe ,,7.2.1| CA/Parent-CA" auf Seite 78.

Im Feld » Schliissellange « ist es, fiir die vom BSI zugelassene Version, erforderlich
mindestens einen Wert von 3072 Bits auszuwéhlen. Weitere Informationen hierzu
sind im Dokument ,Einsatz- und Betriebsbedingungen ECOS Secure Boot Stick
6.0.x, BSI-VSA-10196" zu finden.

Wird eine bestehende Smartcard verwendet, missen die CA-Zertifikate der auf
der Smartcard verwendeten Zertifikate in der SMA konfiguriert werden, um eine
Authentisierung per Smartcard Zertifikat am ECOS System zu erméglichen. Hierzu
wird unter Zertifikate mit » Neu « ein neuer Container, mit beliebigen Namen an-
gelegt, in dem samtliche zur Anwendung kommenden CA-Zertifikate konfiguriert
werden.

Das Einrichten der einzelnen CA-Zertifikate l&sst sich am einfachste erreichen,
wenn unter Zertifikate mit » Neu > Zertifikate & Smartcards > CA-Zertifikat « ein
neues Zertifikats-Objekt mit einem beliebigen Namen mit Ziffern-Suffix angelegt
wird, wie z.B. » CA-Zert 1«. Danach kann mit dem Mentipunkt » Duplizieren « die-
ses CA-Zertifikats Objekt beliebig eingefiigt werden und erhalt automatisch eine
fortlaufende Nummerierung.

Nach dem Anlegen der CA-Zertifikat-Objekte muss fiir jedes CA-Zertifikat auf
dem Reiter » Allgemein « unter » Zertifikat « mit » upload « das entsprechende
Zertifikat in das angelegte CA-Zertifikats-Objekt hochgeladen werden.

9.2.4.3 Zertifikate zur Smartcard Nutzung anlegen

Wird die Smartcard mittels des ECOS Managements zur Verfligung gestellt, so
sind zunachst die notwendigen Zertifikate fiir den Bootstick anzulegen und diese
danach auf die Smartcard auszurollen.

Hierzu missen unter dem » Bootstick-Objekt « neue Zertifikate angelegt werden.
-> Siehe 7 | Zertifikate" auf Seite 75. Es ist jeweils ein Zertifikat fr die Manage-
ment-Verbindung, eins fuir die VPN Verbindung sowie fiir die Verschliisselung des
SBS erforderlich.

In den Zertifikats-Objekten missen folgende Einstellungen vorgenommen wer-
den. Das Feld » Erstellung des Zertifikates « muss auf automatisch gestellt und bei
» Smartcard-Zertifikat « muss die Option » Smartcard « aktiviert werden. Dies er-
moglicht es, anschlieBend die Zertifikate auf eine Smartcard auszurollen. Aufer-
dem muss im Feld » CA « das vorher erstellte CA- Zertifikat ausgewahlt werden.
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Das Feld » Subjekt « muss leer gelassen werden. Es wird beim Erzeugen des Zerti-
fikats automatisch, entsprechend der Hierarchie im Baum, gefillt. Es muss dann si-
chergestellt sein, das im Feld » Fiir Easy Enrollment zugelassene
Zertifikatssubjekte « im System-Connector, ein passender Ausdruck eingegeben
wird, damit sich der SBS erfolgreich mittels des Zertifikats authentisieren kann

© Zertifikat Smartcard vE S =K w7 X
1}
Allgemein | Weitere Namen { Verwendung I Smartcard I Historie | Zenifika(l Metadaten | Admin‘
Name [Zertifikat Smartcard |
Beschreibung [ |
Erstellung des Zertifikats | automatisch erzeugen | v cert_display_status| create_token
Zertifikat signieren mit ' mit sich selbst ® CA [ ca [ca-ses smartcara [+]
Glltigkeit Tage
Subjekt |
Aussteller
Schitsselalgorithmus (@ RSA (_ EC Schltssel verschiflesel [ verschltsselt und unverschiisselt ¥ |
3072 Bits v | signaturt i [sha2se v]
Fingerprint
Giltig ab Gilltig bis
Zertifikat Upload Zertifikat als PKCS #7
Privater Schitissel Upload Zertifikat als PKCS #12
Zertifikatsrequest ~ Upload Zertifikat als PEM
Smartcard Zertifikat ' kein '® Smartcard|  HSM ' System
Transaktions ID

-> Siehe,,9.2.4.4 | ECOS System Connector zur Smartcard-Nutzung einrichten” auf
Seite 112.

Fur das Zertifikat, welches der Authentisierung der Management-Verbindung
dient, ist zusatzlich im Reiter » Verwendung «, bei » Verwendungszweck >SBS
Authentisierung « auszuwahlen. Dadurch wird die SBS Konfiguration fiir das Easy
Enroliment in eine Zertifikats-Extension eingebettet.

© Zertifikat Smartcard B O =K W2 X
Allgemein Verwendung |smartcard  Historie | Zetfat | Metadaten | Admin|
[ [ s8s Authentifizierung v| Als kritisch markieren |

9.2.4.4 ECOS System Connector zur Smartcard-Nutzung einrichten

Fur die Nutzung der SMA mit SBS und Smartcard sind noch zusétzliche Konfigura-
tionsschritte notwendig, die zusatzlich zu den unter = Siehe ,9.2.2 | ECOS System
Connector fiir SBS einrichten" auf Seite 104 angegebenen Schritten zu absolvieren
sind.
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Im Feld » Stammzertifikate Benutzerauthentisierung « die vorkonfigurierte CA,
die fiir der ECOS Secure Boot Sticknzur Smartcard Nutzung angelegt worden ist,

auswahlen.
© ECOS System Connector EEEEEEE]
|
Allgemein | virtual eb client | personalisierung | verbindungen | Admin |
Name [ECOS System Connector | Starten ¥/ @

Beschreibung | |

Lokale Adresse fiir externe - 7] Lokale Adresse Adresse fir - -

Aern [LaN@bbtest7g Dev: 10.161.200.175 -] LokaleAdresse Advesse i [u AN @bbtest7g (Dev: 10.161.200.175 +]

Port [nttps/tcp (443) [~] An Adresse binden [ [~]

Name fir Stick Aktivierung [ | Logging [ Debug viel V]

DNS Namenstatt IP |
Adresse nutzen

Kompatibilitt des Key
Exchange fiir &ltere Sticks =

Version fiir MOS [

[~]  urefur update v4 aufvs [ |

[ Stammzertifikate
Stammzertifikate| [ 5_sps smartcard

I-] SBS EasyEnrollment oo o

lassene Z

Fir EasyEnrollment 2uge- [ -« 0 =Bootstick mit Smartcard,0U=Bootsticks O=ecos |

VPN fiir EasyEnrollment |

sarrtimeout | s P T

Aufierdem miissen explizit die zur Authentisierung zugelassenen Zertifikate durch
Konfiguration der Subject DN's konfiguriert werden. Hiermit lassen sich die zur An-
meldung zugelassenen Benutzer noch feingranularer als durch die verwendete CA
einschranken. Daftir muss ein Filter-Ausdruck im Feld » Fiir Easy Enrollment zuge-
lassene Zertifikatssubjekte « konfiguriert werden.

In diesem Filter miissen alle DN Bestandteile, die im Subjekt des zugrunde liegen-
den Zertifikatsenthalten sind, vorhanden sein oder konnen durch Platzhalter (*) er-
setzt werden. Ein genereller Platzhalter fir den gesamten DN ist nicht moglich. Mit
einem logischen Oder (|) kénnen mehrere Ausdriicke verkniipft werden.
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Zum besseren Verstandnis der Syntax des Filterausdrucks, im Folgenden einige
mogliche Beispiel Konfiguration fir einen Filter.

Syntax Beispiel

C=DE,0=Firma xyz,0U=Vertrieb,CN=" samtliche Mitarbeiter (CN),
im Vertrieb (OU), von der
Firma xyz (0), aus DE (C)

C=DE,O=Firma xyz,0U=*,CN=* samtliche Mitarbeiter (CN),
samtliche Abteilungen
(OU), von der Firma xyz
(0), aus DE (C)

C=DE,0=Firma xyz,0U=Vetrieb,CN=" | samtliche Mitarbeiter (CN),
C=DE,0=Firma xyz,0U=Produktion,CN="* im Vertrieb (OU), bei der
Firma xyz (0), aus DE (C)
oder samtliche Mitarbeiter
(CN), in der Produktion
(OU), von der Firma xyz
(0), aus DE (C)

Tabelle 9-2 Konfiguration Filter

Eine korrekte Konfiguration dieses Feldes ist unerlasslich, damit die richtigen Zer-
tifikate beim Easy Enrollment zugelassen werden.

9.2.4.5 Zertifikate auf Smartcard schreiben

Bevor die Smartcard genutzt werden kann, miissen die zuvor angelegt Zertifikate
auf die Smartcard geschrieben werden. Durch einen Klick auf » Tool « beim Smart-
card-Enrollment im SBS-Objekt, startet das Zertifikats-Enrollment-Tool. Dies rollt
die Zertifikate auf die Smartcard aus. Dazu muss die Smartcard an den Windows-
PC angeschlossen sein, auf dem der Browser mit der Administrationsoberflache
aufgerufen worden ist.

Ist die Smartcard noch nicht initialisiert, geschieht dies automatisch.

Bei der Initialisierung ist die Eingabe einer neuen PUK, sowie einer neuen PIN not-
wendig. Je nach Smartcardreader erfolgt die Eingabe, direkt am Smartcardreader
oder wird in einem Dialog am Bildschirm abgefragt. Bei Eingabe am Smartcard-
reader muss zunachst die PUK eingeben werden. Diese muss aus 10 Zahlen beste-
hen und am Kartenleser dreimal eingegeben werden.
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!’:_.'i ** Bille beachlen Sie die Anzeige Ihres cyberJack Kartenlesers ™ oones i |

[~ |12:58:37 Fuge Instaliere Zertikat Zertifkat Smartcard (pkcsid, ) hinzu
| !12;58:3? Dateiiste bezogen |

112:58:40 Autostart Instalere Zerifikat Zertifkat Smartcard (pkes11, )
‘ |12:58:43 Smartcard enroliment: 1 Aktionen gesamt, bleiben 1

(12:58:43 Smartcard enroliment: Start o

Im Anschluss wird nach einer neuen PIN gefragt. Die PIN muss aus mindestens 4
Zahlen bestehen und muss ebenfalls dreimal eingegeben werden.

e
g; ** Bitte beachten Sie die Anzeige lhres cyberJack Kartenlesers **
) hinzu i
TY:37%3 Datenste Dezogen =
11413745 Autostart Instaliere Zertifikat Zetifikat Smartcard (pkesit, ) ]
11:37:48 Smartcard enrolment: 1 Aktionen gesamt, bleben L
11:37-48 5 ard e ent: Star v
g =
Version 6.0.1.2 - (c) Copyright 2008-2017 ECOS Technology GmbH =

Esist auch maéglich beim Enrollment auf die Smartcard, diese vorher neu zu initia-
lisieren, indem im Bootstick-Objekt im Feld Smardcard Init » Formatieren « ausge-
wahlt wird.
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9.3 SBS-Personalisierung

Die Aktivierung und Personalisierung des ECOS Secure Boot Stick erfolgt durch die
Zuordnung der Konfiguration des Bootstick-Objektes mit dem physikalischen
USB-Stick entweder tiber das Easy Enrollment oder tiber den Export der Konfigura-
tion von der ECOS System Management Appliance zum Bootstick.

9.3.1 Easy Enrollment mit Aktivierungscode
Fiir das Easy Enrollment muss der Bootstick an einen Rechner angeschlossen und

gestartet werden. Im Auslieferungszustand 6ffnet sich dort eine Eingabemaske, in
der Aktivierungscode und Aktivierungskennwort eingegeben werden miissen.

- Aktiver ng RIS
Bitte geben Sie lhren Aktivierungscode (incl. Bindestriche) und das
Aktivierungskennwort ein

Aktivierungscode PR T TYFVRL, (S |
' |

Aktivierungskennwort  PE=E—E

_ Abbrachen Ck |

Um den Aktivierungscode zu erzeugen, muss auf der Appliance vorab im Boot-
stick-Objekt der Haken fiir Easy Enrollment gesetzt sein.

Nachdem der Aktivierungscode auf dem Bootstick eingegeben wurde, kontaktiert
der Bootstick das Management und ladt alle benétigten Konfigurationseinstellun-
gen automatisch vom entsprechenden Masterserver herunter.

S} Aktierung [+10%

Aktmerung staret.

Aktwigrungssensgr ist == 8 B B =

Aktmerung erfolgreich. Konfiguration wird initialisian
Synchronisation zu Master aufgebaul. Konfiguration wird geladen.
Meue Konfiguration inttialisien

Aktmmerung erfolgreich abgeschlossen
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Hierflr ist im Aktivierungscode des Easy Enrollment die IP-Adresse des Manage-
ments codiert. Es handelt sich hierbei um die Adresse, dieim Feld » Lokale Adresse
furr externe Anfragen « des ECOS System Connectors angegeben ist. = Siehe ,9.2
| Konfiguration des ECOS Secure Boot Stick" auf Seite 103.

Fur eine erfolgreiche Durchfiihrung des Easy Enrollment muss der Bootstick in der
Lage sein, eine Verbindung zur ECOS Management Appliance aufzubauen.

Waurde die Option » Bootstick mit Kennwort schiitzen « in der Bootstick Konfigu-
ration aktiviert, muss der Benutzer bei der Durchfiihrung des Easy Enrollment ein

Bootkennwort vergeben. Dies wird in Zukunft bei jedem Start des Bootsticks abge-
fragt. Das Bootkennwort kann nachtréaglich im Menti des Bootsticks vom Benutzer
geandert werden.

Soll das Bootkennwort zurtickgesetzt werden - zum Beispiel, weil der Benutzer es
vergessen hat - kann das Easy Enrollment erneut ausgefiihrt werden. = Siehe
»9.8.1| Zuriicksetzen des Sticks" auf Seite 129.

9.3.2 Easy Enrollment mit Smartcard

Um das Easy Enrollment mit Smartcard erfolgreich durchzufiihren, ist es notwen-
dig, die beschriebenen Schritte in = Siehe ,9.2.4 | Zusdtzliche Konfiguration fiir
SBS mit Smartcard" auf Seite 109, konfiguriert zu haben.

Da die Management-Verbindung per Smartcard authentisiert wird, muss in der Re-
gisterkarte » Allgemein « beim Bootstick-Objekt die Option » Smartcard nutzen
fiir Management « ausgewahlt werden. In der BSI zugelassenen Version des SBS
[SX] ist diese Konfiguration fest eingestellt.

Allgemein | netzwerk | Aohangigkeiten | izenzen | Aktionen [ Info | Metadaten | Adrmin|
Name [Bootstick mit Smartcard |
Beschreibung | |
Domain Name | T-]
Systemtyp ) Master andige Sync © Slave () Nur

Verbindung vom Master | | Minimale Version fir [ |
zum S| i i ich

Masteradresse [ECOS System Connector I+]

Smartcard nutzen fiir ¢
M;

Easy Enrollment aktivieren janagement

Lokaler Admin Benutzer [admin [~] Lokaler Benutzer [admin [~]

Bootstick mit Kennwort (e, ein Kennwort . Durch Benutzer beim EasyEnrollment festgelegt

Datenbanktyp CDB

Smartcard Init '® Nein | Formatieren ' Neue Pin Smartcard Enrollment Tool  Konfiguration
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Aufderdem muss im Reiter » Softwarelizenzen « beim Bootstick-Objekt der pas-
sende Typ ausgewahlt werden.

& Bootstick mit Smartcard

; | | bhingigkei ISoftwarelizenzen Aktionen | Info | Admin

| yp [ ECOS Secure Boot stick [5x) 81 zulassung | v]

Software Version Seriennummer

Kernelversion Datenbanktyp CDB
Lizenzinformationen
Feature | suttig bis |Anzahi [infomation
Lizenzen Upload

[ Ubernehmen ][ Aktionen I I]

Werden bestehende Smartcards verwendet, so miissen die SBS vorkonfiguriert
werden, um die Adresse der SMA zu erkennen. Dies kann entweder direkt bei der
Auslieferung durch ECOS erfolgen oder auch nachtréglich manuell. Eine entspre-
chende Vorkonfiguration kann im System Connector heruntergeladen und im
Bootstick Konfigurationsobjekt, direkt auf dem Bootstick hochgeladen werden.

Wenn die Konfiguration komplett durchgefiihrt wurde, muss die Smartcard von
der Karte ausgebrochen werden und in das Smartcard-Fach (am unteren Ende in
die Schublade des Sticks) eingelegt werden. Danach kann der ECOS Secure Boot
Stick an einen Computer angeschlossen und gebootet werden. Der Rechner muss
dazu im BIOS auf USB-Boot umgestellt werden oder der ECOS Secure Boot Stick
muss als temporares Bootdevice ausgewahlt werden. Sofern der Rechner im LAN
eingebunden ist, wird der Stick dieses als Internet-Verbindung genutzt. WLAN
oder LTE sind tiber das Netzwerk-Symbol unten rechts in der Taskleiste nutzbar.

Nachdem der Stick an den Rechner angeschlossen wurde, erscheint eine Meldung,
die darauf hinweist, die Smartcard ins Smartcard-Fach einzulegen, falls diese Akti-
on noch nicht stattgefunden hat

Bitte legen Sie Ihre Smartcard fiir die Aktivierung ein

Abbrechen “ Ok J
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Nach kurzer Zeit startet automatisch Easy Enrollment, welches den Stick fur die
erste Benutzung konfiguriert. Falls keine LAN-Verbindung besteht, sollte der En-
rollment-Vorgang erneut gestartet werden, nachdem eine Verbindung zu LTE oder
zum WLAN hergestellt wurde. Nach kurzer Zeit wird der Benutzer zur Eingabe des
PIN-Codes der Smartcard aufgefordert. Der PIN-Code wird auf der Tastatur des
Sticks eingegeben und mit der |-Taste bestétigt.

Bei der Aktivierung werden die Zertifikate von der Smartcard gelesen, hiermit wer-
dendie Smartcard und der Bootstick gekoppelt. Die Smartcard ist nur fiir den ECOS
Secure Boot Stick bestimmt, mit dem sie ausgerollt wurde.

Wahrend des Easy Enrollment verbindet sich der Bootstick mit dem Management,
hiermit werden alle Konfigurationseinstellungen vom Masterserver geladen und
aktiviert.

www.ecos.de

Nach abgeschlossenem Easy Enrollment sollte der Stick einmal neu gestartet wer-
den. Sobald der Stick wahrend des Boot-Prozesses blinkt, muss der PIN-Code der

Smartcard auf der Tastatur des Sticks eingegeben werden und mit der |-Taste be-

statigt werden.

Wenn der Stick fertig gestartet hat, kann das Zielsystem ausgewahlt werden, um
eine Verbindung aufzubauen.

9.3.3 Export
Statt Easy Enrollment kann man zur Aktivierung und Personalisierung eines Secure

Boot Stick auch die Konfiguration manuell von der System Management Appliance
auf diesen exportieren.
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Bei der Nutzung einer Smartcard zur Authentisierung der Management-Verbin-
dung ist die Aktivierung nicht mittels Export, sondern nur per Easy Enrollment
moglich.

Hierflr ist es notwendig, zuvor die Firewall des SBS zu l6schen. Dazu ruft man auf
dem gestarteten SBS tiber das ECOS Symbol links untenin der Taskleiste das Start-
ment auf. Hier 6ffnet man unter System = Konsole die Konsole und loggt sich mit
dem Benutzernamen » setup « und dem unter Wartung eingestellten Kennwort
ein. Wurde kein Kennwort vergeben, ist das Standardkennwort » bb5000 «. An-
schliefdend 6ffnet sich ein Begriifsungsbildschirm. Durch Driicken einer beliebigen
Taste 6ffnet sich ein Auswahlmend. Die vorhandenen Firewall-Regeln werden
durch Driicken der Taste F geléscht.

Auf der System Management Appliance wahlt man im SBS-Objekt im Reiter » Ak-
tion « die Aktion » Konfigurationsexport «. Es 6ffnet sich ein Unterment, in dem
man manuell die Adresse des Zielsystems, den Port des Admin-Interfaces und den
Admin-Benutzer mit Kennwort eintragt. Mit Klick auf » Start « wird der Konfigura-
tionsexport gestartet.

Der Konfigurationsexport ist nur dann maglich, wenn die Management Appliance
den SBS per HTTPS-Verbindung erreichen kann und umgekehrt der SBS die SMA
tiber den im ECOS System Connector spezifizierten Management-Port kontaktie-
ren kann.

9.4 SBS und VPN

Um Ziele durch einunsicheres Netz, wie z. B. das Internet zu erreichen, isti.d.R. eine
VPN-Verbindung notwendig. Dazu verfiigt der SBS tiber integrierte IPsec- und SSL-
VPN-Clients. Auerdem unterstiitzt der SBS Java fiir einen clientlosen VPN-Zu-
gang via Browser. Dies ermdglicht den Verbindungsaufbau tiber VPN-Gateways al-
ler gdngigen Hersteller. Auch die System Management Appliance oder die Secure
Gateway Appliance kénnen als VPN-Gateway und Authentisierungsserver fiir den
SBS eingesetzt werden.

Der SBS bietet zudem die Moglichkeit einer sog. Trusted Network Detection
(TND). Durch TND kann der Aufbau einer VPN-Verbindung selektiv gesteuert wer-
den. - Siehe ,9.4.3 | Trusted Network Detection (TND)" auf Seite 122

Im Container » VPN «, der sich unter dem SBS-Objekt befindet, wird der gewtinsch-
te VPN-Client durch Rechtsklick auf den Container unter » Neu « ausgewahlt und
angelegt. Je nach VPN-Typ mussen im VPN-Client-Objekt unterschiedliche Ein-
stellungen vorgenommen werden.
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g i | Netzwerk | sngi 5o izenzen ‘ Aktionen | Info | Admin ‘

Name |SES-O[I1 |

Beschreibung | |

() Master | Vollstandige Synch jon (@ Slave | hur Kenfiguration

Verbindung vom Master | | Minimale Version fiir |
zum Slave Konfigurationsabgleich

Masteradresse |ECOS System Connectar [+]

Easy Enrollment aktiviersn ¢/
Aktivierungscode  EHWW- s el sy iy s Sl o

Aktivierungskennwort e

Lokaler Admin Benutzer |m - Lokaler Benutzer | me ‘ 'l

Bootstick mit KEnWOrt e, Kain Kennwort | Durch Benutzer beim EasyEnroliment festgelegt

Stromsparmodus | | Nichtin virtueller Maschine |¢)
jeaktivieren ausfuhren

Datenbanktyp CDB

9.4.1 Start der VPN-Verbindung

Im VPN-Client-Objekt Iasst sich einstellen, wann die VPN-Verbindung aufgebaut
werden soll. Der VPN-Tunnel kann automatisch mit Starten des Bootsticks aufge-
baut werden oder » Bei Bedarf «. In diesem Fall wird der VPN-Tunnel erst aufge-
baut, wenn eine Applikation (Ziel), die diesen benotigt, gestartet wird. Das Ziel
oder eine Gruppe von Zielen kénnen im Feld » Verbindungsaufbau durch Profil «
angegeben werden. Wird dort nichts angegeben, starten alle Ziele die VPN-Ver-
bindung. Erfolgt dort jedoch eine Auswahl, wird die VPN-Verbindung nur beim
Starten der ausgewahlten Ziele aufgebaut.

9.4.2 IPsec

Internet Protocol Security (IPsec) ist eine Protokoll-Suite, die eine gesicherte Kom-
munikation Gber das Internet ermdglicht. Um die VPN-Verbindung des Bootsticks
zum VPN-Gateway mithilfe von IPsec abzusichern, muss auf dem Bootstick ein IP-
sec-Client konfiguriert sein. Dieser muss im Container » VPN « unterhalb des
Bootstick-Objektes angelegt werden. Zur Auswahl stehen » IPsec Aggressive
Mode-Verbindung «, » IPsec NCP Client «, » IPsec Shrewsoft-Client « und » IPsec
Client-Verbindung « angelegt werden.

Um Ziele oder Zielgruppen fir eine VS-NfD-Klassifikation freizugeben, wird im
Feld » Allgemein: Verbindungsaufbau durch Ziel « das jeweilige Ziel bzw. die Ziel-

gruppe ausgewahlt, die tiber das VS-NfD-Netzwerk aufgerufen werden sollen.

- Siehe ,9.4.4 | Neuerungen mit SBS V8 (VS-NfD)" auf Seite 122
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9.4.3 Trusted Network Detection (TND)

Ab Version 7 bietet der SBS eine TND-Funktion an. Befindet sich der SBS bereits in
einem als sicher ("trusted") erkannten Netzwerk, werden Verbindungsziele inner-
halb des sicheren Netzwerks ohne VPN-Verbindung erreicht. Fiir den Benutzer
bleiben dabei unterschiedliche Netzwerksegmente und deren Sicherheitsstatus
transparent, sodass er unabhangig vom Einsatzort mit den gleichen Verbindungs-
zielen arbeiten kann.

Innerhalb der Netzwerkinfrastruktur entfallt die Notwendigkeit VPN-Gateways in-
nerhalb gesicherter Netzwerke einzurichten, um eine sichere Kommunikation her-
zustellen, die ohnedies bereits gegeben ist.

Bei eingeschalteter TND-Funktion erkennt der SBS ein sicheres Netzwerk daran,

dass eine Management-Verbindung zu einer SMA ohne vorherigen VPN-Aufbau
hergestellt werden kann. Durch die gegenseitige Authentifizierung zwischen SBS
und SMA (siehe 9.7) wird die TND-Funktion vor Missbrauch geschitzt.

In der Standardeinstellung ist TND inaktiv und muss zunachst durch den Adminis-
trator eingeschaltet werden. Dies geschieht im VPN-Objekt durch die Einstellung
» nur Remote « im Feld » Starten «.

‘Smﬂen [ Mur Remate =]|
|
|

Verbindungsaufbau durch |
Profil

9.4.4 Neuerungen mit SBS V8 (VS-NfD)

Mit Version V8 (VS-NfD) kénnen die Netzwerkverbindungen fiir einen SBS klassi-
fiziert werden, um die Unterscheidung und Trennung verschiedene Sicherheitszo-
nen in der Netzwerkkommunikation zu ermoglichen. Vorhandene VPN-
Verbindungen werden abgebaut, bevor eine Verbindung zu einer abweichenden
Sicherheitszone aufgebaut wird. Dadurch wird sichergestellt, dass beim Wechsel
der Sicherheitszone keine ausspahbaren Daten im Speicher verbleiben. Ein gleich-
zeitiger Zugriff auf verschiedene Sicherheitszonen ist nicht maglich.

Dazu wird zunéchst im Management-Container ein neues Konfigurationsobjekt

vom Typ = Sicherheitszone angelegt und mit einem aussagekraftigen Namen, ei-
ner Zonen-ID sowie einer Farbe zur visuellen Unterscheidung versehen.:
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Allgemein | agmin

Name |Sicherheitszune |

Beschreibung | |

Zonen-d | | Farbe | -—- v|

| negen | Astionen | » |

Im VPN-Verbindungsobjekt miissen unter » Allgemein: Verbindungsaufbau durch
Ziel « die im Zielcontainer konfigurierten Ziele bzw. Gruppe von Zielen fiir die VS-
NfD-Umgebung angegeben werden. Im Feld » Allgemein: Sicherheitszone « wird
die Zone ausgewahlt:

Allgemein | enweitert | Admin

Name ‘anycnnrect | Starten L]
Beschreibung ‘ ‘
Verbindungsaufbau duzr!i:El': ‘Z\ele (Profilgruppe) V| Sicherheitszone | --- | -
L &ffentlich {blue]
MM @ Cisco AnyConnect () Juniper NetConnect () Fortinet Fortigate () F5 Big-IP () Junos/ivd e Net
VS-NFD (red)
Remote Adresse ‘ ‘ v| Remote Port ™
Benutzername ‘Ar‘n Schaulich | Benutzergruppe |
Einwahlgruppe ‘ |
Lokales Zertiikat | [~] Remote Zertifikat | [+]
CA-Zertiiat | [~]
AnyConnect-
Konfigurationsdatei Upload
Gateway AnyConnect-Profil

Ubemehmen || Aktionen | » |

Nun wird beim Aufrufen eines Ziels geprift, ob dieses als VS-NfD eingestuft ist.

Nutzt ein Ziel eine VPN-Verbindung, wird die Sicherheitszone von diesem tiber-
nommen. Nutzt ein Ziel keine VPN-Verbindung, wird die Sicherheitszone von der
Netzwerkschnittstelle ibernommen, (iber die das Zielsystem erreicht wird. Des
Weiteren wird beim Start eines Ziels gepriift, ob bereits Ziele aktiv sind und ob die-
se eine andere Sicherheitszone als das aufgerufene Ziel haben. Ist das der Fall, wer-
den alle aktiven Ziele beendet, um ein Abflieen von Daten zwischen
unterschiedlich klassifizierten Netzwerken zu verhindern.
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9.5 Optionale SBS-Funktionen

9.5.1 Bootloader

Unterhalb des Bootstick-Objektes muss im Container » Dienste > Neu > Dienste >
Bootloader Konfiguration « angelegt werden, damit das Startverhalten des ECOS

Secure Boot Stick beeinflusst und der Zugriff des Benutzers auf das Bootmenti ein-
geschrankt werden kénnen.

Allgemein | 2dmin

Name [ Starten L)

Beschreibung |

Kennwortschutz aktivieren L/ Bootmenu verbergen .

Kerworschutz | |

Splash Screen deaktivieren |/ Hizmmiangasn e =

deaktivieren
ACPI Einstellungen [ €in "]
BCI Express Hotplug | B Express Hotplug |
aktviersn Fallback
Lokales Display | | Num-Lock | |
deakiivieren aktivieren/deaktiviersn

9.5.2 Massenspeicher

Sollen Massenspeicher wie z.B. USB-Sticks oder CD-ROMs in die Remote-Sitzung
eingebunden werden, missen diese gesondert freigeschaltet werden. Standard-
mafig hat der Benutzer keinen Zugriff vom Terminalserver auf den Massenspei-
cher. Ist ein solcher Zugriff gewiinscht, muss ein entsprechendes Speicher-Objekt
in der Administrationsoberflache unter dem Bootstick angelegt werden. Hierzu
wird mit einem Rechtsklick auf das Bootstick-Objekt ein Container »Massenspei-
cher« angelegt.

# @ Bootstick mit Smartcard

# @ Bootstick SB Neu 2|  Dienste >
i ifi >
# [ SB test + Duplizieren ;ehrtlflltl;s:e“& Smartcards 2
2 @ Objekt neu laden chnittstellen

i ixthenmerung & Baum neu laden peripherie >
®

B Donu1z.er F Baum ab hier VPN >
‘ mainen

= & Ausschneiden Netzwerk 2>
# ¥ Hosts % ‘Kopleren Aligemein >
o iljé Logfileanzeige + Einfiigen Boot Sticks & Module 3| # container: Dienste
# [ Management @ Loschen %5 Container: Drucker
¢ 3% Netzwerke B Container: Interfaces
+ 20 Paketfiltervorlagen 'wd Container:

p: Massenspeicher
il # Container: Routen

® asterisk manager/tcp @ Container: VPN

&2 bb5000/tcp 1% container: Zertifikate

@ bb5000log/tcp

# hiff/udn

Im Baum wird mit einem Rechtsklick auf den Massenspeicher-Container und unter

124



ecos

ECOS Appliances

ECOS Secure Boot Stick: Konfiguration und Enrollment

»Neu > Peripherie« den gewtinschten Massenspeicher-Typ ausgewahlt. Zur Aus-
wahl stehen »CD-ROM/DVD« und »USB«.

#1133 Massenspeicher
K4 Zertifikate
¢ [ Bootstick SB
[ SB test
+ W& Authentisierung
¢ &4 Benutzer

Neu
+ Duplizieren

@ Objekt neu laden
& Baum neu laden
F Baum ab hier

>| Pperipherle
Allgemein

>|(®) speicher: CD-ROM / DVD
> 4 Speicher: USB

« % Domainen

& Ausschneiden

® Kopieren
@ Hosts 4 Einfiigen

# 4 Logfileanzeige @ Léschen

@ [#%] Management -

Um den Zugriff auf ein Speichermedium zu erlauben, muss ein Hakchen bei »Star-
ten« im Formular des Objektes gesetzt sein.

Im Falle eines USB-Sticks konnen die Felder wHersteller ID«,»Produkt ID« und
»Seriennummer« ausgefiillt werden. Es fiihrt dazu, dass bestimmte Sticks zugelas-
sen oder gesperrt werden kénnen.

Allgemein | info | Admin
Name [USB-Doc | Starten ¥ @
Beschreibung [
Hersteller ID |JetFIash l Hersteller notwendig |-/
Produkt 1D [0x1000 | Produkt notwendig |
[er2s82 0192 | ser ig O
Schreibzugriff -/ Zugriff sperren )
Als RAW USB Gerat | |
durchreichen

(Gtermetmer ) RN

Hierzu konnen Filter gesetzt werden, in dem im USB-Objekt ein Haken bei »Her-
steller notwendig«, »Produkt notwendig« und/oder »Seriennummer« gesetzt
wird. Der Zugriff wird selektiv fiir bestimmte Hersteller, Produktreihen oder auch
mithilfe der Seriennummer fiir einzelne Sticks erlaubt. Wird gewiinscht den Zugriff
zu verbieten, wird ein Haken bei »Zugriff sperren« gesetzt. Werden keine Ein-
schrankungen eingegeben, werden alle USB-Sticks zugelassen.

Des Weiteren kann fir das USB-Gerat zwischen den Lese- und Schreibzugriff un-
terschieden werden. Wird ein Haken bei »Schreibzugriff« gesetzt, konnen Daten
auf dem Geréat hineingeschrieben werden.

Wird ein Haken bei »Als RAW USB Gerat durchreichen« gesetzt, wird das USB-
Geréat nicht als Massenspeicher, sondern auf USB-Ebene umgeleitet. Dies ist nor-
malerweise deutlich weniger performant, ist aber u.U. fiir bestimmte USB-Speicher
notwendig
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Diese Konfiguration wird nur bei Remote Zugriff per Citrix verwendet, wenn im
Ziel-Objekt, ein Haken bei »USB Umleitung aktivieren« gesetzt ist.

9.5.3 Drucker

Ahnlich wie Massenspeicher, miissen auch Drucker zur Benutzung in der Remote-
Sitzung freigeschaltet werden. Hierzu muss unter dem Bootstick-Objekt ein Dru-
cker-Objekt angelegt werden. Dies geschieht (iber das Men(, das bei Rechtsklick
auf das Bootstick-Objekt oder den darunter befindlichen Container » Drucker « im
Baum erscheint. Das Drucker-Objekt befindet sich unter » Neu > Peripherie «.

Der ECOS Secure Boot Stick selbst beinhaltet keine Druckertreiber. Der passende
Druckertreiber muss auf dem Terminalserver installiert sein. Der Bootstick teilt
dem Terminalserver mit, welcher Drucker angeschlossen ist, sodass bei Verbin-
dungsaufbau zum Terminalserver der richtige Treiber ausgewahlt wird. Dabei
reicht es meistens, wenige universelle Druckertreiber des jeweiligen Druckerher-
stellers zu installieren, um die meisten Druckermodelle bedienen zu kénnen.

Unter dem Namen, der im Drucker-Objekt vergeben wird, wird dem Benutzer der
Drucker innerhalb der Terminalserversitzung angezeigt.

© Drucker USB @O =F =X

Allgemein | admin
Name | Drucker USB Starten ¥ @
v Drucker automatisch g
Standarddrucker ¥/ frotitreel] i
Anschluss Use Drucker
USB Pad Zuracksetzen )

Im Drucker-Objekt muss der Anschluss des gew(inschten Druckers angegeben
werden. Ist der Drucker lokal angeschlossen, kann bei dem Feld » Anschluss « zwi-
schen » Parallel Port « und » USB Drucker « gewahlt werden. Soll ein Netzwerkdru-
cker genutzt werden, muss der Anschluss » URI « ausgewahlt werden, daraufhin
muss das Feld » URI« mit der Eingabe der Drucker-URI ausgefillt werden.

Bei manueller Konfiguration eines Druckers muss der Treibername in das Feld

» Treibername « eingetragen werden. Der Name muss genau so angegeben wer-
den, wie der Druckertreiber auf dem Terminalserver benannt ist (inkl. Leerzei-
chen). In der Windows-Druckereinrichtung kann der entsprechende Name
eingesehen werden. Bei automatischer Konfiguration sollte das Feld leer bleiben.
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Wird ein Hakchen bei » Drucker automatisch verwalten « gesetzt, wird das Feld

» Treibername «, je nach angeschlossenem Drucker, automatisch ausgefillt und
das Druckerobjekt aktiviert bzw. beim Entfernen des Druckers deaktiviert. Der Dru-
cker muss dafiir iber USB angeschlossen sein.

Damit der Drucker vom Terminalserver aus genutzt werden kann, muss ebenso ein
Hakchen bei » Starten « im Formular des Objektes gesetzt sein.

Da der iber USB ermittelte Druckername nicht zwangslaufig dem Treibernamen
entspricht, kann der Treibername mittels der Treiberzuordnungstabelle aus dem
Druckernamen erzeugt werden. Dazu muss im Feld » Treiberzuordnungstabelle «
auf eine Zuordnungstabelle verwiesen werden. In diesem Fall wird statt des Trei-
bernamens, der im Feld » Treibername « eingetragen ist, der ihm zugeordnete
Treibername aus der Zuordnungstabelle an den Terminalserver ibermittelt.

Allgemein | 2dmin

Name [

Beschreibung |

Serercresse | - port -

|
|
Interne Beschreibung [ |
|
|

enutzemame | p—

Bildschirmaufldsung | v Farbtiefe ‘ 24 Bit v |

omsne | |

Testatur Layout | Deutsch v Fenstertite! | |

Fenster Dekoration | |
verbergen

Verschlisselung | |

ivieren ¥
Cache aktivieren ¥ ‘deakiviersn

Komprimierung ¥/

Network Level | |

Authentication Bandbreite [ LAN v]

Multimoniter Support ) Laufwerke umleiten )

auswat EOferzeichnisse (@) Alles () Nur der Ordner Dokumente ' Nur der Mobile Office Stick | Dokumente und Stick

Drucker umnleiten ¥/ Smartcards umleiten || Audio Ausgabe || Multimedia Support |
el ( Lokalen Windows Client | Alternativen RDP Client |
Clipboard umleiten || An Konsole anmelden |/ s ent I sn (T ity
Losd Balancer Info | |
ROP Gateway Adresse | [+] RDP Gateway Port [+]

RDP Gateway Transport (® RPC | HTTP | auto SESLEEREET 2

teway

Zusatzlich mussim Formular des Remote Desktop Objektes bei dem Feld »Drucker
umleiten« ein Haken gesetzt werden.

9.6 Vererbung

Mochte man mehrere Bootsticks mit dhnlicher Konfiguration erstellen, so emp-
fiehlt sich eine Basis-Konfiguration, von der die Bootstick-Objekte die Konfigurati-
on erben. Dadurch mussen Einstellungen nur einmal getatigt werden und auch
spatere Anderungen miissen in der Konfiguration nur an einer zentralen Stelle ein-

127



ecos

ECOS Appliances

ECOS Secure Boot Stick: Konfiguration und Enrollment

gepflegt werden.

Um eine Bootstick-Basiskonfiguration anzulegen, muss zunachst wie bei der Er-
stellung eines einzelnen Bootsticks vorgegangen werden. Mit einem Rechtsklick
auf den Container » Bootsticks « 6ffnet sich ein Ment, in welchem man unter

» Neu « ein ECOS System-Objekt auswahlt. Anstatt Systemtyp » Slave «, muss nun
der Typ » Nur Konfiguration « im Reiter » Allgemein « ausgewahlt werden. Nun
kénnen Konfigurationsobjekte, die fiir alle/viele Bootsticks identisch sind, unter-
halb des Basis-Konfigurations-Objekts angelegt werden, wie z. B. der Software Up-
date-Dienst oder VPN-Clients, soweit sie identische Einstellungen fiir alle
Bootsticks haben.

1|
Allgemein | Netzwerk | Abhangigkeiten | Softwarelizenzen | Aktionen | Info | Admin ‘

Name [Bootstick-Basis |

Beschreibung | |

Systemtyp | Master . Vollstandige Synchronisation | Slave|® Nur Konfigurati

Lokaler Benutzer |admin [+]

Bootstick mit Kennwort (s, kein Kennwart () Durch Benutzer beim EasyEnrollment festgelegt

Stromsparmodus | | Nicht in virtueller Maschine | |
deaktivieren ausfiihren

Datenbankiyp LDAP

Wird nun ein neuer Bootstick angelegt, muss lediglich im Reiter » Abhangigkei-
ten« im Feld » Basiert auf « die gew(inschte Basis-Konfiguration angegeben wer-
den. Dadurch tibernimmt der Bootstick automatisch die Konfiguration aller unter
der Basis-Konfiguration angelegten Dienste und Objekte.

Mgenei

Bassiert auf @ @ [Bootstick-Basis

Hinzufigen zu @ @ |

Abhiingigkeiten ‘ [ — | Akficnen ‘ Info | Admin |

Nur zum ersten | |
verfugbaren Host

Soll die Konfiguration eines Bootsticks an einzelnen Stellen von der Basiskonfigu-
ration abweichen, missen unterhalb des eigentlichen Bootstick-Objekts die ent-
sprechenden Konfigurationsobjekte angelegt werden. Dadurch werden die
entsprechenden Einstellungen in der Basiskonfiguration tiberschrieben.

Von manchen Objekttypen, zum Beispiel von Netzwerk-Interfaces, lassen sich
mehrere Objekte desselben Typs anlegen. Ist ein solches in der Basisklasse und un-
ter dem Bootstick-Objekt definiert, so wird das Objekt in der Basisklasse nicht
iberschrieben, sondern beide Objekte existieren nebeneinander.

Es besteht die Moglichkeit, von mehreren Basiskonfigurationen gleichzeitig Ein-
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stellungen zu erben. Sind in den Basiskonfigurationen unterschiedliche Einstellun-
gen fur die Parameter getatigt worden, so tibernimmt der Bootstick die
Einstellungen der Basiskonfiguration, die an erster Stelle im Reiter » Abhangigkei-
ten « des Bootstick-Objektes konfiguriert sind.

9.7 Info zur Management-Verbindung

Bei Starten eines personalisierten ECOS Secure Boot Stick an einem ans Netz an-
geschlossenen Rechner, baut der Bootstick automatisch eine Verbindung zum Ma-
nagement auf. Die Verbindung kann tiber einen beliebigen TCP-Port erfolgen, der
im Formular des ECOS System Connector konfiguriert wird.

-> Siehe ,9.2.2 | ECOS System Connector fiir SBS einrichten" auf Seite 104.

Die Verbindung zum Management erfolgt verschliisselt, basierend auf dem SSH-
Protokoll. Es ist nicht méglich, die Verbindung zwischen Management und Boot-
stick tiber einen Proxy herzustellen, da sich die ECOS System Management Appli-
ance und der ECOS Secure Boot Stick gegenseitig authentisieren, um eine sichere
Verbindung zu garantieren und Manipulationen auszuschliefsen.

Zwischen ECOS System Management Appliance und dem ECOS Secure Boot Stick
besteht eine Master-Slave-Beziehung. Sobald eine Verbindung zwischen beiden
besteht, wird die Konfiguration fiir den Slave automatisch vom Master auf den Sla-
ve Ubertragen. Dabei werden nur Konfigurationsobjekte Gibertragen, die ftir den
Slave notwendig sind. Die Anderungen werden mit der Ubertragung sofort wirk-
sam.

Uber einen lokalen Admin-Benutzer ist es moglich, Konfigurationsénderungen lo-
kal auf dem Bootstick vorzunehmen. Dies ist nicht zum Konfigurieren des Boot-
sticks gedacht, sondern nur dann, wenn Anderungen vorgenommen werden
missen, wahrend keine Verbindung zur Management Appliance besteht. Ande-
rungen, die auf dem Slave vorgenommen wurden, werden nicht zum Master tiber-
tragen und beim nachsten Master-Slave-Kontakt von den Einstellungen, die auf
dem Master vorliegen, Uiberschrieben.

9.8 Konfiguration des SBS zuriicksetzen

9.8.1 Zuriicksetzen des Sticks

Um ein Bootstick zuriickzusetzen, driickt man im Dialog, indem normalerweise das
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Bootkennwort eingeben wird, die Tastenkombination F12 und Enter. Daraufhin
startet der Bootstick ohne Konfiguration. Nun ist ein erneutes Easy Enrollment
moglich. Dies kann ebenso durch Klicken auf das ECOS-Symbol links unten in der
Taskleiste und anschliefbendes Wahlen der Optionen » System > Aktivierung « ge-
startet werden.

Bei Einsatz eines SBS ohne Smartcard wird ein neuer Aktivierungscode erforder-
lich. Der Aktivierungscode fiir das Easy Enrollment ist nur einmal giltig. Soll auf ei-
nem bereits aktivierten Bootstick erneut ein Easy Enrollment durchgeftihrt werden,
muss zunachst ein neuer Aktivierungscode tiber die Management Appliance gene-
riert werden.

-> Siehe ,9.3.1| Easy Enrollment mit Aktivierungscode" auf Seite 116.

9.8.2 Zuriicksetzen des Sticks mit Smartcard

Soll der Bootstick mit einer anderen Smartcard gekoppelt werden, sollte die Konfi-
guration des Bootsticks zunachst geléscht werden, bevor eine neue Smartcard ein-
gesetzt wird. Diese wiirde sonst von dem Bootstick nicht erkannt und zu einer
Fehlermeldung fuhren.

Das Zuriicksetzen eines Sticks kann zentral tiber das Management, lokal auf dem
Bootstick selbst oder beim Booten erfolgen.

Soll der Stick von der ECOS Appliance aus zurtickgesetzt werden, muss das Boots-
tick-Objekt gedffnet werden, in der Registerkarte » Aktionen « muss die Option

» Konfiguration lschen « ausgewahlt werden. Daraufhin besteht die Méglichkeit
» Nur aktuelle Version « oder » Alle Versionen « zu selektieren, anschlieend
muss auf » Start « gedriickt werden, um die Konfiguration zu I6schen. Dieses Vor-
gehen erfordert, dass eine aktive Managementverbindung zwischen Stick und Ma-
nagement besteht.

Wenn der Stick gebootet ist, gibt es zwei Moglichkeiten den Stick zurlickzusetzen.
Die erste Maglichkeit erfolgt durch Klicken auf das ECOS-Symbol links unten in der
Taskleiste, dort muss die Optionen » System « und » Konsole « ausgewahlt wer-
den. Daraufhin wird nach einem Login und einem Passwort gefragt. Das Login ist
immer » setup «, das Passwort ist standartmafiig » bb5000 «, kann aber im War-
tungsobjekt geandert werden. Nach der Eingabe dieser Daten, muss die Taste » R «
fir » In Auslieferungszustand versetzen « gedriickt werden.

Die zweite Moglichkeit besteht durch Klicken auf das ECOS-Symbol links unten in

der Taskleiste und die Auswahl der Optionen » Einstellungen « und » Administra-
tion «. Dabei erscheint zunachst das Anmeldefenster der Administrationsoberfla-
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che zur Authentifizierung (im Auslieferungszustand: Benutzer: admin; Kennwort:
bb5000). Bei erfolgreicher Authentifizierung 6ffnet sich die Administrationsober-
flache. Das Zurticksetzen erfolgt wie oben schon fiir das Zuriicksetzen Uber das
Management besprochen (Bootstick-Objekt>Aktionen>Konfiguration l6schen).

Wenn die Smartcard verloren gegangen oder defekt ist und der Stick somit nicht
gestartet werden kann, so muss eine neue Smartcard mit Zertifikaten erstellt wer-
den und diese in den Bootstick eingelegt werden

-> Siehe ,9.2.4.5 | Zertifikate auf Smartcard schreiben" auf Seite 114.

Nun kann der Stick wieder gestartet werden. Wenn die Meldung » bitte legen Sie
die Smartcard ein « angezeigt wird, muss die Taste F12 und Enter gedrtickt werden,
diese Tasten- Kombination l6scht die Konfiguration.

9.8.2.1 Smartcard-Kopplung des Sticks zuriicksetzen

Soll ein Stick mit einer anderen Smartcard benutzt werden, muss neben dem L6-
schen der alten Konfiguration die Kopplung des Sticks mit der Smartcard aufgeho-
ben werden.

Das Zurticksetzen erfolgt durch die Tasten am Stick. (Siehe Administrator Hand-
buch ECOS Secure Boot Stick [SX]+[FX], Kapitel ,1.7.4 Smartcard-Kopplung des
Sticks zurlicksetzen”). Danach kann der Bootstick nicht mehr genutzt werden und
muss neu aktiviert werden. Ebenso gehen alle Daten im Datensafe verloren.

Nur wenn die Konfiguration des Sticks und der Smartcard-Kopplung des Sticks zu-
rlickgesetzt sind, ist es méglich den ECOS Secure Boot Stick fiir ein erneutes Easy

Enrollment mit einer anderen Smartcard zu benutzen.

-> Siehe ,9.2.4.5 | Zertifikate auf Smartcard schreiben” auf Seite 114.
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10 ECOS Mobile Office Stick: Konfiguration
und Enrollment

Der ECOS Mobile Office Stick (MOS) ist im Auslieferungszustand nicht konfigu-
riert und muss zunachst fir den jeweiligen Anwendungsfall konfiguriert bzw. per-
sonalisiert werden. Daftr wird auf der System Management Appliance (SMA) eine
Konfiguration fiir den MOS angelegt und dann mittels Easy Enrollment auf den
Stick tibertragen.

Folgende Elemente sind fiir die Verwaltung und Nutzung eines MOS erforderlich:

» Ein »System Connector«: Er ist das elementare Bindeglied zwischen der
Appliance und den Sticks sowohl beim Rollout als auch bei spateren Konfi-
gurationsanderungen. Zu ihm verbinden sich die Sticks und Gber ihn wer-
den Anfragen von den Sticks an die Appliance weitergeleitet.

+  Ein »Software Update Server«: Uber den »Software Update Server« wird
die Firmware des MOS Sticks auf dem aktuellen Stand gehalten.

* Ein »Benutzer« und dessen MOS-Optionen

* Ein »Authentisierung«-Objekt, das ermoglicht Authentisierungseinstel-
lungen z.B. eine Passwort-Policy vorzunehmen.

+ »Ziele«: Uber die (Verbindungs-) Ziele kann der Benutzer des Mobile
Office Sticks auf seine Anwendungsumgebung (z.B. einen Terminalserver)
zugreifen. Nach der initialen Konfiguration auf Seiten der SMA kann der
MOQOS mittels Easy Enrollment ausgerollt werden. Dabei wird der Stick erst-
malig fiir den Benutzer personalisiert und kann unmittelbar nachfolgend
genutzt werden.

Optional kénnen folgende Elemente zusatzlich konfiguriert werden:
Ein »Virtual Web Client« (VWC) Dieser ermdglicht die Nutzung der MOS Soft-
ware aus dem lokalen System ohne die Bindung an einen Stick. Fiir diesen Einsatz-

fall wird ein »Virtual Web Client« konfiguriert.

* Erscheinungsbild des MOS bzw. des VWC um eine Angleichung an Cl Vor-
gaben im Einsatzgebiet zu ermoglichen.
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10.1 Konfiguration des System Connector fiir MOS

Der»ECOS System Connector« wird unter der SMA im Container »VPN« angelegt.
Die Anlage erfolgt im Allgemeinen nur einmalig. Danach wird der »System Con-
nector« von allen MOS gleichermaf3en verwendet.

Der MOS wird am Mac- oder Windows-Rechner angesteckt und baut eine gesi-
cherte, verschlisselte Verbindung zum »System Connector« auf. Vorher tiberpriift
der MOS die Identitat des Connectors anhand des Fingerabdrucks des 6ffentlichen
Schliissels.

Der »System Connector« benétigt eine im LAN/WAN erreichbare Netzwerkadres-
se, die im Feld »Lokale Adresse fiir externe Anfragen« angegeben wird, damit die
nutzenden MOS ihre Anfragen an die Appliance richten kénnen. Die Verbindung
wird ebenfalls zur Erstellung und Verifizierung der Aktivierungscodes der Sticks
verwendet.

Optional kann zusatzlich zur »Lokalen Adresse fiir externe Anfragen« eine »Loka-
le Adresse fiir Anfragen aus dem LAN« angegeben werden. Sind beide Adressen

gesetzt, schickt der MOS bei Verbindungsaufbau eine Anfrage an beide Adressen
und verbindet sich mit derjenigen, die zuerst antwortet.

Im Feld » Port« wird der gew(inschte Port, tiber den der MOS den »System Con-
nector« anspricht, konfiguriert.

Im Feld »Version fiir MOS« wird die gew(inschte Softwareversion fiir den Stick
ausgewahlt. Die Version muss zur Verfligung stehen bzw. vorab als Update zur
Verfligung gestellt werden.

-> Siehe ,10.2 | Software Update Server - Updates fiir MOS" auf Seite 133.

Damit der »System Connector« aktiv wird, muss das Hakchen bei »Starten« ge-
setzt werden.

10.2 Software Update Server - Updates fiir MOS

Der »Software Update Server« dient dazu Software Updates innerhalb der Orga-
nisation bereitzustellen. Damit der MOS Updates beziehen kann, muss der »Soft-
ware Update Server« gestartet sein = Siehe ,3.4.5 | Software-Update-Server" auf
Seite 55. Im Allgemeinen wird der »Software Update Server« nur einmalig einge-
richtet und dient danach fiir alle eingesetzten Sticks als zentraler Update Service.
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10.2.1 Software Update Image

Unter dem Container »Software Updates« wird ein »Software Update Image«-
Objekt angelegt > Siehe,,13.3.1| Bereitstellung eines Image fiir Update-Server" auf
Seite 165. Dieses Objekt dient dazu die verschiedenen Mobile Office Software-Ver-
sionen als Image bereitzustellen und zu verwalten. Das Image beinhaltet die bens-
tigten Windows- und Mac-Dateien, um das Mobile Office System lokal ausftihren
zu kénnen. Wird eine neue Version hochgeladen, wird diese nachfolgend an die
Sticks verteilt - je nach Zuordnung des Images zum »Versionsverwaltung«-Objekt,
sobald sich diese mit dem Update Server verbinden.

Der MOS und der VWC nutzen dabei das gleiche Image.

10.2.2 »Mobile Office Versionsverwaltung«-Objekt anlegen
Das »Mobile Office Versionsverwaltung«-Objekt dient dazu, die Softwareversio-
nen fir MOS zu verwalten. Dieses Objekt wird im Baum durch Rechtsklick auf den
Container »Softwareupdates> Neu> Softwareupdates> Mobile Office Versions-
verwaltung« angelegt.

Uber das Feld »Bezogene Version« wird die gewiinschte MO Version ausgewahlt.

-> Siehe ,13.3.1] Bereitstellung eines Image fiir Update-Server" auf Seite 165.

© MOS Version Doku @ =% w7 X
Allgemein | admin

Name [MOS Version Doku |

10.3 Benutzer-Objekt fiir MOS einrichten

Der einzelne MOS wird zentral tiber die Appliance und dort Giber das »Benutzer«-
Objekt in der Registerkarte »Mobile Office« verwaltet.

Um den Einsatz des MOS zu aktivieren wird ein Hakchen bei »Mobile Office erlau-
ben« gesetzt.
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Uber »Gateway« muss der »System Connector« gewahlt werden, um eine Verbin-
dung mit dem MOS herzustellen. Uber den System Connector werden dem MOS
die Daten aus dem Serverobjekt (z.B. die lokale Adresse des Servers) zur Verfi-
gung gestellt.

Optional kann bei »Zweites Gateway« ein zweiter System Connector angegeben
werden. Der MOS verbindet sich dann mit demjenigen Connector, der schneller
antwortet.

Fur den Fall, dass die bei Gateway angegebene Serveradresse nicht erreichbar ist,
kann im Feld »Abweichende Gateway Adresse« eine alternative Serveradresse
angeben werden. Hieriber kann der Server zusatzlich bzw. aus einer anderen Um-
gebung mit abweichenden Adressen fiir den Client erreichbar werden.

Bei »Windows Unterstiitzung« oder Mac OS/X Unterstiitzung« wird mit einem
Hakchen markiert welches Betriebssystem benutzt werden darf.

© MOS Dokumentation @B =% w27 %X
Allgemein | Spamfilter MailﬁllerIMObile Office |vmua| Web Client|Aulhentisierung |Ernmaxkennwun{Zemfikam|
Ziele ‘ Personendaten |Log |Anme\dur\g | Smartcard ‘Zertifika! ‘ Metadaten |Admin |
° Stick Seriennummer c:848156_0061
[ Gateway [Ecos system connector| I-] Zweites Gateway | I~
Abveichende Gotewy [ T Genutrte Vrsion| [
[ Rsa key v]  Auswahi zer [ |
Schlssel mit Kepwort ) kein Kennwort (@) Aus Admininterface (_ Durch Benutzer festgelegt
Schltissel neu erzeugen
Windows Unterstitzung ¥/ Mac OS/X Unterstiitzung -/
O
Bei Ausfiihrung minimieren
Anzeige Optionen
_ Minimieren und Beenden sobald Applikation beendet wird
 Beenden sobald Applikation beendet wird
Easy-Enrollment aktivieren '/
(onemetmen ) 8

10.3.1 MOS-Authentisierungsoptionen

Bei einem MOS muss sich ein Benutzer authentisieren. Uber das Feld »Authenti-
sierung« wird festgelegt, welcher Mechanismus zur Authentisierung des Benut-
zers verwendet wird. Die Auswahl richtet sich nach der verwendeten Art des MOS.
Zur Auswahl steht: »RSA Key«, »RSA aus Zertifikat«, »RSA, Konfiguration in Zer-
tifikat«, »Zertifikat«, »Zertifikat per Subjekt auswahlen«, »Zertifikat oder RSA
Key« oder nKennwort«. Die Auswahl der Option legt fest, wie die Verschliisselung
erzeugt wird (mit welcher der Server die Authentisierung prift) und was die Kon-
figuration fur den Client zur Authentisierung am Server bereitgestellt wird.
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Wird »RSA Key« ausgewahlt, wird der »RSA Key« automatisch erzeugt und kann
dann direkt zum MOS tbertragen werden. Der »RSA Key« ist unbegrenzt giiltig.

Wird »Zertifikat« ausgewahlt, wird ein »Zertifikat« zur Authentisierung verwen-
det. Dabei werden Giiltigkeitszeitraum und einen gegebenenfalls vorhandene CRL
berticksichtigt. Das Zertifikat wird im Benutzerobjekt bei dem Reiter »Zertifikate«
erzeugt oder hochgeladen. Zu dem Zertifikat muss eine passende CA existieren.

Wird »Zertifikat per Subject auswahlen« ausgewahlt, kann das Zertifikat auf einer
Smartcard erzeugt werden oder als Softwarezertifikat vorhanden sein. Bei Benut-
zung dieses Features kann bei der Registerkarte »Zertifikate« das Hakchen
»Smartcard Zertifikat fiir VPN benutzen« gesetzt sein und ein Smartcard Provider
gewahlt werden. Das Zertifikat kann vorher hochgeladen werden, es wird dann
tiber das Subjekt automatisch auf der Smartcard gefunden.

Wird »Zertifikat oder RSA Key« ausgewahlt, wird zur Authentisierung ein Zertifi-
kat verwendet. Dabei werden Giiltigkeitszeitraum und einen gegebenenfalls vor-
handene CRL berticksichtigt. Das Zertifikat ist auf einer Smartcard hinterlegt.
Welches Zertifikat auf der Smartcard verwendet wird, kann Uber einen reguldren
Ausdruck bestimmt werden, der im Feld Auswahl Zertifikatssubjekt angegeben
wird.

Wird »RSA aus Zertifikat« ausgewahlt, wird zur Authentisierung ein Zertifikat auf
den Stick tibertragen, es kann aber auch der passende RSA Key verwendet werden.

Wird »RSA, Konfiguration in Zertifikat« ausgewahlt, wird der RSA Schltissel aus
dem Benutzerzertifikat verwendet. Diese Einstellung ist notwendig, wenn die Aut-
hentisierung fir den MOS mit einem Token oder einer Smartcard erfolgen soll, das
Token aber kein beschreibbares Bereich zur Verfligung stellt. Die Konfiguration
wird dann innerhalb des Zertifikats gespeichert.

Wird »Kennwort« ausgewahlt, erfolgt die Anmeldung per Benutzername/Kenn-
wort. Diese ist die einzige Option ohne Privaten Schltssel. Aus Sicherheitsgriinde

wird hier dann auch ein OTP (One Time Passwort) konfiguriert.

-> Siehe ,10.3.3 | Das Authentifizierungspasswort einrichten" auf Seite 138.

10.3.2 Die Authentisierung-Schliissel schiitzen

Fur die Authentisierung des SSH-Tunnels missen die Schltissel durch ein Kenn-
wort geschitzt werden. Hierzu wird bei dem Feld »Schliissel mit Kennwort schiit-
zen« »Kein Kennwort«, »Aus Admininterface« oder »Durch Benutzer festgelegt«
ausgewahlt.
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© MOS Dokumentation vE O =Ku?X

Allgemein | Spamfilter Mailﬁl&er'MObile Office|v\nua| Web clien\|Aumemisiemng |Zemﬁka(e|zie\e|

Personendaten | Log | Anmeldung | Smartcard ‘ Zertifikat | Metadaten | Admin |

Mobile Office erlauben ¥/ @ Stick Seriennummer d:B48156_0061

Gateway [ECOS System Connector Zweites Gateway |

[-] [-]
Abueichende Goteway | T-] Genutzte Version [-]
|

[Rsakey v] Auswahi jekt [

Schitssel mit Kennwort) ) ein Kennwort (©) Aus Admininterface (_ Durch Benutzer festgelegt

Schiissel neu erzeugen L)

Windows Unterstitzung ¥/ Mac OS/X Unterstitzung -/
O
_ Bei Ausfilhrung minimieren
Anzeige Optionen
Minimieren und Beenden sobald Applikation beendet wird

) Beenden sobald Applikation beendet wird

Easy-Enrollment aktivieren ¥/

Aktivierungscode

Aktivierungskennwort

Wird wkein Kennwort« ausgewahlt, wird der Schliissel mit einem statischen Kenn-
wort verschliisselt, der die Stick-Seriennummer enthalt. Wird die Konfiguration auf
einem anderen Stick verwendet, scheitert daher das Auspacken des Schlissels.
Der private Schltissel ist in diesem Fall auf der Appliance hinterlegt.

Wird »Aus Admininterface« ausgewahlt, wird der Schliissel mit der Seriennum-
mer und dem Admin Kennwort verschliisselt. Der private Schliissel ist in diesem
Fall auf der Appliance hinterlegt. Dazu muss in der Registerkarte »Allgemein« des
Benutzer-Objektes ein Benutzerkennwort im Feld »Kennwort« angegeben wer-
den. Zur Bestatigung dieses Kennwortes wird bei dem Feld yKennwort Wiederho-
lung« das Passwort noch mal angegeben. Eine Verbindung kann nur durch Eingabe
des Kennwortes auf dem Client gestartet werden.

© MOS Dokumentation @O =% 27X

1}
Allgemein | Spamfilter | Mailfilter | Mobile Office I Virtual Web Client I Authentisierung { Zertifikate | Ziele |

Personendaten | Log | Anmeldung | Smartcard I Zertifikat ‘ Metadaten | Adm\'n|

Name |MOS Dokumentation | Login |MOS Dokumentation

|
Beschreibung [ ]
|
|

Nachname [ | Abteilung [
Kennwort] [~ | [kenmwortwi s
Admin Zugriff || @ Kennwort nicht hashen ¢/
Adminaberisca - @ Role [ --- v]

Authentisierungsart @) - (_ Durch Authentisierungsobjekt

| "
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Wird »Durch Benutzer festgelegt« ausgewahlt, wird der Schliissel wéhrend des
Easy Enrollment vom Stick generiert und mit der Seriennummer und vom Benutzer
vergebenen Kennwort geschitzt. Der private Schliissel ist in diesem Fall NICHT auf
der Appliance hinterlegt- nur der 6ffentliche Schltssel. Hierzu kann der Administ-
rator das Kennwort nicht andern. Die Qualitat des vom Benutzer vergebenen Kenn-
worts wird vom globalen Authentisierungsobjekt festgelegt.

10.3.3 Das Authentifizierungspasswort einrichten

Im Objekt »Authentisierung« wird bei der Registerkarte »Einstellungen« das Au-
thentifizierungspasswort eingerichtet. Hierzu wird in der Tabelle »Kennwort und
PIN Policy« der Typ und die Qualitatsrichtlinien von Kennwartern festgelegt.

Der»Typ« bestimmt die Art des Zugriffs. Zur Auswahl stehen »Mobile Office Stick
Kennwort«, »Mobile Office Stick Smartcard PIN« und »Secure Boot Stick Boot
Kennwort«. Mit yMobile Office Stick Kennwort« sind nur die vom Benutzer selbst
vergebenen Kennworter gemeint.

Abhéngig von den im Kennwort verwendeten Zeichenklassen wird eine Mindest-
lange festgelegt. Triviale Kennworter wie 12345678 werden ebenfalls verhindert.

Als eine Zeichenklasse gelten jeweils Kleinbuchstaben (a-z), Gro3buchstaben (A-
7), Zahlen 0-9 und Sonderzeichen wie !$%.

Bei dem Feld »Eine Zeichenklasse« bestimmt die eingegebene Zahl die Mindest-
lange des Kennworts bei der Verwendung einer Zeichenklasse, z.B. nur Kleinbuch-
staben.

Bei nZwei Zeichenklassen« bestimmt die eingegebene Zahl die Mindestlédnge des
Kennworts bei der Verwendung zweier Zeichenklassen, z.B. Grofs/Kleinbuchsta-
ben gemischt.

Bei »Drei Zeichenklassen« bestimmt die eingegebene Zahl die Mindestlange des
Kennworts bei Verwendung dreier Zeichenklassen (z.B. 0-9, a-z, A-Z).

Bei »Vier Zeichenklassen« bestimmt die eingegebene Zahl die Mindestlange des

Kennworts bei der Verwendung von vier Zeichenklassen (z.B. 0-9, a-z, A-Z und
Sonderzeichen wie $%& ...).
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© Authentisierung B9 =¥= 72X

Allgemein -Radius—Ann'bu(e Einstellungen | admin
e I«

Kennwort und PIN Policy Q00000
Typ Eine Zei |Zwei i Drei Zei Vier Zei

Mobile Office Stick Kennwort v |16 10 8 8
Mobile Office Stick Smartcard PIN ¥ |16 10 8 8

10.3.3.1 Einmalkennwort

Das Einmalkennwort ist fiir eine einmalige Benutzung giiltig. Fiir die Verwendung
eines OTP-Kennworts (One Time Password) ist es erforderlich, dass der Benutzer
und das System das Passwort kennen. Hierzu miissen zwei Verfahren angewendet
werden, um dies zu erreichen: das Erstellen von Kennwortlisten und die Kennwort-
generierung. Bei den Kennwortlisten sind mehrere Kennworter auf der Benutzer-
und Systemseite hinterlegt. Die Konfiguration des Einmalkennworts erfolgt in der
Registerkarte »Einmalkennwort« des Benutzer-Objektes.

Bei dem Feld »Einmalkennwort Quelle« wird festgelegt, wie das Einmalkennwort
generiert wird. Zur Auswahl steht: »nicht benutzen«, »Software«, »Manual« und
»SMS«. Ebenfalls kann ein angelegtes Token ausgewahlt werden.

Wird »nicht benutzen« ausgewahlt, schaltet es die OTP-Authentisierung fiir einen
Benutzer aus.

Wird »Software« ausgewahlt, muss daftir vorab eine Applikation (z. B. Google Aut-
henticator) Uiber ein externes Gerat heruntergeladen werden, um dieses Verfahren
benutzen zu kénnen. Bei dem Feld »QR code zu Initialisierung einer App« tiber den
Link »Anzeigen« wird den QR Code angezeigt. Durch die ,,Google App” wird der QR
code eingescannt. Nach dem Scan des QR Codes erscheint auf dem Gerat in der
Authenticator App ein sechsstelliger Code- das Einmalkennwort.

Wird »Manual« ausgewahlt, werden von der Appliance Tokens generiert. Um die

Passworter anzeigen zu lassen, wird auf »Start« bei »OTP Anzeigen« gedriickt.
Hierzu erscheint folgende Eingabemaske:
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Aktuelles OTP (Ca 30 sec. gu\llg) nachstes 598206, 216657 (count=52293547)
URL: otp: ¥ 0S t=D3ROXSFDAIEGDEQUGPICHEN3Q5WALVQU&algorithm=SHA1

Wird »SMS« ausgewahlt, bekommt der Benutzer eine SMS mit dem Einmalkenn-
wort zugeschickt. Dazu muss die Mobilfunknummer bei dem Feld yMobilnummer
flir SMS« angegeben werden. Alternativ kann auch in dem Feld eine Email-Adresse
eingetragen werden.

Im Feld »Einmalkennwort Quelle« konnen auch Tokens ausgewéahlt werden.

© MOS Dokumentation

Allgemein | Spamfilter { Mailfilter I Mobile Office | Virtual Web Client | Authentisierung | Einmalkennwort -zemﬁkate
Ziele I Personendaten | Log | Anmeldung | Smartcard I Zertifikat | Metadaten |Adm|n
Einmalkennwort Quelle -] PIN (Prefix) [ |
oTP Typ 17330001332842 2 ﬁ
QR code zur Initialisierung | - nicht benutzen -
einer App
Software
Manual
SMS
p
2HDMHHTP
2I7POO7U

Bei »OTP Typ« wird »Zeitbasiert« (TOTP) oder »Ereignisbasiert« (HOTP) SHA1/
SHA256 ausgewahlt. Die Auswahl des OPT Typs hangt davon ab, welche Art von
Token benutzt wird. Werden OTP-Token einen neuen Code auf Knopfdruck gene-
riert, wird »Ereignisbasiert« ausgewdhlt. Der Code ist hiermit so lange giiltig, bis er
von der Anwendung genutzt wird. Wird »Zeitbasiert« ausgewahlt, werden OTP-
Token Codes, die nur flr eine bestimmte Dauer (z. B. 30 Sekunden) giiltig sind, ge-
nerieren. Nach Ablauf dieses Zeitraums muss ein neuer Code generiert werden.

Um noch mehr Sicherheit bei der Anmeldung zu erhéhen, besteht die Moglichkeit
einen Wert bei dem Feld »PIN (Prefix)« einzugeben. Hierzu muss bei der Anmel-
dung dem erzeugten Passwort vorangestellt werden, damit sich der Benutzer an-
melden kann. Es wird zum Beispiel »WVWC« eingetragen, muss vor dem PIN dieser
Wert eingegeben werden. Hierzu wird z.B. wie folgt geschrieben: VW(C1234

Wird keine PIN eingetragen, so kann sich potenziell jeder, der den Token in die
Hand bekommt und die weiteren Verbindungsdaten kennt am System anmelden.
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10.4 »Zielen« bei einem MOS einrichten

Bei der Registerkarte »Ziele« des Benutzer-Objektes werden die vorangelegte Pro-
file ausgewahlt = Siehe 5 | Ziele" auf Seite 67, die dem Benutzer zugeordnet wer-
den sollen. Die Einstellung kann tiber das Formular fiir den »ECOS Secure Boot
Stick«, den »ECOS Mobile Office Stick« und den »ECOS Virtual Web Client« ge-
trennt vorgenommen werden.

Beim »ECOS Mobile Office Stick« und »ECOS Virtual Web Client« gibt das Profil
an, welche Applikation nach dem Tunnel-Aufbau gestartet werden soll, welche
Netzwerkverbindungen dafiir notwendig sind und welche Parameter die Applika-
tion benotigt.

Es kann auch ein Container ausgewahlt werden, der Profile enthalt. Der Benutzer
sieht dann alle Profile, die in diesem Container enthalten sind. Werden bestimmte
Profilarten auf einem Gerat oder unter einem Betriebssystem nicht unterstiitzt, so
werden sie dem Benutzer nicht angezeigt, obwohl sie fiir den Benutzer ausgewahlt
sind.

Die verschiedenen Profilarten sind z.B. »Browser«, »Citrix We, »Citrix ICA«,
»RDP«, »Tunnel«, »SSL VPN«, »VVNCx, etc.

10.5 Easy Enroliment mit einem MOS

Das Easy Enrollment sorgt fiir eine soweit wie moglich automatisierte Personalisie-
rung des MOS anhand der auf der SMA vorgenommenen individuellen Konfigura-
tion.

Fur das Easy Enrollment muss der MOS an einen Rechner angeschlossen werden.
Im Auslieferungszustand 6ffnet sich dort ein Fenster, in dem zwei Dateien sichtbar
sind. Beim Aufruf des MOS-Start-Programms erscheint eine Eingabemaske, in der
zunachst der » Aktivierungscode« und nach Bestatigung mittels »OK« das »Akti-
vierungskennwort« eingegeben werden muss.
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Aktivierungscode und -kennwort werden zuvor auf der SMA erzeugt.

Dazu setzt ein Administrator auf der SMA im Benutzer-Objekt auf der Registerkar-
te yMobile Office« den Haken bei »Easy Enrollment aktivieren«. Beim Klicken auf
der Schaltflache »iibernehmen« werden der »Aktivierungscode« und das »Akti-
vierungskennwort« erzeugt und konnen nachfolgend dem Benutzer zur Aktivie-
rung ausgehandigt bzw. zugesendet werden.

Nachdem der »Aktivierungscode« und das »Aktivierungskennwort« vom Benut-
zer auf dem Stick eingegeben wurden, kontaktiert der Stick das Management und
ladt alle benétigten Konfigurationseinstellungen automatisch herunter.

ECO5 Mobile Office Stick X
Bitte geben Sie lhren Aktivierungscode ein
EHWW-TYUS-WVXD-H*66-K&MNT-554B-KeCA-ED| |
| . oK Cancel
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Kennwart X

Bitte geben Sie das Aktivierungskennwort ein

oK || Cancel |

Wurde beim dem Feld »Schliissel mit Kennwort schiitzen« die Option »Durch Be-
nutzer festgelegt« in der Registerkarte »Mobile Office« des Benutzer-Objektes
aktiviert, muss der Benutzer bei der Durchfiihrung des Easy Enrollment ein Kenn-
wort vergeben. Dies wird in Zukunft bei jedem Start des Sticks abgefragt.

Kennwart >

Bitte geben Sie lhr Kennwort ein

oK H Cancel |

Soll das Kennwort des Benutzers zurlickgesetzt werden - zum Beispiel, weil der Be-
nutzer es vergessen hat - muss das Easy Enrollment erneut ausgefiihrt werden.

10.6 Der Virtual Web Client

Der »Virtual Web Client« (VWC) erlaubt den installationslosen Start der Mobile
Office Software tiber einen Browser unter Windows oder MAC. Dazu wird im
Browser die Start-URL auf der Appliance aufgerufen. Diese Seite enthélt einen
Download-Link, der die Mobile Office Software zur Verfuigung stellt. Nach dem
Download kann das Mobile Office gestartet werden.

10.6.1 Konfiguration im »System Connector«

Der »WWC« verbindet sich ebenso wie die Stick-gebundene Version MOS mit dem
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System Connector der SMA. Hierzu muss die notwendige Konfiguration im Reiter
»Virtual Web Client« des System Connector Objekts vorgenommen werden. Um
die Nutzung des VWC freizuschalten,wird ein Hakchen bei »Virtual Web Client
Zugang zulassen« gesetzt.

Bei »Port« wird ein tcp-Port ausgewahlt, tiber den VWC Zugang per https erfolgt.
Falls der »System Connector« durch géngige \Web-Proxy-Server erreichbar sein
soll, sollte hier der Standard-Port 443 (https) ausgewahlt werden.

Ist bei »An Adresse binden« kein Ziel eingegeben, kann der Virtual Web Client Zu-
gang Uber alle IP-Adressen der Appliance erfolgen. Alternativ kann der Zugang
auch Uber eine hier angegebene Adresse aufgebaut werden.

Bei dem Feld »Version fiir VWC« wird die Version ausgewahlt, die verwendet wird.
Die verwendete Version des VWC muss nicht dieselbe wie die ausgewahlte »Ver-
sion fiir MOS« in der Registerkarte »Allgemein« des System Connectors sein.

Unter »URL-Pfad« wird ein lokaler Pfad (relativ zu der Adresse der Appliance) ein-
gegeben, unter dem der VWC im Browser des Nutzers aufrufbar sein soll. Der Auf-
ruf des VWC aus der Sicht des Browsers des Anwenders sieht damit
folgendermafen aus:

https://<Adresse der Appliance>/vwc bzw.

https://<Adresse der Appliance><:port>/vwc (bei Abweichung vom Standard-
port)

© ECOS System Connector @ =% w2 X

Aligemein | Virtual Web Client| Personalisierung | Verbindungen | Admin|
Virtual Web Cllent Zugang| v, @
assen

[nttpstcp 443) [-] An Adresse binden [LAN (Dev: 10.161200.175) []

URL-Pfad] [/vwe |

<Idoctype html>
<html>
<head>
<meta http-equiv="Content-Type" content="text/html:charset=utf-8" >

—— | <link rel="shortcut icon" href="/_vwc/doc/favicon.ico" >
<link type="text/css" href="/_vwc/doc/css/jquery-ui-18.16.custom.css* rel="stylesheet" />
<script type="text/javascript" src="/_vwc/doc/js/jquery-16.2.minjs"> </script>
<script type="text/javascript" src="/_vwc/doc/js/jquery-ui-1.8.16.custom.minjs"> </script>
<script type="text/javascript" src="/_vwc/doc/js/jquery-vwc-loginjs"> </script> -
<script> P

<Idoctype html>

<html>

<head>

<meta http-equiv="Content-Type" content="text/htmlcharset=utf-8" >

HTML fiir Plugin- und | <ink rel="shortcut icon" href="/_vwc/doc/favicon.ico" >
Download-Seite

<link type="text/css" href="/_vwc/doc/css/jquery-ui-18.16.custom.css” rel="stylesheet' />

<script type="text/javascript" src="/_vwc/doc/js/jquery-16.2.minjs"></script>

<script type="text/javascript" src="/_vwc/doc/js/jquery-ui-1.8.16.custom.min js"> </script> o
<script type="text/javascript" src="/_vwc/doc/js/iquery-vwc,js"> </script> y
Version fir VWC] [MOS Produktiv []
3
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Das Aussehen der Anmeldung bei dem Virtual Web Client wird tiber »Login-Seite«
konfiguriert. Hierzu wird der zu verwendende HTML-Code direkt bearbeitet.

10.6.2 Konfiguration im Benutzer-Objekt

Der »WWC« wird im Benutzerobjekt tiber der Registerkarte »Virtual Web Client«
konfiguriert. Diese Registerkarte hat analoge Méglichkeiten im entsprechenden
Reiter wie die yMobile Office« Registerkarte. = Siehe ,,10.3 | Benutzer-Objekt fiir
MOS einrichten” auf Seite 134.

Um den Zugang zum VWC freizugeben, wird ein Hakchen bei »Virtual Web Client
erlauben« gesetzt. Im Feld »Authentisierung« ist die Standard-Einstellung »RSA
Key«. Fuir den VWC ist als 2. Faktor eine OTP- Authentisierung sinnvoll.

10.7 Erscheinungsbild von MOS sowie VWC

Uber die Registerkarte »Personalisierung« des »System Connector« kénnen Ein-
stellungen vorgenommen werden, um das Aussehen der Oberflache von einem
MOS oder einem VWC an die Arbeitsumgebung des Nutzers anzupassen.

Das Programmfenster des MOS/VWC startet standardméafig in der hier darge-
stellten Form:

[MOS-Dokumentation - x

|MOS—Dokumentation

Server

ECOS System Connector 1 (10.161.200.175): ereichbar, Identkat Uberprift
ECOS System Connector 2 (10.161.200.175): ereichbar, Identiat berpraft

MUS‘

:848156_0061, Buid: 1903191352

2 (10.161.200.175:909) .

1 (10.161:200.175:909)
200.175:909"

M
1
bt
1
bt .
1 2°(10.161.200.175) sicher
bt 1 (10.161:200.175) scher

erion V5155 ) Conyiht 208201 EOS Ty Gt BEEE

Uber der Registerkarte »Personalisierung« des »System Connector«-Objektes
kénnen das Logo im Eck oben-rechts und ein zusatzliches »Symbol« (im Eck oben-
links hochgeladen werden. Die Bilder fiir das Logo und das Symbol werden in allen
wichtigen Formaten (png, jpeg, gif) unterstiitzt. Um dabei einen freigestellten Hin-
tergrund zu erzielen, muss das png-Format mit geeigneter Transparenzmaske im
Bild verwendet werden.
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Die Bilder werden mit einer Auflésung von 132 x 60 Pixel erwartet. Abweichende
Auflésungen konnen zu fehlerhaften Darstellungen fhren.

Allgemein Pe lisierung i Admin
Einstellungen Mabile Office Stick und Virtual Web Client
Symbol  Upload Logo Upload
Hintergrund  Upload MOS Splash  Upload
18N |ar,AR.utf8 i 4
Einstellungen Mobile Office Stick
Text fiir MOS Banner |MOSrDokumen(a(\on
Schriftart fiir MOS Banner [times 24 ] Farbe fiir MOS Banner [olue

|
|
MO-Stick Start Programm | I
|

Fenster Breite [1200 ] Fenster Hehe [800

Personalisierungsdatei Download 348 B

Einstellungen Virtual Web Client

Text fiir VWC Banner |MOS-D0kumentat\or\ I

Schriftart fiir VWC Banner [times 24 ] Farbe fiir vwc Banner [olue |
Fenster Breite [1200 ] Fenster Hohe [800 |

Ebenso kann ein Bild fir den »Hintergrund« tiber den Upload-Link hochgeladen
werden. Das Hintergrundbild muss 60 Pixel hoch und mindestens 800 Pixel breit
sein. Die maximale Fensterbreite wird dabei auf die Hintergrundbreite gesetzt.

Beim Starten des Programmes erscheint fiir eine Sekunde ein Startbild am Bild-
schirm, auch »Splash« genannt. Dieses Symbol kann auch tiber den Upload Link
bei dem Feld »MOS Splash« hochgeladen werden.

Mittels »Sprache« wird die gewtinschte Sprachversion fiir den Nutzer eingestellt.

Der Text - mittig im oberen Bannerbereich wird in dem Feld »Text fiir MOS Ban-
ner« bzw. »Text fiir VWC Banner« eingetragen. Der Text wird zudem auch im
Fenstertitel des Programm-Fensters verwendet. Zudem kénnen »Schriftart fiir
MOS Banner« bzw. »Schriftart fiir VWC Banner« und Textfarbe »Farbe fiir MOS
Banner« bzw. »Farbe fiir VWC Banner« abgestimmt werden. Als Farbwerte wer-
den die fiir HTML bzw. CSS gangigen Farbnamen (z.B. BLACK) sowie RGB-Werte
(z.B.#008000) verwendet.

Damit die Anpassungen des Erscheinungsbilds bereits vor der Personalisierung ei-
nes MOS sichtbar werden, kann auf Basis der vorgenommenen Konfiguration eine
Motiv-Datei wcustom.xml« heruntergeladen werden und im Ordner
»rws\win\rws« auf dem noch nicht personalisierten Stick abgelegt werden.
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11 Hochverfiigbarkeit (High Availability)

Die Hochverfligbarkeitskonfiguration dient dazu, beim Ausfall eines Systems den
Betrieb sicherzustellen. Dazu werden zwei oder mehr Appliances so konfiguriert,
dass die notwendigen Funktionen von mehr als einer Appliance zur Verfligung ge-
stellt werden kénnen. Im Normalbetrieb ist es dabei sowohl méglich, dass nur eine
Appliance aktiv ist, wie auch, dass mehrere Appliances aktiv sind. In diesem Fall
besteht die Moglichkeit eine Lastverteilung fiir bestimmte Dienste einzurichten.
Alle Appliances zusammen bilden ein Cluster.

11.1 Voraussetzungen fiir High Availability (HA)

Um ein Cluster aufzubauen und hochverfiighar zu machen, miissen mindestens
zwei Systeme konfiguriert werden:

* Genau eine Appliance vom Systemtyp »Master«

Das Master-System ist das erste System, welches konfiguriert wird. Auf diesem
wird die vollstandige Konfiguration erstellt. Dieses Objekt wird als Master-Appli-
ance bezeichnet = Siehe ,11.1.1| Master-Appliance einrichten" auf Seite 147.

* Eine oder mehrere Appliances vom Systemtyp »Vollstandige
Synchronisation«

Nach dem Erstellen der Konfiguration auf dem Master wird eine bidirektionale
Synchronisation mit diesem System eingerichtet. Im Folgenden wird es als Master-
Slave-Verbindung genannt. Danach sind beide Systeme gleichberechtigt. Dieses
Objekt wird als vollsynchronisierte Slave-Appliance bzw. Slave-Appliance be-
zeichnet = Siehe ,11.1.2 [ Vollsynchronisierte Slave-Appliance einrichten” auf
Seite 148.

Optional kénnen noch weitere System-Objekte angelegt werden, die der Vereinfa-
chung der Konfiguration bzw. dem Umschwenken der Konfiguration zwischen den
Systemen beim Ausfall eines Systems dienen. Diese Appliance-Objekte sind vom
Systemtyp »Nur Konfiguration«

-> Siehe ,11.2 | Vereinfachung der Konfiguration durch Vererbung" auf Seite 149
und -> Siehe ,11.3 | Konfiguration bei Ausfall umschwenken" auf Seite 151.

11.1.1 Master-Appliance einrichten

Die Master-Appliance benétigt ein »ECOS System Connector« Objekt, damit sich
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die Slave-Appliance verbinden kann. Der »ECOS System Connector« wird unter
der ECOS Appliance im Container »VPN« angelegt. Damit er aktiv ist, muss das
Hakchen bei »Starten« gesetzt sein. Zusatzlich muss die Netzwerkadresse, tiber
die er erreichbar sein soll, im Feld »Lokale Adresse fiir externe Anfragen« angege-
ben werden. Optional kann zusatzlich zu der »Lokale Adresse fiir externe Anfra-
gen« eine »Lokale Adresse fiir Anfragen aus dem LAN« angegeben werden. Es ist
nur eine der beiden Adressen notwendig, diese muss aber von der Slave-Appliance
auserreichbar sein. Im Feld »Port« kann der gewtinschte Port fiir die Master-Slave-
Verbindung konfiguriert werden. Wird kein Port angegeben, wird der Standard-
Port 909 verwendet.

Um die Konfigurationen verteilen zu kénnen, wird das »Software Update Server«
Objekt bendtigt. Dieses wird unterhalb der Master-Appliance im Container
»Dienste« angelegt. Damit es aktiv ist, muss das Hakchen bei »Starten« gesetzt
sein.

11.1.2 Volisynchronisierte Slave-Appliance einrichten

Um die Slave-Appliance anzulegen, dupliziert man am einfachsten die Konfigura-
tion der Master-Appliance und passt diese an. Hierzu erstellt man bei der Master-
Appliance durchKlicken auf die Schaltflache »Aktionen > Duplizieren« eine zweite
Appliance.

Im Formular der zweiten Appliance muss zundchst der Name abgeandert werden
und der »Systemtyp« auf »Vollstandige Synchronisation« statt »Master« einge-
stellt werden.

Im Feld »Masteradresse« wird der zuvor angelegte »ECOS System Connector«
ausgewahlt. Bei wLokaler Admin Benutzer« muss ein Benutzer, der dadurch Ad-
min-Rechte auf der Slave-Appliance bekommt, ausgewahlt werden. Gegenbenen-
falls muss im Reiter »Netzwerk«, das Gateway sowie der DNS Server angepasst
werden.
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OAppilance) vE O =K u2?%
Allgemein | netzwerk | Avhangigkeiten | jzenzen | Aktionen [ Ino | Metadaten [ Log [ admin |

Name [Appliance

|
Beschreibung [ ]
|

Domain Name [i.ecos.de E

Systemtyp ) Master [® sndige Synchronisation|  Slave (_ Nur

Verbindung vom Master | | Minimale Version fir |
um Slave h

[ Masteradresse [Ecos system connector [ [~]

Easy Enrollment aktivieren |-/

[ Lokaler Admin Benutzer [admin | I+] Datenbanktyp CDB

Kompatibi‘iﬁfsié?éﬁ (m] Host akzeptiert Slaves -/

Weiterhin ist es notwendig, die IP-Adresse im »Netzwerk-Interface« Objekt

-> Siehe ,3.2.1/ Interfaces" auf Seite 46 abzuéndern. Ggf. sind weitere Abweichun-
gen zwischen den Appliances entsprechend anzupassen. Das »ECOS System Con-
nector« Objekt wird auf der Slave-Appliance nur dann benétigt, wenn diese als
Master fiir den ECOS Secure Boot Stick dienen soll. Ansonsten kann es geloscht
werden.

11.2 Vereinfachung der Konfiguration durch Vererbung

Es besteht die Moglichkeit, Konfigurationsobjekte, die fiir beide Appliances gleich
sind, in eine gemeinsame Basis-Konfiguration auszulagern. Dies hat den Vorteil,
dass die Konfiguration nur einmal vorhanden sein muss und dass bei Anderungen
diese automatisch auf beide Appliances angewendet wird.

11.2.1 Basis-Konfiguration erstellen
Eine Basis-Konfiguration wird wie eine normale Appliance angelegt, nur, dass im
Appliance-Objekt beim »Systemtyp« »Nur Konfiguration« ausgewahlt wird. An-

sonsten kénnen unterhalb des Appliance-Objektes alle Konfigurationsobjekte
ganz normal angelegt werden und bilden damit die Basis-Konfiguration.
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Igemei |Netzwerk| angigkei i IAktionen|Info|Metadaten|Admin‘

Name [Basis-Objekt

|
Beschreibung [ ]
]

Domain Name [iiecos.de I~

Systemiyp () Mostr  ollsins ftion O ive[& N ortigaraton]
Kompatibilitat: LDAP
Datenbanktyp CDB B Stkicn B

11.2.2 Vererbung konfigurieren

Bei allen Appliances, die von einer Basis-Konfiguration erben sollen, muss auf der
Registerkarte »Abhangigkeiten« im Feld »Basiert auf« das Basis-Objekt ausge-
wahlt werden.

[Basiert auf @ @ Teasis-Objekt [-]
[-]

Hinzufigenzu @ @ |

Nur zum ersten | |
verfugbaren Host

Die so konfigurierten Systeme erben nun die Konfiguration der Basis-Konfigurati-
on, d.h. alle Dienste, die in der Basis-Konfiguration angelegt sind, werden damit
auch Teil der Konfiguration des Systems, das erbt. Sind in der Konfiguration des
Systems, das erbt, bereits Konfigurationen vorhanden, so haben diese Vorrang vor
der Konfiguration in der Basis-Konfiguration. Fir Objekte, von denen es mehr als
eines geben kann (wie z.B. Netzwerkinterfaces), werden sowohl die Konfigurati-
ons-Objekte aus der Basis-Konfiguration, wie auch die Konfigurations-Objekte aus
dem System, das erbt, Teil der Konfiguration.

Eine Appliance kann dabei von mehr als einer Basis-Konfiguration erben, ebenso
wie Basis-Konfigurationen wieder von anderen Basis-Konfigurationen erben kén-

nen.

Soweit vorhanden, kénnen Konfigurationen, die auf allen Appliances vorhanden
sind, damit in die Basis-Konfiguration verschoben werden.
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11.3 Konfiguration bei Ausfall umschwenken

Es besteht die Moglichkeit, Konfigurationseinstellungen nur auf einem System zu
aktivieren und diese bei Ausfall dieses Systems, auf ein anderes System umzu-
schwenken. Dies ermoglicht z.B. das ,Wandern* einer HA-IP-Adresse von einem
System zum anderen, sobald das System, auf dem die HA-IP-Adresse konfiguriert
wurde, nicht mehr verfligbar ist. Dadurch sind nun unter der gleichen IP-Adresse
die Dienste der zweiten Appliance erreichbar. Dies ist nicht nur fr IP-Adressen,
sondern fir jegliche Konfiguration méglich.

11.3.1 HA-Konfiguration einrichten

Konfigurationseinstellungen, die von einem System zum anderen "wandern" sol-
len, werden als HA-Konfiguration, ahnlich wie eine Basis-Konfiguration angelegt
-> Siehe ,11.2.1] Basis-Konfiguration erstellen” auf Seite 149. Auch hier ist der
»Systemtyp« »Nur Konfiguration« zu wahlen.

11.3.1.1 HA-Konfiguration zu Appliance-Objekten hinzufiigen

Um den gewiinschten Effekt zu erzielen, muss im Appliance-Objekt der HA-Konfi-
guration ausgewahlt werden, zu welchen Systemen sie hinzugefiigt werden soll.
Dazu auf der Registerkarte »Abhangigkeiten«, tiber das Feld wHinzufligen zu« die
Master-Appliance und dann die Slave-Appliance auswahlen. Wird ein Haken bei
»Nur zum ersten verfiigbaren Host« gesetzt, wird die HA-Konfiguration nur zu der
Konfiguration hinzugefiigt, die als erstes in der Liste angegeben ist. Ist dieses Sys-
tem nicht verfligbar, so wird sie zum zweiten Objekt hinzugefiigt. Dadurch ,wan-
dern” die Konfigurationseinstellung der HA-Konfiguration quasi zwischen den
Systemen, sobald das erste System nicht mehr verftigbar ist oder wieder verfligbar
wird.

© HA-Objekt B =8 m2 X

IAk‘ionen ‘ Info | Metadaten | Admin‘

Bassiert auf @ @ |
- [master-objext
[Frenalo ©

[stave-objekt

Nur zum ersten [
verfiigbaren Host
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11.4 Synchronisation aufbauen

11.4.1 Ubertragen der Konfiguration vom Master zu Slave

Um die Konfiguration vom Master zu Slave zu Ubertragen, wird in dem Konfigura-
tionsobjekt der Master-Appliance Uber die Registerkarte »Aktionen« »Konfigura-
tionsexport« ausgewahlt. Es 6ffnet sich ein Untermend, in dem die Felder »Admin
Benutzer des Zielsystems«, »Admin Kennwort«, »Adresse des Zielsystems« und
»Port der Admininterface« gefillt werden missen. Durch Klicken auf die Schalt-
flache »Start« wird der Konfigurationsexport gestartet. Dadurch verbindet sich das
Master-System mit dem Slave-System, ibertragt die komplette Konfiguration und
richtet die Synchronisation ein.

11.4.2 Privater Schliissel der CA iibertragen

Aus Sicherheitsgriinden wird der private Schliissel der CAs wéhrend der Konfigu-
rationstibertragung nicht weitergegeben. Private Schliissel der Root CAs werden
nicht synchronisiert. Damit der private Schliissel vom Master auf die Slave-Appli-
ance (ibertragen wird, muss auf der Master-Appliance im CA-Objekt tiber das Feld
»Zertifikat als PKCS#12« der private Schliissel heruntergeladen werden und dann
im Admin-Interface der Slave-Appliance im selben Objekt wieder hochgeladen
werden.

11.4.3 Systeme Priifen

Im System Connector Objekt im Reiter »Verbindungen« wird angezeigt, welche
die Slave-Appliances sind, mit denen der Master sich verbunden hat.

Um die Synchronisation zu testen, konnen Konfigurationsanderungen auf einer
Appliance vorgenommen werden (z.B. Name oder Beschreibung). Bei erfolgreicher
Synchronisation kann man die Anderung im Admin-Interface der anderen Applian-
ces sehen. Anderungen werden in beide Richtungen iibertragen.
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12 DocExpressions

DocExpressions dienen dazu Werte aus verschiedenen Quellen zusammen zu set-
zenbzw. zu berechnen. DocExpressions fiihren eine oder mehrere Operationen auf
ihr Eingangswerte aus und liefern ein Ergebnis. Dieses kann dann fiir Validierungen
oder als Standardwert in »Vorlagen« verwendet oder im Rahmen von »Assisten-
ten« herangezogen werden. Weiterhin ist es bei wAbfragen« moglich komplexe
Abfragen mittels DocExpressions zu formulieren.

Als Eingangswerte konnen in DocExpressions neben Konstanten auch Attribute
von Konfigurationsobjekten verwendet werden. Ebenso ist es méglich Verweise
innerhalb von Konfigurationsobjekten auf andere Konfigurationsobjekten zu ver-
folgen und dann deren Attribute als Eingangswerte zu verwenden.

DocExpressions greifen immer nur lesend auf Konfigurationsobjekte zu. Innerhalb
der DocExpressions findet keine Veranderung an Konfigurationsobjekten statt.

12.1 DocExpressions Anwendungen

12.1.1 Validierung

Innerhalb von »Vorlagen« konnen DocExpressions dazu verwendet werden, um si-
cherzustellen, dass nur erlaubte Werte in ein Konfigurationsobjekt gespeichert
werden. DocExpressions kommen dann zum Einsatz, wenn die Validierung mit den
einfachen Operatoren nicht abgebildet werden kann.

12.1.2 Vorbelegung

DocExpressions liefern einen Wert, der in »Vorlagen« oder »Assistenten« zur
Vorbelegung benutzt werden kann. Dieser Wert kann aus beliebigen anderen At-
tributen, anderen Objekten oder auch z.B. auch mittels Datum und Zeit berechnet
werden. Neu anzulegende Objekte kdnnen so sinnvoll vorbelegt werden. Fiir Zerti-
fikate kann z.B. eine Giltigkeit bis zu einem festen Terminin der Zukunft berechnet
werden > Siehe ,12.4 | Beispiel" auf Seite 162.
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12.2 Konfigurationsobjekt »DocExpression Debugger«

DocExpressions sind unter Umstanden komplex zu schreiben. Um diese korrekt zu
entwickeln und zu testen, bevor sie angewendet werden, kann man ein »DocEx-
pression Debugger« Objekt verwenden. Dies kann durch Rechtsklick auf dem Ma-
nagement-Objekt »Neu > Management > DocExpression Debugger« angelegt
werden.

12.2.1 Reiter »Allgemein«

Im Reiter »Allgemein« wird tiber das Feld »Dokument« ein beliebiges Objekt aus-
gewahlt. Attribute innerhalb der DocExpressions beziehen sich dann auf dieses
Objekt. Wird kein Objekt ausgewahlt, bezieht sich die DocExpressions auf den
»DocExpression Debugger« selbst.

Uber das Feld »Docexpression« wird der Ausdruck eingegeben. Ist die Schreib-
weise korrekt eingegeben, erscheint der Riickgabewert im Feld »Ergebnis«. Ist die
DocExpression falsch eingegeben, erscheint eine Meldung im Feld »Fehler«.

Im »Docexpression« Feld werden Zeichen, die nach einem #-Zeichen kommen ig-
noriert.

Das Feld »Wiederholungen« erméglicht die Performance der DocExpressions zu
messen.

Uber die Tabelle »Arrayvariablen« (Name des Attributes: ,docexpr_vars") kénnen
Arrays getestet werden. Das erste Element des Arrays hat den Index O.

12.2.2 Reiter »Metadaten«

Das Attribut »metadata« entspricht den Metadaten im Reiter »Metadaten« und
kann zum Testen von Hashes verwendet werden.

12.2.3 Reiter »Funktionen«

Im Reiter »Funktionen« sind alle Funktionen die in DocExpressions verwendet
werden kénnen aufgelistet. Diese Ubersicht dient als Hilfestellung.

-> Siehe ,12.3.4 | Funktionen" auf Seite 157
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12.3 Syntax

DocExpressions bestehen aus Konstanten, Attributen von Konfigurationsobjekten,
Operatoren und Funktionen.

DocExpressions sind formatfrei und kénnen beliebig umgebrochen bzw. einge-
riickt werden. Leerzeichen werden, aufyer in Zeichenkettenkonstanten, ignoriert.

12.3.1 Konstanten

12.3.1.1 Zahlen

Als numerische Konstanten wird die Ganzzahl (z.B. 123) und die Gleitkommazahl
(z.B. 0.123) unterstutzt.

12.3.1.2 Zeichenketten

Zeichenketten sind in einfache oder doppelte Anfiihrungszeichen (' oder ") einge-
schlossen.

Beispiel: 'abc’ oder "abc"

12.3.2 Attribute

Konfigurationsobjekte bestehen aus Attribute. Alle Attribute, die in einem Konfi-
gurationsobjekt aktuell gesetzt sind, kénnen tiber die »Adming Registerkarte im
Quielltext des Konfigurationsobjektes angezeigt werden. In der DocExpressions
Syntax beginnen Attribute immer mit einem $ Zeichen z.B $description.

Attribute kdnnen dabei von unterschiedlichem Typ sein. Zeichenkette, Ganzzahl,
Kommazahl, aber auch Array, Hash oder Datasource.

12.3.2.1 Array Attribute

Um auf ein Element innerhalb eines Arrays zuzugreifen, muss der Index in eckigen
Klammern stehen z.B $docexpr_vars[1].

155



ecos

ECOS Appliances

DocExpressions

12.3.2.2 Hash Attribute

Um aufein Element innerhalb eines Hashes zuzugreifen, muss der Schltisselwert in
geschweiften Klammern stehen, z.B. $metadata{'Option2'}.

12.3.2.3 Datasource Attribute

Datasource Attribute verweisen auf Werte in anderen Konfigurationsobjekten.
DocExpressions ermdglichen es, diesem Link zu folgen und auf die Werte in diesen
anderen Objekten zuzugreifen. Fiir den Verweis wird der Operator »->« verwen-
det. Auf der linken Seite steht das Attribute, welches auf ein anderes Objekt ver-
weist, auf der rechten Seite, das Attribute in dem Objekt auf das verwiesen wird,
auf welches zugegriffen werden soll. Beispiel: $cert_ca->cert_subject: Das Attribu-
te »cert_ca« verweist auf die CA eines Zertifikats. In dem Beispiel wird somit das
Subjekt der CA eines Zertifikates ermittelt.

12.3.3 Operatoren

Die einzelnen Werte und Attribute kénnen mittels Operatoren verkntipft werden.
Unterstiitzt werden folgende Operatoren:

* +Addition

* - Subtraktion

=/ Division

*  *Multiplikation

*  && Logisches Und

* || Logisches Oder

* ->Verweise auf ein anderes Konfigurationsobjekt
* ==(leich (Zahl oder Zeichenkette)

* 1= Nicht gleich ( Zahl oder Zeichenkette)
*  <Kleiner (Zahl)

*  <=Kleiner gleich (Zahl)

* > Grofer (Zahl)

* || Grofer gleich (Zahl)

* INicht
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12.3.4 Funktionen

Funktionenwenden, dhnlich wie die DocExpressions selbst, eine Operation aufihre
Argumente an und liefern das Ergebnis zuriick. Funktionsargumente stehen in run-
denKlammern, die Klammern miissen auch angegeben werden, wenn die Funktion
keine Argumente hat.

Funktionen konnen eine beliebige Anzahl von Argumenten haben. Es missen im-
mer alle Argumente angegeben werden. Ausnahme sind Argumente, die Standard-
werte haben (in der Auflistung unten mit eckigen Klammern [] gekennzeichnet).
Solche Argumente kdnnen weggelassen werden. In diesem Fall werden die Stan-
dardwerte verwendet.

Argumente von Funktionen kénnen auch wiederum DocExpressions sein. Sie kon-
nen also beliebig geschachtelt werden.

12.3.4.1 Liste der verfiigbaren Funktionen

* all(array, re [, throw() 1)
ist wahr, wenn alle Elemente von Array auf »re« matchen (sonst false/
throw).

* and(a, b) bzw.a &&b
ist die logische und-Verkntipfung von »a« und »b«.

= any(array, str [, throw() 1)
ist wahr, wenn wenigstens ein Element von »array« exakt »str« ist (sonst
false/throw).

* apply(array, expr)
erzeugt ein neues Array, wobei »expr« auf jedes Element angewendet wird

($_in wexpr« ist aktuelles Element).

* array_add(array, elem [, pos])
erzeugt ein neues Array mit Element an »pos« / am Ende.

* array_count(array, elem [, pos])
liefert die Anzahl der Elemente im Array.

* array_delete(array [, pos])
|6scht das Element wpos« / das Letzte.

* array_element(array, i1 [, i2])
liefert das Array Element »i« bzw. »il«,»i2«.
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* array_index_of(array, str)
liefert die Position von »String« im »Array«.

* array_sort(array)
liefert eine sortierte Kopie.

* base64decode(str)
dekodiert den base64 String.

* base64encode(str)
liefert wstr« base64 kodiert.

* concat(strl, str2)
hangt »String2« an »Stringl« an.

s cond(c, wahr, falsch)
liefert den Wert von »wahr« /»falschg, je nach »c«. Fiir wwahr« /»falsch«
kann »throw()« verwendet werden.

* datasource(attribut, data)
liefert den Wert »data« des Datasource-Attributs Data.

s date(t[, delta])
liefert Datum zu »t« als dd.mm.yy (+ delta sec.).

* datediff_days(t1, t2)
liefert Differenz von »tl« und »t2« in Tagen.

s datetime(t [, deltal)
liefert Datum + Zeit zu »t« als dd.mm.yy HH:MM:SS (+ delta sec.).

* datetimetz(t [, delta] )
liefert Datum + Zeit zu »t«als dd.mm.yy HH:MM:SS + TZ (+ delta sec.).

s div(zaehler, nenner)
bzw. Zéhler / Nenner berechnet einen Quotienten.

* docpath([id])
Array, der die Containerhierarchie liefert ( docpath[0] == root() ).

* eq(xy)

bzw. x==y ist ein Pradikat, das Wahr liefert, wenn zwei Zahlen oder Strings
gleich sind (d.h 2.0 ==2).
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ge(x,y) bzw.x>=y
ist ein Pradikat, das Wabhr liefert, wenn »argl >= arg2«.

get_doctype([id])
bestimmt den Dokumenttyp von »id« (selbst).

get_id_byname(name [, type [, fail [, root]1])
liefert die »id« von Name mit Type, gesucht ab Root. Fail kommt, wenn
nicht gefunden.

gt(x,y) bzw.x >y
ist ein Pradikat, das Wahr liefert, wenn wargl > arg2«.

hash_elementhash_element(hash, key)
liefert den Wert von »Key« im »Hash.

hash_fromarray(array)
erzeugt aus einem Array (key1, valuel, key?2, ...) einen Hash {key1=> valuel,
key2 =>..}.

hash_fromarrays(key_array, value_array)
erzeugt aus zwei gleich grofsen Arrays einen Hash.

hash_keys(hash)
liefert ein Array mit den Schlisseln des Hashes.

hash_toarrayhash_toarray(hash)
liefert ein Array mit den Schltisseln und Werten des Hashes.

hash_values(hash)
liefert ein Array mit den Werten des Hashes.

host(cn)
liefert die ID des mit »cn« bezeichneten Host. Ist »cn« leer, wird der Host
gesucht, auf dem die DocExpression ausgefiihrt wird.

hosts()
Array des Hosts liefern (#0 ist immer Master).

is_a(type [, id])
ist wahr, wenn ID (selbst) den Typ »type« hat.

is_unique(attribut [, wert [, root]])
ist wahr, wenn der Wert »val« fir das Attribut (ab »root«) eindeutig ist.
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join(trenner, array)
wandelt ein Array in einen String, wobei die Werte mit dem Trenner (zB",")
getrennt werden.,

Ic(STRING)
wandelt »STRING« in »string.

le(x,y)
» x<=y« ist ein Vergleichsoperator fiir »x« und »y«.

It(x,y)
»X<y« ist ein Vergleichsoperator fiir »x« und »y«.

master()
liefert die ID des Masters.

matches(str, pattern, res)
liefert ein Ergebnis, wenn der String auf das Muster »pattern« matcht (Er-
gebnis darf kein »throw« sein).

matchesnot(str, pattern, res)
liefert ein Ergebnis, wenn der String NICHT auf das Muster »pattern«
matcht (Ergebnis darf kein »throw« sein).

month(time)
liefert dem Monat (1..12) zum Zeitstempel »time«.

mult(x,y)
bzw. »a * b« berechnet das Produkt von »a« und »b«.

ne(x,y)
bzw. »a != b« ist das Pradikat zur Ungleichheit des Strings oder der Zahlen
»a« und »b«.

not(a)
bzw. »la« liefert logische Negierung von »a«.

or(a,b)
bzw. »a || b« liefert logisches oder von »a,b«.

parent([id])
liefert den nachst hoheren Container zu einer ID (default: selbst).
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s quote(arg)
liefert Arguments als String zurtick.

* root()
liefert den Wurzelcontainer.

s sort(array)
Array sortieren.

* split(trenner, string)
String am Trennzeichen in Array spalten: »a,b,c -> (a, b, Q)«.

s streq(a,b)
vergleicht die Strings »a« und »b« (dH streq("2.0", "2") ist falsch).

* sub(x,y)
»X-y« bildet eine Differenz.

* subst(str, suche, ersetze)
ersetzt in String das erste Muster ysuche« mit wersetze«.

* substall(str, suche, ersetze)
ersetzt in String jedes Muster »suche« mit »ersetze«.

* throw(Fehlermeldung)
Wirft eine Ausnahme mit der angegebenen Fehlermeldung.

e time()
Sekundengenauer; UTZ Zeitstempel (format yyyyMMDDhhmmssZ).

* today()
Heutiges Datum als TTMM.YYYY.

* uc(string)
wandelt »String« in »STRING«.

* year(dbzeit)
liefert das 4-stellige Jahr, das zum Zeitpunkt gehort.
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12.4 Beispiel

Die folgende DocExpressions berechnet die Giiltigkeitsdauer eines X.509 Zertifi-
kats: datediff_days(time(), '20280414152928Z") - 100

Die Funktion »datediff_days« berechnet die Differenz in Tagen.

Die Funktionsargumente sind die Funktion »time()«, die das aktuelle Datum und
Uhrzeit liefert und eine Zeichenkettenkonstante, die in diesem Fall den Endzeit-
punkt der CA angibt. Von der Differenz in Tagen, die die Funktion ndatediff_days«
berechnet, wird die Zahl 100 abgezogen.

Alle Zertifikate, die mit einer so berechneten Glltigkeit angelegt werden, laufen
100 Tage vor dem angegebenen Zeitpunkt, hier der 14.4.2028 um 15:29:28 GMT,
ab, egal wann sie angelegt werden.

Im Screenshot unten sieht man wie man diese DocExpressions im »DocExpression
Debugger« testen kann. Sie bezieht sich auf ein X.509 Zertifikatsobjekt, was aber
in diesem Fall nicht nétig wére, weil kein Attribut verwendet wird. Durch einen
Klick auf die Schaltflache »Ubernehmen« wird die DocExpressions kompiliert und
ausgefiihrt. Hat man sich vertippt, kommt im Feld »Fehler« eine Meldung. Sind die
DocExpressions richtig eingegeben, wird im Feld »Ergebnis« das Resultat ange-
zeigt. (Das angezeigte Ergebnis ist natlrlich vom Zeitpunkt der Ausfiihrung abhan-

gig).

© DocExpression Dokumentation

Beschreibung [ |

Dokument [X-509 Server-Zertifikat _(x-509 ser [ = Wiederholungen |

datediff days(time(), '20280414152928Z) - 100

/
Arrayvariablen 00000

[ Name ‘Wert

Kompilieren 3.359 [ms] Ausfiihren 0.308 [ms]

Ergebnis

Fehler
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13 Weiterfilhrende Themen

13.1 Logfiles

13.1.1 Ansehen/Auswerten

Fur eine Ubersichtliche Ansicht von Logdateien wird das Logfileanzeige-Objekt
verwendet. Dieses lasst sich durch Rechtsklick auf einen beliebigen Container un-
ter » Neu > Daten « anlegen. Im Reiter » Allgemein « des Logfileanzeige -Objektes
wird in dem Feld » Quelle « der Prozess angegeben, von dem Log-Eintrage ange-
zeigt werden sollen. Aufserdem muss im Reiter Allgemein eine Name fiir das Log-
fileanzeige-Objekt vergeben werden. Mit einem Klick auf » Suche « oder

» Ubernehmen «, werden die Eintrage des Logfiles in Tabellenform angezeigt.

"
Daten ‘A\Igemein |Abfrage | Felder | Hervorhebungen | Admin |

Quelle @ @ |messages |'| Umgekehrte Reihenfolge -/

o[« Seite 1 Auto 2550100  Ergebnis FEIE
* | Erstelit Quell... Quelle Log Daten
2, » ] 08.06.2017,02:33:20 :bbtest7c ‘mess... :bbtest7a syslogd 1.5.1: restart.
220 08.06.2017, 02:33:20 bbtest7c ‘mess... ‘bbtest7a root: rotate syslog restart
2 4 » )] 0806.2017,02:33:59 bbtest7c ‘mess... :bbtest7a cron[5784]: pam_unix(cron:session): session closed for user root
2, » [ (08.06.2017, 02:40:01 :bbtest7c mess... :bbtest7a cron[7596]: (root) MAIL (mailed 63 bytes of output but got status 0x004b )
2, » ] 08.06.2017, 02:40:01 bbtest7c ‘mess... :bbtest7a cron[7596]: pam_unix(cron:session): session closed for user root

13.1.2 Konfigurieren

Im Reiter » Abfrage « des Logfileanzeige-Objekts kénnen Kriterien spezifiziert
werden, welche Eintrage des Logfiles angezeigt werden sollen. Im Reiter » Felder «
kann eingestellt werden, welche Felder in der Tabelle ausgegeben werden sollen.
Fur néhere Information zur Konfiguration der Abfrage und der Felder.

-> Siehe ,13.6 | Abfragen" auf Seite 173.

Die Kriterien der Abfrage der Log-Eintrage und die Felder der Tabelle lassen sich
beliebig anpassen.

Durch Klicken auf das Lupen-Symbol » Filter anzeigen « 6ffnen sich Suchfelder
oberhalb jeder Tabellenspalte. Hiermit kénnen die Eintrage der Tabelle nach Stich-
worten durchsucht werden. Gefundene Suchbegriffe werden in der Tabelle rot her-
vorgehoben. Durch Klicken auf die Pfeile links neben den Suchfeldern kann zum
nachsten bzw. zum vorherigen Fund gewechselt werden. Flr Spalten, die Daten
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oder Uhrzeiten enthalten, funktioniert die Filterfunktion wie folgt: Bei Eingabe ei-

nes Tages, wie z. B.» 1. «, werden alle Daten gesucht, die am ersten dieses Monats
stattfinden. Wird ein Tag und ein Monat, wie z. B. » 1.1. « eingegeben, werden alle

Datenvom 1. Januar dieses Jahres herausgesucht. Wird nach einer Uhrzeit gesucht,
werden nur Eintrage mit dieser Uhrzeit vom gleichen Tag gesucht.

Durch Klicken auf das Kreis-Symbol links neben den Suchfeldern, werden die Log-
file-Eintrage gefiltert. Nur Eintrage, die der Suche entsprechen, werden angezeigt.

Durch Setzen des Hakchens » Umgekehrte Reihenfolge « im Reiter » Daten « wer-
den die neuesten Logfile-Eintrage zuoberst in der Tabelle angezeigt.

Im Falle einer hohen Anzahl von Logfile-Eintragen werden diese auf mehrere Sei-
ten aufgeteilt. Durch Klicken auf die Pfeile links unter der Tabelle kann durch die
Seiten geblattert werden. Alternativ kann auch mithilfe der Pfeiltasten auf der Tas-
tatur oder der » Bild Auf «- und » Bild Ab «-Tasten geblattert werden.

13.1.3 Log-Informationen exportieren

Um Informationen aus einer Logdatei zu exportieren, legt man ein Logfileanzeige-
Objekt an, in dem man die Kriterien der Log-Informationen, die exportiert werden
sollen, festlegt. Befinden sich alle gewiinschten Informationen in der Tabelle des
Logfileanzeige-Objektes, Iasst sich diese durch Klicken auf das Gitter-Symbol
rechts oberhalb der Tabelle exportieren. Durch Klicken auf das Symbol erscheint
ein Auswahl-Men, in welchem man zwischen verschiedenen Datei-Formaten
wahlen kann. Tabellen kénnen als .xIsx- oder .cvs-Dateien oder als Liste exportiert
werden.

13.2 Updates

13.2.1 Lokaler Update-Server vs. ECOS Update-Server

Updates kénnen auf zwei verschiedenen Wegen auf den ECOS Secure Boot Stick
aufgespielt werden - tiber einen lokalen Updateserver oder tiber den ECOS Up-
dateserver. Das Update tiber den ECOS Updateserver erfolgt direkt tiber die Inter-
netverbindung und erfordert eine HTTPS-Verbindung zum ECOS Updateserver.

Alternativ kénnen die Updates auch intern von der ECOS System Management Ap-

pliance zur Verfligung gestellt werden. In diesem Fall erfolgt das Update tiber die
bestehende Master-Slave-Verbindung. Dies ermdglicht den Einsatz von Bootsticks
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mit verschiedenen Versionen, da die Steuerung, welcher Stick welche Updates zur
Verfligung gestellt bekommt, Giber das zentrale Management erfolgt. Somit hat der
Administrator die volle Kontrolle tiber das Updaten der Bootsticks.

13.3 Dienst: Software-Update-Server einrichten

Zur Einrichtung eines lokalen Updateservers ben6tigt man den Dienst » Software
Update Server «. Dieser befindet sich, falls bereits vorhanden, im Container

» Dienste « unter der ECOS System Management Appliance. Andernfalls kann er
dort neu angelegt werden.

= {} bbtest7z
# i Dienste S R 510
ienste Bootloader Konfigurati
* 1 Interfac Duplizieren Allgemein > % D'co ia Ber kon e
¢ & Benutzer g A Dienst: Backup
@ Objokt neu laden Dienst: Logging > & Dienst: HTTPS Administration

Dienst: SNMP > [2]] Dienst: Logging

Dienst: Software Update Server > E Dienst: Lokale Namensaufldsung
. Dienst: OCSP-Server

[i]] Dienst: Remote Logging

|=| Dienst: scep

jenst: SNMP

|=] Dienst: smartcard Enroliment

* B Domainen & paim neu laden
@8 Hosts | % Baumab hier
# |=] Logfileanz & ausschneiden
lost+foun & Kopieren
¥ &3 Netzwerke + Einfiigen
@ "2y Paketfilter @ Lsschen
« 7)) Ports
# () Smartcards/Token
+ g Verzeichnisdienste E Dienst: Wartung
© 14| Zertifikate (3 Dienst: Zeitsynchronisation
* [¥] Ziele |=] obj:service_bluetooth
|Z] obj:service_chipsec
|=] obj:service_hardware_blacklist

|4 Dienst: Software Update
m Dienst: Software Update Server@

Standardmafdig erfolgt das Updates von Slaves (Bootsticks oder weiteren Applian-
ces) Uber die bestehende Master-Slave-Verbindung. Nur wenn die Verbindung fur
die Updates (iber einen anderen Weg geroutet werden soll, kann eine zuséatzliche
Verbindung mit den Feldern » HTTPS-Server Adresse « und » HTTPS-Server

Port « konfiguriert werden.

Im Feld » Standard fiir Updates « besteht die Maglichkeit, eine Standard-Soft-
warequelle anzugeben . die fiir alle Bootsticks giiltig ist, sofern nicht innerhalb des
Bootsticks im Dienst » Software-Update « eine abweichende Quelle konfiguriert
ist. > Siehe ,13.4 | Dienst: Software-Update einrichten" auf Seite 166.

Damit der Update Server aktiv ist, muss ein Hakchen bei » Starten « gesetzt sein.

13.3.1 Bereitstellung eines Image fiir Update-Server

Im Falle eines lokalen Updateservers miissen diesem die Software Update-Images
zur Verfligung gestellt werden.

165



ecos

ECOS Appliances

Weiterfiihrende Themen

Dafiir wird ein Konfigurationsobjekt » Software Update-Image «, welches unter
» Neu > Software-Update « zu finden ist, angelegt. Nach Vergabe eines Namens
und Klicken auf » Ubernehmen « kann hier im Feld » Image « iiber » Upload « eine
Image-Datei hochgeladen werden.

Allgemein | 2dmin

Name [version xxx |

Beschreibung | |

Version Image Erstellungsdatum

Image Upload Trp

Des Weiteren muss ein Konfigurationsobjekt » Software Update-Quelle « erstellt
werden, in dem das Software Update-Image wiederum als Quelle fiir den Bootstick
oder die Appliance referenziert wird.

Allgemein | 2dmin

Name [Software Update Quellen

|
Beschreibung | |
|

Zwischenschritt Secure E

Quelle Secure Boat Stick | Boot Stick

‘vl
‘vl

Quelle far Appliance [

Downgrade zulassen

Dieses Quelle-Objekt kann dann im lokalen Update Server- oder Software Update-
Objekt im Feld » Standard fiir Updates « angegeben werden.

Allgemein | 2dmin
Name [Scoftware Update Server | Starten ¥
Beschreibung | |
HTTPS-Server Adresse | ‘ 'l HTTPS-Server Port ‘ 'l
Standard for Updates [Software Update Quellen [~

13.4 Dienst: Software-Update einrichten

Zum Updaten der Appliance bzw. der Bootsticks wird der Dienst » Software Upda-
te « benétigt. Dieser wird im Container » Dienste « unterhalb des Appliance-Ob-
jektes bzw. unterhalb des Bootstick-Objektes angelegt.
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Allgemein | 2dmin

Name [Software Update Starten ¥

Beschreibung | |

Software Update Quelle [ECOS Software Update Server (via Internet] [-]

Alternative Server Adresse [ [-]

Update priffen bei Kontakt (|

S e Nicht &fter priifen als 86400 Sek

Modus | Update '®/ Nur Prifen

Ausfihrungszsit Minute | | stunge | | T | Monat | | wetsg | |

HTTPS Proxy benutzen |

Prony Acdesse | [ Proey port [

Prosy Benutaes | | Prosy Kennwort | |

Im Feld » Software Update-Quelle « wird die Quelle fiir die Updates spezifiziert.
Diese kann entweder ein Updateserver oder direkt ein hinterlegtes ein Software-
Update Quelle-Objekt sein.

Ist ein Hakchen im Feld » Update priifen bei Kontakt zum Master « gesetzt, priift
der Bootstick bei jeder Verbindung zum Master, ob Updates vorliegen. Diese Ein-
stellung ist fiir Bootsticks sinnvoll, da diese nicht permanent laufen und somit zeit-
gesteuerte Updates nicht zuverldassig moglich sind.

Mit dem Feld » Modus « lasst sich konfigurieren, ob nur auf neue Updates gepriift
wird oder diese auch direkt installiert werden.

Im Feld » Ausfiihrungszeit « kann ein bestimmter Zeitpunkt angegeben werden, zu
dem automatisch auf ein Update gepruft wird. Dieses wird dann gegebenenfalls
automatisch installiert.

Wird nicht die Managementverbindung fiir das Update benutzt, kann tiber die Op-
tion» HTTPS Proxy benutzen « die Kommunikation tiber einen HTTPS-Proxy erfol-
gen. Dieser kann im Untermeni konfiguriert werden. Ist die Option deaktiviert,
muss,wenn nicht die Managementverbindung fir das Update genutzt wird, eine
direkte HTTPS-Verbindung ins Internet moglich sein, um Updates ausfiihren zu
kénnen.

13.5 Verzeichnissynchronisation

Mittels der Verzeichnissynchronisation ist es moglich, Objekte aus einem Ver-
zeichnisdienst zu im- oder exportieren, z. B. kénnen Benutzer oder Bootsticks au-
tomatisch fiir alle Benutzer angelegt werden, die im Active Directory (AD) in einer
bestimmten Gruppe Mitglied sind. Dazu werden die drei Konfigurationsobjekte
» Verzeichnisdienst «, » Mapping « und » Verzeichnissynchronisation « benotigt.
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13.5.1 Verzeichnisdienst

Es werden zwei Konfigurationsobjekte » Verzeichnisdienst « bendtigt. In einem
wird die Quelle und im anderen das Ziel der Verzeichnissynchronisation konfigu-
riert.

-1 9 Verzeichnisdienste
[ 7 1_Synchronisation
= Maps
# @-' 1_Benutzer MAP
+ [ Verzeichnis-CDB
+ (f Verzeichnis-LDAP

+ 4| Zertifikate

Im Feld » Typ « wird der Typ des Verzeichnisses ausgewahlt. Einer der folgenden
Werte ist moglich:

* ECOS System: die ECOS System Management Appliance selbst
* LDAP: ein beliebiger LDAP-Server
*  Microsoft ADS: Microsoft Active Directory

* Datei
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Je nach Auswahl 6ffnet sich ein Unterment, in welchem die notwendigen Einstel-
lungen fir den jeweiligen Typ getroffen werden.

Allgemein | suchanrage | Admin

Name |Verzeichnis—CDB |

Beschreibung | |

Typ | ECOS System v
Verweise aufiésen | | pap
Microsoft ADS
Kopfspalte | po¢ai

Erlaubte Operationen

Andern ¢ Hinzuftigen ¢/ Entfernen ¢ Umbenennen/Verschieben ¥

[ ) Cotonsa |7

Unter » Erlaubte Operationen « werden folgende Lese- und Schreibberechtigun-
gen fur das Verzeichnis vergeben:

* Andern: Objekte diirfen gedndert werden
» Hinzuftigen: Die Verzeichnissynchronisation darf neue Objekte hinzufligen

* Entfernen: Die Verzeichnissynchronisation darf bestehende Objekte
[6schen, soweit sie im Quellverzeichnis nicht mehr vorhanden sind

* Umbenennen/Verschieben: Die Verzeichnissynchronisation darf beste-
hende Objekte verschieben und umbenennen
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Im Reiter » Suchanfrage « kénnen weitere Einstellungen zur Suche der zu synchro-
nisierenden Objekte getroffen werden.

Allgemein | Suchanfrage -

Such-Basis DN |dc: ecostest,dc=local |

Verzeichnis-Basis DN | |

Attributname fiir | Attributname flir Quelle |
eindeutige ID des Eintrags des Eintrages

Name der Quelle | |

Objektklassen fiir neue |
Container

Such-LDAP-Objektklasse |

Such-LDAP-Fifter [

Ausschlusskriterium |

Existierenden DN &ndern

DN Normalisierung Von | DN Normalisierung Zu |

Suchpfad 00000
[ tiv Plad \

| ™0

Im Feld » Such-Basis DN « wird die Basis angegeben, unter der die zu synchronisie-
renden Objekte fiir den Report gesucht werden. Hier ist die Angabe eines vollstan-
digen DN's notwendig. Wird das Feld leer gelassen, wird das gesamte Verzeichnis
durchsucht. Bei dem Ziel » Verzeichnisdienstobjekt « legt das Feld » Such-Basis-
DN « den Container fest, in dem die neuen Objekte angelegt werden.

Beim Typ » LDAP « kann ein LDAP-Suchfilter angegeben werden und so die Quell-
objekte z. B. auf eine Gruppe eingeschrankt werden.

13.5.2 Verzeichnis-Map

Im Objekt » Verzeichnis-Map « wird eine Attributliste angelegt, in der die Quellat-
tribute entsprechenden Zielattributen zugeordnet werden. Im Feld » Quell Objekt-
klasse « wird die Objektklasse definiert, fir die das Mapping angewendet werden
soll. Das Feld » Ziel Objektklasse « gibt an, welche Objektklasse beim Anlegen
neuer Objekte verwendet wird.

ECOS Appliances 170



ecos Weiterfiihrende Themen

Das ECOS System hat bereits verschiedene Default-Mappings vorkonfiguriert.
Mithilfe des Feldes » Default Map erzeugen « und Klicken auf » Ubernehmen «,
kénnen diese aufgerufen werden. Dabei werden alle anderen Felder tiberschrieben.
Die vorkonfigurierten Felder konnen anschliefend bei Bedarf noch angepasst wer-
den.

Name [1_Benutzer MAP |
Beschreibung | |
Bl | ,,, v | 3;;:2:;:;2' setzt beim Ubernehmen alle folgenden Felder auf
Quell Objektklasse |user | Ziel Objektklasse |user,account |
DN Normalisierung Von | | DN Normalisierung Zu | |
Attributliste 00 [+ -]
Aktiv |Single |Quellattribut Zielattribut Ausdruck auf Quelle Umschreiben im Ziel
Valued
Y cn I
W L) fsnlen sn
¥ | ) |samAccountName uid
) o e
174 [ |telephonenumber telephone_number
v L) |mail
v ] |proxyAddresses proxy_addresses
%) [l |givenName given_name
%) ] |streetAddress street_address
v ) o ebos_company
4] ] |postOfficeBox post_office_box
) ] |postalCode postal_code
W O ftitle

[ tbernehmen | [ aitionen | » |

Es kénnen mehrere » Verzeichnis-Map «-Objekte in einem Container angelegt
werden, in denen das Mapping einzelner Objektklassen definiert wird. Der Contai-
ner kann anschliefbend im Objekt » Verzeichnissynchronisation « als Map tiberge-
ben werden. Dadurch ist es moglich, aus einem Quellobjekt (z. B. aus einem
Benutzer), mehrere Zielobjekte (z. B. einen Benutzer und einen Bootstick) anzule-
gen.

-1 g Verzeichnisdienste
#= 1_Synchronisation
- _1 Maps
= (f 1_Benutzer MAP
+ [ 2_Benutzer MAP - Zertifikate
< [f* 3_Benutzer MAP - Bootsticks
- Verzeichnis-CDB
+ [ Verzeichnis-LDAP
+ 154 Zertifikate
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13.5.3 Verzeichnissynchronisation

Im Konfigurationsobjekt » Verzeichnissynchronisation « missen Quelle und Ziel,
sowie ein Mapping zwischen den beiden Verzeichnissen angegeben werden.

Durch Setzen eines Hakchens bei » Starten « wird die automatische Verzeichnis-

synchronisation aktiviert. Wann diese jeweils ausgefthrt wird, wird im Container

» Verzeichnisdienste « festgelegt. Eine manuelle Verzeichnissynchronisation kann
unabhangig davon, ob das Objekt aktiviert ist oder nicht, ausgefihrt werden.

Die Felder » Quelle und Ziele « bestimmen den Provider, welcher die Quelldaten
zur Verfugung stellt, bzw. den Provider, Giber den die Daten in das Zielverzeichnis
geschrieben werden.

Im Feld » Map « wird das Verzeichnis-Map-Objekt referenziert, in dem festgelegt
ist, welche Attribute synchronisiert werden und wie diese gegebenenfalls einander
zugeordnet werden. Es kann auch ein Container mit mehreren Mapping-Objekten
ausgewahlt werden. In diesem Fall wird das passende Mapping anhand der Quell-
klasse im Mapping-Objekt bestimmt bzw. mehrere Zielobjekte angelegt, wenn
mehrere Quell-Objektklassen tibereinstimmen.

Ist das Hakchen bei » Daten Hinzufligen « gesetzt, werden in bestehenden Objek-
ten Daten hinzugefiigt, nicht aber neue Objekte angelegt oder bestehende Objekte
geldscht. Dies ist nur dann sinnvoll, wenn mehrere Verzeichnissynchronisationen
in das gleiche Zielobjekt schreiben sollen. Normalerweise sollte diese Option nicht
ausgewahlt sein.

Uber die Aktion » Synchronisation manuell starten « wird die Verzeichnissynchro-

nisation direkt gestartet. Dies geschieht unabhéngig davon, ob das Hakchen bei
» Starten « im Objekt gesetzt ist.
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© 1. Synchronisation o=k
=L [ Allgemein | adnin |

# £} bb5000

1 ¥ Authentisiening Name Strten

« & Benutzer

* = Bootsticks [ ]

* ] Cotanr: st Ut e

« I Domainen

« W8 Hosts Map [Maps (Gruppe) [-] Daten Hinzufdgen -/

+ 3 Netzwerke Debug Quelle -/ Debug Lesen |

Ports.

© (7 Smartcards/Token Debug Schreiben - Debug nfo -/

¢ [¥] ThinClient Profile Aktionen Synchronisation manel starten

= % Verzeichnisdienste

« (# 1_Benutzer MAP
 (# 2_Benutzer MAP - Zertifikate
« (# 3_Benutzer MAP - Bootsticks
# @l Verzeichnis-CDB
= 1@ Verzeichnis-LDAP
1%, Zertifikate

13.6 Abfragen

Mithilfe des Abfrageobjektes lassen sich Ubersichtstabellen von beliebigen ande-
ren Konfigurationsobjekten erstellen und verwalten. Die Tabelle besitzt dabei alle
Eigenschaften und Funktionen, die im Kapitel = Siehe ,2.6.4 | Tabellen" auf
Seite 32 erldutert sind.

Das Formular des Abfrageobjektes besteht aus den Registerkarten » Allgemein «,
» Abfrage «, » Felder « und » Hervorheben «.

13.6.1 Registerkarte Allgemein
Inder Registerkarte » Allgemein « kann der Name des Konfigurationsobjektes und,
falls gewiinscht, eine Beschreibung eingegeben werden. Aufierdem wird die Uber-

sichtstabelle angezeigt.

Die Konfiguration der Tabelle erfolgt in den weiteren Registerkarten.
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]
Allgemein | abirage | Felder [ Henvorhebungen | Diagramm | admin |

Name [Zertifikate |

Beschreibung [ |

Ergebnis @EE@
* | Name Objekttyp Subjekt Giiltig bis Aussteller Geédndert

[ :Serverzertifikat 2 X-509 Server-Zertifi... :CN=serverzertifikat 2... 130.06.2019, 18:25 CN=demo-root-ca,0U...:07.11.2017, 18:25
[ :Serverzertifikat 4 X-509 Server-Zertifi... :CN=serverzertifikat 4... CN=demo-root-ca,0U....07.11.2017, 18:24
[ Benutzerzertifikat 4 X-509 Server-Zertifi... :CN=benutzerzertifika... 112.12.2019, 18:24 CN=demo-root-ca,0U...:07.11.2017, 18:24
(] ‘Benutzerzertifikat 3 X-509 Server-Zertifi... 07.11.2017, 18:24
(] ‘Benutzerzertifikat 2 X-509 Server-Zertifi.. 'CN=benutzerzertifika... :07.11.2018, 18:24 CN=demo-root-ca,0U... 07.11.2017, 18:24
(] Benutzerzertifikat 1 X-509 Server-Zertifi.. CN=benutzerzertifika... :07.11.2018, 18:24 CN=demo-root-ca,0U... 07.11.2017, 18:24
() ‘Serverzertifikat 3 X-509 Server-Zertifi.. ' CN=serverzertifikat 3... :07.11.2018, 18:24 CN=demo-root-ca,0U.... 07.11.2017, 18:24
() :Serverzertifikat 1 X-509 Server-Zertifi.. :CN=serverzertifikat 1... :07.11.2018, 18:22 CN=demo-root-ca,0U.... 07.11.2017, 18:22

& |&

&

R &

& &
N [ [V [N | [N % %

&

Jsuche | axtionen | »]

13.6.2 Registerkarte Abfrage

13.6.2.1 Auswahl des Dokumenttyps

Inder Registerkarte » Abfrage « wird zunachst der Dokumenttyp bestimmt, fiir den
eine Abfrage erstellt werden soll. Nach Auswahl eines Dokumenttyps, wie im Bei-
spiel X-5009 Server Zertifikat, werden alle Konfigurationsobjekte dieses Typs in der
Tabelle aufgelistet.

Allgemein Abfrage ‘Fe\der | Hervorhebungen | Diagramm | Admin |

Objekityp [x-509 Server-Zertfikat I~ Datenquelle | Konfiguration v]
Auswahlkriterium o0 000
[ At Attribut Vergleich |Vergleichswert Verkntipfung|
‘ 54} ‘ DN v ‘ = v ‘ou:demo ‘ und v ‘

Index Keine automatische Suche '

Ergebnis [@©][-[el[c]

* | Name Objekttyp Subjekt Gilltig bis Aussteller Geéndert

2 s » L) Serverzertifikat 2 X-509 Server-Zertifi... CN=serverzertifikat 2... \30.06.2019, 18:25 CN=demo-root-ca,0U....07.11.2017, 18:25
2 5 » L) Serverzertifikat 4 X-509 Server-Zertifi... CN=serverzertifikat 4... CN=demo-root-ca,0U... 07.11.2017, 18:24
2 » » L) Benutzerzertifikat 4 X-509 Server-Zertifi... CN=benutzerzertifika... 112.12.2019, 18:24 CN=demo-root-ca,0U....07.11.2017, 18:24
2 5 » [ Benutzerzertifikat 3 X-509 Server-Zertifi... 07.11.2017, 18:24
2 4 » L) Benutzerzertifikat 2 X-509 Server-Zertifi... CN=benutzerzertifika... :07.11.2018, 18:24 CN=demo-root-ca,0U....07.11.2017, 18:24
2 4 » L) Benutzerzertifikat 1 X-509 Server-Zertifi... CN=benutzerzertifika... :07.11.2018, 18:24 CN=demo-root-ca,0U....07.11.2017, 18:24
2 s » ) Serverzertifikat 3 X-509 Server-Zertifi... CN=serverzertifikat 3... (07.11.2018, 18:24 CN=demo-root-ca,0U....07.11.2017, 18:24
2 4 » ) Serverzertifikat 1 X-509 Server-Zertifi... CN=serverzertifikat 1... 07.11.2018, 18:22 CN=demo-root-ca,0U....07.11.2017, 18:22

[ suche || Aktionen | » |

13.6.2.2 Erstellen von Vergleichen der Attribute
Sollen nur Konfigurationsobjekte mit einem bestimmten Attribut-Wert angezeigt

werden, kann das in der Registerkarte » Abfrage « eingestellt werden. Dafiir das
gewlinschte Attribut aus dem Auswahl-Menti, das erscheint, wenn man auf den
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Pfeil im Feld » Attribut « klickt, auswahlen, wie im Beispiel » Giltig bis « und den
Vergleich, mit dem der Attribut-Wert verglichen werden soll.

Mogliche Vergleichsoperatoren:

Vergleichs-ope- . .
g P Vergleich Erklarung
rator

== gleich

I= ungleich

> grofer

< kleiner

>= grofer gleich

<= kleiner gleich

= Wildcard Suche nach Begriffen, die Platzhalter ent-
halten:
? fiir genau ein Zeichen
* fir beliebig viele (auch null) Zeichen)

I nicht Wildcard | Gibt alle Werte zuriick, die nicht den Ver-
gleichswert enthalten (Gegenteil von
Wildcard)

=~ regularer Aus- | http://perldoc.perl.org/perlre.html#Reg-

druck ular-Expressions
I~ nicht regula- Gibt alle Werte zurtick, die nicht den regu-
rer Ausdruck laren Ausdruck enthalten
Tabelle 13-3 Vergleichsoperatoren

Das Feld » Vergleichswert « passt sich dabei immer dem ausgewahlten Attribut
an. Handelt es sich um ein Datum wie bei » Giiltig bis «, wird ein Kalender ange-
zeigt, in dem man den Vergleichswert auswahlen kann (alternativ lasst sich das
Datum auch eintippen).

Wahlt man dagegen zum Beispiel » CA «, erscheint durch Anklicken des Pfeils im
Feld » Vergleichswert « ein Auswahl-Ment mit den moglichen Eingaben.
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Allgemein Abfrage ‘Fe\der | Hervorhebungen | Diagramm |Admin|
Objekttyp [x-509 Server-Zertifikat B D Konfiguration v]
Auswahlkriterium oC0o00Ce
Altiv | Attribut Vergleich |Vergleichswert Verkniipfung
¥ | DN v =~ ¥ |ou=demo und v
v | Giltig bis vi== v| und v
index O N oS

Wo Mo Di Mi Do Fr Sa So

27 1| 2| 3| 4/ 5
28 6 7| 8 9| 10 11| 12

29 | 13|[ 14| 15][ 16| 17][ 18 19E

30 20| 21| 22| 23|| 24 25| 26
31 27| 28| 29| 30| 31

Bei einem Datumsfeld besteht des Weiteren die Moglichkeit, einen Ausdruck wie
z.B.» d+30 « einzugeben. Dabei steht » d « fiir day (Tag) und » +30 « fiir die An-
zahl der Tage, also 30 Tage nach dem heutigen Tag. Wahlweise besteht die Mag-
lichkeit » m « fiir month (Monat) und »y « fir year (Jahr) zu verwenden. Soll ein
Datum in der Vergangenheit ausgewahlt werden, wird anstatt dem » + « ein » - «
verwendet. Auf diese Weise lassen sich Abfragen in Abhangigkeit vom aktuellen

Datum erstellen. Zum Beispiel: Welches Zertifikat lauft in den nachsten 30 Tagen
aus?

Im folgenden Beispiel werden nur X-509 Server Zertifikate aufgelistet, deren Giil-
tigkeit vor dem 31.12.2020 auslauft und bei deren CA es sich um die » ECOS Demo
CA « handelt.

I —
Allgemein Abfrage ‘ Felder | Hervorhebungen | Diagramm | Admin |
Objeketyp [x-509 Server-Zertifikat [~ D Konfiguration v]

Auswahlkriterium [-N-N-+N- N N-]
Aktiv| Attribut Vergleich |Vergleichswert |

¥ | DN ¥| =~ ¥ |ou=demo und v
) | Giiltig bis v <= ¥ |31.12.2020 und v

Index Keine automatische Suche -/

Ergebnis @ IE‘ IE‘ IE‘

. | Name Objekttyp Subjekt Giiltig bis Aussteller Geandert

2 4 » [ ‘Serverzertifikat 2 X-509 Server-Zertifi... CN=serverzertifikat 2... 130.06.2019, 18:25 CN=demo-root-ca,0U....07.11.2017, 18:25
2 4 » [ Benutzerzertifikat 4 X-509 Server-Zertifi... CN=benutzerzertifika... 112.12.2019, 18:24 CN=demo-root-ca,0U... 07.11.2017, 18:24
2 ¢ » L) Benutzerzertifikat 2 X-509 Server-Zertifi... :CN=benutzerzertifika... :07.11.2018, 18:24 CN=demo-root-ca,0U...:07.11.2017, 18:24
2 ¢ » ) ‘Benutzerzertifikat 1 X-509 Server-Zertifi... :CN=benutzerzertifika... :07.11.2018, 18:24 CN=demo-root-ca,0U...:07.11.2017, 18:24
2 4 » [ Serverzertifikat 3 X-509 Server-Zertifi... CN=serverzertifikat 3... 107.11.2018, 18:24 CN=demo-root-ca,0U... 07.11.2017, 18:24
2 4 » ) Serverzertifikat 1 X-509 Server-Zertifi... :CN=serverzertifikat 1... :07.11.2018, 18:22 CN=demo-root-ca,0U...:07.11.2017, 18:22

( [ suche | [ Aitionen | » ]

Mittels der Symbole + und = aus der Symbolleiste der Auswahlfunktion lassen
sich weitere Vergleiche hinzufligen bzw. bereits vorhandene Vergleiche [6schen.
Um einen Vergleich zu I6schen, muss er zuvor durch Anklicken markiert werden.
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Anderungen werden erst angezeigt, wenn der Vergleich durch einen Haken bei
» Aktiv « aktiviert wurde und die Anderungen durch » Ubernehmen « abgespei-
chert wurden.

13.6.2.3 Keine automatische Suche

Normalerweise ladt sich die Tabelle der Abfrage automatisch, wenn die Abfrage
geoffnet wird und jedes Mal, wenn Parameter der Abfrage geandert und durch
» Ubernehmen « bestatigt werden. Wird ein Haken bei » Keine automatische
Suche « gesetzt, wird dies unterbunden.
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Mithilfe der Schaltfléche » Suchen « am Ende des Formulars, wird die Tabelle ma-
nuell neu geladen.

Allgemein Abfrage ‘Fe\der| Hervorhebungen | Diagramm | Admin |
Objekttyp [X-509 Server-Zertfikat I~ Datenquelle | Konfiguration v]
Auswahlkriterium o0 o0
Aktiv| Attribut Vergleich |Vergleichswert Verkntipfung
¥/ | DN ¥|=~ ¥ |ou=demo und v
¥ | Gultig bis v|<= ¥ [31.122020 und v
Index Keine automatische Suche

( || suche | Ationen | » ]

13.6.3 Registerkarte Felder

In der Registerkarte » Felder « wird bestimmt, welche Eigenschaften der aufgelis-
teten Konfigurationsobjekte in der Tabelle auftauchen sollen. Dabei kann unter

» Quelle fiir Feldliste « zwischen » Standard «, » Definieren « und » Aus anderer
Abfrage wahlen « ausgewahlt werden. Wird » Standard « ausgewahlt, werden in
der Tabelle die vordefinierten Attribute angezeigt, die fiir das entsprechende Kon-
figurationsobjekt sinnvoll sind.

13.6.3.1 Felder selbst definieren

Uber die Funktion » Definieren « lassen sich die gewtinschten Felder frei unter den
Attributen des entsprechenden Konfigurationsobjektes auswahlen.

In der Feldliste wird das gewtinschte Attribut im Auswahl-Menti ausgewahlt, das
erscheint, wenn auf den Pfeil im Feld » Attribut « geklickt wird.

Um die Anderung wirksam zu machen, muss ein Haken im Feld » Aktiv « gesetzt
und auf » Ubernehmen « geklickt worden sein (entweder in der Leiste des Konfigu-
rationsobjektes auf das Symbol des Hakens v oder auf die » Ubernehmen «-
Schaltflache unter dem Formular).

Um weitere Felder hinzuzufligen oder vorhandene Felder zu [6schen, werden die
Symbole # und = inder Symbolleiste der Feldliste verwendet.
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Mithilfe der Pfeil-Symbole © © kann man die Reihenfolge der Felder anpassen.

|
Algemein | Abfrage | Felder |Hervorhebungen | Diagramm | Admin |

Quelle fiir Feldliste | Standard (® Definieren () Aus anderer Abfrage

Feldliste o0 )

Aktiv| Attribut Formatierung Join

¥ | Name v @)

[# | Fingerprint v 5]

(| Subjekt v &)

¥ | CA: Subjekt v 4

[#] | CA: Fingerprint v ()]

Gruppierung @ @ | - A4

ClECIE
* | Name Fingerprint Subjekt CA: Subjekt CA: Fingerprint |
2 4 » [ Serverzertifikat 2 8C:87:8F:ED:C2.... .CN=serverzertifikat 2,0U=demo.... CN=demo-root-ca,... :6F:FA:8D:F5:01:EF:3...
2 5 » [ Benutzerzertifikat 4 E1:DE:CA:AB:2F:... .CN=benutzerzertifikat 4,0U=de... :CN=demo-root-ca,... :6F:FA:8D:F5:01:EF:3...
2 » » ) Benutzerzertifikat 2 03:D9:51:96:A0:... .CN=benutzerzertifikat 2,0U=de... :CN=demo-root-ca,... :6F:FA:8D:F5:01:EF:3...
2 » » L) Benutzerzertifikat 1 88:26:27:19:7A.... 'CN=benutzerzertifikat 1,0U=de... :CN=demo-root-ca,... :6F:FA:8D:F5:01:EF:3...
2, » [ Serverzertifikat 3 91:07:F2:80:9A:... CN=serverzertifikat 3,0U=demo.... CN=demo-root-ca,... ‘6F:FA:8D:F5:01:EF:3...
2, » [ Serverzertifikat 1 AA:93:36:F3:B9:... CN=serverzertifikat 1,0U=demo.... CN=demo-root-ca,... ‘6F:FA:8D:F5:01:EF:3...

( J [ suche || Actionen | » |

Neben den Attributen des Dokumenttyps selbst lassen sich auch einige Zusatzfel-
der auf verbundenen Objekten als Spalten fiir die Tabelle wahlen. So kénnen z. B.
beim Dokumenttyp » Zertifikat « die Attribute » Fingerprint « und » Subjekt « des
Konfigurationsobjektes CA als Felder wahlen.

Fuigt man Felder ein, die sich auf andere Konfigurationsobjekte beziehen, so be-
steht die Moglichkeit auch deren Attribute in der Tabelle anzuzeigen. Dafiir muss
ein Haken bei » Join « gesetzt sein. st der Haken gesetzt, tauchen die Attribute des
Konfigurationsobjektes nun auch im Auswahl-Menti der Attribute auf. Im Beispiel
wurde das Feld » CA « eingefiigt und » Join « aktiviert. Attribute von CA sind im
Auswahl-Menti der Attribute durch ein vorangestelltes » CA -> « gekennzeichnet.

179



ecos

Weiterfiihrende Themen

Diese zusatzlichen Attribute werden dann ebenfalls in der Auswahlfunktion der
Registerkarte » Abfrage « aufgelistet.

I —
Allgemein | Abfrage | Felder [ Hervorhebungen | Diagramm | Admin |
Quelle fiir Feldliste | Standard (® Definieren (_ Aus anderer Abfrage
Feldliste 0000 e
Aktiv| Attribut Formatierung Join
¥ | Name v 5]
|#] | Fingerprint \ o
¥ | Subjekt v 3]
@) | cA: Subjekt v v
¥ | CA: Fingerprint v L,J|
Gruppierung @ @ | - v
ClEEnE
* | Name Fingerprint Subjekt CA: Subjekt 'CA: Fingerprint
2 » » L) Serverzertifikat 2 8C:87:8F:ED:C2:... .CN=serverzertifikat 2,0U=demo....CN=demo-root-ca,... :6F:FA:8D:F5:01:EF:3...
&2 ¢ » L) Benutzerzertifikat 4 E1:DE:CA:AB:2F:... .CN=benut 4,0U=de... \CN=d ot-ca,... :6F:FA:8D:F5:01:EF:3...
2 o » ) Benutzerzertifikat 2 03:D9:51:96:A0:.... ot-ca,... :6F:FA:8D:F5:01:EF:3...
&2 o » ) Benutzerzertifikat 1 88:26:27:19:7A:... CN=benut 1,0U=de... .CN=d ot-ca,... :6F:FA:8D:F5:01:EF:3...
&2 » » ) Serverzertifikat 3 91:07:F2:80:9A:... 'CN=serverzertifikat 3,0U=demo....CN=demo-root-ca,... :6F:FA:8D:F5:01:EF:3...
&2 » » [ Serverzertifikat 1 AA:03:36:F3:B9:... \CN=serverzertifikat 1,0U=demo....CN=demo-root-ca,... :6F:FA:8D:F5:01:EF:3...

[

J [ suche || attionen | » ]

Mithilfe des Feldes » Formatierung « in der Feldliste l4sst sich die Ansicht der Ta-
bellenfelder anpassen. Der Ausdruck » text = xy « bei Formatierung fiihrt dazu,
dass der Name des entsprechenden Spaltenkopfes in » xy « umbenannt wird.

I —
Allgemein |Abfrage | Felder ‘ Hervorhebungen | Diagramm | Admin |

Quelle fiir Feldliste

. Standard '® Definieren . ' Aus anderer Abfrage

Feldliste 0000 Q
Aktiv| Attribut Formatierung Join
¥ | Name v |text=Zertifikatname o
¥ | Fingerprint v |text=Fussabdruck UJ
¥ | Subjekt v |text=Anderes Subjekt ]
] | CA: Subjekt M 4
(#) | CA: Fingerprint v (]

Gruppierung [-] | -

Ergebnis

_ | zertifikatname

Fussabdruck

Anderes Subjekt

| ca: subjeke

LIS
1]

CA: Fingerprint

2/,
2,
2,
27
27
[

13.6.4 Hervorhebungen

Serverzertifikat 2
Benutzerzertifikat 4
Benutzerzertifikat 2
Benutzerzertifikat 1
Serverzertifikat 3
Serverzertifikat 1

»o
[ S
[ S
» o
[ S
[ S

8C:87:8F:ED:C2:.

E1:DE:CA:AB:2F:...
03:D9:51:96:A0:....

88:26:27:19:7A..

91:07:F2:80:9A:...
AA:93:36:F3:B9:...

. CN=serverzertifikat 2,0U=demo...
CN=benutzerzertifikat 4,0U=de...
CN=benutzerzertifikat 2,0U=de...
. CN=benutzerzertifikat 1,0U=de...
CN=serverzertifikat 3,0U=demo...

CN=serverzertifikat 1,0U=demo.

....CN=demo-root-ca,...

[ opernehmen | [ suche |( Aktionen | » |

.-CN=demo-root-ca,...
CN=demo-root-ca,...
CN=demo-root-ca,...
CN=demo-root-ca,...
CN=demo-root-ca,...

6F:FA:8D:F5:01:!

Es besteht die Méglichkeit, Konfigurationsobjekte in der Tabelle farblich hervorzu-
heben. Dies funktioniert nach demselben Prinzip wie die Auswahlfunktion in der
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Registerkarte » Abfrage «. Man wahlt unter der gewiinschten Farbe (zur Auswahl
stehen rot, gelb, griin und blau) das Kriterium nach dem Objekt markiert werden
sollen aus und aktiviert die Hervorhebung tiber die Box » aktiv « und die Funktion
» Ubernehmen «. Erfiillt ein Konfigurationsobjekt die Kriterien von Hervorhebun-
gen mit unterschiedlichen Farben, wird es mit der Farbe mit der hochsten Prioritat
markiert. Die Prioritaten in absteigender Reihenfolge sind: rot, gelb, griin, blau.

Allgemein - Hervorhebungen Diagramm | Admin
Quelle fiir Hervorhebung (® Definieren () Aus anderer Abfrage

Hervorhebung rot (- N-] (-]
| Akiv  ttribut Vergleich |Vergleichswert Verknapfung|
| @ | Guttig bis V<= vldea00 lund v
Hervorhebung gelb (- X-] (-]
| Akiv  Attribut NVergleich |Vergleichswert Verknapfung|
ENE v[=_¢l lud v
Hervorhebung griin [-X-] e
[Akdiv  Attribut Vergleich |Vergleichswert [Verknipfung|
| @ | cuttig bis vis=  vldeaoo lund v
Hervorhebung blau o0 -
| Akiv  Attribut Vergleich |Vergleichswert Verknapfung|
‘D‘.._ v‘:: v‘ ‘und V‘

CIEIEIoIE

L) i F Anderes Subjekt CA: Subjekt CA: Fingerprint

13.7 Lesezeichen

Lesezeichen ermoglichen den schnellen Zugriff auf einzelne Konfigurationsobjekte
oder auch ein komplettes Seitenlayout.

Lesezeichen werden fiir jeden Benutzer getrennt gespeichert. Im Baum findet sich
unter jedem Benutzer ein Ordner » Lesezeichen «, in welchem alle gespeicherten
Lesezeichen hinterlegt sind. Durch Auswahl eines der Lesezeichen 6ffnet sich das
entsprechende Konfigurationsobjekt bzw. eine Seite mit mehreren Konfigurations-
objekten, auf die das Lesezeichen verweist.

Durch Rechtsklick auf ein Lesezeichen 6ffnet sich ein Auswahl-Men. Fiir eine Er-
klarung der Optionen. = Siehe ,2.4.2 | Kontext-Menii" auf Seite 18.

Bei » Lesezeichen « ist das Menti um die Optionen » Dokument Ziel laden « und

» Dokument Eigenschaften laden « erweitert. Die Option » Dokument Ziel laden «
o6ffnet das Konfigurationsobjekt bzw. mehrere Konfigurationsobjekte, auf die das
Lesezeichen verweist. Die Option » Dokument Eigenschaften laden « 6ffnet dage-
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gen das Formular des Lesezeichens, in welchem man das Lesezeichen anpassen
kann, z. B. den Namen oder den Eigentiimer des Lesezeichens andern.

© Zertifikate anzeigen
= U initial n
« 1 bb5000 Allgemein -
* 3 Abfragen Name [Zertifikate anzeigen ]
+ ¥ Authentisierung
L e - | C—
= & admin

Lesezeichen
* [ [Zertifikate anzeigen|
# (3@ Jonathan + Duplizieren

+ = Bootsticks @ Objekt neu laden
# |=| Container: Software Update¢ & Baum neu laden
« I Domainen F Baum ab hier
# @ Hosts % Ausschneiden
% &3 Netzwerke ® Kopieren

# Einfligen
Ports ¢

@ Lschen

@ Objekt Ziel laden

@ Objekt Eigenschaften
laden

(3 Token
# [¥] ThinClient Profile
# % Verzeichnisdienste
1, Zertifikate

Um ein Lesezeichen zu l6schen, muss das entsprechende Lesezeichen mit Rechts-
klick im Baum angeklickt und anschlieftend im Rechtsklick-Men( » Léschen « aus-
gewahlt werden.

Zum Anlegen von Lesezeichen > Siehe ,2.6.2 | Meniileiste Konfigurationsobjekt”
auf Seite 28 und fiir weitere Maglichkeiten zum Aufrufen von Lesezeichen - Siehe
.2.5.2 [ Lesezeichen" auf Seite 24.

13.8 Berechtigungen

Jedem Benutzer lassen sich Berechtigungen zuweisen, die festlegen, auf welche
Konfigurationsobjekte er Zugriff hat. Einzelnen Benutzern kannim Formular des je-
weiligen Benutzers unter dem Reiter » Allgemein « Admin-Zugriff erteilt werden.
Als Administrator hat dieser Benutzer samtliche Berechtigungen und kann auf alle
Konfigurationsobjekte und Funktionen zugreifen und diese auch beliebig bearbei-
ten und I6schen.

Soll ein Benutzer nur eingeschrankte Berechtigungen erhalten, wird dem Benutzer
eine Rolle zugewiesen. Rollen kénnen individuell angelegt und mit ausgewahlten
Berechtigungen verkn(ipft werden.

Dazuist es notwendig, beim Benutzer » Zugriff auf Admin-Oberflache « zu aktivie-
ren. Nur dann kann dieser sich tiberhaupt an der Admin-Oberflache anmelden.
Welche Objekte er dann sieht bzw. andern darf, wird tiber die Zuordnung der Rol-
len bestimmt.
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13.8.1Rollen anlegen

Um eine neue Rolle zu erstellen, mit der rechten Maustaste auf den Ordner » Be-
nutzer « klicken und unter » Neu > Benutzer > Rolle « auswéahlen.

=L initial
# {7} bb5000

(] Abfragen
= B Authentisierung

- Neu )i Benutzer >‘| Benutzer
+ Duplizieren Allgemein = u Rolle

@ Objekt neu laden rﬂ Sicherheitsgruppe

-| Contain

* E Domain & Baum neu laden Container: Lesezeichen
“ @ Hosts % maum ab hier

"{ 3 Netzwe g ajsschneiden
# L0 Ports @ Kopieren

# (T Smartci + Einfiigen

@ [#] ThinClie @ Ldschen

= % Verzeichnisdienste

o %) Zertifikate ul

Es offnet sich das Formular fur die Rolle, in welchem der Rolle ein Name und eine
Beschreibung gegeben wird. Mithilfe der Schaltflache » Anlegen « wird die Rolle
gespeichert und sie erscheint im Baum im Ordner » Benutzer «.

T ——TY
=l initial .
5@ bbS000 Allgemein | sdmin|
« (3 Abfragen Name [Rolle_Leseberechtigung ]
+ W Authentisierung
= & Benutzer [ |
+ & admin
= 3 cos  ncionen | ]
* (. Rolle_Leseberechtigung

13.8.2 Benutzern Rollen zuweisen

Bereits erstellte Rollen kénnen Benutzern im Formular des Benutzers unter dem

Reiter » Allgemein « zugeordnet werden. Bei einem Klick auf den Pfeil neben der
Auswahlbox des Feldes » Rolle « erscheint ein Auswahl-Men( mit allen angeleg-
ten Rollen.

Durch Klicken auf eine der Rollen und anschlieBendem Klicken auf » Uberneh-
men «, wird diese dem Benutzer zugeordnet.
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|
Allgemein ‘ Mobile Office | Virtual Web Client | Authentisierung | Zertifikate | Anmeldung | Ziele |

Personendaten | Zertifikat | Admin |

Name |He\pdesk | Login |He\pdesk

Beschreibung |

|
|
Nachname | | Abteilung | |
|

Kennwort | | Kennwort Wiederholung |
Admin Zugriff Kennwort nicht hashen '/

Zugriff auf |y N
Adminobgrﬂéche (%] Rolle | Rolle_Leseberechtigung v ”

Ubernehmen ][ Aktionen I b]

13.8.3 Rollen zu Gruppen zusammenfassen

Angelegte Rollen werden zu Sicherheitsgruppen zusammengefasst, denen wiede-
rum Berechtigungen zugewiesen werden kénnen. Zum Anlegen einer neuen Si-
cherheitsgruppe, mit der rechten Maustaste auf den Ordner » Benutzer « klicken
und unter » Neu > Benutzer > Sicherheitsgruppe « auswahlen. Daraufhin 6ffnet
sich das Formular fiir die Sicherheitsgruppe, in welchem die Sicherheitsgruppe be-
nannt und ihr Rollen zugeordnet werden konnen.

B Hosts % Baum ab hier
3 NetzV & ausschneiden

(-] S -T R EX
=il initial
# {1 bb5000
[ Abfragen
+ & Authentisierung
==
* Benut:
gL"“"" Neu 2 Benutzer >| & Benutzer
-5 Boots s . >
i ‘j‘ = + Duplizieren Allgemein ) Rolle
= Conte @ Objekt neu laden | |4 Sicherheitsgruppe
+ I Dome 4 Baum neu laden Container: Lesezeichen
*
&
]

=) Ports & Kopieren
{7V Smarl * Einfligen
[¥] ThinC @ Lschen
M Verzeichnisdienste
1% Zertifikate

@)

+

@)

ol

Durch Klicken auf den Pfeil rechts neben der Auswahlbox » Rollen « 6ffnet sich ein
Auswahl-Menii mit allen angelegten Rollen. Uber die Schaltflachen + = kénnen
weitere Rollen hinzugefligt bzw. geléscht werden.

Mithilfe der Schaltflache » Anlegen « wird die Gruppe gespeichert.
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13.8.4 Gruppen Berechtigungen zuweisen

Im Reiter » Admin « des Konfigurationsobjektes, dessen Zugriff man regulieren
machte, kann einer Gruppe eine Berechtigung zugewiesen werden. Berechtigun-
gen kénnen nur von Benutzern, die » Admin-Zugriff « haben oder das Recht

» Rechte « fiir das entsprechende Objekt besitzen, vergeben werden.

In der Tabelle » Berechtigungen « kann die Sicherheitsgruppe ausgewahlt und die
gewlinschten Berechtigungen an diese Gruppe durch Setzen der entsprechenden
Haken in den Feldern » Browse «, » Lesen «, » Schreiben «, » Erstellen «, » Lo-
schen«, » Secrets «, » Rechte «, » Admin «, » Eltern « und » Vererben « vergeben
werden.

Um die Berechtigungen zu aktivieren, muss der Haken bei » Aktiv « links in der Ta-
belle gesetzt und die Anderungen mithilfe von » Ubernehmen « gespeichert wor-

den sein.

Welche Rollen welche Berechtigungen fiir das aktuell angezeigte Objekt besitzen,
|asst sich in der Tabelle » Effektive Berechtigungen « nachvollziehen.

Allgemein I Admin

ID 643a339f53794e14ec5d449f946f66c5 Objekttyp Container
Erstellt 07.11.2017, 18:19 Erstellt von admin
Geéndert 08.11.2017, 11:47 Geéndert von admin

Objekt Quelltext Anzeigen Reparieren

Status des Objekts Fehler im Objekt

Berechtigungen 000000
‘Akﬁv ‘ Sicherheitsgruppe ‘Gih fur ‘ Browse ‘ Lesen ‘ Schrei ben‘ Erstellen ‘ Loschen ‘Ausﬁjhren ‘ Secrets ‘ Rechte ‘Admin ‘ Eltern ‘Vererben ‘
| @ | Berechtigung_ ¥ | v¥|/w| 0D |0 0|0 |0D[0|g|@]@ ]
Effektive Berechtigungen

‘Sicherheitsrolle ‘Bmwse ‘Lesen ‘Schreiben ‘Erslellen |L<'J'schen ‘Ausﬁ]hren ‘Secrets ‘Rechte ‘Admin ‘Eltem ‘Vererben ‘
| Rolle_Leseberechtigung | x [x |- = = = |- = |- [x [x J

( [ aktionen | » |

Weiterhin kénnen die Berechtigungen auf einen bestimmten Objekttyp be-
schrankt werden. Dies macht Sinnim Zusammenhang mit den Recht » Vererben «.
Dabei wird die entsprechende Einstellung nur auf Objekte des ausgewahlten Typs
angewandt.

Objekt Quelltext Anzeigen Reparieren

Status des Objekts Fehler im Objekt
Berechtigungen 000000
‘Aldiv‘ Sicherheitsgruppe ‘Gilt flir ‘ Browse ‘ Lesen | Schreiben | Erstellen ‘ Léschen ‘Ausﬁih ren ‘ Secrets ‘ Rechte ‘Admin | Eltern ‘Vererben ‘
‘ 5] ‘ Berechtigung_ ¥ ‘X—SDQ Server-Zert ¥ ‘ ] ‘ %4 | ] | (] ‘ ()] ‘ O ‘ (W] ‘ (W] ‘ (] | (] ‘ (] ‘

Effektive Berechtigungen
‘Sicherheitsrolle ‘Bmwse ‘Lesen ‘Schreiben |Erslellen ‘Lﬁschen ‘Ausﬁ'jhren ‘SecreE |Rechle ‘Admin ‘Eltem ‘Vererben ‘
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13.8.5 Rechtearten

13.8.5.1 Browse
Benutzer mit der Berechtigung » Browse « sehen das entsprechende Konfigurati-
onsobjekt im Baum. Aufderdem wird das Konfigurationsobjekt in der Suche ange-

zeigt. Die Benutzer konnen das Formular des Konfigurationsobjektes jedoch nicht
offnen.

13.8.5.2 Lesen

Benutzer mit der Berechtigung » Lesen « fiir ein Konfigurationsobjekt, kénnen das
entsprechende Formular 6ffnen, jedoch keine Anderungen darin vornehmen.

13.8.5.3 Schreiben

Benutzer mit der Berechtigung » Schreiben « konnen das entsprechende Konfigu-
rationsobjekt 6ffnen und Anderungen in seinem Formular vornehmen.

13.8.5.4 Erstellen

Benutzer mit der Berechtigung » Erstellen « konnen neue Konfigurationsobjekte
desselben Typs anlegen.

13.8.5.5 Léschen

Benutzer mit der Berechtigung » Léschen « konnen bereits vorhandene Konfigura-
tionsobjekte des entsprechenden Typs I6schen.

13.8.5.6 Secrets

Benutzer mit der Berechtigung » Secrets « erhalten Zugriff auf Authentisierungsin-
formationen, wie z.B. Passworter.

13.8.5.7 Rechte

Benutzer mit der Berechtigung » Rechte « diirfen an andere Benutzer Rechte ver-
geben.
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13.8.5.8 Admin

Benutzer mit der Berechtigung » Admin « haben Zugriff auf die Administration ei-
nes Objekts. Sie konnen sich z. B. den Quelltext anzeigen lassen und Objekte repa-
rieren.

13.8.5.9 Eltern

Ist ein Haken bei » Eltern « gesetzt, erhalten automatisch alle Konfigurationsobjek-
te, die im Baum tiber dem entsprechenden Konfigurationsobjekt stehen, das Brow-
se-Recht, so dass der Anwender im Baum zu dem berechtigten Objekt navigieren
kann.

13.8.5.10 Vererben

Ist ein Haken bei » Vererben « gesetzt, gelten die zugewiesenen Berechtigungen
automatisch auch fiir Konfigurationsobjekte, die im Baum unter dem entsprechen-
den Konfigurationsobjekt existieren. Im Reiter » Admin « der untergeordneten Ob-
jekte lassen sich die Berechtigungen anpassen.

13.8.6 Sonderfélle bei Berechtigungen

13.8.6.1 Eine Rolle wird mehreren Gruppen zugeordnet

Eine Rolle kann mehreren Sicherheitsgruppen gleichzeitig zugeordnet sein. Ist dies
der Fall, so verhalten sich die Berechtigungen der beiden Gruppen additiv, das
heif3t, besitzen die beiden Sicherheitsgruppen unterschiedliche Rechte fiir diesel-
ben Objekte, so erhalt der Benutzer die Berechtigungen beider Gruppen.

Beispiel: Sicherheitsgruppe 1 hat fiir das Objekt Lese-und Schreib-Zugriff. Sicher-
heitsgruppe 2 hat fiir dasselbe Objekt Lese-, und Lésch-Zugriff. Ein Benutzer, des-
sen Rolle beiden Sicherheitsgruppen zugeordnet wird, erhélt Lese-, Schreib- und
Losch-Zugriff fiir dieses Objekt.

Berechtigungen o0 )

Aktiv Sicherheitsgruppe Gilt fir Browse Lesen Schreiben Erstellen Lischen Ausfiihren Secrets Rechte Admin Eltern| Vererben
¥ | Gruppe 2 v v« £ ] 8] %4} ] =] (3] (1] g )]
¥ | Gruppe 1 v v« 2] 4] (8] o o =] g g 4] 2]
Effektive Berechtigungen
‘Sicherhehsrolle ‘Bmwse ‘Lesen ‘Schreiben ‘Erslellen ‘Lﬁschen ‘Ausﬁjhren ‘Secreb ‘Rechte ‘Admin ‘Ellem ‘Vererben ‘
| Rolle_Hepldesk | x [x  [x = = = = = = [x  |x
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13.8.6.2 Unterschiedliche Rechte fiir Eltern und untergeordnete
Objekte

Wird die Berechtigung » Vererben « bei einem Konfigurationsobjekt fiir eine Si-
cherheitsgruppe gesetzt, erhalt diese Gruppe automatisch die ausgewahlten Be-
rechtigungen fir alle Konfigurationsobjekte, die im Baum unter dem Objekt
stehen. Wird der Sicherheitsgruppe andere Berechtigungen fiir ein untergeordne-
tes Objekt zugewiesen, so Uberschreibt diese Berechtigungsauswahl die des El-
tern-Objektes.

Beispiel: Im Container-Objekt » Zertifikate « wird der Sicherheitsgruppe » Gruppe
Zertifikate « das Browse-, Lesen-, Erstellen- und Loschen-Recht gegeben. Aufder-
dem sind die Berechtigungen » Eltern « und » Vererben « gesetzt. Unter dem Feld
» effektive Berechtigungen « lasst sich ablesen, welche Rollen welche Berechti-
gungen besitzen. In diesem Fall haben alle Rollen, die in der Sicherheitsgruppe

» Gruppe Zertifikate « sind, die oben aufgezahlten Rechte.

Da » Vererben « aktiv ist, gelten diese auch fir alle untergeordneten Objekte, also
samtliche Zertifikate in diesem Fall.

Allgemein I Admin

Erstellt 01.01.2016, 01:00

ID a075c309e6c1728d85e5b0f89d512b05 Objekttyp Container: Zertifikate

Erstellt von cn=system,dc=initial, dc=de
Geéandert 08.11.2017, 12:47 Gedndert von admin

Objekt Quelltext Anzeigen  Reparieren
Status des Objekts Fehler im Objekt

000000
‘ Browse ‘ Lesen ‘ Schreiben ‘ Erstellen‘ Loschen |Auslﬁhren ‘ Secrels‘ Rechte ‘Admin ‘ Eltern ‘Vererben ‘
v || 0O |®w|®w| O |0O|0O|0|®w| @

Berechtigungen
|Aktiv sicherheitsgruppe Gt fir
‘ 4 ‘Gruppe Zertifi "

Effektive Berechtigungen
‘ Sicherheitsrolle ‘ Browse |Lesen |Schreiben ‘ Erstellen ‘ Léschen ‘Au;f\'jhren ‘ Secrets ‘ Rechte ‘Admin ‘ Eltern ‘Vererben ‘
‘ Rolle_Hepldesk ‘ X | X | - ‘ X ‘ X ‘ 2 - - ‘ - ‘ X ‘ X ‘

[ [ awtonen | » ]

Soll der Gruppe fir einzelne untergeordnete Objekte oder auch Container mehr
oder weniger Rechte zugewiesen werden, kann dies in der Registerkarte » Admin «
des entsprechenden Objektes geregelt werden. Die Rechte des Eltern-Objektes
werden dadurch Gberschrieben und sind nicht mehr giltig.

Im Beispiel hat die Sicherheitsgruppe » Gruppe Zertifikate « nur noch Browse-, Le-
sen-, Eltern- und Vererben-Berechtigungen fuir sémtliche Objekte des Containers
» CA-DEMO «. Die Berechtigungen » Erstellen « und » Léschen « sind nicht mehr
gesetzt, obwohl sie im Eltern-Objekt » Zertifikate « zugewiesen sind.
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Allgemein Admin

ID 643a339f53794e14ec5d449f94703cc2 Objekttyp Container
Erstellt 07.11.2017, 18:21 Erstellt von admin
Geéandert 08.11.2017, 12:49 Geéndert von admin

Objekt Quelltext Anzeigen Reparieren

Status des Objekts Fehler im Objekt
Berechtigungen (-N-N+N+ N+ -]
‘Aktiv‘ Sicherheitsgmppe|GHl fiir ‘Browse‘ Lesen‘ Schreiben ‘ Emls\len‘ Liischen‘Ausfﬁhren ‘Sscrets‘ Rech1e|Admin|E\lem‘Verenbsn‘
| @) | Gruppe zerti v | v @@ \ | O | |6 6|0 [®]| @ |
Effektive Berechtigungen
‘Sichsrheitsrolle ‘Browss ‘Lssen ‘Schreiben ‘Erf;lsHen ‘L:‘ischen ‘Ausf\'jhren ‘Secrsts ‘Rechte |Admin ‘E\Iem ‘Vererben ‘
‘ Rolle_Hepldesk ‘ X ‘ X ‘ - ‘ - ‘ - ‘ - ‘ - ‘ - | - ‘ X ‘ X ‘

| |[ Autionen | » |
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14 Technischer Support

Fur technische Fragen zu unseren Produkten, wenden Sie sich gerne an unseren
Support.

Sie erreichen uns unter:

Tel.: +49 (6133) 939-300
E-Mail: support[at]ecos.de

Fiir die Stérungsannahme erreichen Sie uns Mo.-So. in der Zeit von 0.00 - 24:00
Uhr.

Die Bearbeitung der Supportfalle erfolgt Mo.-Fr., auBer an gesetzlichen Feiertagen,
in der Zeit von 8:00 - 18:00 Uhr.

Bitte halten Sie die Seriennummer lhres Gerates bereit.

Als Ihren primaren Ansprechpartner, empfehlen wir Ihnen den Kontakt zu dem
ECOS-Partner, tiber den Sie Ihre Produkte bezogen haben. Unsere Partner erhalten
unsere bestmaégliche Unterstiitzung, um lhnen kompetent weiterzuhelfen und sind

auch mit IT-Infrastruktur vertraut.

Hardwaretests bitte mit einer kurzen Beschreibung sowie Kontaktinformationen
an hwtest@ecos.de senden.

Security-Vorfélle bitte schriftlich an support@ecos.de melden. Bitte eine ausfiihr-
liche Beschreibung sowie Ihre Kontaktdaten beifigen.

Informationen zu Updates sind mit den ECOS Release.Notes erhaltlich. Dazu be-
steht die Moglichkeit sich auf der ECOS Website unter Support anzumelden.
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