
• All-in-one 

• Aktive Reports

• Offen und zukunftssicher

ECOS TrustManagementAppliance
mit BSI-Einsatzerlaubnis für VS-NfD

Cybersecurity

INDUSTRIAL CYBERSECURITY
Protecting What Powers Tomorrow



Sicherheit mit Schlüssel & Zertifi kat
Die digitale Transformation ermöglicht und erfordert umfassende Kommunikation 
zwischen unterschiedlichen Systemen ohne die traditionellen Abgrenzungen
zwischen klassischer IT, ITK und IoT/OT. 

Dies führt zu erheblichen sicherheitstechnischen Herausforderun-
gen, da bereits geringe Schwachstellen potenzielle Angriffspunkte 
darstellen können. Zum Schutz vor Cyberangriffen ist es erforderlich, 
dass alle Endteilnehmer eine sichere Authentisierung durchführen 
und verschlüsselte Kommunikationsverfahren nutzen (Zero Trust).

Bedeutung von Zertifi katen und Public-Key-/Infrastruktur (PKI)

In diversen Organisationsformen benötigen viele Bereiche die
Absicherung von Zugängen und die Verschlüsselung von Kommuni-
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kation. Einige Beispiele hierfür sind VPN-Gateways, Windows LogOn 
per Smartcard oder die Anmeldung von Webservern. Im Industriebe-
reich betrifft dies zusätzlich IoT-Geräte und Systeme wie Sensoren, 
SCDA, Controller oder auch Roboter.
Zertifi kate und zugehörige asymmetrische Schlüsselpaare bilden 
in den genannten Bereichen vielfach die Grundlage einer sicheren 
Authentisierung. Die Verwaltung von Zertifi katen zusammen mit den 
zugehörigen Prozessen bilden die Public-Key-Infrastruktur.



ECOS TrustManagementAppliance®

Verwaltung von Zertifi katen, Schlüsseln und Secrets

Die TrustManagementAppliance (TMA) unterstützt den kompletten 
Lebenszyklus von Zertifi katen, Schlüsseln und Secrets. Zertifi kate 
können automatisiert über eine eigene Public-Key-Infrastruktur 
(PKI) intern oder im Zusammenspiel mit öffentlichen CAs verwaltet 
werden. Schlüssellängen, Algorithmen und Zertifi katsinhalte sind 
parametrierbar. Unterstützt werden gängige Formate wie DER, PEM, 
PKCS#7 und PKCS#12.

Neben Zertifi katen lassen sich auch Passwörter, Zugangsdaten 
und sonstige Secrets zentral speichern und verwalten. Für IoT- und 
IIoT-Szenarien können auch symmetrische Schlüssel generiert, im-
portiert, mit Metadaten versehen, exportiert und gelöscht werden.

Einsatzerlaubnis für VS-NfD

Das BSI (Bundesamt für Sicherheit 
in der Informationstechnik) hat für 
die ECOS TrustManagement
Appliance® (TMA) die Einsatzer-
laubnis bis zum Geheimhaltungs-
grad VS-NfD ausgesprochen. 

Damit ist die TMA PKI-Lösung so-
wohl für Behörden und Organisa-
tionen als auch für Unternehmen 
im KRITIS-Bereich geeignet.

Zertifi zierungsstellen | Certifi cate Authorities (CAs)

Analog zu Zertifi katen können auch CAs innerhalb der TMA erstellt, 
verlängert und zurückgezogen werden. Die Anzahl gleichzeitig 
genutzter CAs ist nicht begrenzt. Sie können parallel als mehrere 
Root-CAs, als Sub-CAs oder in einer aus beiden kombinierten Struk-
tur organisiert werden.

ECOS TrustManagementAppliance® (TMA)

Die ECOS TrustManagementAppliance® (TMA) als Public-Key-Infrastruktur- und 
Key-Management-Lösung legt den Grundstein für eine sichere und zukunftsfähige 
digitale Infrastruktur. Sie übernimmt die Verwaltung von Zertifi katen, symmetrischen 
Schlüsseln und weiteren sensiblen Informationen über verschiedene Plattformen hin-
weg und stellt damit eine wesentliche Komponente zur Absicherung von IT-Systemen, 
technischen Anwendungen und Infrastrukturen dar.
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Certifi cate Lifecycle Management

Die TMA übernimmt das komplette Management von Zertifi katen 
und CAs von der Erstellung bis zur Sperrung (s. Tabelle).
Die Zertifi katverwaltung, wie z.B. Verlängern oder Zurückziehen von 
Zertifi katen kann automatisch, nach bestimmten vorgegebenen 
Kriterien oder auch manuell erfolgen - je nach Bedarf.
Vorlagen, Policies und Berechtigungen sorgen dafür, dass nur 
defi nierte Objekte und validierte Prozesse zugelassen werden. 
Dadurch lassen sich Sicherheitsvorgaben konsistent durchsetzen.
CAs werden ebenso verwaltet wie Zertifi kate.
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Erstellung

Import

Verlängerung

Sperrung / Enztug

Archivierung

Validierung

Prozess

Manuell oder automatisiert über Vorlagen und Policies

Übernahme vorhandener Zertifi kate, Schlüssel und Secrets

Regelbasiert automatisch oder manuell

Manuell oder automatisiert, z. B. über AD-Ereignisse

Nachvollziehbare Ablage mit Metadaten

Prüfung über CRL (Certifi cate Revocation List) oder OCSP (Online Certifi cate Status Protocol) 

Beschreibung

Certifi cate Lifecycle Management (CLM)



Distribution und Enrollment

Die Trust Management Appliance unterstützt verschiedene Verfahren 
zur Zertifi katbereitstellung für unterschiedliche Plattformen und 
Gerätetypen.
Für Windows kann die Zertifi katverteilung automatisiert über einen 
Dienst erfolgen, der Zertifi kate anfordert, installiert und rechtzeitig 

ECOS TrustManagementAppliance®
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Enrollment-Agent, AD-Anbindung, SCEP, EST, ACME, CMP

Enrollment-Agent, SCEP, EST, ACME, CMP

SCEP, ACME

Enrollment-Agent, SCEP, EST, ACME, CMP

Smartcard Enrollment Tool, PKCS#11

Self-Service-Portal, Website-Download, MDM

Windows

Linux

macOS / iOS / Android

Router / Netzwerk geräte / VPN

Smartcards

Benutzer

Zielsystem Verfahren

verlängert. Dieser wird beim Software-Deployment auf die Geräte 
aufgebracht.
Für Linux und viele andere andere Plattformen stehen standardisier-
te Protokolle und APIs zur Verfügung (s. Tabelle), die von der TMA 
unterstützt werden.

Distribution und Enrollment



Initialisierung von Smartcards

Die Initalisierung von Smartcards erfolgt über ein Smartcard Enroll-
ment Tool von ECOS. Hier stehen zwei unterschiedlliche Verfahren 
zur Verfügung:

• Der private Schlüssel wird auf der TMA erzeugt und auf der Smart-
card abgelegt: 
Anwendung z.B. für die Verschlüsselung von Dokumenten.
Bei Verlust kann eine neue Smartcard mit identischen Schlüsseln 
erstellt werden.

• Der private Schlüssel wird auf der Smartcard erzeugt und abgelegt: 
Anwendung z.B. zur Absicherung von Zugängen.

Über Rollen- und Berechtigungsvergabe werden Genehmi-
gungsstrukturen der Organisation in der TMA abgebildet. Im web-
basierten Self-Service-Portal werden rollenspezifische Assistenten 
zum Beantragen und/oder Verwalten von Zertifikaten und Smart-
cards zur Verfügung gestellt.

Validierung

Für die Validierung von Zertifikaten stehen zwei Optionen zur Verfü-
gung: 
• Abfrage per Download einer Certificate Revocation List (CRL) ohne 
permanente Online-Verbindung

• Real-Time-Abfrage über einen OCSP-Server (Online Certificate Sta-
tus Protocol) bei Online-Verfügbarkeit, auch bei verteilten Standorten

Zertifikatspeicher

Root-Zertifikate, CA-Schlüssel und Private Schlüssel werden im gesi-
cherten Keystore gespeichert. Für höhere Sicherheitsanforderungen 
können Hardware Security Module (HSM) verschiedener Hersteller 
angebunden werden.

Integration in bestehende Infrastruktur

Die TMA ist auf die Integration in vorhandene IT-Umgebungen 
ausgelegt. Damit lassen sich bestehende Prozesse in den Bereichen 
Deployment, Monitoring, IAM und Security Operations anbinden.

Active Directory / LDAP

REST-API 

SNMP

Syslog

HSM

Schnittstelle / System

Benutzer- und Gerätesynchronisation, Trigger für Prozesse

Automatisierung und Anbindung externer Systeme 

Monitoring von Systemzustand und Ressourcen

Übergabe von Log-Daten an zentrale Logging-Systeme

Sichere Schlüsselspeicherung und kryptografische Operationen

Zweck

Authentifizierung und Netzwerkzugang

Für den Netzwerkzugang über WLAN oder LAN wird IEEE 802.1X 
unterstützt. Die Validierung erfolgt über RADIUS in Verbindung mit 
den Zertifikatsdiensten der Plattform.

Administration, Reporting und Hochverfügbarkeit

Die Administration erfolgt über ein webbasiertes Interface mit gra-
nularer Rollen- und Rechtevergabe. So können Aufgaben gezielt auf 
Helpdesk, PKI-Administratoren oder andere Rollen verteilt werden.

Administration

Reporting 

Monitoring

Hochverfügbarkeit

Bereich

Web-GUI, rollenbasierte Rechtevergabe

Standardberichte, Report-Editor, aktive Benachrichtigungen 

SNMP, Syslog, Systemstatus

Redundante OCSP-/RADIUS-Dienste, HA-Cluster, Load Balancing

Funktionen

Active Reports unterstützen die Überwachung von Zertifikatlaufzeit-
en, Anträgen und Eskalationen. Benachrichtigungen und Folgeak-
tionen können automatisiert ausgelöst werden.



Funktionsübersicht der TMA
Kompakte Übersicht über Funktionalität und technische Features der 
ECOS TrustManagementAppliance® (TMA):

Zertifi katmanagement

Key-/Secret-Management

Verteilung

Validierung

Integration

Authentifi zierung

Betrieb

Bereich

Ausstellen, Verlängern, Sperren und Klassifi zieren von Zertifi katen

Verwaltung von asymmetrischen und symmetrischen Schlüsseln sowie Secrets

Enrollment-Agent für Windows und Linux, SCEP, EST, CMP, ACME, Smartcard Enrollment, MDM, REST-API

OCSP, CRL

Active Directory, LDAP, REST-API, SNMP, Syslog

zertifi katbasiert, RADIUS, IEEE 802.1X

Web-Interface, Reporting, Hochverfügbarkeit, Load Balancing

Funktionen
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Sichere Speicherung

v. Schlüsselmaterial

– USB, LAN, Cloud

Verzeichnisdienste

(AD, Entra ID),

Azure IoT, AWS IoT,

JSON, XML, CSV etc.
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Erstellen
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Geheimnisse

Zentrale Verwaltung

Automatisierung

Integration

Transparenz

Skalierbarkeit

Betriebssicherheit

Funktionsmerkmal

Einheitliche Prozesse für Zertifi kate, Schlüssel und Secrets

Kein manueller Aufwand bei Enrollment, Renewal und Sperrung

Anbindung an AD, Verzeichnisdienste, Deployment- und Monitoring-Systeme

Übersicht über Laufzeiten, Status und anstehende Verlängerungen

Geeignet für verteilte Umgebungen, mehrere Standorte und Mandanten; unbegrenzte Anzahl an Zertifi katen

Unterstützung für redundante Dienste & HA-Szenarien; stabiler Betrieb in komplexen Umgebungen & Infrastrukturen 

Bedeutung
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((•))             Umfassendes Life Cycle Management

 •   Erstellen, Verlängern, Zurückziehen von Zertifi katen

 •   Zertifi kate, Secrets und symmetrische Schlüssel

 •   Schlüssellänge und Signaturalgorithmus frei konfi gurierbar

 •   Automatische Verlängerung von Zertifi katen 

 •   Mehrstufi g gegliederte Root- und Sub-CAs

 •   Distribution der Zertifi kate per LDAP, SCEP, EST, CMP, ACME oder Agenten

 •   Frei defi nierbare und zuordenbare Metadaten

((•))             Frei konfi gurierbare Workfl ows z.B. für

 •   die Beantragung von Zertifi katen

 •   die Genehmigung von Zertifi katsanforderungen

 •   den Download und die Installation von Zertifi katen

 •   das Enrollment auf Smartcards

 •   regelmäßige Helpdesk-/Admin-Arbeiten

((•))             Sicherheit

•   Validierung der Zertifi kate per CRL oder OCSP

 •   Sichere Speicherung im Hardware Security Modul (HSM) möglich

((•))             Integration in unterschiedlichste Umgebungen

 •   Unterstützung von Windows-/Linux-Servern sowie -Clients, weitere End-

      geräte (Android & iOS via Mobile Device Management)

 •   Integration auch in bestehende PKI, als Sub- oder Root-CA

 •   Import-Schnittstelle für öffentliche und private Zertifi kate

 •   Anbindung an öffentliche CAs

 •   SNMP-Schnittstelle für die Anbindung eines Monitoringsystems

 •   syslog-Schnittstelle für die Anbindung eines Aggregations-Tools

((•))             Optimierte Usability

•   Kopplung mit AD oder anderem Metadirectory

 •   Steuerung und Konfi gurierbarkeit sämtlicher Funktionen per REST-API

 •   Granulare Rechtevergabe für das Admin-Interface

 •   Ausstellen von Zertifi katen auf der Smartcard

 •   Self-Service-Portal für Anwender, Helpdesk und Admin

 •   Unterstütztes Benachrichtigungssystem über Active Reports

 •   Zentrale Web-Oberfl äche

((•))             Betrieb

•   Virtuelle Appliance zum Betrieb unter VMware, Microsoft Hyper-V, KVM 

      oder anderen Virtualisierungslösungen

 •   Cluster-Betrieb, auch standortübergreifend

 •   Vorkonfi guriertes ISO-Image mit ECOS Secure Linux und TMA

Leistungsmerkmale

Leistungsmerkmale

der ECOS TrustManagementAppliance®

Weitere Literatur

Zum Thema PKI allgemein und der ECOS-PKI-
Lösung ECOS TrustManagementAppliance® 
fi nden Sie auch auf unserer Website weitere 
Informationen.
Außerdem lohnt sich ein Blick in folgende 
Whitepaper und Produktbroschüren:

•   Whitepaper_PKI_und_Key-Management
•   Whitepaper_Sichere_Maschinenidentitäten
•   ECOS TrustManagementApplicance fuer 
IoT_OT

ECOS Technology GmbH
Sant’ Ambrogio-Ring 13 a-b
55276 Oppenheim Germany

+49 6133 939 200
sales@ecos.de

www.ecos.de

Vereinbaren Sie einen Gesprächstermin

und lassen Sie sich beraten!


