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INDUSTRIAL CYBERSECURITY. \
Protecting What Powers Tomorrciw\\eT{ \

ECOS TrustManagementAppliance .

mit BSI-Einsatzerlaubnis fur VS-NfD

* All-in-one Cybersecurity

o Aktive ReportS Made |n Germany
¢ Offen und zukunftssicher
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ECOS TrustManagementAppliance

Sicherheit mit Schliissel & Zertifikat

Die digitale Transformation ermdglicht und erfordert umfassende Kommunikation
zwischen unterschiedlichen Systemen ohne die traditionellen Abgrenzungen

zwischen klassischer IT, ITK und 1oT/QOT.

Dies flhrt zu erheblichen sicherheitstechnischen Herausforderun-
gen, da bereits geringe Schwachstellen potenzielle Angriffspunkte

darstellen kénnen. Zum Schutz vor Cyberangriffen ist es erforderlich,

dass alle Endteilnehmer eine sichere Authentisierung durchfthren
und verschlisselte Kommunikationsverfahren nutzen (Zero Trust).

Bedeutung von Zertifikaten und Public-Key-/Infrastruktur (PKI)

In diversen Organisationsformen benotigen viele Bereiche die
Absicherung von Zugangen und die Verschlusselung von Kommuni-

kation. Einige Beispiele hierftr sind VPN-Gateways, Windows LogOn
per Smartcard oder die Anmeldung von Webservern. Im Industriebe-
reich betrifft dies zusétzlich loT-Gerédte und Systeme wie Sensoren,
SCDA, Controller oder auch Roboter.

Zertifikate und zugehorige asymmetrische Schlisselpaare bilden

in den genannten Bereichen vielfach die Grundlage einer sicheren
Authentisierung. Die Verwaltung von Zertifikaten zusammen mit den
zugehaorigen Prozessen bilden die Public-Key-Infrastruktur.
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ECOS TrustManagementAppliance®

ECOS TrustManagementAppliance® (TMA)

Die ECOS TrustManagementAppliance® (TMA) als Public-Key-Infrastruktur- und
Key-Management-Losung legt den Grundstein fur eine sichere und zukunftsfahige
digitale Infrastruktur. Sie Gbernimmt die Verwaltung von Zertifikaten, symmetrischen
Schlusseln und weiteren sensiblen Informationen Uber verschiedene Plattformen hin-
weg und stellt damit eine wesentliche Komponente zur Absicherung von IT-Systemen,
technischen Anwendungen und Infrastrukturen dar.

Verwaltung von Zertifikaten, Schliisseln und Secrets

Die TrustManagementAppliance (TMA) unterstitzt den kompletten
Lebenszyklus von Zertifikaten, Schlisseln und Secrets. Zertifikate
kdnnen automatisiert Uber eine eigene Public-Key-Infrastruktur
(PKI) intern oder im Zusammenspiel mit 6ffentlichen CAs verwaltet
werden. Schlussellangen, Algorithmen und Zertifikatsinhalte sind

parametrierbar. Unterstutzt werden gangige Formate wie DER, PEM,

PKCS#7 und PKCS#12.

Neben Zertifikaten lassen sich auch Passworter, Zugangsdaten

und sonstige Secrets zentral speichern und verwalten. Fur loT- und
lloT-Szenarien kdnnen auch symmetrische Schlissel generiert, im-
portiert, mit Metadaten versehen, exportiert und geléscht werden.

Einsatzerlaubnis fur VS-NfD

Das BSI (Bundesamt fur Sicherheit
in der Informationstechnik) hat ftr
die ECOS TrustManagement
Appliance® (TMA) die Einsatzer-
laubnis bis zum Geheimhaltungs-

grad VS-NfD ausgesprochen.

Damit ist die TMA PKI-Lésung so-
wohl fur Behérden und Organisa-
tionen als auch fur Unternehmen
im KRITIS-Bereich geeignet.

Zertifizierungsstellen | Certificate Authorities (CAs)

Analog zu Zertifikaten kénnen auch CAs innerhalb der TMA erstellt,
verlangert und zurickgezogen werden. Die Anzahl gleichzeitig
genutzter CAs ist nicht begrenzt. Sie kénnen parallel als mehrere
Root-CAs, als Sub-CAs oder in einer aus beiden kombinierten Struk-
tur organisiert werden.
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Prozess Beschreibung

Erstellung Manuell oder automatisiert Uber Vorlagen und Policies

Import Ubernahme vorhandener Zertifikate, Schlissel und Secrets

Verlangerung Regelbasiert automatisch oder manuell

Sperrung / Enztug Manuell oder automatisiert, z. B. iber AD-Ereignisse

Archivierung Nachvollziehbare Ablage mit Metadaten

Validierung Prafung Gber CRL (Certificate Revocation List) oder OCSP (Online Certificate Status Protocol)
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Distribution und Enrollment

Distribution und Enrollment

Die Trust Management Appliance unterstitzt verschiedene Verfahren
zur Zertifikatbereitstellung fur unterschiedliche Plattformen und
Geréatetypen.

Far Windows kann die Zertifikatverteilung automatisiert Uber einen
Dienst erfolgen, der Zertifikate anfordert, installiert und rechtzeitig

verlangert. Dieser wird beim Software-Deployment auf die Gerate
aufgebracht.

Far Linux und viele andere andere Plattformen stehen standardisier-
te Protokolle und APIs zur Verfligung (s. Tabelle), die von der TMA
unterstutzt werden.

Zielsystem Verfahren

Windows
Linux
macOS /i0S / Android SCEP, ACME

Router / Netzwerk gerite / VPN

Enrollment-Agent, AD-Anbindung, SCEP, EST, ACME, CMP
Enrollment-Agent, SCEP, EST, ACME, CMP

Enrollment-Agent, SCEP, EST, ACME, CMP

Smartcards Smartcard Enrollment Tool, PKCS#11
Benutzer Self-Service-Portal, Website-Download, MDM
Q 1
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Initialisierung von Smartcards

Die Initalisierung von Smartcards erfolgt Gber ein Smartcard Enroll-
ment Tool von ECOS. Hier stehen zwei unterschiedlliche Verfahren
zur Verfigung:

* Der private Schlussel wird auf der TMA erzeugt und auf der Smart-
card abgelegt:

Anwendung z.B. fur die Verschlusselung von Dokumenten.

Bei Verlust kann eine neue Smartcard mit identischen Schlisseln
erstellt werden.

* Der private Schlussel wird auf der Smartcard erzeugt und abgelegt:
Anwendung z.B. zur Absicherung von Zugéangen.

Uber Rollen- und Berechtigungsvergabe werden Genehmi-
gungsstrukturen der Organisation in der TMA abgebildet. Im web-
basierten Self-Service-Portal werden rollenspezifische Assistenten
zum Beantragen und/oder Verwalten von Zertifikaten und Smart-
cards zur Verfigung gestellt.

ECOS TrustManagementAppliance

Validierung

Far die Validierung von Zertifikaten stehen zwei Optionen zur Verfu-
gung:

+ Abfrage per Download einer Certificate Revocation List (CRL) ohne
permanente Online-Verbindung

* Real-Time-Abfrage Uber einen OCSP-Server (Online Certificate Sta-
tus Protocol) bei Online-Verfligbarkeit, auch bei verteilten Standorten

Zertifikatspeicher

Root-Zertifikate, CA-Schlissel und Private Schlussel werden im gesi-
cherten Keystore gespeichert. Fur hohere Sicherheitsanforderungen
konnen Hardware Security Module (HSM) verschiedener Hersteller
angebunden werden.

Integration in bestehende Infrastruktur

Die TMA ist auf die Integration in vorhandene IT-Umgebungen
ausgelegt. Damit lassen sich bestehende Prozesse in den Bereichen
Deployment, Monitoring, IAM und Security Operations anbinden.

Active Directory / LDAP Benutzer- und Geratesynchronisation, Trigger fur Prozesse
REST-API Automatisierung und Anbindung externer Systeme

SNMP Monitoring von Systemzustand und Ressourcen

Syslog Ubergabe von Log-Daten an zentrale Logging-Systeme

HSM Sichere Schlusselspeicherung und kryptografische Operationen

Authentifizierung und Netzwerkzugang

Fur den Netzwerkzugang tGber WLAN oder LAN wird IEEE 802.1X
unterstttzt. Die Validierung erfolgt Gber RADIUS in Verbindung mit
den Zertifikatsdiensten der Plattform.

Administration, Reporting und Hochverfligbarkeit

Die Administration erfolgt Uber ein webbasiertes Interface mit gra-
nularer Rollen- und Rechtevergabe. So kénnen Aufgaben gezielt auf
Helpdesk, PKI-Administratoren oder andere Rollen verteilt werden.

Bereich Funktionen

Administration Web-GUI, rollenbasierte Rechtevergabe

r

Reporting Standardberichte, Report-Editor, aktive Benachrichtigungen
Monitoring SNMP, Syslog, Systemstatus
Hochverfiigbarkeit Redundante OCSP-/RADIUS-Dienste, HA-Cluster, Load Balancing

Active Reports unterstiitzen die Uberwachung von Zertifikatlaufzeit-
en, Antragen und Eskalationen. Benachrichtigungen und Folgeak-
tionen kénnen automatisiert ausgelost werden.
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Funktionsiibersicht der TMA |

Kompakte Ubersicht Gber Funktionalitat und technische Features der

ECOS TrustManagementAppliance® (TMA):

Bereich Funktionen

Zertifikatmanagement Ausstellen, Verlangern, Sperren und Klassifizieren von Zertifikaten

Verwaltung von asymmetrischen und symmetrischen Schlusseln sowie Secrets

Key-/Secret-Management
Enrollment-Agent fur Windows und Linux, SCEP, EST, CMP, ACME, Smartcard Enrollment, MDM, REST-API

Verteilung
Validierung OCSP, CRL
Integration Active Directory, LDAP, REST-API, SNMP, Syslog

Authentifizierung zertifikatbasiert, RADIUS, IEEE 802.1X

Web-Interface, Reporting, Hochverfigbarkeit, Load Balancing

Betrieb
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Funktionsmerkmal Bedeutung

Zentrale Verwaltung Einheitliche Prozesse fur Zertifikate, Schlussel und Secrets

Automatisierung Kein manueller Aufwand bei Enrollment, Renewal und Sperrung
Integration Anbindung an AD, Verzeichnisdienste, Deployment- und Monitoring-Systeme
Transparenz Ubersicht Gber Laufzeiten, Status und anstehende Verldngerungen

Skalierbarkeit Geeignet fur verteilte Umgebungen, mehrere Standorte und Mandanten; unbegrenzte Anzahl an Zertifikaten

Betriebssicherheit Unterstutzung fur redundante Dienste & HA-Szenarien; stabiler Betrieb in komplexen Umgebungen & Infrastrukturen
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Leistungsmerkmale

der ECOS TrustManagementAppliance®

Leistungsmerkmale

*

*

>

*

*

*

Umfassendes Life Cycle Management

* Erstellen, Verlangern, Zurtckziehen von Zertifikaten

+ Zertifikate, Secrets und symmetrische Schlussel

¢ Schlussellange und Signaturalgorithmus frei konfigurierbar

+ Automatische Verlangerung von Zertifikaten

+ Mehrstufig gegliederte Root- und Sub-CAs

+ Distribution der Zertifikate per LDAP, SCEP, EST, CMP, ACME oder Agenten
+ Frei definierbare und zuordenbare Metadaten

Frei konfigurierbare Workflows z.B. fiir

+ die Beantragung von Zertifikaten

+ die Genehmigung von Zertifikatsanforderungen

+ den Download und die Installation von Zertifikaten
+ das Enrollment auf Smartcards

+ regelmaBige Helpdesk-/Admin-Arbeiten

Sicherheit
+ Validierung der Zertifikate per CRL oder OCSP
¢ Sichere Speicherung im Hardware Security Modul (HSM) moglich

Integration in unterschiedlichste Umgebungen

« Unterstatzung von Windows-/Linux-Servern sowie -Clients, weitere End-

geréate (Android & iOS via Mobile Device Management)
Integration auch in bestehende PKI, als Sub- oder Root-CA
Import-Schnittstelle fur 6ffentliche und private Zertifikate
Anbindung an 6ffentliche CAs

SNMP-Schnittstelle fur die Anbindung eines Monitoringsystems
+ syslog-Schnittstelle fir die Anbindung eines Aggregations-Tools

* o o

*

Optimierte Usability

¢ Kopplung mit AD oder anderem Metadirectory

¢ Steuerung und Konfigurierbarkeit sémtlicher Funktionen per REST-API
+ Granulare Rechtevergabe fir das Admin-Interface

+ Ausstellen von Zertifikaten auf der Smartcard

¢ Self-Service-Portal fur Anwender, Helpdesk und Admin

¢ Unterstutztes Benachrichtigungssystem tber Active Reports

+ Zentrale Web-Oberflache

Betrieb

+ Virtuelle Appliance zum Betrieb unter VMware, Microsoft Hyper-V, KVYM
oder anderen Virtualisierungslosungen

* Cluster-Betrieb, auch standorttbergreifend

+ Vorkonfiguriertes ISO-Image mit ECOS Secure Linux und TMA

Weitere Literatur

Zum Thema PKI allgemein und der ECOS-PKI-
Losung ECOS TrustManagementAppliance®
finden Sie auch auf unserer Website weitere
Informationen.

AuBerdem lohnt sich ein Blick in folgende
Whitepaper und Produktbroschiren:

+ Whitepaper_PKI_und_Key-Management

+ Whitepaper_Sichere_Maschinenidentitdten
* ECOS TrustManagementApplicance fuer
loT_OT

Vereinbaren Sie einen Gesprachstermin
und lassen Sie sich beraten!

ECOS Technology GmbH
Sant” Ambrogio-Ring 13 a-b
55276 Oppenheim Germany

+49 6133 939 200
sales@ecos.de

www.ecos.de



