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Case Study | Techem Energy Services GmbH

PKI im Einsatz bei Techem
Mit der Trust Management Appliance sichert ECOS bei Techem den 
Datenverkehr von mehr als 52 Millionen Funkerfassungsgeräten ab

((•))              Anwender:  Techem Energy Services GmbH
((•))              Branche: Energiedienstleistung
((•))              Ziel: PKI zur Absicherung der Kommunikation der Fernableseinfrastruktur
((•))              Lösung: ECOS TrustManagementAppliance für die Erstellung von Zertifi katen
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ECOS TrustManagementAppliance kommt bei führendem 
Energiedienstleister als PKI-Lösung für die Erstellung und das
Management von Zertifi katen zum Einsatz

Bei der Übertragung von Ablese- und Verbrauchs-
werten aus Millionen von Immobilien ist der füh-
rende Serviceanbieter für smarte und nachhaltige 
Gebäude Techem auf eine sicher verschlüsselte 
Datenkommunikation angewiesen.
Mit der ECOS TrustManagementAppliance (TMA)
konnte das Unternehmen eine leistungsfähige 
PKI-Infrastruktur für die Erstellung und das Ma-
nagement von Zertifi katen einführen. 
Diese sorgt für einen jederzeit geschützten 
Datenaustausch zwischen den Funkerfassungs-
geräten, einer IoT-Cloud-Plattform sowie dem 
Techem-Rechenzentrum.

Über Techem
Die Techem GmbH ist einer der führenden 
Energiedienstleister rund um Immobilien. Mit ca. 
3.750 Mitarbeitern und Mitarbeiterinnen betreut 
das Unternehmen mehr als zwölf Millionen 
Wohnungen und agiert dabei als Partner für Ver-
mieter in Bereichen wie Betriebskostenabrech-
nung, Verbrauchserfassung, Wohngesundheit 
sowie Energiemanagement und Ressourcen-
schutz. Zu den Kunden zählen Eigentümerinnen 
und Eigentümer ebenso wie Wohnungsbauge-
sellschaften, Investoren und Genossenschaften. 
In der Funkfernerfassung des Energieverbrauchs 
in Wohnungen tritt Techem als Marktführer auf.

Mit dem Komplettpaket „Smart System“ hat der 

Anbieter eine umfassende Lösung für die Digi-
talisierung der Erfassungs- und Abrechnungs-
prozesse in Immobilien im Portfolio. 
Dabei senden die an den Heizkörpern und 
Wasserzählern platzierten Erfassungsgeräte ihre 
gemessenen Verbrauchswerte an sogenannte 
Smart Reader, die als Master-Datensammler 
fungieren und in einem Mehrfamilienhaus bei-
spielsweise im Treppenhaus installiert sind. 
Sowohl die regelmäßige Ablesung als auch 
Funktionsprüfungen können somit effi zient und 
einfach aus der Ferne erfolgen. Durch solche 
vernetzten, digitalen Lösungen leistet das Unter-
nehmen gleichzeitig einen Beitrag zu einer 
nachhaltigen, umweltfreundlichen Immobilien-
bewirtschaftung. Insgesamt betreibt Techem 
mehr als 52 Millionen Funkerfassungsgeräte.

Absicherung des Datenverkehrs der Ablese-
infrastruktur
Eine sichere Übertragung der von diesen Geräten 
erfassten Ablese- und Verbrauchswerte ist für 
Techem gleich aus mehreren Gründen ent-
scheidend. Zum einen spielen hier rechtliche 
Aspekte eine wichtige Rolle. Die Daten gelten 
per Defi nition als personenbezogene Daten und 
müssen als solche entsprechend behandelt 
und geschützt werden. Zum anderen muss der 
Energiedienstleister schon in eigenem Interesse 
jedoch auch dafür Sorge tragen, dass Dritte keine 

Sebastian Fingerloos 

Head of Information Security 

Techem Energy Services GmbH

»Die PKI hat es uns ermöglicht, 

sicher verschlüsselte Kom-

munikationswege zwischen 

den Smart Readern, der 

IoT-Cloud und dem Rechen-

zentrum zu schaffen.«

Eine sicher verschlüsselte Datenkommunikation 
ist bei der Techem GmbH unerlässlich

ECOS Partner Devoteam

Devoteam ist ein führendes 

Beratungsunternehmen mit 

Schwerpunkt auf digitaler 

Strategie, Plattform-Tech-

nologien, Cybersecurity und 

Business Transformation.

Die Umsetzung der ECOS 

PKI bei der Techem GmbH 

wurde von Devoteam initiiert, 

begleitet und umgesetzt.
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Aufgrund der positiven Erfahrungen mit der TMA als Public-Key-Infrastruk-
tur hat Techem den Anwendungsbereich zwischenzeitlich auch über das
ursprüngliche Szenario hinaus erweitert.

Möglichkeit erhalten, die Funkprotokolle mitzu-
lesen beziehungsweise Daten zu manipulieren. 
Denn dies würde theoretisch auch Veränderun-
gen der Ablesewerte (und somit der Abrechnung) 
ermöglichen.

Techem war deshalb auf der Suche nach einer 
geeigneten Lösung, um insbesondere den 
Datenverkehr von den Master-Datensammlern 
an eine IoT-Cloud-Plattform sowie weiter von der 
Cloud in das Backend des Rechenzentrums ab-
zusichern. Um diese Ableseinfrastruktur hinsicht-
lich Aspekten wie Verschlüsselung und Authenti-
fi zierung sicher managen zu können, sollte eine 
PKI (Public-Key-Infrastruktur) eingeführt werden.

»Relativ schnell war für uns klar, dass wir die 
Absicherung der Ableseinfrastruktur aus Sicher-
heitsgründen ganz bewusst von den sonstigen 
Zertifi katen trennen wollten, die bei uns IT-seitig 
genutzt werden«, erklärt Sebastian Fingerloos, 
Head of Information Security bei der Techem 
Energy Services GmbH. »Hinzu kam hier auch, 
dass die meisten sonstigen Zertifi kate über eine 
Active Directory Certifi cation Authority ausge-
stellt werden. Im vorliegenden Szenario hatten 
wir es aber mit einer IoT-Infrastruktur ohne 
AD-Anbindung zu tun, was den Vorgang sehr 
komplex gemacht hätte.«

Mit der Trust Management Appliance sichert ECOS bei 
Techem den Datenverkehr von mehr als 52 Millionen
Funkerfassungsgeräten ab

Auswahl einer geeigneten PKI-Lösung per Aus-
schreibung
Im Zuge eines Ausschreibungsverfahrens prüfte 
Techem eine Reihe von Angeboten zur Umsetz-
ung einer entsprechenden PKI-Lösung. Dabei 
lief die Entscheidungsfi ndung in der fi nalen 
Runde auf ein sehr umfangreiches System des 
bestehenden, generellen IT-Providers sowie die 
ECOS TrustManagementAppliance (TMA) von 
ECOS Technology hinaus, die beide funktional 
überzeugen konnten. 
ECOS konnte hier zum einen als Hersteller aus 
Deutschland punkten. Zum anderen war seitens 
der IT-Leitung von Techem bewusst gewünscht, 
security-relevante Informationen nach Möglich-
keit von Anbietern der operativen IT-Systeme zu 
trennen. Da auch der Umfang der Lösung exakt 
den Anforderungen bei Techem entsprach, fi el 
vor diesem Hintergrund die Entscheidung zur 
Einführung der TMA von ECOS.

Implementierung der ECOS TrustManagement-
Appliance
Die Trust Management Appliance ist generell für 
die Bereiche PKI und Key-Management sowie die 
Absicherung von unterschiedlichsten Endgerä-
ten, mobilen Devices, Sensoren, Steuergeräten 
usw. im IoT-Umfeld auslegt. Bei Techem wurde 
die TMA in einer virtuellen Umgebung installiert 
und gemeinsam mit dem ECOS Partner Devo-
team individuell konfi gu riert. Aus Praktikabili-
tätsgründen hat sich Techem dabei für eine 
asymmetrische Verschlüsselung entschieden.
Die TMA bietet optional auch einen sicheren 
Keystore-Speicher für symmetrische Schlüssel 

Sebastian Fingerloos 

Head of Information Security 

Techem Energy Services GmbH

»Die Zufriedenheit mit der 

TrustManagementAppliance 

von ECOS ist sehr hoch.«
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– ein Feature, das für die ursprüngliche Auswahl 
mit ausschlaggebend war. Techem setzt heute 
im operativen Betrieb zwei Sub-CAs ein, die 
unterschiedliche Verschlüsselungs-Algorithmen 
benutzen: Eine CA verwendet ECC-Algorithmen 
(Elliptische-Kurven-Kryptografie), die andere CA 
arbeitet auf RSA-Basis (Rivest-Shamir-Adleman-
Verfahren). 

Erstellung, Erneuerung und Verwaltung von 
Zertifikaten
Die Hauptaufgabe der PKI-Lösung von ECOS 
ist die regelmäßige Erstellung von Sicherheits
zertifikaten für die von Techem eingesetzten 
Master-Datensammler (Smart Reader). Erforder-
lich ist dies intervallweise vor allem dann, wenn 
durch den jeweiligen Hersteller eine neue Charge 
an Smart Readern produziert wird. Über die PKI 
erstellt Techem dann beispielsweise 50.000 
Zertifikate, die an den Hersteller gesendet und 
im Produktionsprozess auf die Master-Daten-
sammler aufgespielt werden. Die erstellten 
Zertifikate sichern auf diese Weise die Kommuni-

kation der Fernableseinfrastruktur ab. 
Die turnusmäßige Erneuerung der Zertifikate, 
die festgelegte Laufzeiten haben, ist bei Techem 
über eine eigene Certificate Policy geregelt. 
Ermöglicht wird durch die TMA darüber hinaus 
auch der Umgang mit ausgegebenen Zertifika-
ten, die zurückgezogen werden müssen. Hierzu 
wird mit einer Zertifikatssperrliste beziehungs-
weise einer Certificate Revocation List über die 
Cloud gearbeitet. Das Sperren oder Zurück-
ziehen von ausgestellten Zertifikaten ist zum 
Beispiel dann erforderlich, wenn ein Kunde den 
Anbieter wechselt oder ein Smart Reader einen 
Defekt aufweist, kompromittiert wurde oder 
nicht mehr auffindbar ist.

»Die Zufriedenheit mit der TrustManagement
Appliance von ECOS ist sehr hoch«, sagt Sebas-
tian Fingerloos. »Die PKI hat es uns ermöglicht, 
sicher verschlüsselte Kommunikationswege 
zwischen den Smart Readern, der IoT-Cloud und 
dem Rechenzentrum zu schaffen. Ein wichtiger 
Aspekt für uns ist, dass das System, das primär 

per API angesprochen wird, bei uns vollkommen 
störungsfrei läuft und keine Eingriffe erforderlich 
sind. Dies ist nun bereits über mehrere Jahre 
hinweg der Fall. Aktuell planen wir gemeinsam 
mit ECOS ein größeres Upgrade und Update, um 
die PKI hinsichtlich Performance, Sicherheit und 
Funktionalität noch weiter zu optimieren.«

Aufgrund der positiven Erfahrungen mit der TMA 
als PKI-Lösung hat Techem den Anwendungs
bereich zwischenzeitlich auch über das ur-
sprüngliche Szenario hinaus erweitert.
So wird die Lösung von ECOS Technology 
inzwischen auch erfolgreich für die Erstellung 
einiger interner Server-Zertifikate eingesetzt.
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Anwender

Techem Energy Services GmbH

Branche

Erfassung und Abrechnung des Energieverbrauchs in Immobilien

Herausforderung

Einführung eine PKI zur Erstellung von Zertifikaten für die Fernablese-

infrastruktur

Lösung

Virtuelle PKI-Appliance für die Erstellung und das Management von 

Zertifikaten für über 52 Millionen Funkerfassungsgeräte. 

Über Techem Energy Services GmbH

Techem zählt zu den führenden Energiedienstleistern in Bereichen 

wie Verbrauchserfassung und -abrechnung. 

Mit rund 3.750 Mitarbeitenden betreut das Unternehmen weltweit 

mehr als zwölf Millionen Wohnungen. Dabei agiert Techem als 

Servicepartner für Vermieterinnen und Vermieter – von privat ver-

mieteten Mehrfamilienhäusern bis hin zu großen Wohnungsbauge-

sellschaften.

Case Study - Szenario


