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eCoOS Fnfihvung

Einfihrung

ECOS Appliances bieten eine Funktion zur Verwaltung von externen Zertifikaten, die von einer exter-
nen Certificate Authority bzw. PKI erstellt wurden.

Externe Zertifikate kénnen in allen gangigen Dateiformaten entweder per Massenupload im Zertifi-
katcontainer oder als einzelne Datei direkt in ein Zertifikatobjekt importiert werden. Ebenso kénnen

die dazugehdrigen privaten Schlussel nebst Kennwértern importiert werden.

Diese Anleitung richtet sich an Administratorinnen und Administratoren von ECOS Appliances und
beschreibt Schritt fur Schritt den Importvorgang.

Bitte lesen Sie die Abschnitte Wichtige Hinweise und Vorbereitungen vor Beginn sorgfaltig durch und
bewahren Sie diese Anleitung zur weiteren Verwendung auf.
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Vorbereitungen

Die folgenden Hinweise und MaBnahmen sollten vor dem Import externer Zertifikate beachtet wer-
den.

Unterstiitzte Dateiformate

Folgende Dateiformate werden fir den Zertifikatimport unterstttzt:

Dateiformat Unterstitzt Import Zertifikat + priv. Schlissel
DER-Formate (binarcodiert) .cer v X
.der v X
PEM-Formate (base64-codiert) crt v X
.pem v X
PKCS#7 p7b v X
PKCS#12 p12 v v

Bei PKCS#12-Dateien wird der private Schlissel automatisch mit dem Zertifikat importiert.

Zertifikathierarchie priifen

Beim Import von Zertifikathierarchien ist zwingend zu beachten, dass die Stufen sukzessive von oben
nach unten (root-to-end) importiert werden mussen.

Bei lliicken- oder fehlerhafter Importreihenfolge wahrend eines Massenimports kénnen signierende
CA-Zertifikate den von ihnen zu signierenden Zertifikaten weder wahrend des Importvorgangs noch
nachtraglich zugeordnet werden. In einem solchen Fall missen die importierten Zertifikate geléscht
und der Importvorgang neu begonnen werden.

Stellen Sie vor Beginn eines Massenimports sicher, dass die zu importierenden Zertifikatdateien eine
hierarchisch-konsistente Namensgebung aufweisen. Importieren Sie anderenfalls jede Stufe geson-
dert root-to-end.

Ein CA-Zertifikat darf auf der Appliance nur einmal vorhanden sein. CA-Zertifikate, die bereits importiert wurden, egal in
welchen Container, kdnnen nicht erneut hochgeladen werden. Sollte es zu Importfehlern kommen, muss das CA-Zertifi-
katobjekt geléscht und der Import neu begonnen werden.
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eco s Vorbereitungen

Kennwortliste in CSV-Format (optional)
Enthalten die zu importierenden Zertifikate kennwortgeschiitzte private Schlissel, werden diese
Kennworter wahrend des Importvorgangs abgefragt. Der Massenimport kann mithilfe einer zwei-
spaltigen Liste im CSV-Format automatisiert werden.

Die CSV-Datei muss folgende Voraussetzungen erflllen:

+ die erste Spalte enthalt die Namen der Zertifikatdateien ohne Dateinamenserweiterung
* die zweite Spalte enthélt die dazugehdrigen Kennworter

Beispiel:

#Dateiname; #Passwort

pw cert 001;as3df/v76Xhg81dI
pw cert 003;yx7cfdBvE*ro8utT
pw cert 004;S2df?20g5fgvVeTn9v
pw cert 005;?sdF85g/WzoudGx6
pw cert 006;g73r9KrOf!Dy2ptr

Die Spaltentberschriften kdnnen beliebig und der Zeilenumbruch sowohl LF- als auch CR LF-codiert
sein.

Wird wahrend des Imports kein passendes Kennwort zu einem Zertifikat in der CSV-Datei gefunden oder ist ein Kennwort
falsch angegeben, erscheint automatisch ein Dialog zur manuellen Kennworteingabe. Bei korrekter Kennworteingabe
wird das Zertifikat angelegt, anderenfalls wird es (ibersprungen.
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Massenimport tber Zertifikatcontainer

Massenimport Uber Zertifikatcontainer

Zertifikatimport

Offnen Sie den Container: Zertifikate und fiihren Sie folgende Schritte aus:

B Allgemein

(OPTIONAL) KENNWORTER FUR ZEeRTIFIKATIMPORT: Offnen
Sie den Dateiauswahldialog mit Klick auf

UPLOAD.

Wahlen Sie die zu importierende CSV-Datei
aus und bestatigen Sie die Auswahl mit Orrnen.

Siehe auch Kennwortliste
(optional).

B ZermirikanivrorT: Offnen Sie den Dateiauswahl-

dialog mit Klick auf UpLoAD.

in CSV-Format

'© Zertifikate @O =K u?x%

Allgemein | zdmin

Zertifikatimport Upload

() Name ~ Objekttyp Subjekt Giiltig bis Aussteller Geiindert

cA CAZertifikat
Root-CA CAZertifikat
Signer-cA CAzertifikat

Abb. 1.01: /Importfunktion in Zertifikatcontainer

Wihlen Sie die zu importierenden Dateien aus und bestatigen Sie die Auswahl mit Orfnen.

€3 Der Importvorgang startet...

Wahrend des Importvorgangs wird automatisch ein neuer Untercontainer mit dem Namen Upload

angelegt.

Fur jede importierte Zertifikatdatei wird automatisch ein passendes CA- oder X.509-Zertifikatobjekt
erzeugt. Dabei werden alle Felder des Zertifikatsobjekts mit den Werten des jeweiligen Zertifikats
beflllt. Das Zertifikatobjekt erhalt den Common Name (CN) aus der Subjektzeile des Zertifikats.

Wird eine PKCS#7- oder PKCS#12-Datei hochgeladen, die mehrere Zertifikate enthalt, werden beim

Import alle Zertifikate automatisch angelegt.

Nach Abschluss des Importvorgangs andert sich die Anzeige im Feld Statusanzeice zu Zertifikat

hochgeladen.
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ecos Einzelimport Uber Zertifikatobjekt

Einzelimport Gber Zertifikatobjekt
Zertifikatobjekt anlegen

Legen Sie an geeigneter Stelle im Konfigurationsbaum ein CA- oder X.509-Zertifikatobjekt an.

Nehmen Sie folgende Einstellungen vor:

BB CA-Zertifikat > Allgemein Allgemein ereien] wetsdsten] smarcrd | st zeriet | re  aamin]

e | \
. epe . . seschreibung | ‘

Name: Geben Sie dem Zertifikatobjekt einen | i <
geeigneten Namen. | ]
Subjekt |
ERrsTELLUNG DES ZERrTIFIKATS: Wahlen Sie ---. "“:f;“f‘ ‘
Schisselalgorithmus @ Rsa O EC Schijssellange [ 30728t ]

SIGNATUR-HAsHALGORITHMUS: Wahlen Sie den Has-
halgorithmus aus, der den Einstellungen des
externen CA-Zertifikats entspricht.

Signatur-Hast halgorithmus | SHA256 ~
rint

Gultig bis

~ Kennwort &indern

Zertifikat als PKCS #7

Zertifikat als PKCS#12

Zertifikat-Request Zertifikat als PEM

B3 CA-KennworT anForDerN: WahLen Sie aus, ob und

wann das Kennwort fur den privaten Schlus- s

sel der signierenden CA angefordert werden \ (- ) D )
soll. Dies muss den Einstellungen des exter-

nen CA-Zertifikats entsprechen. Abb. 2.01: Anlegen eines CA-Zertifikatobjekts

© Ivmer: Das CA-Kennwort wird fiir jede Operation angefordert, die den privaten Schlissel der
CA erfordert. Das Kennwort wird nicht auf der Appliance gespeichert. Geht das CA-Kennwort
verloren, kann es nicht mehr zurtickgesetzt werden.

© Bt ErsteLLen: Das CA-Kennwort wird beim Erstellen neuer Zertifikate angefordert. Fr die Ver-
langerung bestehender Zertifikate ist kein CA-Kennwort erforderlich. Diese Einstellung wird

empfohlen, wenn Zertifikate automatisch verlangert werden sollen.

© Nie: Das CA-Kennwort wird nie angefordert. Diese Einstellung wird empfohlen, wenn eine CA
Vorgange automatisiert durchfiihren soll.

© NicHT Fur CRL: Das CA-Kennwort wird nicht beim Erzeugen einer CRL angefordert. Diese Ein-
stellung wird empfohlen, wenn CRLs automatisch verlangert werden sollen.

B3 SmarTcArRD-ZERTIFIKAT: WaEhlen Sie aus, ob das Zertifikat als reines Softwarezertifikat erstellt, auf
einen Hardwarespeicher (Smartcard, HSM) oder an ein externes System Ubertragen werden soll.
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Il X.509-Zertifikat - Allgemein

B3 Name: Geben Sie dem Zertifikatobjekt einen
geeigneten Namen.

€3 ErsTELLUNG DES ZErTIFIKATS: Wahlen Sie ---.

B3 SCHLUSSEL VERSCHLUSSELT ABLEGEN: Wahlen Sie aus,
ob der private Schlissel beim Zertifikatimport
kennwortverschlisselt oder unverschlisselt
abgelegt werden soll.

© VERSCHLUSSELT UND UNVERSCHLUSSELT: Der private
Schlussel wird sowohl verschlusselt als
auch unverschlisselt abgelegt. Fir den
Download steht nur die verschlisselte
Version bereit und der heruntergeladene

Einzelimport Uber Zertifikatobjekt

Allgemein | weitere Namen | 8enutzerdeinierte Enveiterungen | Venwendung | Metadaten | smartcard  Historie | Zertifkat | Admin|

ame | ]

Beschreibung [ |

Eselling des et T

Zertifkat signieren mit O Sich selbst @) CA w4
Giltigkeit T
Subjekt | |
Aussteller
Schiisselalgarithmus @ RsA O £C v
Verschilsselt und unversahidsselt
e e
ic in
Fingerprint
Gultig ab Gilkig bis
Zertifikat Zertifikat als PKCS #7
Privater Schlussel Zertifikat als PKCS#12
Zertifikat-Request Zertifikat als PEM
Smartcard-Zertifikat @ kein O Smartcard O HsM O System k
Client-Konto fur Enroliment | [~]
SCEP Transaction D
L || Ationen | » | )

Abb. 2.02: Anlegen eines X.509-Zertifikatobjekts

Schlussel ist nur mit dem individuellen Kennwort zu nutzen. Operationen wie VPN-Aufbau
verwenden die unverschlisselte Version des privaten Schlissels.

© Nur verscHLUsseLT: Der private Schliissel wird verschlisselt abgelegt. Das Kennwort wird bei
jeder Operation mit dem privaten Schlissel abgefragt.

© NicHT verscHLUsSELN: Der private Schliissel wird ohne Kennwort abgelegt. Alle Operationen, die
den privaten Schlissel benétigen, werden automatisch durchgefuhrt.

B3 SmarTcarRD-ZerTIFIKAT: Wahlen Sie aus, ob das Zertifikat als reines Softwarezertifikat erstellt, auf
einen Hardwarespeicher (Smartcard, HSM) oder an ein externes System Gbertragen werden soll.

Upload der Zertifikatdatei

B Allgemein

Zermirikat: Offnen Sie den Dateiauswahldialog
mit Klick auf UprLoab.

Wahlen Sie die zu importierende Datei aus
und bestatigen Sie die Auswahl mit Orrnen.

B Der Importvorgang startet...
Wahrend des Importvorgangs werden die Felder

des Zertifikatobjekts automatisch mit allen rele-
vanten Werten befullt.
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Allgemein | weitere Namen | senutzerdeinierte Enveiterungen | Venvendung | Metadaten | smartcard | Histore | Zertifkat | Admin|

B o oo ]

@ Offnen X
A4« Test » Certs > Zertifikatimport v & | “Zertifkatimport” durchsuchen
Organisieren ~  Neuer Ordner - o @

4 Dokumente ~  Name - Anderungsdatum wo S

4 Downloads # CA Importrt 21125 Sicherh

b Musik 2 CAImportp12 21124 Privatel
& Videos 0 Kennwartliste.csv 21619 Micos
& Lokaler Datentrager (C) et SNV
) X.509 Import.key 220820221126 KEY-D:
~- documents (\srvfled w.ecos.de\nor
v o >
Dateiname: X509 Import.crt v| Alle Dateien (%) -
Ofen || | Abbrechen
Zertifikat Download Upload Léschen Zertifikat als PKCS #7 Download
Privater Schidssel Download Upload Zertifikat als PKCS#12 Download
Zertifikat-Request Download Upload Zertifikat als PEM Download
smartcard-Zertifikat ® Kein O smartcard O Hsm O system
L Ubernehmen || Aktionen | » | )

Abb. 2.03: Upload eines Clientzertifikats
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Einzelimport Gber Zertifikatobjekt

Wird eine PKCS#7- oder PKCS#12-Datei hochgeladen, die CA- und Clientzertifikate enthalt, wird auto-
matisch das zum Objekttyp passende Zertifikat hochgeladen.

Nach Abschluss des Imports dndert sich die Anzeige im Feld Statusanzeice zu Zertifikat hochgeladen.

Upload des privaten Schlissels

Sind Zertifikat und privater Schlussel in zwei Da-
teien abgespeichert, kann jetzt der dazugehdérige
private Schlissel hochgeladen werden.

B Allgemein

PRIVATER ScHLUSSEL (UNVERScHLUSSELT): Offnen Sie
den Dateiauswahldialog mit Klick auf UpLoaD.

Wahlen Sie die zu importierende Datei aus
und bestatigen Sie die Auswahl mit Orrnen.

B Geben Sie bei Aufforderung das Kennwort fir
den privaten Schlassel an.

€3 Der private Schlussel wird hochgeladen...
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/3 X.509 Import @O =K w?X

Allgemein | weitere Namen | sentzerdefinierte Enveiterungen | Vemvendung | Metadaten | smartcard  Histore | zertikat | admin |

[ oo ]

@ Offne
A 1« Test > Certs > Zertifiatimport v U] | "Zertifikatimport" durchsuchen
Organisieren - Neuer Ordner
% Dokumente L Name
% Downloads @ Kennwortliste.csv
b Musik # X509 Import.ert
& Videos ] X509 Importkey

# X509 Import p7b
7 X509 Importp12

& Lokaler Datentrager (C)

- documents (Nsrvfiled w.ecosdelnor

Dateiname: [ X509 Importkey V| [Alle Dateien () v

Offen || | Abbrechen

Privater Schiissel Download Upload Zertifikat als PKCS#12 Downlozd

Zertifikat-Request Download Upload Zertifikat als PEM Downlozd 1K8

Smartcard-Zertifikat (©) Kein () Smartcard () HSM () System

Client-Konto fiir Enroliment [~]

SCEP Transaction ID

L || Aktionen | » | )

Abb. 2.04: Upload eines privaten Schlussels

Kenmwort der
atei

haochgeladenen D:

L Abbrechen || OK \J

Abb. 2.05: Abfrage des Kennworts fur privaten Schlissel
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