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e co s Verldngerung eines genua genuscreen-Zertifikats (Smartcard) tiber die ECOS Appliance

Verldngerung eines genua genuscreen-Zertifikats

(Smartcard) Gber die ECOS Appliance

Uber die ECOS Appliance kénnen Sie Zertifikate fir die genuscreen, der Firewall- und VPN-Gateway-
Lésung der genua GmbH, verwalten.

Vorbereitungen

Vorhandenes Zertifikat prifen

Offnen Sie das Zertifikat des VPN-Gateways auf der genua genuscreen. Navigieren Sie Uiber die Men(-
leiste zu VPN = IKEv1-IPsec/L2TP-Authentisierung = IKEv1-Schlissel aus Zertifikat.

Zertifikat (email:pki de,

DNS:gs3 de, DNS:gs3 )

Aussteller /DC=DE/DC=ECOS/DC=TEST/ST=RLPI/L=

subjectAltName email:pki DNS:gs3

Subjekt /DC=DE/DC=ECOS/DC=TEST/ST=RLP/L=

Giiltig ab 2021-12-29 12:01:43 UTC

Giiltig bis 2024-12-28 12:01:43 UTC

Version 3

Seriennummer 02:14:9C:

Schlissel-Typ RSA

Schlissel-Linge 3072

Offentlicher Schliissel ~  — BEGIN PUBLIC KEY-— X
MIIBIANBgkghkiGIwiBAQEFAADCAQ
BAMIIBCgK CAQEAVIfe3SIPr+0jFIgCD
m8 &
QxPkXY GTLVTTINXK  ntoch++x5VypD 2

- /

Abb. 1.01: genuscreen-Zertifikat
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Prifen Sie, ob im Feld susJecTALTNAME der Hostname des VPN-Gateways angegeben wird. Die ScHLUSSEL-
LANGE des Zertifikats muss geman BSI-VSA-10470 mindestens 3072 Bits (oder hoher) betragen.

IPsec-Client auf der ECOS Appliance prifen

Rufen Sie die ECOS Appliance im Browser auf und melden Sie sich an. Navigieren Sie zu den ECOS
Secure Boot System-Objekten und 6ffnen Sie die IPsec: Client-Verbindungen im Container VPN.

o —
Allgemein | Verschldsselung | L2TP |Acmin |

MName |IPsec: Client-Verbindung VPM-Client starten | Bei Bedarf V|

Beschreibung | |

Verbindungsaufbau cluzricet'I |Zfe e (Profilgruppe) | v|
Authentisierungsprofil | IKEvZ2-PUB hd

Lokale Adresse |Adresse der Defaultroute -

v| Remaote Adresse |genuscreer (Host: 10,

Client-Subnetz | Server-Subnetz |AI es (0/0)

DNS-Server im VPN | DNS lberschreiben El

Ed
Lokales Zertiikat |gs3 de (Zertifikat] [~] Remote Zertifikat | [~
|

Lokale ID | Remote ID [gs3 de |
Fragmentierung [ ] Weitere VemaJE?e\‘l\:thfl}?cla%g | v|

Mehrere remote Server [

| || Aktionen i >|

Abb. 1.02: |Psec: Client-Verbindung

B Allgemein

Remote ID: Geben Sie hier den Hostnamen des VPN-Gateways an, der auch als susJecTALTNAME im
Zertifikat angegeben ist.

genuscreen-Zertifikat auf der ECOS Appliance verlangern

Offnen Sie das Konfigurationsobjekt des genuscreen-Zertifikats. Es ist i.d.R. im Container: Zertifikate
zu finden. Achten Sie darauf, dass Sie beim Verlangern eines Zertifikats keine weiteren Einstellungen
andern kdénnen. Missen zusatzliche Anderungen angepasst werden, miissen Sie ein neues X.509-
Zertifikat erstellt.
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E———
Allgemein | Weitere Mamen | Benutzerdefinierte Erweiterungen | Verwendung | Metadaten | Smartcard | Historie | Zertifikat | Admin |

Name |953 .de |

Beschreibung |VPN-Zertifikat |

Erstellung des Zertifikats | Automatisch erzeugen hd Ctatusanzeige Zertifikat erzeugt

Zertifikat signieren mit Automatisch erzeugen CA |CA Standard | vl

SLEIED Zurlckziehen

VorUbergehend unglltig setzen
= - -

Subjekt L".OU=D05‘Z.. mentation Zertifikate O=ECOS Management |

Aussteller CN=CA TechDoku,OU=CA-Zertifikate, OU=Dokumentation, O=ECOS Management

Schilissel verschidsselt

Schiisselalgorithmus RSA EC | Verschllsselt und unwverschiisselt Vl

ablegen
Sehldssellange | 3072 Bits b Signatur-Hashalgorithmus | SHAZ56 » |
Fingerprint B6:38:7 1:BAGBET: :B&91
Giltig ab 15.11.2022, 13:37 Giltig bis 05122022, 13:37
Zertifikat Download Upload Zertifikat als PKCS #7 Download 2 KB
Privater Schilissel Download Upload 2 KB Zertifikat als PKC5#12 Download 4 KB
Zertifikat-Request Download Upload Zertifikat als PEM Download 1KB
Smartcard-Zertifikat Kein Smartcard . HSM Systern
Beziehen von |V|
SCEP Transaction 1D CSR Challenge | |

| =

Abb. 1.03: genuscreen-Zertifikat verléingern

B Allgemein
ERSTELLUNG DES ZERTIFIKATS: Verlangern
BB Weitere Namen
DNS-Name/IP-Abresst: Priifen Sie, ob hier der Hostname der genua genuscreen angegeben ist.

Speichern Sie die Anderung mit Ubernehmen. Geben Sie die Kennwérter fiir das Zertifikat und die CA
ein, wenn Sie danach gefragt werden.

Laden Sie das Zertifikat Uber DownLoad im Feld ZerTiFikaT herunter.
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Allgemein IWeitere Namen| Benutzerdefinierte Enweiterungen | Verwendung | Metadaten | 5n’:artcard| Historie | Zertifikat | Admin |

E-hdail

gs3. de

DN5-Mame / IP-Adresse

IP-Adressen der DINS-
Eintrdge ergdnzen

URI

Other Name

| || Aktionen | » |

Abb. 1.04: genuscreen-Zertifikat: Reiter Weitere Namen

Zertifikat auf der genua genuscreen erneuern

Offnen Sie im genucenter die genuscreen-Appliance, deren Zertifikat verlangert werden soll. Navi-
gieren Sie Uber die Mendileiste zu VPN = IKEv1-IPsec/L2TP-Authentisierung.

( -
&3 gs3. de Dashboard System Netzwerke Regelsdtze VPN Erweitert Uberwachung

Netzwerkeinstellungen
|KE Denrdl 9T A Hhan

IKEv2-IPsec-Authentisierung

L2TP-Einstellungen

Ll gs3. jde Verbindu IKEv2-Mobile-Einstellungen 9

Allgemeine Informationen Verbindur

Appliance-T enuscreen Dauerhafi
PP ¥P g Individuelle Netzwerkeinstellungen
Installierte Software 7.5 Patch 5 amd64 (VS-NfD) Letztmali
WPN-Verbunde
Anstehende Software 7.5 Patch 5 amd&4 (VS-NfD) Letzter Ji ”
Lizenzschliissel 89430~ Fz Installierte Konfiguration d9916f09l
Admin-IP-Adresse 10. Ubertragene Konfiguration d9g16fog

Verbindung iiber Proxy nicht gesetzt

o /

Abb. 1.05: Navigation zu den VPN-Einstellungen der genuscreen-Appliance

Um das neue Zertifikat hochzuladen, muss das alte Zertifikat geléscht werden.
B Wihlen Sie die Option NormaLER IKEV1-ScHLUSSEL (keINE SMaRTCARD) und speichern Sie die Anderung.

Beachten Sie, dass Sie die Appliance nicht updaten, da ansonsten das Schlisselmaterial der
Smartcard geléscht wird.
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(E'j gs3. de Dashboard System Netzwerke Regelsitze VPN Erweitert L'_'lberwachung\
IKEv1-IPsec/L2TP-Authentisierung
Authentisierung

Momentan verwendeter RSA
Schlisseltyp

[ RSA IKEv1-Schliissel erneuern

IKEv1-Schliissel von
Smartcard

IKEv1-Schliissel aus @) Zertifikat gs3
\__ Zertifikat Y.

Abb. 1.06: Vorhandenes genuscreen-Zertifikat [6schen

Wahlen Sie anschlieBend die Option IKEv1-ScHLUSSEL VON SMARTCARD MIT ZERTIFIKAT.

© EinracHauswanL: Geben Sie die Seriennummer der Smartcard an, die in der genua genuscreen
eingelegt ist.

© DurcHsucHen: Wahlen Sie das unter Punkt @ verlidngerte und heruntergeladene Zertifikat aus.

© PIN: Geben Sie ggf. die PIN der Smartcard ein.

(E_ﬁ gs3 de Dashboard System Netzwerke Regelsdtze VPN Erweitert l'_'lberwachung\
IKEv1-1Psec/L2TP-Authentisierung
Authentisierung

Momentan verwendeter RSA
Schlisseltyp

Normaler IKEv1- O
Schlissel (keine
Smartcard)

IKEv1-Schliissel von O
Smartcard

IKEv1-Schliissel aus

Zertifikat
IKEv1-Schliissel von Q
Smartcard mit Zertifikat Bitte eine

gs3. .de.crt Smartcard

auswihlen
IKEv1 Schlissel von
Keyserver mit Zertifikat
g /

Abb. 1.07: Verldéngertes genuscreen-Zertifikat hochladen

B Speichern Sie die Anderungen und updaten Sie die genuscreen-Appliance.

ECOS Appliances 6



