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eCoOS Fnfihvung

Einfihrung

Diese Anleitung beschreibt Schritt fir Schritt die Umleitung von USB-Geraten in einer Citrix-Session.
Sie richtet sich an Administratorinnen und Administratoren der ECOS SystemManagementAppliance
und enthalt Informationen was bei der Nutzung von USB-Geraten und -Speichermedien in Citrix-Ses-

sions zu beachten ist.

Bitte lesen Sie die Anleitung sorgféltig durch und bewahren Sie diese zur weiteren Verwendung auf.

ECOS SystemManagementAppliance



e co s Vorbereitungen

. Vorbereitungen

Folgende vorbereitende MaBnahmen sollten getroffen werden:

Angeschlossene USB-Gerate prifen

Um die am SBS angeschlossenen USB-Gerate zu ermitteln, 6ffnen Sie das entsprechende ECOS Se-
cure Boot System-Objekt auf der System Management Appliance (SMA).

B Info
AuswaHL InFo: USB-Gerite

Es 6ffnet sich eine Liste mit Informationen zu den angeschlossenen USB-Geraten. Die Hersteller-
ID finden Sie unter Venbor, die Produkt-ID unter ProblD und die Seriennummer unter SERIALNUMBER.

= |
Allgemein | Netzwerk| Abhangigkeiten | Softwarelizenzen | Aktionen | |I'If0| Metadater‘-| Anmeldung |Aﬁmin |

Festplattenspeicher  Speichernutzung  CPU-Auslastung Prozesse Routen ARP-Tabelle
Auswahl Info

PCl-Gerdte USB-Gerate Smartcard-Info

Gerate
Geratebeschreibung

Bus=81 Lev=@2 Prnt=2@ Port=08 Cnt=2@ Dev#= 1 Spd=482 MuCh=12
Ver= 2.88 Cls=29(hub ) Sub=98 Prot=81 MxPS=64 #Cfgs= 1
vendor=1dsb ProdID=2@82 Rev=85.13

Manufacturer=Linux 5.19.16- xhci-hed
Product=xHCI Host Controller

seriallumber=

#Ifs= 1 Cfg#= 1 Atr=ed MxPur=oma

If$= 0 Alt= @ #EPs= 1 Cls=89(hub ) Sub=£@ Prot=08 Driver=hub
Ad=81(I) Atr=23(Int.) MxPS= 4 Ivl=25&ms

Mo W NN T -

Bus=81 Lev=@1 Prnt=21 Port=0@ Cnt=21 Dev#= 7 Spd=12 MxCh= @
Ver= 1.88 Cls=@e(>ifc ) Sub=09@8 Prot=2e8 MxPS=64 #Cfgs= 1
vendor=e911 ProdID=89la Rev=83.83

Manufacturer=Philips Speech Processing

Product=Footcontol usE

#Ifs= 1 Cfgs= 1 Atr=808 MxPur=1@émA

If#= 0 Alt- @ #EPs= 1 Cls=83(HID ) Sub-21 Prot-82 Driver-usbhid
Ad=81(I) Atr=23{Int.) MxPS= 3 Ivl=lems

M AT o -

Bus=82 Lev=02 Prnt=2@ Port=00¢ (nt=ee Dev#= 1 Spd=5@82 MxCh= &
Ver= 3.88 Cls=29(hub ) Sub=98 Prot=83 MxPS= 9 #Cfgs= 1
vendor=1dsb ProdID=2@83 Rev=85.13

Manufacturer=Linux 5.19.16- xhci-hcd
Product=xHCI Host Controller

serialiumber=

#Ifs= 1 Cfg#= 1 Atr=e@ MxPur=oma

If#= 08 Alt= @ #EPs= 1 Cls=89(hub )} Sub=£@ Prot=08 Driver=hub
Ad=81(I) Atr=83(Int.) MxPS= 4 Ivl=25&ms

Mo NN T -

Bus=82 Lev=@1 Prnt=21 Port=02 (nt=21 Dev#= 2 Spd=5@82 MxCh= @
cshumin Soisiiimseics il PS= 3 #CfE5= 1
vendor=8564 ProdID=1688 Rev=11.82
Manufacturer=JetFlash
Product=Mass Storage Device
Serialiumber=D23312

wowown oo

If#= 8 Alt= @ #EPs= 2 Cls=@3(stor.} Sub=86 Prot=5@ Driver=usb-storage
1 Ad=01(0) Atr=22({Bulk) MxP5=1824 Ivl=ams
E: Ad=82(I) Atr=22{Bulk) MxP5=1824 Ivl=ams

| I Aktionen|>|

Abb. 1.01: Informationen zu den angeschlossenen USB-Gerdten eines SBS
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ecos USB-Weiterleitung einrichten

USB-Weiterleitung einrichten

Loggen Sie sich als Admin auf der SMA ein.

Speicher: USB anlegen

Méchten Sie den Anwenderinnen und Anwendern die Mdglichkeit bieten, ein USB-Speichermedium
in einer Citrix-Session zu nutzen, midssen Sie unterhalb des ECOS Secure Boot System-Objekts ein
Objekt vom Typ Speicher: USB anlegen und konfigurieren.

Sie kdnnen Uber das Konfigurationsobjekt einschranken, dass nur bestimmte USB-Speichermedien
genutzt werden dirfen. Dazu bendtigen Sie die Hersteller-ID, die Produkt-ID und die Seriennummer
des Geréats. Wie Sie diese Informationen ermitteln, erfahren Sie im Kapitel Vorbereitungen.

=

e T

Allgemein | info | Admin

Name |Speicr‘er: uss | Starten L

Beschreibung |

Hersteller-ID |S§E¢ Hersteller notwendig

|
Produke-ID 1000 | Produk: netwendia [
|

Seriennummer |D233‘ R Seriennummer notwendig |:|

Schreibzugriff Zugriff sperren |:|

Als RAW USB-Gerat ™)
durchreichen —

| Ubernehmen || Aktionen I 3 |

Abb. 2.01: Konfiguration fur USB-Speichermedien
B Allgemein
NaME: Vergeben Sie einen aussagekraftigen Namen.
StarTeN: Aktivieren Sie die Checkbox.

B3 HersteLLer-ID: Hier geben Sie die ID des Herstellers ein, wenn Sie nur Speichermedien eines be-
stimmten Herstellers erlauben wollen.

€3 HersTeLLER NoTWENDIG: Aktivieren Sie die Checkbox, wird das Speichermedium nur bei Gibereinstim-
mender Hersteller-ID weitergereicht.

€3 ProouxT-ID: Hier geben Sie die ID des Produkts ein, wenn Sie nur eine bestimmte Produktreihe
erlauben wollen.
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ecos USB-Weiterleitung einrichten

ProoukT NoTWENDIG: Aktivieren Sie die Checkbox, wird das Speichermedium nur bei Gbereinstim-
mender Produkt-ID weitergereicht.

B3 SeriennumMer: Hier geben Sie die Seriennummer ein, wenn Sie nur Speichermedien mit einer be-
stimmten Seriennummer erlauben wollen.

B3 SeriennumMer NoTWENDIG: Aktivieren Sie die Checkbox, wird das Speichermedium nur bei tiberein-
stimmender Seriennummer weitergereicht.

B3 ScHreizzucrIFF: Aktivieren Sie die Checkbox, um den Anwenderinnen und Anwendern den Schreib-
zugriff auf das Speichermedium zu erlauben. Bleibt die Checkbox deaktiviert, haben die Anwen-
derinnen und Anwender nur Lesezugriff.

ZUGRIFF SPERREN: Aktivieren Sie die Checkbox, um den Zugriff auf das Speichermedium zu sperren.

ALs RAW USB-GeraT burcHREICHEN: Aktivieren Sie die Checkbox, wird das Speichermedium nicht als
Netzlaufwerk, sondern tber die USB-Umleitung durchgereicht (siehe Direkte USB-Umleitung).

Speichern Sie die Anderungen mit UserNeHMEN oder ANLEGEN.

Ziel: Citrix Webinterface konfigurieren

Ist ein Speicher: USB-Objekt unterhalb des SBS angelegt, wird das USB-Speichermedium automa-
tisch in die Citrix-Session weitergeleitet und steht den Anwenderinnen und Anwendern als Netzlauf-
werk zur Verfigung.

Offnen Sie das Ziel: Citrix Webinterface.

BB Erweiterungen

LAurwerkBUCHSTABE: Hier geben Sie einen Laufwerkbuchstaben an, der fir die Speichermedien in
der Citrix-Session angezeigt wird.

Beachten Sie, dass ab Version V7.58.0 [+vsnfd] der Laufwerkbuchstabe von Citrix automatisch
festgelegt wird. Der ausgewahlte Buchstabe wird Gberschrieben.

Speichern Sie die Anderungen mit UserNeHMEN Ooder ANLEGEN.
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USB-Weiterleitung einrichten

Allgemein | Erweiterungen | HDX-Einstellungen | MOS Centainer | Anwenderinfos | Admin |
Kein Support fiir
Kein ThinWire-Support Cl Keine Zwischenablage OJ ‘Transparent \?\Endows ] Kein ZLC-Support OJ
Interface’
Kein ZL-Font Support [_J Kein ICACTL Support [ Kein Smartcard-Support [ Keine Client-Laufwerke [
Kﬂﬂﬁﬁ;ﬁ":g D Keine Client Printergueue D Kein Audio-Support D Philips-Mikrofon-Support D
Kein User Experience Lokales Rendering : :
Support D T D Kein Keyboard-Sync |:| Kein VDTUI |:|
= signotec ig-Dikti Sta-
Kein NsaP [ Unterschriftenpads a Sl Dlhleﬁ%ggeﬂ
weiterleiten
Art der | s v|
Druckenwveiterleitung
USB-Umleitung aktivieren D EEE Eig:?ggl.;g%:: D Client-Mame | |
Cannection bar [ Laufwerkbuchstabe | F hd
-
G
H .
- . I
|Cationen 3] |
K —
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g /

Abb. 2.02: Konfiguration des Laufwerkbuchstaben eines Client-Laufwerks fur eine Citrix-Session

Direkte USB-Umleitung

USB-Gerate kdnnen auch direkt in die Citrix-Session durchgereicht werden. Sie werden dadurch be-
handelt, als waren sie direkt an den jeweiligen Server angeschlossen.

P

Allgemein | Erweiterungen | HDX-Einstellungen | MOS Container | Anwenderinfos | Admin |

Kein Support fir
“Transparent Windows D
Interface”

Kein Smartcard-Support D

Kein ThinWire-Support D Keine Zwischenablage D Kein ZLC-Support D

Kein ZL-Font Support [ Kein ICACTL Support [ Keine Client-Laufwerke [

Keine seriellen [ ] keine Client Printerqueus [ Kein Audio-Support (] Philips-Mikrofon-Support ([

Schnittstellen
Kein User Experience Lokales Rendering = 2
Support D Gem et D Kein Keyboard-Sync D Kein VDTUI D
- signotec Grundig-Dikdti ite-
kein Nsap [ Unterschriftanpade || e U
weiterleiten
Art der v|
Druckenveiterleitung | =™
USB-Umleitung aktivieren Lokale Eig:tiggﬁgﬁgg D Cil'ent-Name| |
Connection bar [ Laufwerkbuchstabe | E V|

| If Ak‘linnenlb]

Abb. 2.03: Konfiguration der direkten USB-Umleitung innerhalb einer Citrix-Session
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USB-Weiterleitung einrichten

BB Erweiterungen

B3 USB-UmLeirune akTivieren: Aktivieren Sie die Checkbox, werden USB-Gerate direkt in die Citrix-Ses-
sion durchgereicht.

Die direkte USB-Umleitung ist langsamer als das automatische Weiterreichen der USB-Geréte.
Sie sollte nur genutzt werden, wenn die konventionelle USB-Weiterleitung nicht méglich ist.

Speichern Sie die Anderungen mit UserNEHMEN 0der ANLEGEN.

Ab Version V7.58.0 [+vsnfd] mussen die USB-Gerate Uber die Connection Bar zusatzlich aktiviert wer-
den.

(4 N
@ Terminalserver AR s

g = O S ¢, = ol

Home Strg+Alt+Entf  Vollbildschirm Einstel Gerdte Layout speichern  Trennen Abmelden

Papierkorb

k| v Goodix FingerPrint
Realtek USB 10/100/1000 LAN
Gerate verwalten

Abb. 2.04: Gerdte aktivieren fur eine Citrix-Session

Spezielle USB-Gerite

Fr einige USB-Gerate gibt es eine spezielle Konfiguration im Ziel: Citrix Webinterface.

Allgemein I Erweiterungen | HDX-Einstellungen | MOS Container | Anwenderinfos | Admin |

Kein ThinWire-Support [

Kain ZL-Fort Support [

Keine seriellen |
Schnittstellen —

Kein User Experience [
Support —

Kein Nsap [

US8-Umleitung aktivieren |:|

Connection bar ||

Keine Zwischenablage .

Kein ICACTL Support :'

Keine Client Printerqueue :l
Lokales Rendering
deaktivieren
signotec
Unterschriftenpads
weiterleiten

Lokale Einstellungen [
beibehalten —

Kein Suppert fiir —
‘Transparent Windows [l
Interface’

Kein Smartcard-Support |:|
Kein Audio-Support [

Kein Keyboard-ync [

Grundig-Diktiergerite- pm
Support .

Kein ZLC-Support |
Keine Client-Laufwerke |:|
Philips-Mikrofon-Support

Kein voTUI [

Art der

Druckenweiterleitung |~

4l

Client-Name |

Laufwerkbuchstabe | F

|| Aktionen | » |

Abb. 2.05: Konfiguration spezieller USB-Gerdte
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BB Erweiterungen

B3 PriLips-Mikroron-SupporT: Aktivieren Sie die Checkbox, um USB-Mikrofone der Marke Philips nutzen
zu kénnen.

B3 sionoTEC UNTERSCHRIFTENPADS WEITERLEITEN: Aktivieren Sie die Checkbox, um USB-Unterschriftenpads
der Marke signotec nutzen zu kénnen.

€3 Grunbic-DikTiErcerATE-SupPORT: Aktivieren Sie die Checkbox, um USB-Diktiergerate der Marke Grun-
dig nutzen zu kénnen.

Speichern Sie die Anderungen mit UserNEHMEN 0der ANLEGEN.

Beachten Sie, dass die Gerate vor dem Start der Citrix-Session angeschlossen sein missen, damit sie
innerhalb der Session zur Verfligung stehen.

Client-Laufwerke deaktivieren

Die Nutzung von USB-Speichermedien kdnnen innerhalb einer Citrix-Session komplett unterbunden
werden.

Allgemein I Erweiterungen | HDX-Einstellungen | MOS Container | Anwenderinfos | Admin |

Kein Support fiir

Kein ThinWire-Support D Keine Zwischenablage D ‘Transparent Windows EI Kein ZLC-Support ’:‘
Interface’
¥ein ZL-Fent Suppor: Kein ICACTL Support | ¥ein Smartcard-Support Keine Client-Laufwerke
K&?ﬁﬁ;ﬁ”gp D Keine Client Printerqueue D Kein Audio-Support ’:‘ Philips-Mikrofon-Support ’:‘
Kein User Experience Lokales Rendering = 3
Support D ekt |J Kein Keyboard-Sync D Kein VDTUI |:|
signotec ig-Dikti Sta.
Kein Nsap [ Urterschriﬂ.gnpads J GRuRHG DIk‘lIeaﬁpl:T;ﬂ LJ
weiterleiten
Art der v|
Druckenweiterleitung |~
USB-Umleitung aktivieren |:| Lakale Eiggggﬁglgtg D Client-Name | |
Connection bar [ Laufwerkbuchstabe | F V|

| (| Alctionenl»]

Abb. 2.06: Client-Laufwerke in einer Citrix-Session unterbinden
BB Erweiterungen

B3 Keine Cuent-Laurwerke: Aktivieren Sie die Checkbox, werden USB-Speichermedien nicht in die Ci-
trix-Session weitergeleitet.

Speichern Sie die Anderungen mit UserNEHMEN 0der ANLEGEN.
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