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eCoOS Fnfihvung

Einfihrung

Diese Anleitung beschreibt Schritt flr Schritt das Zertifikat-Enrollment auf TCOS-Smartcards. Sie
richtet sich an Administratorinnen und Administratoren der ECOS TrustManagementAppliance®
(TMA) und enthalt Informationen zu Konfiguration und Enrollment von Zertifikaten fr TCOS-Smart-
cards, die zum Einsatz mit SecurePIM via AirID-Leser gedacht sind.

Bitte lesen Sie die Abschnitte - Wichtige Hinweise und - Vorbereitungen sorgfaltig durch und be-
wahren Sie diese Anleitung zur weiteren Verwendung auf.
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ecos Wichtige Hinweise

Wichtige Hinweise

Folgende Hinweise sollten beachtet werden:

Keine Initialisierung

TCOS-Smartcards kénnen nicht initialisiert werden. Das kryptografische Schlisselmaterial kann we-
der von der Smartcard geléscht noch verdndert werden. Nur die von T-Systems mitgelieferten Zerti-
fikate/Stammzertifikate konnen geléscht werden.

Zero-PIN-Status

TCOS-Smartcards werden im Zero-PIN-Status ausgeliefert. Beim ersten Enrollment muissen daher
einmalig PIN und PUK vergeben werden. Danach kénnen zwar PIN und PUK mit den TCOS-Tools ge-
andert, die Smartcard selbst jedoch nicht mehr in den Auslieferungszustand zurlickgesetzt werden.
Fur Tests sollten die Zertifikate daher im Auslieferungszustand gesichert werden.

Zertifikat-Slots

Zertifikate werden auf TCOS-Smartcards in virtuellen Zertifikat-Slots gespeichert. Beim Zertifikat-En-
rollment werden X.509-Zertifikate anhand folgender Merkmale dem korrekten Slot automatisch zu-
gewiesen:

Slot Zertifikat Zuordnungsmerkmal

RCA Root-CA-Zertifikat Selbstsignierte CA

SCA Signer-CA-Zertifikat Nicht selbstsignierte CA

AUT Authentisieren Schlusselverwendung Digital signieren, kritisch

ENC Verschlisseln Schlusselverwendung Schlisselaushandlung, kritisch
ADS Signieren Schlusselverwendung Nichtabstreitbarkeit, kritisch

Enrollment-Tool
Die von TCOS gelieferte PKCS#11 unterstitzt weder Slots noch Elliptic-Curve-Schlissel. Fir das

Zertifikat-Enrollment wird daher ein zusatzliches Tool als Middleware benétigt (siehe Abschnitt
Erforderliche Tools auf Seite 6).
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ecos Wichtige Hinweise

TCOS-Smartcards und RDP

Bitte beachten Sie, dass eine Weiterleitung von TCOS-Smartcards in eine RDP-Sitzung nicht zuver-
lassig moglich ist.

Verlangern von Zertifikaten

Zertifikate kénnen wie gewohnt verlangert werden.

Zuriickziehen von Zertifikaten
Zertifikate kénnen wie gewohnt zuriickgezogen, das Schlisselmaterial kann jedoch nicht von der

TCOS-Smartcard geléscht werden. Die Smartcard kann entweder verworfen oder neu betankt wer-
den.
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e co s Vorbereitungen

Vorbereitungen

Folgende Vorbereitungen mussen vor Konfiguration des Zertifikat-Enrollment getroffen werden:

Erforderliche Tools

Folgende Tools sind flr Konfiguration und Enrollment erforderlich:
 Library P11TCOS3NetKey.dll als Middleware (32-Bit-Version)

+ Kommandozeilen-Utility seratcosrenew.exe fur SecurePIM von devconi als Middleware
+ ggf. TeleSec CardManager fr Tests

Middleware in TMA hochladen

Vor der Konfiguration des Dienstes: Smartcard-Enrollment missen das Kommandozeilen-Utility far
SecurePIM sowie die Library als Middleware hochgeladen werden:

Container: Software-Update - Container - Datei fiir Mobile Office > seratcosrenew.exe
Container: Software-Update - Container - Datei fiir Mobile Office » P11TCOS3NetKey.dll

Container-Objekt fur Enrollment auf TMA

FUr die auszurollenden Zertifikate muss ein Container: Zusammen auszurollende Zertifikate an ge-
eigneter Stelle auf der TMA angelegt werden.
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eCoOS prtetung

Anleitung

Sind die Vorbereitungen abgeschlossen, loggen Sie sich als Admin auf der ECOS Appliance ein.

Dienst: Smartcard-Enrollment einrichten

Sofern noch nicht erfolgt, legen Sie im Container: ECOS Systeme -> ECOS Appliance - Container:
Dienste den Dienst: Smartcard-Enrollment an und nehmen Sie folgende Einstellungen vor:

B Allgemein

© Smartcard-Enrollment

€3 UNTERSTUTZUNG SPEzIELLER HArDwARre: Wahlen Sie T

TCOS SecurePIM aus.

Name |Smartcard-Enroliment Starten (] @

Port [nttps/tep (443) -

aaaaa PIM v

B3 SmarTcaro DLLs: Wahlen Sie die zuvor hoch- | e
geladene TCOS Middleware als Einzeldateien |, o |

| 1COS Middleware (Gruppe) |

oder den Container als Gruppe aus. e
G /

8 Activ: Aktivieren Sie die Checkbox, um die
Middleware zu verwenden.

B3 Usernenmen/AnLEGEN: Speichern Sie die Einstellungen.

Wurde der Dienst: Smartcard-Enrollment sowohl fiir ATOS- als auch fiir TCOS-Karten konfiguriert, muss vor dem Start
des Enrollment-Vorgangs die jeweils nicht bendtigte Middleware im Feld Smartcard DLLs deaktiviert werden.

Wir empfehlen, ATOS- und TCOS-Middleware in jeweils separaten Containern hochzuladen. Diese Container sind im
Dropdown-Ment als Gruppe zusammengefasst und vereinfachen das Umschalten.

Import der CA-Zertifikate

Zum Signieren und Ausstellen der Smartcard-Zertifikate wird eine zweistufige CA-Kette benétigt:

Zertifikat Parent-CA Aufgabe
RCA Root-CA selbstsigniert signiert Signer-CA
SCA Signer-CA Root-CA stellt AUT-, ENC- und ADS-Zertifikat aus

Legen Sie fur den Zertifikatimport in einem passenden Zertifikat-Container zwei CA-Zertifikat-
Objekte mit folgenden Einstellungen an:
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B Root-CA - All i
00 gemein Allgemein enwetert | Metadaten | martcard | Histore | Zertikat | R | dmin |

Name [Root-CA J

B Parent-CA: Lassen Sie dieses Feld leer. Emgf:::::% — ‘
[ Parent-CA -1

. . Guiltigkeit 3650 | Tage
B3 SicNaATUR-HASHALGORITHMUS: WahLen Sie den Hash- T \

algorithmus aus, der den Einstellungen des

£-ail [ |

externen CA-Zertifikats entspricht. ] e
Signatur-Hashalgorithmus

Fingerprint

€3 ZermirikaT-UrLoAD: Importieren Sie das Root-CA-
e . . CAkennwortanfordem [Immer o] (et |
Zertifikat (ohne privaten Schlissel). I —

Zertificat  Upload I Zertifikat als PKCS #7
Privater Schltssel Zertifikat als PKCS#12
. . . . Zertifikat-Request Zertifikat als PEM
SMARTCARD-ZERTIFIKAT: Wahlen Sie die Option
Ke i n. I Smartcard-Zertiiikat (®) Kein C) Smartcard () HSM O System ]
| Anlegen H Aldtionen | » |
- /

S -CA - All
. Igner gemeln Allgemein eneiert | Metsdaten | smartcard | Histore | Zertikat | cat | admin|

Name [signer-CA ]

ParenT-CA: Wihlen Sie die Root-CA aus. T ——
| Parent-CA | Root-CA -1

. . Guiltigkeit 3650 | Tage
B3 SieNaATUR-HASHALGORITHMUS: WahLen Sie den Hash- o

algorithmus aus, der den Einstellungen des

E-Mail [ |

externen CA-Zertifikats entspricht. e
Signatur-Hashalgorithmus

Fingerprint

€3 CA-KennworT anForoern: Wahlen Sie die Option

N. CA-Kennwort anfordern | Nie - [ Kennwortandern |
Ie. Zertifikat - Upload Zertifikat als PKCS #7

Privater Schldssel Zertifikat als PKCS#12

Zertifkat-Request Zertifkat als PEM

€3 ZermiFikaT-UpLoan: Importieren Sie das Signer-
CA_Ze rtifi kat‘ I Smartcard-Zertifikat (®) Kein () Smartcard () HSM O System I

- _ /

PrivaTER ScHLUssEL: Laden Sie ggf. den zugehori-
gen privaten Schlissel hoch (sofern Sie diesen nicht bereits mit dem CA-Zertifikat als PKCS#12

hochgeladen haben).

SMARTCARD-ZERTIFIKAT: Wahlen Sie die Option Kein.

Weitere Hinweise zum Import externer Zertifikate finden Sie im Tutorial B§ Import externer Zertifikate.
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Konfiguration der Zertifikatvorlagen

Anleitung

Legen Sie im Container: Zusammen auszurollende Zertifikate drei X-509-Zertifikat-Objekte als
Vorlagen flr Authentisierungs-, Verschlisselungs- und Signierungszertifikat an und nehmen Sie

folgende Einstellungen vor:

BB Allgemein
€3 ZermiFikaT sioniereN MiT: Wahlen Sie die Option CA.
CA: Wahlen Sie die Signer-CA aus.
ScHLUsSELALGORITHMUS: Wéahlen Sie die Option EC.
ELuipTiscHe Kurve: Wahlen Sie prime256v1.

€3 SmarTcArRD-ZERTIFIKAT: W3hlen Sie die Option
Smartcard.

BB Schliisselverwendung

Jede Zertifikatvorlage muss mit einem spezifi-
schen Schlusselverwendungszweck konfiguriert
werden, damit die Zertifikate beim Enrollment dem
korrekten Slot auf der Smartcard zugeordnet wer-
den kdnnen.

B3 Verwenbuneszweck: Wahlen Sie im Dropdown-
Men( die Option Auswahl.

ALs kriTiscH MARKIEREN: Aktivieren Sie die Check-
box.

Cl B O =Ku?2X%

Allgemein ‘ Weitere Namen ‘ Benutzerdefinierte Erweiterungen ‘ Verwendung ‘ Metadaten ‘ Smartcard ‘ Historie ‘ Zertifikat ‘ Admin ‘

Name | |

Beschreibung |

Erstellung des Zertifikats | - ~ Statusanzei ige

| zerifist sgnieren mit. O sich selbst @ CA ca [ Sianer-cA -1l

Gultigkeit 365 Tage

Subjekt | |

Aussteller

Schiusselalgorithmus () RSA @ EC Sthidsselversdh b““:;:‘rf Verschitsselt und unversct hiisselt v

Elliptische Kurve [prime256v1 [~ signatur-Hashaigorithmus [ sra2se v

Fingerprint
Gultig ab Gultig bis
Zertifkat Zertfikat sls PKCS #7
Privater Schltssel Zertficat als PKCS#12
Zertfkat-Request Zertikat sls PEM
I Smartcard-Zertifikat () Kein © Smartcard O HSM O System ]
Beziehen von | [~]

P Tarsscson 0 N

Anlegen || Aktionen | b |

T | [ver ) o e e pr poen
I Venwendungszweck | Auswahl ] Als kritisch markieren I
Optionen
() Digital signieren (] ()
@) (@] 0 Nur
() Nur entschltsseln
Optionen
(] S5L/TLS Webserver-Authentisierung () SSL/TLS Webdlient-Authentisierung
) Code Signing () E-Mail (S/MIME)
() Beglaubigte Zeitmarken () ocsP signing

Erweiterte ) Microsoft Smartcard Login () Microsoft Individual Code Signing (Authenticode)
Schlusselverwendung () wicrosoft Commercial Code Signing (Authenticode) (] Microsoft Trust List Signing

[ Kerberos KDC

() IPsec-Endsystem

[ 1Psec-Benutzer

Als kritisch markieren ()

Anlegen || Altionen | »

B3 ScriusseLverwenpunG: Aktivieren Sie die Checkboxen gem. folgender Tabelle:

Zertifikat Schlisselverwendungszweck
AUT Authentisieren Digital signieren

ENC Verschlusseln Schlusselaushandlung
ADS Signieren Nichtabstreitbarkeit
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Zertifikat-Enrollment

FUhren Sie im Container: Zusammen auszurollende Zertifikate folgende Schritte aus:

BB Allgemein

B3 SmarTcarD-INTIALISIERUNG: WEhLen Sie die Option
Nein.

SmarTcARD-ENROLLMENT: Klicken Sie auf Tool und
laden Sie das Enrollment-Tool herunter.

Speichern Sie das Enrollment-Tool an geeig-
neter Stelle in Ihrem Dateisystem.

B PIN/PUK-Vergabe

B Legen Sie die TCOS-Smartcard in den ange-
schlossenen Smartcard-Reader und fihren
Sie das zuvor heruntergeladene Enrollment-
Tool per Doppelklick aus.

B Der Zero-PIN-Status wird erkannt und l6st
einen Dialog mit vier Feldern zur Vergabe/Be-
statigung von PIN und PUK aus.

€3 Die PUK kann danach nicht mehr geandert
werden.

8 Token-Objekt wird angelegt

B Wahrend des Zertifikat-Enrollment wird fur
die jeweilige TCOS-Smartcard ein Token-Ob-
jekt angelegt, das deren Seriennummer und
eine Verbindung zu den ausgerollten Zertifi-
katen enthalt.
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Anleitung

— =
Allgemein | Metadaten | Admin

Name [Container Zertiikate ]
Beschreibung [ ]
Vorlage fur Kindobjekte @
9 [
[0o]s][c]
- Name - ob Subjekt Giiltig bis Aussteller Gesndlert
. Jekttyp J] 9
2, O ADS X.509-Zertikat 29.11.2022,
e, O ar X.509-Zertikat 29.1.2022,
2, O BC X.509-Zertikat 29.11.2022,
Smartcard-Initialisierung (®) Nein () Formatieren () Neue PIN Smartcard-Enrolment Tool ~Konfiguration 1
|| Axtionen | »
& /
(ot = )
<
<
s ECOS Enrollment Tool ecos
Zertfikate server
——
| smartcard PIN eingeben x
PIN:
[ | =
-
oK Cancel S——
T e
v
< 5 Beenden
\_ Version 6.0. 13. 1 - (¢) Copyright 2008-2019 ECOS Technology GmbH = =/
(7 e - )
p
S ECOS Enrollment Tool eCcos
Zertifikate
Ende x
[~ —
0 Es sind keine Fehler aufgetreten
ok_||[& "
R =
v
< >
< 5 Beenden
\_ Version 6.0.13.1 - (c) Copyright 2008-20 19 ECOS Technology GmbH @
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