eCOS ECOS Appliances

Software-Updates der
ECOS Appliances und des
ECOS SecureBootStick®

Admin-Tutorial

Version: 1.0 IT-Security Solutions

Datum: 11/2022 Made in Germany

ECOS TECHNOLOGY GMBH | Sant' Ambrogio-Ring 13 a-b | D-55276 Oppenheim | Tel: +49 6133 939-0 | Fax: +49 6133 939-333



eCcOS

Inhalt

EiNLBITUNG ettt ettt e s s s s s s st s e s sssnenenans
Software-Update Uber die Software-Update-Server von ECOS.................

Software-Update liber die ECOS APPLANCE .....ccvveverererererenereneensesesesesssssnnnns

ECOS Appliances



eCcOS

Einleitung

ECOS Appliances und ECOS SecureBootStick® werden regelmaRig aktualisiert, um sie sicher zu hal-
ten und neue Funktionen zur Verfigung zu stellen. Es gibt verschiedene Méglichkeiten, um die ECOS
Appliances und die verwalteten Secure Boot Sticks (SBS) upzudaten.

Einerseits kdnnen die ECOS Appliances und der SBS Uber die von ECOS verwalteten Software-Update-
Server im Rechenzentrum aktualisiert werden. Andererseits ist es mdglich, die Update-Dateien Gber
die ECOS Appliance auszurollen, so dass der SBS bei der ndchsten Verbindung zum Management das
Update erhalt.

Diese Anleitung richtet sich an Administratorinnen und Administratoren von ECOS Appliances und
fuhrt Sie durch die verschiedenen Mdglichkeiten und Einstellungen des Software-Updates.
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e co s Software-Update Uber die Software-Update-Server von ECOS

Software-Update Gber die Software-Update-Server von
ECOS

Fur das Updaten der ECOS Appliances und des ECOS SecureBootStick® wird der Dienst: Software-Up-
date bendétigt. StandardmaRig ist hier das Update Uber die von ECOS verwalteten Software-Update-
Server im Rechenzentrum eingestellt.

Die Adresse der Software-Update-Server lautet https://hz.update.ecos.de.

ECOS Appliance updaten

Sie kénnen die ECOS Appliances automatisch oder manuell updaten. Fir beide Varianten wird der
Dienst: Software-Update bendtigt.

Dienst: Software-Update einrichten

Legen Sie den Dienst: Software-Update unter dem ECOS Appliance-Objekt an und konfigurieren Sie
ihn mit folgenden Einstellungen:

Allgemein | Log | Agmin

Name |D'enst: Software-Update fir APP

Beschreibung | |

Software-Update-Quelle |ECOS Software Update Server (via Internet) | v|
Alternative Server-Adresse | | v|
Update priifen bei Kontakt ent & < l:l
i { ] Micht éfter priifen als Sek
Update priifen zur ) Modus (@) Update () Mur priifen

angegebenen Zeit

Ausfiihrungszeit  Minute |45 | Stunde |3 | Tag | | Monat | | WoTag |0

HTTPS-Proxy benutzen |:|

Proxy-Adresse | | v| Proxy-Port | | V|

Proxy-Benutzer | | Proxy-Kennwort | |

| | tionen | |

Abb. 1.01: Dienst: Software-Update - Einstellungen fir die ECOS Appliances

BB Allgemein

€3 Name: Vergeben Sie einen aussagekraftigen Namen.
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Software-Update Uber die Software-Update-Server von ECOS

Sortware-UppaTe-QueLLE: ECOS Software Update Server (via Internet)
B3 UrDATE PRUFEN ZUR ANGEGEBENEN ZEIT: Aktivieren Sie diese Checkbox.
B Mobus: Update

€3 Ausrurruncszem: Geben Sie hier die Zeit an, zu der die Prifung auf Updates erfolgen soll. Nutzen
Sie die cron-Syntax.

Beispiel: Soll wéchentlich sonntags um 3:45 nachts auf Updates geprift werden, tragen Sie
folgende Werte ein:

© MiuTe: 45
© Stunoe: 3
© WoTac: 0

Kann die ECOS Appliance keinen direkten Zugang zu den Software-Update-Servern von ECOS auf-
bauen, aktivieren und konfigurieren Sie die HTTPS-Proxy-Einstellungen.

Speichern Sie die Anderungen mit UBERNEHMEN.

ECOS Appliance manuell updaten

Offnen Sie das ECOS Appliance-Objekt und navigieren Sie zum Reiter Aktionen.

1
Allgemein | Netzwerk| Abhangigkeiten | Softwarelizenzen Aktionen | |r-fc| Metadaten |’_eg | Admin |

Aktionen MNetzwerktools Update Konfiqurationsexport Restart System/Dienste Uhrzeit einstellen  Backup

Hinweise

Update ausfiihren Spezielle Version anfordern |

Debug-Ausgabe E'

Laufzeitlizenz unbegrenzt:

Status ok | start |
start update: 19.18.2022 16:16:008
Seriennummer: SEC- 53
Aktuelle version: de
Updatesel . hz.update.ecos.de

Ergebnis UpToDate giiltig bis: 31.12.2838 23:59:59

giltig

Update verfilgbar. Neue Version: v5.1.42

| || Alcﬁonen|b|

Abb. 1.02: Update der ECOS Appliance - Reiter Aktionen
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e co s Software-Update Uber die Software-Update-Server von ECOS

@B Aktionen
& AkTionen: Update
Es erscheinen weitere Optionen.
B3 Urpate AusruHren: Aktivieren Sie diese Checkbox, wenn Sie die ECOS Appliance aktualisieren wol-
len. Andernfalls werden nur die Lizenzen aktualisiert und nach neuen Updates gesucht, diese

aber nicht installiert.

SpPezIELLE VERSION ANFORDERN: Geben Sie hier die Versionsnummer an, auf die Sie die ECOS Appliance
updaten wollen, wenn es sich dabei nicht um die aktuellste Version handelt.

StarT: Starten Sie den Updatevorgang.

Starten Sie die ECOS Appliance nach dem Update Uber den Reiter Aktionen und die Option ResTART
SysTeM/DIENSTE neu.

ECOS SecureBootStick® updaten

Sie kdnnen den ECOS SecureBootStick® automatisch oder manuell updaten. Fiir beide Varianten wird
der Dienst: Software-Update benétigt.

Dienst: Software-Update einrichten

Legen Sie den Dienst: Software-Update unter dem ECOS Secure Boot System-Objekt an und konfigu-
rieren Sie ihn mit folgenden Einstellungen:

Allgemein | Loy | admin

MName | Dienst: Software-Update fir SBS

Beschreibung | |

Software-Update-Quelle |ECOS Software Update Server {via Internet) | v|
Alternative Server-Adresse | | v|
ppcatepeufen by Komakt Nicht fter prifen als Sek

Update prifenzur (| @
angegebenen Zeit —

Ausfiinrungszeit Minute| | 5tunde| | Tag | | Monat | | WoTag | |

HTT?S-Proxy benutzen ||

Proxy-Adresse | | vl Proxy-Fort | | v|

Proxy-Benutzer

| ||Mrlionen|>|

Abb. 1.03: Dienst: Software-Update - Einstellungen fir den ECOS SBS
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e co s Software-Update Uber die Software-Update-Server von ECOS

B Allgemein
B3 Name: Vergeben Sie einen aussagekraftigen Namen.
B3 Sorrware-Uppate-QueLLe: ECOS Software Update Server (via Internet)
€3 Uppate prUFEN BEI KONTAKT zU MasTer: Aktivieren Sie diese Checkbox.
€3 NicHT orFTEr PrRUFEN ALS: 7200 Sek

Speichern Sie die Anderungen mit UBERNEHMEN.

Secure Boot Stick manuell Giber die ECOS Appliance updaten

Offnen Sie das ECOS Secure Boot System-Objekt und navigieren Sie zum Reiter Aktionen. Der SBS
muss eine Managementverbindung zur ECOS Appliance aufgebaut haben, damit das Update durch-
gefUhrt werden kann.

Y \
© 5BS-5X-001 @O =N 7 X

| —
Allgemein | MNetzwerk | Abhangigkeiten | Softwarelizenzen | Aktionen | Info | Metadaten | Anmeldung | Admin |

Netzwerktools Update Konfigurationsexport — Restart System/Dienste  Uhrzeit einstellen
Aktionen
Konfiguration speichern  Konfiguration léschen

Hinweise

Update ausfiihren Spezielle Version anfordern |\«"?‘1‘50

Debug-Ausgabe )

Status ok | Start |

Update-Server: https://hz.update.ecos.de
Seriennummer: EC C

Ergebnis Aktuell laufende Version: V7.1.48
Version auf Up Server: V7.1.58
UpToDate giiltig bis: 26.83.20830
| || Alctionen | b|

S

Abb. 1.04: Update des SBS - Reiter Aktionen

@B Aktionen
B AkTionen: Update
Es erscheinen weitere Optionen.
B3 Urpate ausruHren: Aktivieren Sie diese Checkbox, wenn Sie den SBS aktualisieren wollen. Andern-

falls werden nur die Lizenzen aktualisiert und nach neuen Updates gesucht, diese aber nicht
installiert.
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e co s Software-Update Uber die Software-Update-Server von ECOS

SpezIELLE VERSION ANFORDERN: Geben Sie hier die Versionsnummer an, auf die Sie den SBS updaten
wollen. Méchten Sie nicht auf die aktuellste Version updaten oder es ist notwendig auf eine Zwi-
schenversion zu aktualisieren, nutzen Sie diese Option.

Beispiel: V7.0.50

€3 Start: Starten Sie den Updatevorgang.

Starten Sie den SBS nach dem Update tber den Reiter Aktionen und die Option ResTART SysTem/DIENSTE
neu.

Secure Boot Stick manuell tber den SBS-Desktop updaten

Mit den obigen Einstellungen sollte der SBS ein Update bei der ndchsten Verbindung zum Manage-
ment automatisch herunterladen und installieren.

.. Aktivierung
Um das Update manuell Uber den SBS-Desktop W g it R b

durchzufthren, booten Sie den SBS an einem Rech- | @ siidschirm sperren [ Hardware-Test

ner und starten Sie ihn normal. @ chromium Konsole
@ citrix Webinterface & Start Kennwort andern
B3 Wahlen Sie im ECOS-Startment( die Option Sys- | @ Firefox B symbole Anordnen
TEM Remote Desktop @ Systemstatus [Strg+Alt+5]
3 yMware Horizon & update Lizenzen
L. X . [#| Einstellungen » T update Software
a8 NaV|g|eren Sie zu UPDATESOFTWARE. Der SBS pruft, | T B ol ol
ob ein Update zur Verfigung steht und instal- (@ Herunterfanren B webesim Adiinstration )

liert dieses.
Abb. 1.05: SBS-Startment: Menu-Panel System
Starten Sie anschlieBend den SBS neu.
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ecos Software-Update tiber die ECOS Appliance

Software-Update Uber die ECOS Appliance

Méchten Sie die ECOS Appliance als Update-Ser-
ver nutzen, mussen die Objekte Dienst: Software-
Update-Server, Software-Update-Image und Soft-
ware-Update-Quelle angelegt und konfiguriert-
werden.

ECOS Update Server ecos

Der Dienst: Software-Update-Server ersetzt die
Funktion der 6ffentlichen ECOS Software-Update-
Server fir den SBS und die Appliance. Er versorgt
den SBS mit Lizenzupdates und neuen Software-
Versionen. Zusatzlich stellt es dem Enrollment
Tool die Zertifikate fir das Smartcard-Enrollment  Abb.2.01: Ubersicht auf dem ECOS Update Server
zur Verfigung.

Software-Images bereitstellen

Es gibt zwei Méglichkeiten, um die Software-Images zum Update zur Verfligung zu stellen. Zum einen
kdnnen die Software-Dateien manuell vom ECOS Software-Update-Server heruntergeladen werden.
Zum anderen kann die ECOS Appliance die Dateien herunterladen, wenn sie Zugang (direkt oder per
Proxy) zu den ECOS Software-Update-Servern hat.

N 4

Software-Image Upload

Das Software-lmage wird manuell heruntergeladen und anschlieBend in einem Software-Update-
Image-Objekt hochgeladen.

Die Update-Dateien zum Herunterladen finden Sie unter https://files.update.ecos.de. Sie benétigen
eine glltige Benutzerkennung. Die Zugangsdaten kdnnen Sie Uber den ECOS Support anfordern.

Beispiel: Die Links fir die unterschiedlichen Software-Dateien sehen wie folgt aus:

+ flir den SBS: https://files.update.ecos.de/sw/V7.0.50/bbmthc.root
+ fUir die Appliance: https://files.update.ecos.de/sw/V7.0.50/bbsecupdate.root

Es empfiehlt sich, die Software-Update-lmages und die Software-Update-Quellen in einem Contai-
ner: Software-Updates zusammenzufassen. Sie benoétigen flr jedes Software-Image ein eigenes Ob-
jekt.

B Allgemein

Name: Vergeben Sie einen aussagekraftigen Namen.
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Software-Update tiber die ECOS Appliance

Imace: Uber UpLoap 6ffnet sich der Dateiauswahldialog und Sie kénnen das zuvor heruntergela-
den Software-Image auswahlen. Bestatigen Sie mit Orrnen.

Haben Sie ein Software-Image hochgeladen, erhalten Sie die Informationen zur Version, dem Er-
STELLUNGSDATUM DES IMAGES und dem Typ, zu welcher Software das Image gehort.

Allgemein | pownload | Admin

MName |So‘t\-\'are—Update-lrr'age |

Beschreibung |DckJrr‘er‘:ation |

: Erstellungsdatum des
Version V7.0.50 mages 11.08.2022

Image Upload Loschen 1GB Typ Secure Boot Stick

| ||Akﬁonen|>|

Abb. 2.02: Software-Update-Image - Reiter Allgemein

Software-lmage Download

Statt die Software-Images Uber die oben genannte Adresse manuell herunterzuladen, kénnen Sie
Uber das Software-Update-Image-Objekt die Update-Dateien herunterladen.

@8 Download
B3 Imace-Tyr: Wahlen Sie hier den Typ des Software-Images aus.
VErsioN: Geben Sie die Versionsnummer an.
Beispiel: V7.0.50

StarT; Starten Sie den Download.

(- :
@ Software-Update-image

aligemein | Download | admin

Hinweise 62.4M/1784M 3% 0:03:07

Image-Typ | Secure Boot Stick hd Version |‘u’?.0.50

Status running | Stop |

| | Ationen | » |

Abb. 2.03: Software-Update-Image - Reiter Download
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ecos Software-Update tiber die ECOS Appliance
Update-Quellen definieren

Fur die Objekte Dienst: Software-Update-Server und Dienst: Software-Update wird eine Software-
Update-Quelle bendtigt, um die hinterlegten Software-lmages als Download bereitzustellen.

Allgemein | agmin

MName |_estve rsion (SBS)

|
Beschreibung | |
|

Zwischenschritt fur SES [~

|
Image fiir Appliance |

Image flr SO5-Installer |

|
: Software-Update-Image (V7.0.50 mthc)
|

Image fiir VGA20 Intel | mage fir VGA20 ARM | [~]

Dateisystem -Kenvertierung ]
deaktivieren —

Downgrade erlauben J

| Ubernehmen || Aktionen | >|

Abb. 2.04: Software-Update-Quelle

Bl Allgemein
€3 Name: Vergeben Sie einen aussagekraftigen Namen.
€3 Imace Fus SBS: Wahlen Sie das zuvor angelegte Software-Update-lmage fiir den SBS aus.
€3 ZwiscHenscHrITT FUR SBS: Einige Software-Versionen des SBS bendtigen ein Update auf eine Zwi-
schenversion, bevor sie auf die gewunschte Version aktualisiert werden kdénnen. Diese muss

ebenfalls als Software-Update-Image angelegt sein. Wahlen Sie dieses aus.

IMaGE FUR AppLIANCE: Wahlen Sie das zuvor fir die ECOS Appliance angelegte Software-Update-
Image aus.

Speichern Sie die Anderungen mit UBERNEHMEN.
Es kdnnen verschiedene Software-Update-Quellen mit unterschiedlichen Software-Versionen ange-
legt werden, um z.B. neue Versionen auf einzelnen SBS zu testen ohne alle produktiven SBS updaten

Zu mussen.

In einer Software-Update-Quelle kdnnen Images fir SBS und Appliance angegeben werden.
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ecos Software-Update tiber die ECOS Appliance
Dienst: Software-Update-Server einrichten

Sie kénnen im Dienst: Software-Update-Server eine Standardquelle fir Updates konfigurieren. Dies
bietet sich an, um die produktiven SBS und die Appliance zu aktualisieren. Steht eine neue Soft-
ware-Version zur Verfigung, missen Sie die neu angelegten Images in der Software-Update-Quelle
anpassen. Uber den Dienst: Software-Update-Server werden automatisch alle produktiven SBS und
die Appliance aktualisiert. Andernfalls mussen Sie bei jedem einzelnen SBS und der Appliance im
Dienst: Software-Update die Quelle manuell einstellen, was bei einer hohen Anzahl an SBS aufwen-
dig werden kann.

Allgemein | tog | Admin

Name |D'enst:Soft\-\'are-Upda:e-Ser‘.fer | Starten L)

Beschreibung | |

HTTPS-Server-Adresse | HTTPS-Server-Port | | v|

|V|
|V|

Standard fir Updates |So‘t\-\'are- Update-Quelle

| Ubernehmen || Aktionen | >|

Abb. 2.05: Dienst: Software-Update-Server

BB Allgemein

€3 Name: Vergeben Sie einen aussagekraftigen Namen.

B3 Starten: Aktivieren Sie die Checkbox.

STANDARD FUR UPDATES: WahLen Sie hier die zuvor angelegte Software-Update-Quelle aus.
Speichern Sie die Anderungen mit UBeRNEHMEN.
Wird keine HTTPS-Server-Abpresse und kein HTTPS-Server-Port eingestellt, wird die Managementver-

bindung der ECOS Appliance genutzt, um den Software-Update-Server zu erreichen. Dies ist die Stan-
dardeinstellung.

Dienst: Software-Update flr Appliance und SBS einrichten

Der Dienst: Software-Update-Server muss im Dienst: Software-Update sowohl fiir die Appliance als
auch fur die SBS als Update-Quelle eingestellt werden.

BB Allgemein

B3 Sortware-Uppate-QueLLe: Wahlen Sie den Dienst: Software-Update-Server mit dem Zusatz (Server
Default) aus.
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Speichern Sie die Anderungen mit UBeRNEHMEN.

Software-Update tiber die ECOS Appliance

(= -
© Dienst: Software-Update fiir SBS

Allgemein | Log | acmin

Name | Dienst: Software-Update flr SBS

Beschreibung |

Software-Update-Quelle |Dlenst: Software-Update-Server (Server Default)

|V|

Alternative Server-Adresse | | v|

Update priifen zur
angegebenen Zeit D e

Ausflihrungszeit Minute| | 5tur|de| | Tag | | Monat |

| WoTag | |

HTTPS-Proxy benutzen |:|

Proxy-Adresse | | v| Proxy-Port |

|V|

Proxy-Benutzer | | Proxy-Kennwort |

| ||Aktionen|>|

Abb. 2.06: Dienst: Software-Update fir SBS

Moéchten Sie neue Software-Versionen testen, bevor Sie sie flr alle SBS freigeben, legen Sie eine
weitere Software-Update-Quelle als Testversion an. Diese kénnen Sie bei einem einzelnen SBS als
SorTwARre-UppaTe-QuELLE mit dem Zusatz (Software) im Dienst: Software-Update-Server konfigurieren.

Ist der Test der Version erfolgreich, andern Sie das Software-Update-lmage in der Software-Update-
Quelle, die im Dienst: Software-Update als Standard hinterlegt ist, auf die neue, geprufte Version. Bei
der nachsten Verbindung zum Management updaten die SBS auf die neue Version.

Allgemein | tog | aamin

Mame | Dienst: Software-Update fir SBS

Beschreibung |

Software-Update-Quelle |_estve rsion (SBS) (Softwa reﬂ

|V|

Alternative Server-Adresse | | v|

Update prifen zur
angegebenen Zeit D =

URdatepaie el Koo Nicht &éter prifen als Sek

Ausfiihrungszeit Minute| | 5tunde| | Tag | | Monat |

| WoTag | |

HTT2S-Prowy benutzen |

Proxy-Adresse | | Y| Proxy-Port | | Y|
Proxy-Benutzer | | Proxy-Kennwort | |
| Ubernehmen || Aktionen | 3 |

Abb. 2.07: Dienst: Software-Update flir SBS mit einer separaten Software-Update-Quelle
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