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eCoOS Fnfihvung

EinfGhrung

Die ECOS SystemManagementAppliance (SMA) bietet die Moglichkeit Zertifikate mithilfe des Smart-
card-Enrollment-Tools auf eine Smartcard zu schreiben.

Um den ECOS SecureBootStick® FX/SX (SBS) zu nutzen, wird eine Smartcard benétigt, auf der die
Zertifikate zur Anmeldung und zur Nutzung einer VPN-Verbindung gespeichert sind.

Diese Anleitung richtet sich an Administratorinnen und Administratoren von ECOS Appliances und
fuhrt Sie durch die verschiedenen Einstellungen des Smartcard-Enrollment-Tools.

Bitte lesen Sie den Abschnitt Vorbereitungen vor Beginn sorgféltig durch und bewahren Sie diese
Anleitung zur weiteren Verwendung auf.
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Vorbereitungen

Um Smartcards flir ECOS SecureBootStick® (SBS) auszurollen, benoétigen Sie einen funktionsfahigen
Smartcard-Reader. SchlieBen Sie diesen an und setzen Sie die zu beschreibene Smartcard ein.

Auf der SMA mussen die Middleware-Dateien hochgeladen werden und die Objekte Dienst: Smart-
card-Enrollment, ECOS Secure Boot System und X.509-Zertifikat angelegt und konfiguriert sein.

Middleware-Dateien hochladen

Um Zertifikate und Smartcards auszurollen, wird eine Middleware bendétigt. Smartcards, die mit ei-
nem SBS genutzt werden, missen mit der ATOS Middleware ausgerollt werden. Die nétigen Dateien
erhalten Sie vom ECOS Support. Dabei handelt es sich um die SPE-Variante der ATOS Middleware.

Beachten Sie, dass auf dem Rechner, an dem Sie das Smartcard-Enrollment durchfiihren, keine ATOS
Middleware-Software installiert ist.

Aligemein IAdmin

I 5d32 10e885 Objekttyp Container: Software-Updates
Erstellt 08.04.2021, 09%:09 Erstellt von admin
Geéndert 07.11.2022, 08:36 Geédndert von admin
Aktualisiert durch System 08.04.2021, 0%:09 Revision ;':'aglc Sa3e
Status des Objektes Fehler im Objekt
Im-/Export Download Upload Export mit Abhangigkeiten Download

Admin-Info Quelltext  Werweise dieses Objekts  Verweise auf dieses Objekt  Reparieren

Berechtigungen - N-N+ N+ N+ N-]
Aldtiv| Sicherheitsgruppe |Gilt fir Browsen |Lesen| Schreiben |Erstellen | Loschen| Ausfiihren| Secrets | Rechte | Admin| Eltern| Viererben
Of-- V|- v O | O 0 O O 0O OO0 |00 0O
Effektive Berechtigungen

Sicherheitsrolle Browsen |(Lesen |Schreiben Erstellen |Léschen |Ausfihren |Secrets |Rechte |Admin |Eitern |Vererben

| ||mmonen|>|

Abb. 1.01: Container: Software-Updates - Reiter Admin

Offnen Sie den Container: Software-Updates und navigieren Sie zum Reiter Admin.
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& Admin (o [E container: Software-UpdatesN
- =-[C1 ATOS Middleware
€ Im-/ExporT: Upload Bl cardos11.DLL

- B cardos15.0LL
- = cardosd.DLL

Es offnet sich der Dateiauswahldialog. Wahlen Sie die ATOS | BH cardoscm.DLL

Middleware-Datei aus und bestatigen Sie mit Orrnen. .| @ cardossc.DLL
. @@ cardosui.DLL
Es wird unter dem Container: Software-Updates automatisch . @l cardosxg.DLL
ein Container ATOS Middleware angelegt, in dem sich die ver- » # (@ gmp4_2_1.011
schiedenen Dateien als Datei fiir Mobile Office-Objekte befin- |l InitTokenC903.CPD

- @l InitTokenC803.51G
- @ msvep140.di
[l veruntime140.dil

- B version_5_5.&xt

den.

— /

Dienst: Smartcard-Enrollment
Abb. 1.02: ATOS Middleware-Dateien

Der Dienst: Smartcard-Enrollment muss unterhalb des ECOS Appli-

ance-Objekts im Baum angelegt und mit folgenden Einstellungen

konfiguriert sein:

o B =u7 X

Allgemein | Log | admin

Mame |D'enst: Smartcard-Enroliment | Starten L

Beschreibung | |

SrERAEE fu';:fxrtaegrgre: |LA\I - 10,16 | - | Port |ecos management/icp (909) | v|

Unterstiitzung spezieller | v|

Hardware | "

Smartcard DLLs 000000
Altiv Dateiname

ATOS Middleware (Gruppe) hd

Ubernehmen || Aktionen | 3 |

Abb. 1.03: Dienst: Smartcard-Enrollment

& Allgemein
B Name: Vergeben Sie einen aussagekraftigen Namen.
B Smrten: Aktivieren Sie diese Checkbox.

B LokaLe ADRESSE FUR EXTERNE ANFRAGEN: Wahlen Sie eine Schnittstelle, um externe Anfragen zu ver-
arbeiten. StandardmaBig kénnen Sie die IP-Adresse der SMA auswahlen.

€3 Port: Wahlen Sie den Port fiir die oben angegebene Adresse. StandardmaBig kénnen Sie den
Management-Port der SMA (Port 909) auswahlen.
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B Smartcaro DLLs: Wahlen Sie unter Dateiname entweder den oben angelegten Container ATOS Midd-
leware (Gruppe) oder die einzelnen Middleware-Dateien aus und aktivieren Sie die Checkbox
AxTiv. Achten Sie darauf, dass alle ATOS Middleware-Dateien aufgelistet sind, wenn Sie nicht den
ganzen Container ausgewahlt haben.

Speichern Sie die Anderungen mit UBERNEHMEN.

SBS-Objekt: ECOS Secure Boot System

Ein SBS-Objekt vom Typ ECOS Secure Boot System muss fur die Nutzung einer Smartcard mit folgen-
den Einstellungen konfiguriert sein:

1
Allgemein | MNetzwark | Abhangigkeiten | Softwarelizenzen |Ak‘:ionen | Info | Metadaten | Anmeldung |Admin |

MName |ECOS Secure Boot Stick (Smartcard) |

Beschreibung | |

Systemtyp () Master (8 Slave () Nur Konfiguration

Master-Adresse |Systerr‘ Connector | v|

Smartcard nutzen fiir

Easy Enroliment aktivieren Management

Lokaler Admin-Benutzer |Admir-Benutzer | v| Lokaler Benutzer |Ard' Arbeit | v|

SBS mit Kennwort schiitzen Kennwort wird nicht erzwungen Kennwort muss beim Easy Enroliment durch Benutzer festgelegt werden

Datenbanktyp CDB

Smartcard-Initialisierung (@) Nein () Formatieren () Neue PIN Smartcard-Enrollment Tool  Konfiguration

| i| Aktionen | >|

Abb. 1.04: ECOS Secure Boot System - Reiter Allgemein

& Allgemein
B3 Name: Vergeben Sie einen aussagekraftigen Namen.
B Svstemrye: Slave
B3 Master-Apresse: Wahlen Sie hier den ECOS System Connector aus.
€3 SMARTCARD NUTZEN FUR MANAGEMENT: Aktivieren Sie diese Checkbox.

B LokaLer Abmin-BenuTzer: Wahlen Sie das Benutzerobjekt, das administrativen Zugriff auf den SBS
erhalten soll.

B LokaLer Benutzer: Wahlen Sie das Benutzerobjekt, das mit dem SBS arbeiten soll.
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Vorbereitungen

B Smartcarp-INTIALISIERUNG: Die verschiedenen Optionen werden unter Smartcard ausrollen erklart.

X.509-Zertifikat

Ein X.509-Zertifikat muss unterhalb des SBS-Objekts angelegt und mit folgenden fir das Smartcard-

Enrollment spezifischen Einstellungen konfiguriert werden:

v B D =K ? \

=
Al !gemein | Weitere Namen | Benutzerdefinierte Enwveiterungen |\u’erwenc' ung | Metadaten | Smartcard | Histarie | Zertifikat | Admin |

MName |Managemert

Beschreibung | |
Erstellung des Zertifikats | Automatisch erzeugen hd Statusanzeige

Zertifikat signieren mit () Sich selbst (@) CA CA |CA smartcard | - |

Galtigkeit Tage
Subjekt | |

Aussteller

Schldsselalgorithmus '@' RSA -Z:::Z' EC Schilssel Vemc:bﬁfgs:r? | Verschllsselt und unverschllisselt hd |
Schidssellange | 3072 Bits hd Signatur-Hashalgeorithmus | SHAZ256 V|

Fingerprint
Giiltig ab Giiltig bis
Zertifikat Zertifikat als PKCS #7

Privater Schiiissel Zertifikat als PKCS#12

Zertifikat-Request Zertifikat als PEM

Smartcard-Zertifikat () Kein (@) Smartcard () HSM () System

Beziehen von

|V|

SCEP Transaction ID C5R Challenge |

Anlegen || Aktionen | v

Abb. 1.05: Zertifikat - Reiter Allgemein

& Allgemein
B3 ErSTELLUNG DES ZERTIFIKATS: Automatisch erzeugen
B3 SMARTCARD-ZERTIFIKAT: Smartcard

i Verwendung

B3 Verwenouncszweck: SBS, Authentisieren
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vE S =K E? X

|
Allgemein | Weitere Namen| Benutzerdefinierte Erweitemngenl VETWEI'IdUI"Ig | hetadaten |Smartcard | Historie |Zertiﬁkat | Admin |

Verwendungszweck | SEBS, Authentisieren V| Als kritisch markieren D

|. Anlegen H Aktionen | 3 |

Abb. 1.06: Zertifikat - Reiter Verwendung

Die Statusanzeice auf dem Reiter Allgemein muss nach Erstellung des Zertifikat auf Bereit zum Erzeu-
gen des Zertifikats (Schliissel nur auf Token) stehen.

e
Allgemein| Weitere Namen | Benutzerdefinierte Enweiterungen | Verwendung| Metadaten | 5martcard| Histarie | Zertifikat | Admin |

MName |Managemer‘t |

Beschreibung | |

Bereit zum Erzeugen des Zeriifikats

Erstellung des Zertifikats | Automatisch erzeugen W Statusanzeige Rl T e
Zertifikat signieren mit | Sich selbst (%) CA c |ca smartcard [~]
Giltigkeit 365( Tage

Abb. 1.07: Zertifikat - Statusanzeige

Weitere Informationen zu den Einstellungen im X.509-Zertifikat finden Sie in der Online-Hilfe der
SMA.
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Smartcard ausrollen

Smartcard ausrollen

Offnen Sie das SBS-Objekt, dessen Smartcard ausgerollt werden soll.

i Allgemein

Lokaler Admin-Benutzer (Admin-Benutzer |" Lokaler Benutzer @
BS mit Kennwort schiitzen Kennwort wird nicht erzwungen ©_ Kennwort muss beim Easy Enroliment durch Benutzer feg
B Wahlen Sie eine der Optionen im Feld SmarT- Deterbankyp COB
CARD"N'T'AL'S'ERUNG aUS. Anderungen Speichern Smartcard-Initizlisierung '@) Nelr‘:'Formatleren \':'Neue?N Smartcard-Enrollment Tool Kenfiuration
Sie mit UBERNEHMEN. L = — ‘
! !l_ Aktionen | » y

Laden Sie das Tool im Feld SMARTCARD-ENROLL-  Abb.2.01: Smartcard-Initialisierung: Nein
MENT herunter und 6ffnen Sie es.

Das Smartcard-Enrollment-Tool sollte auf dem Gerat ausgeflihrt werden, an dem auch der Smart-
card-Reader angeschlossen ist, um Konflikte beim Ausrollen zu vermeiden.

Smartcard-Initialisierung: Nein

Die Einstellung Nein wird genutzt, um eine frische Smartcard erstmals zu initialisieren (Zero-PIN-Sta-
tus) oder um bestehende Zertifikate auf der Smartcard zu verlangern.

Je nach GréBe des zu erzeugenden Schlissels kann die Initialisierung der Smartcard mehrere Minu-
ten dauern.

Bei der Erstinitialisierung wird sowohl die PIN als auch die PUK flr die Smartcard festgelegt. Die PIN
lasst sich nachtraglich andern, die PUK nicht. Daher bewahren Sie die PUK sicher auf.

( N\
<<
(# EcOS Enollment Tool - %) = —_——— - - -
‘ Smartcard Erstinitialisierung X
<
S ECOS Enrollment Too ecos _| Sie miissen nun Ihre neue PIN fir die Smartcard mit der der Zugang abgesichert ist festlegen. |
Zertifikate Neue PIN ]
Zertfiate Server Kopiere: Z Wiederholung ] g
: i
L IO [semert )t ereichbar, Identitat uberpruft, verbunden
Meldungen [JLog einkiappen Wiederholung |:| T
14:11:32 Server ( ): emeichbar, Identiat Gbemrift ~
14:11:32 Server ( ): erreichbar, Identitat uberpruft b e
14:111:32 Zu Server "Server” ( ) verbinden... b arpn
14:11:32 Veerbindung mit Server "Server” ( ) begonnen Abbrechen i, ) hinzu
14:11:32 Am Server "Server” (. ) authentisieren.... esi1, ) hi
14:11:32 Server "Server” Authentisierung ok
14:11:33 Server ( ): erreichbar, Identitat aberprift, verbunden S =
14:11:33 Filge Erzeuge: Zertifikat Management (pkes11, ) hinzu TATTI:46 AUTOSTart EiZeuge: Zertmkat Management (pkesil, )
14:11:33 Fiige Kopiere: Zertifikat SX-VPN-Zertfikat (pkcs11, ) hinzu 14:11:46 Autostart Kopiere: Zertifikat SX-VPN-Zertifikat (pkcs11))
14:11:33 Dateilte bezogen v 14:11:50 Smartcard enrolment: 2 Aktionen gesamt, bleiben 2
14:11:50 Smartcard enrollment: Start
< > Beenden )
Version: 6.0. 16.3 - {¢) Copyright 2008-2022 ECOS Technology GmbH =
. =)

Abb. 2.03: PIN- und PUK-Abfrage
Abb. 2.02: Erstinitialisierung der Smartcard
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Smartcard ausrollen

Smartcard-Initialisierung: Formatieren

Die Einstellung Formatieren wird genutzt, wenn die Daten der Smartcard Uberschrieben werden sol-
len, z.B. wenn ein Mitarbeiter das Unternehmen verldsst und die Smartcard fiir einen neuen Mitarbei-

ter ausgerollt werden soll. Je nach GréBe des zu erzeugenden Schlissels kann die Initialisierung der
Smartcard mehrere Minuten dauern.

Beim Formatieren wird eine neue PIN festgelegt und die PUK abgefragt, die bei der Erstinitialisierung
festgelegt wurde.

ECOS Enroliment Tool - X ( \
= =<
= ‘r__‘f ErAAS = T . 1
< eCOS | Smartcard Initislisierung: Neue PIN, alte PUK X
_| Sie missen nun Ihre neue PIN far die Smartcard mit der der Zugang abgesichert ist festlegen.
Zertifiate
Server
Fertifikate MNeue PIN
enei 5 i eue
i T Zth (mm Server ( ): erreichbar, Identiit berprift, verbunden | e
Kopiere: Z Wiederholung l:l g
Meldungen [JLog einklappen
14:12:37 SCEP: Bestatigung Confirminit bei PKI erfolgreich RUE Wasicstenmon) l:l
1 martcard enolment: Token typ pkes11 generic m Sernnumrmer 02086F3
1 martcard enrolment: Erzeuge Zertfkat f1b3f41fb1f38b05f800210740002ce
1 martcard enrolment: Aktuel nstallerte Zertfikate: Lisieren...
i mertcard enrolment: Insgesamt 0 Zertifkate Abbrechen
1 oken Seriennummer nicht Gberprft, da nicht angegeben Gberprif]
1 martcard enrolment: Hole CA 5 ) hi
1 A [O=ECOS Management/0U=CA/CN=Ro0t-CA-G01 wird instaliert — ) inzu
14 12:38 Smartcard enroliment: Erzeuge CSR mit 4096 bit Schilissel v 14:17:08 Flige Kopiere: Zertifikat SX-VPN-Zertifikat (pkes11, ) hin
5 14:17:08 Dateiliste bezogen
14:17:10 Autostart Erzeuge: Zertifikat Management (pkesld, )
T 14:17:10 Autostart Kopiere: Zertifikat SX-VPN-Zertifkat (pkesil,
< > 17 2
14:17:14 Smartcard enrolment: 2 Aktionen gesamt, bleiben 2
14:17:14 Smartcard enrolment: Start
Version: 6.0.16.3 - (¢) Copyright 2008-2022 ECOS Technology GmbH =

/

Abb. 2.04: Schlusselerzeugung Abb. 2.05: Smartcard formatieren

Smartcard-Initialisierung: Neue PIN

Die Einstellung Neue PIN wird genutzt, um die PIN der Smartcard zu dndern. Alle anderen Daten blei-
ben unverandert.

Zum Andern der PIN (iber das Smartcard-Enrollment-Tool wird die alte PIN benétigt. Ist die alte PIN

nicht mehr vorhanden, muss die Smartcard-PIN Uber das Pinpad des SBS zurlickgesetzt werden. Da-
fur wird die PUK benétigt.

Weitere Informationen zum Zurlcksetzen der PIN finden Sie im SBS-Anwenderhandbuch.

— = - Y (% £COSEnrollme )
Smartcard PIN Anderung: Alte PIN, 2x neue PIN x
Hier kénnen Sie lhre PIN far die Smartcard mit der der Zugang abgesichert ist andern. eco EAAS Enr rant Tar ecos
Zertifikate
Wiederholung l:l Erzeuge: Zertiflkat Management (pkfiSLH] x

CAA

rift, verbunden
ldenticat uberpruft, verbunden Kopiere: Zertifikat SX-VPN-Zertifikat
o Alle Operationen wurden erfolgreich beendet
U=CA,0=ECOS Management (8F:b ~
kate
14:20:41 Server ( ): erreichbar, Identitt berprift, verbunden T4:19:15 CA /DC-DE/DC-ECOS/DC- TEST/ST-RLP/L-0PP/0=TEST/OU=CA/CN-TES
14:20:41 Fuge Verlingere: Zertifikat Management (pkcsi1, ) hinzu 14:18:17 CA /DC-DE/DC-ECOS/DC- TEST/ST=RLP/L-0PP/O=TEST/OU=CA/CN=TES
14:20:41 Flige Fir das Zertifiat "SX-VPN-Zertifiat” st keine Aktion notig. hinzu 14:19:18 Smartcard enrolment: Zertfkat /DC=DE/DC=ECOS/DC=TEST/ST=RLP/L=0P
14:20:41 Dataiiste bezagen 14:19:23 SCEP: Bestatigung ConfimCopy bei PKI erfolgreich
14:20:44 Autostart Verlangere: Zertifikat Management (pkcsi1, ) 14:19:23 SCEP: BEﬂEEUQU‘IﬂQ Subﬂl‘tﬁk(sitl bei PE[erfg\gre\(h
14:19:23 Smartcard enrollment: Alle 2 Aktionen beendet

14120144 AUSDSTaT FUr das Zertkat 'SICUPN-Zrfkat” 8¢ ke Akton notg. 14:19:23 Smartcard enrolment: Alle Operationen wurden erfolgreich beendet v
14:20:48 Smartcard enrolment: 2 Aktionen gesamt, bleiben 2 g 5
14:20:48 Smartcard enrolment: Start
14:20:48 Fir das Zertifiat "SX-VPN-Zertfikat” ist keine Aktion notig.
14:20:48 Smartcard enroliment: 2 Aktionen gesamt, bleiben 1 < , Beenden

k. = Beenden ) \_ Version: 6.0.16.3 - (c) Copyright 2008-2022 ECOS Technology GmbH E\)

Abb. 2.06: Neue PIN festlegen Abb. 2.07: Smartcard-Enrollment abgeschlossen
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Einmaliges Herunterladen des Smartcard-Enrollment-Tools

Haben Sie das Smartcard-Enrollment-Tool ein- [ A

malig heruntergeladen, kénnen Sie es z.B. im Pro- Wie soll diese Datei ge6ffnet werden?
grammordner Ihres Computers speichern. Legen
Sie dazu einen neuen Ordner an und benennen
Sie das Tool um.

Smartcard-Enrollment-Tool.exe

Weitere Apps -l
AnschlieBend kdnnen Sie statt des Tools, die Konri-

GURATION herunterladen und mit dem Smartcard- Immer diese App zum Offnen
Enrollment-Tool verknipfen. Offnen Sie das von .ecosxenroll-Dateien verwenden
Kontextmeni der heruntergeladenen Konfigurati- oK

onsdatei und wihlen die Option Orrnen MiT. Wahlen
Sie das Smartcard-Enrollment-Tool und aktivieren
Sie die Checkbox IMMER Diese App zuM OFFNEN VON .ECOS-  Abb. 2.08: "Offnen mit'™-Dialog der Konfigurationsdatei
XENROLL-DATEIEN VERWENDEN.

- /

Smartcard priifen

Wird die Smartcard fir einen SBS genutzt, prifen Sie nach dem Ausrollen die Smartcard. SchlieBen
Sie dazu den SBS an einen Rechner mit aktiver Internetverbindung an und booten Sie ihn, bis der
SBS-Desktop erscheint.

Offnen Sie das SBS-Objekt auf der SMA und navigieren Sie zum Reiter Info.

i Info

B AuswarL INFo: Wahlen Sie die Option SMARTCARD INFO.

Es erscheinen die Informationen zu der Smartcard des SBS.

F =\
© ses-sx’ WO =% w7 X

—
Allgemein | Netzwerk| Abhangigkeiten ‘ Softwarelizenzen |Akt|cmen | !nfo‘ Metadaten | Anmeldung | Admin |

Eestplattenspeicher  Speichernutzung  CPU-Auslastung  Prozesse Routen  ARP-Tabelle

PCl-Gerdte USB-Gerate | Smartcard-Info

Auswahl Info

Gerate

Geratebeschreibung

--- Token ---

Desc: ECOS Secure Boot Stick SXr2 (EC- 29) 90 28
Label: www . atos.net/cardos

- 3 16

Init SH: Card0S APL V5.4 {@@9) PF2

Slots{N->ID):1 -> 1
Certs: 5

Abb. 2.09: Smartcard-Informationen des SBS
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Smartcard ausrollen

Prafen Sie, ob unter InT SW der Zusatz PF2 angegeben wird. Fehlt der Zusatz, wurde die Smartcard
nicht mit der SPE-Variante der ATOS Middleware ausgerollt. Wiederholen Sie das Smartcard-Enroll-
ment, da es andernfalls zu Fehlern bei der Nutzung und Anderung der Smartcard-PIN kommt.

Achten Sie darauf, dass auf dem Rechner, auf dem Sie das Smartcard-Enrollment durchfihren, keine
Version der ATOS Middleware installiert ist. Deinstallieren Sie diese oder nutzen Sie einen anderen
Rechner.

Die Information zu Init SW wird ab der SBS-Version V7.0.28/V7.1.28 angezeigt.
Um die Firmware-Version zu prifen, booten Sie den SBS an einem Rechner und 6ffnen Sie mit

Stre+ALT+S den Systemstatus. Bei der Option HW Version muss mindestens der Zusatz 01.0e angege-
ben sein.

g

UpToDate Lizenz bis :

(— R
D Status A DS T
Geratetyp : ECOS Secure Boot Stick [SE] BSI Zulassung
Name : SBS-SX- , SBS SX, ECOS Sticks,
Seriennummer : EC-A08-

Dec!31.23:59:59 2026 GMI

Kernel : 5.15.27-BB5000-sbs64-R17
Version : 7.1.42

Revision : 68974

SBS Type : 2: [ISX] (r2)

SX Rev : 2

HW Version : 01.63/01.0e

Smartcard : yes

Laufzeit : 2:08

Systemlast : 0.21, 0.35, 0.30

wlan0 (wlan0) : IP-Adresse: 10. /255255955 ()
Gateway : 10. 2

DNS-Server : 10} B

CPU #8 : 1130.237 MHz

2{ SchlieBen

Abb. 2.10: Systemstatus - Informationen zur installierten Firmware
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