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ecos OCSP einrichten

OCSP einrichten

ECOS Appliances kdnnen fir die Prifung von gesperrten Zertifikaten das Online Certificate Status
Protocol (OCSP) anbieten. Dazu muss der dazugehdorige Dienst auf der ECOS Appliance angelegt und
konfiguriert werden.

Zertifikat erstellen

Far die Nutzung des OCSP wird ein Zertifikat benétigt.

Legen Sie dazu ein X.509-Zertifikat im Container: Zertifikate an. Méchten Sie mit dem OCSP-Dienst
die Zertifikate von mehreren CAs prifen, fassen Sie die OCSP-Zertifikate in einem eigenen Container
zusammen. Beachten Sie auch, dass fir jede CA ein eigenes OCSP-Zertifikat bendtigt wird.

1
A"gel‘l'IEil'l | Weitere Namen | Benutzerdefinierte Enweiterungen |\ferwendung| Metadaten | Smartcard | Histarie | Zertifikat | Admin |

Name |OCSP-Zertifikat |

Beschreibung | |

Erstellung des Zertifikats | Automatisch erzeugen hd Statusanzeige Zertifikat erzeugt
Zertifikat signieren mit Sich selbst (7 CA CA |CA Standard | v|
Giltigkeit Tage
Subjeki |CI\J:CCS--Zert";'.a'..C!U:DCSF‘-Ze.’.if'(ete. 0=ECOS Management |
Aussteller CN=CA TechDoku,OU=CA-Zertifikate, O=ECOS Management

Schiiissel verschlasselt

IOszel und umy i v|
ablegen | Verschllsselt und unverschilisselt

Schlisselalgorithmus RSA EC

Signatur-Hashalgeorithmus | SHAZ56 '~f|

Schldssellange | 3072 Bits

Fingerprint 42:09:48:98:50:3%E CO:B6:30:4F
Giiltig ab 21.09.2022, 12:48 Gultig bis 21.09.2023, 12:48
Zertifikat Download Upload Zertifikat als PKCS #7 Download 2 KB
Privater Schiiissel Download Upload 2 KB Zertifikat als PKC5#12 Download 4 KB
Zertifikat-Request Download Upload Zertifikat als PEM Download 1KB

Smartcard-Zertifikat Kein Smartcard HSM System

Beziehen von |v|

SCEP Transaction ID C5R Challenge | |

| || Aktionen | >|

Abb. 1.01: Einstellungen OCSP-Zertifikat - Reiter Allgemein
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B Allgemein
B3 Name: Vergeben Sie einen aussagekraftigen Namen.
€3 ErsTELLUNG DES ZERTIFIKATS: Automatisch erzeugen
€3 ZerTIFIKAT SIGNIEREN MIT: CA
B CA: Wihlen Sie die CA aus.
SCHLUSSELALGORITHMUS: RSA

ScHLUSSELLANGE: 3072 Bits (oder hdher)

OCSP einrichten

Verwendungszweck | Auswahl 'S |

Optionen
|:| Digital signieren
Schilsselverwendung D Datenverschilsselung
|:| Mur entschliisseln
Optionen
|:| S55L/TLS Webserver-Authentisierung
|:| Code Signing
|:| Beglaubigte Zeitmarken
Erwaiterte | Microsoft Smartcard Login
Sehilsselverwendung [ \jicrpsaft Commercial Code Signing (Authenticods)
|:| Microsoft Encrypted File System
|:| Kerberos Client-Authentisierung
D IPsec-Tunnel

Als kritisch markieren [

e e |
Allgemein | Weitere Narren| Benutzerdefinierte Erwefterungenl Verwendung | WMetadaten |Smartcard | Historie |Zertiﬁkat | Admin |

Als kritisch markieren D

[ Michtabstreitbarkeit
|:| Schllsselaushandlung

|:| Schidsselverschlisselung

|:| Mur verschliissein

|:| SSLTLS Webdient-Authentisierung

[ E-Mail (S/MIME)

OCSP Signing

D Microsoft Individual Code Signing [Authenticode)
] Microsoft Trust List Signing

[T kerberos KDC

|:| IPsec-Endsystem

|:| IPsec-Benutzer

|_ Anlegen || Aktionen | v |

Abb. 1.02: Einstellungen OCSP-Zertifikat - Reiter Verwendung

BB Verwendung
B3 Verwenbuncszweck: Auswahl
& ERWEITERTE SCHLUSSELVERWENDUNG:

© OCSP-SieNinG: Aktivieren Sie die Checkbox.

Erzeugen Sie das Zertifikat Gber den Button Anlegen. Laden Sie anschlieBend das ZerTIFiKaT ALs PEM

herunter.
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Dienst: OCSP-Server einrichten

Navigieren Sie im Navigationsbaum der ECOS Appliance zum Container: Dienste und dort zu Dienst:
OCSP-Server. Sollte der Dienst noch nicht vorhanden sein, legen Sie ihn neu an.

Allgemein | Log | Admin

MName |OCSP-Ser\;er | Starten L
Beschreibung | |
Port |Def.: Service-Port (2560) | v| Logaging | Nur Fehler V|
Lightweight OCSP- [

Unterstitzung

Responderzertifikate | OCSP-Zertifikate (Zertifkatsaruppe) [~]
Authority Information Access !6! @ |E| E‘
& [ | Name Objekttyp Gedndert
(AR 3 |:| OCSP URI QCSP URI 10.11.2022, 10:45
| Ubernehmen || Aktionen | » |

Abb. 1.03: Einrichtung des Dienst: OCSP-Server

BB Allgemein
€3 Name: Vergeben Sie einen aussagekraftigen Namen.
€3 StarTen: Aktivieren Sie die Checkbox.
€3 Port: Tragen Sie den Port ein. Der Standard-Port ist 2560.

ResponDERzZERTIFIKAT: Wahlen Sie in der Dropdown-Liste das unter Punkt @ erstellte Zertifikat oder
die Zertifikatgruppe, in der das erstellte Zertifikat enthalten ist, aus.

Speichern Sie die Anderungen mit Ubernehmen oder Anlegen.

OCSP URI-Objekt fiir die CA einrichten

Far die Nutzung von OCSP wird ein OCSP URI-Objekt bendétigt, das einer oder mehreren CAs zugewie-
sen werden kann.

Legen Sie ein OCSP URI-Objekt an. Sie finden es mit Rechtsklick auf das Organisationsobjekt ganz
oben im Navigationsbaum unter Container: PKI-Einstellungen.
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Allgemein | agmin

Name [oCsP URI |

Beschreibung | |

OCSP URI |t‘?tp:ffrr;.reccsapp iance.de:2360/0CSP Adctiv
CAs, die dieses Objekt verwenden |E| |a| |§| |E|
* ["] MName Objekttyp Subjekt Giiltig bis Aussteller Gedndq
2 &b |:| CA Standard CA-Zertifikat CN=CA TechDoku,OU... 06.04.2031, 09:32 CN=CA TechDoku,0U... 10.11.2
{ 3
)

| Ubernehmen || Aktionen ‘ b|

Abb. 1.04: Einstellungen im OCSP URI-Objekt

B Allgemein
B3 Name: Vergeben Sie einen aussagekraftigen Namen.
€3 OCSP URI: Geben Sie hier die URI an unter der die Informationen fur den OCSP abgerufen werden
kénnen. Die URI setzt sich aus der HTTP-Adresse der ECOS Appliance (IP-Adresse oder FQDN,
wenn der Speicherort 6ffentlich erreichbar sein soll), dem Port, der im Dienst: OCSP-Server-Ob-
jekt angegeben wurde, und einem beliebigen String zusammen.
Beispiel: http://myecosappliance.de:2560/0CSP

€ Axtiv: Aktivieren Sie die Checkbox, um den Zugriff auf die URI von auBen zu erlauben.

Speichern Sie die Anderungen mit Ubernehmen oder Anlegen.

Signierende CA anpassen

In der signierenden CA des unter Punkt @ angelegten OCSP-Zertifikats muss die OCSP-Information
eingetragen werden. Sollen die OCSP-Informationen fir mehrere CAs zur Verfligung gestellt werden,
muss das OCSP URI-Objekt in jeder dieser CAs eingetragen werden.
B Erweitert

€3 OCSP URI: Wahlen Sie hier das unter Punkt © angelegte OCSP URI-Objekt aus.

Speichern Sie die Anderungen mit Ubernehmen. Sie kénnen die OCSP-Informationen einer CA be-
liebig &ndern oder weitere hinzufugen.
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Allgemein | Erweitert | Metadaten | Smartcard | Historie | Zertifikat CRL| Admin |
Zertifikatvoriage @ @ | | v|
Giltigkeitsdauer CRL Tage CRL neu erzeugen | --- hd |
URL fiir CRL Distribution | |
Point
CRL Download
CRL automatisch abrufen CRL Abrufen
Initiale Seriennummer |
Authority Info Access | |
ocsP URI @ @ [ocse uri [-]
CAIssuer°°| |v|
Zertifikatrichtiinien 20000Q@
QD Certification Practice Statement
| | Actionen | » |

Abb. 1.07: OCSP-Informationen in der signierenden CA eintragen

Upload des Zertifikats auf der genuscreen & OCSP-Responder-URL konfigurieren

Das unter Punkt @ angelegte Zertifikat muss auf der genuscreen der genua GmbH hochgeladen
werden und die OCSP-Responder-URL eingerichtet werden.

Navigieren Sie auf der genua genuscreen in der Mendleiste zu VPN und IKEv2-Mobile-Einstellungen.

3 gs3 de Dashboard System Metzwerke Regelsitze VPN Erweitert Uberwachung

Metzwerkeinstellungen

IKEv1-IPsec/L2TP-Authentisierung

IKEv2-IPsec-Authentisierung

Allgemeine Informationen Verbindur
L2TP-Einstellungen 1
Name gs3 de Verbindui o e s =
Appli T D: hafi
i Eanuscrach et Individuelle Netzwerkeinstellungen
Installierte Software 7.5 Patch 5 amd&4 (VS-NfD) Letztmali y
VPN-Verbunde
Anstehende Software 7.5 Patch 5 amnd64 (VS-NfD) Letzter Ji _
Lizenzschlissel 894 FZ Installierte Konfiguration dog16fog
Admin-IP-Adresse Obertragene Konfiguration dog16fog
Verbindung Gber Proxy nicht gesetzt
. /

Abb. 1.05: Navigation auf der genuscreen

B3 Scrollen Sie zu AutHenTisiERUNG/OCSP.

B3 Laden Sie das Zertifikat (iber das 4+ unter OCSP ResPoNDER ZerTIFIKATE hoch.
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OCSP einrichten

Geben Sie die OCSP-Responper-URL im http-Format an. Sie finden sie im unter Punkt © angeleg-
ten OCSP URI-Objekt unter OCSP URI.

B Speichern Sie die Einstellungen und updaten Sie anschlieBend die genuscreen-Appliance.

Authentisierung/OCSP

IKE CA Zertifikate

Zertifikat

Zertifikat

Zertifikat

+

Intermediate CAs
vertrauen

OCSP Responder
Zertifikate

Zertifikat
OCSP 0]

+

OCSP-Responder-URL

Optionen

DMNS-Server

METBIOS-Server

DHCP-Server

p
IKEv2-Mobile-Einstellungen

http://myecosappliance.de:2560/0CSP

[t

(@ /4 @ | Appliance updaten ‘ ~ ] v

Admin
J

Abb. 1.06: [KEv2-Mobile-Einstellungenen: OCSP Responder Zertifikate
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