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EinfUhrung

Vor Ihnen liegt eine voll funktionsfahige Version des ECOS SecureBootStick® flir den hochsicheren
Zugriff auf eine Terminalserver-/Virtual-Desktop-Infrastruktur oder Webanwendungen von einem
privaten Computer aus.

Der Secure Boot Stick (SBS) gewéhrleistet die Trennung von privatem Betriebssystem und dienstli-
cher Arbeitsumgebung, sodass weder der Zugriff auf Ihre privaten Daten méglich ist, noch Anderun-
gen an |lhrem Betriebssystem vorgenommen werden kénnen.

Sofern von Ihrer IT-Administration oder Anwenderbetreuung eingerichtet, kénnen weitere USB-Gera-
te wie Speichermedien, Drucker und mehr zusammen mit dem Secure Boot Stick verwendet werden.

Verwendung des Handbuchs

Dieses Handbuch richtet sich an Endanwender und Endanwenderinnen des Secure Boot Stick und
enthalt Informationen zur Inbetriebnahme und Nutzung des Secure Boot Stick. Bitte lesen Sie dieses
Handbuch vor Inbetriebnahme sorgfaltig durch und bewahren Sie es zur spateren Verwendung auf.

Abklrzungen
Folgende Abkirzungen werden in diesem Handbuch verwendet:

SBS Secure Boot Stick
SMA System Management Appliance
Symbole und Verweise

Folgende Symbole werden in diesem Handbuch verwendet:

Verweise
Verweise zeigen weiterfihrende Informationen in anderen Kapiteln an.

Infos

Infos weisen auf ergdnzende Informationen zu einer Funktion hin.

Hinweise

Hinweise weisen auf wichtige Punkte beim Betrieb und Erlduterungen wahrscheinlicher Ursachen fiir Fehler hin.
Lesen Sie diese Hinweise sorgfaltig durch.

ECOS SecureBootStick® | Version 7 6
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Mindestanforderungen des SBS an Wirtsrechner

Der Secure Boot Stick wurde flr den Betrieb mit allen gangigen Desktop- und Laptop-Computern als
sogenannte Wirtsrechner hergestellt, um eine mdéglichst breite Unterstitzung der im betrieblichen
und privaten Umfeld eingesetzten Gerate zu gewahrleisten.

Bei der Hardwarekonfiguration des Wirtsrechners ist zu berlcksichtigen, dass Hersteller, je nach
Marktlage, Chipsatze in laufenden Gerateserien ersetzen oder die Art der Verbauung revisionieren.
Hierdurch entstehen in einzelnen Fallen Inkompatibilitaten, die Gberprift und, soweit mdglich, durch
ein Update behoben werden missen.

Die fur VS-NfD freigegebenen Ausfihrungen SX und ZX unterstitzen keinen Systemstart via Master
Boot Record (MBR) und durfen nur via UEFI Secure Boot gestartet werden. Fir den Einsatz dieser Aus-
fuhrungen muss der Wirtsrechner entsprechend UEFI Secure Boot unterstitzen.

Mindestanforderungen an Hardwarekonfiguration:
+ x86 64-bit CPU
Intel Core i3
AMD Ryzen 3
¢ 4GB RAM
+ USB 3.0 Anschluss flr SBS

Folgende Apple-Hardware wird unterstitzt:
e Grundvoraussetzung fur alle Gerate ist ein Intel x86-Prozessor
MacBook Pro bis 2020
MacBook Air bis 2018
Mac mini
iMac

® 6 o o

Nicht unterstitzte Hardware:
* Bluetooth Eingabegerate
* Microsoft Surface Pen
+ Integrierte Webcam am Microsoft Surface (abhdngig von bestimmten Hardware-Revisionen)
+ Integriertes Mikrofon am Apple MacBook (abhangig von bestimmten Hardware-Revisionen)

Hinweis zu Apple-Hardware mit M1-Chip:
Apple hat mit seinem M1-Chip eine neue Chipgeneration herausgebracht, die nicht nur viele Bauteile

eines normalen PCs vereint, sondern auch auf einer anderen Prozessorarchitektur beruht: Arm.

Der Secure Boot Stick unterstitzt die Arm-Architektur aktuell nicht. Dies betrifft das komplette
Apple-Lineup ab Ende 2020 (MacBook Pro, MacBook Air, Mac mini).

ECOS SecureBootStick® | Version 7 7
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Sicherheitshinweis
Bitte beachten Sie aus Sicherheitsgrinden nach Aktivierung des Secure Boot Stick folgende Punkte:

+ Schutzen Sie den SBS jederzeit vor unbefugtem Zugriff durch Dritte.
Bewahren Sie SBS und Kennwort/PIN immer getrennt auf.
Melden Sie den Verlust von SBS oder Kennwort/PIN unverztglich lhrer IT-Administration oder
Anwenderbetreuung.

+ Melden Sie UnregelmaBigkeiten oder Auffalligkeiten wahrend des Betriebs des SBS unverzig-
lich lhrer IT-Administration oder Anwenderbetreuung.

Anderung der Versionsnummerierung

Mit Version V7.58 wurde das Schema der Versionsnummerierung auf Semantic Versioning umge-
stellt. Die bisherige Bedeutung der zweiten Stelle der Versionsnummer wird damit wieder dem ei-
gentlichen Zweck der Minor-Version-Number zugefthrt. VS-NfD-zugelassene Versionen werden mit
dem Build Identifier ,+vsnfd“ gekennzeichnet.

Die genaue Versionsnummer steht in der Titelleiste des Zielauswahl-Fensters oder in der Ubersicht
des Systemstatus: 7.4.3.7 Systemstatus.

Bei Pilotkunden wird ggf. noch eine RC-Nummer (Release Candidate) angezeigt.

Softwareversion Alte Versionierung Neue Versionierung
Standard V7.0.57 V7.60.9
VS-NfD V7.1.57 V7.60.9+vsnfd

ECOS SecureBootStick® | Version 7 8
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1 Produktubersicht
1.1 Umfang

Bitte prifen Sie bei Erhalt alle Produkt- und Aktivierungskomponenten auf Vollstandigkeit, Unver-
sehrtheit, und Integritat.

ECOS SecureBootStick® CL

Produkt Aktivierungsdaten

Aktivierungscode Aktivierungskennwort

EQWX-7Y&5-WBXD-L*H7-R&1F YxP3fV&r*qA5gki6L

oder

QR-Code

SBSCL,12x 22 x4 mm
Um einen QR-Code zu scannen, bendtigen Sie eine Webcam oder einen QR-Scanner, der eine Tastatur
emulieren kann.
Wurde lhr SBS CL bereits von |hrer IT-Administration aktiviert, erhalten Sie nur ein Startkennwort zur

Anmeldung am SBS. Andern Sie das Startkennwort wie im Abschnitt 7.4.3.6 Startkennwort éndern
beschrieben.

ECOS SecureBootStick® | Version 7 10
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ECOS SecureBootStick® HE

Produkt Aktivierungsdaten

- Aktivierungscode Aktivierungskennwort
- YxP3fV&r*qA5gki6L

+ Initialkennwort
EQWX-7Y&5-WBXD-L*H7-R&1F 1234

oder

QR-Code
[=] 3T [w]

7]
=

SBSHE, 12 x 41 x 4 mm

Um einen QR-Code zu scannen, bengétigen Sie eine Webcam oder einen QR-Scanner, der eine Tastatur
emulieren kann.

Wurde Ihr SBS HE bereits von Ihrer IT-Administration aktiviert, erhalten Sie nur ein Startkennwort zur
Anmeldung am SBS. Andern Sie das Startkennwort wie im Abschnitt 7.4.3.6 Startkennwort éndern

beschrieben.

ECOS SecureBootStick® | Version 7 11
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ECOS SecureBootStick® FX/SX

Produkt Zubehor Aktivierungsdaten

USB-A

Smartcard-PIN

123456789

USB-Adapterkabel (2x)

- _
[
(. Y
sy
SBS FX/SX, 28 x 85 x 13 mm Smartcard

ECOS SecureBootStick® | Version 7 12
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ECOS SecureBootStick® GX/ZX

Produkt Zubehor Aktivierungsdaten

=

USB-A

& D

ks

| i)
‘ 1 2
3 [
5|6
7|8
S
X v

USB-Adapterkabel (2x) PKI-Karte im ID-1-Format

SBS GX/ZX, 28 x 85 x 13 mm

ECOS SecureBootStick® | Version 7 13
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1.2 Beschreibung

Es gibt verschiedene Secure Boot Stick-Versionen, die sich in GréBe und Handhabung unterscheiden.

1.2.1 ECOS SecureBootStick® CL

Der Secure Boot Stick CL ist er Kleinste der SBS-Produktfamilie. Er wird ohne Kabel an einem USB-
Port eines Computers angeschlossen. Auf der rechten Seite befindet sich die Seriennummer des SBS.
Halten Sie diese bei der Kommunikation mit dem ECOS Helpdesk griffbereit.

1.2.2 ECOS SecureBootStick® HE

Der Secure Boot Stick HE wird ohne Kabel an einem USB-Port eines Computers angeschlossen. Auf

der Ruckseite befindet sich die Seriennummer des SBS. Halten Sie diese bei der Kommunikation mit
dem ECOS Helpdesk griffbereit.

1.2.3 ECOS SecureBootStick® FX/SX

Der Secure Boot Stick FX/SX gehort, neben dem GX/ZX, zu den
GroéBten der SBS-Produktfamilie. Der SBS SX unterscheidet sich
vom SBS FX durch seine BSI-Zulassung ftr VS-NfD

Far die Nutzung des SBS wird eine Smartcard benétigt.

Auf der Rickseite befindet sich die Seriennummer des SBS. Hal-
ten Sie diese bei der Kommunikation mit dem ECOS Helpdesk
griffbereit.

@ Anschluss far USB-Adapterkabel
@ ECOS-Taste

© pinpad

O OK-Taste

© Abbruch-Taste

@ Smartcard-Fach

o J

Abb. 1.01: Komponenten des SBS FX/SX
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1.2.4 ECOS SecureBootStick® GX/ZX

Der Secure Boot Stick GX/ZX gehort, neben dem FX/SX, zu den GroBten der SBS-Produktfamilie. Der
SBS ZX unterscheidet sich vom SBS GX durch seine BSI-Zulassung fir VS-NfD.

Fr die Nutzung des SBS wird eine ID-Card, PKI-Karte oder ein Ausweis in ID-1-Format benétigt.

Auf der Riickseite befindet sich die Seriennummer des SBS. Halten Sie diese bei der Kommunikation
mit dem ECOS Helpdesk griffbereit.

~N

@ Anschluss far USB-Adapterkabel
@ ECOS-Taste

© Pinpad

O OK-Taste

© Abbruch-Taste

® Smartcard-Fach

v

Abb. 1.02: Komponenten des SBS GX/ZX

1.2.5 ECOS-Taste

Die ECOS-Taste der SBS FX/SX und GX/ZX ruft die Funktionen des Secure Boot Stick auf. Die unter-
schiedlichen Farben geben Hinweise zum Status einer aufgerufenen Funktion oder Operation des
SBS. Die ECOS-Taste kann durchgehend leuchten oder blinken.

Einige Funktionen stehen nur Adminstratoren und Administratorinnen zur Verfligung. Sie werden in
diesem Handbuch nicht erlautert.

Folgende Funktionen stehen Endanwendern und Endanwenderinnen zur Verfiigung:

Taste 1: 9.5.1 Datensafe freischalten

Taste 2: 9.5.2 Schreibzugriff flir den Datensafe (de-)aktivieren
Taste 3: 6.6.2.1 Smartcard-PIN égndern

Taste 4: 6.6.2.2 Smartcard-PIN zurlicksetzen

® 6 o o
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Der SBS ist nicht aktiv und wird mit Strom versorgt.

leuchtend: Der SBS ist aktiv, der Datensafe ist nicht freige-
schaltet.

blinkend: Der 5B5 wartet auf die Eingabe der Smartcard-PIN.

Der SBS ist aktiv, der Datensafe ist mit Schreibzugriff freige-
schaltet.

Die Smartcard wurde erkannt.

Die Eingabe war korrekt.

Der SBS ist aktiv und der Datensafe ist mit Lesezugriff freige-

schaltet.

Die Eingabe war falsch.

Die ECOS-Taste wurde gedruckt und es wird auf die Eingabe
einer Zahl gewartet.

Der SBS wartet auf die Eingabe der PUK.

Der SBS ist nicht aktiv, der Datensafe ist mit Lesezugriff
freigeschaltet.

Der SBS ist nicht aktiv, der Datensafe ist mit Schreibzugriff
freigeschaltet.

Abb. 1.03: Ubersicht der Farben der ECOS-Taste

ECOS SecureBootStick® | Version 7
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2 \Vorbereitungen
2.1 Secure Boot Stick

Halten Sie fir die Inbetriebnahme lhren Secure Boot Stick, Computer und ggf. die Aktivierungsdaten
bereit.

Der Secure Boot Stick CL oder HE benétigt keine vorbereitenden MaBnahmen und kann direkt an
einen USB-Port Ihres Computers angeschlossen werden.

Fur den Secure Boot Stick FX/SX brechen Sie die Smartcard vorsichtig aus dem scheckkartengroBen
SIM-Frame. Das Kartenfach fir die Smartcard befindet sich unten am SBS. Nehmen Sie das Karten-
fach vorsichtig heraus, legen Sie die Smartcard, wie in Abbildung 2.01 illustriert, ein. Setzen Sie das
Kartenfach wieder in den SBS. SchlieBen Sie den SBS mit dem passenden Kabel an einen USB-Port
Ihres Computers an. Die ECOS-Taste leuchtet kurz grtin, wenn die Smartcard erkannt wurde, und
leuchtet anschlieBend weiB3.

Beim Secure Boot Stick GX/ZX befindet sich der Karteneinschub fir Ihre Ausweiskarte an der rechten
Seite des SBS. Schieben Sie Ihre Ausweiskarte mit dem Chip nach oben vorsichtig hinein. SchlieBen
Sie den SBS mit dem passenden Kabel an Ihren Computer an. Die ECOS-Taste leuchtet kurz griin auf,
wenn die Smartcard erkannt wurde, und leuchtet anschlieBend weiB.

- / - J/ (& J

Abb. 2.01: Kartenfach SBS SX/FX Abb. 2.02: Kartenfach SBS GX/ZX Abb. 2.03: AnschlieBen des SBS

2.2 Bootreihenfolge einstellen

Damit der Secure Boot Stick an Inrem Computer startet, missen Sie ggf. die Bootreihenfolge im BIOS
Ihres Computers anpassen. Sie bestimmt, in welcher Reihenfolge Bootlaufwerke initialisiert und die
darauf installierten Betriebssysteme gestartet werden.

SchlieBen Sie den SBS an einen USB-Port |Ihres Computers an und starten Sie diesen. Wenn der SBS

automatisch startet, ist keine weitere Aktion Ihrerseits erforderlich. Sollte Ihr privates Windows-Be-
triebssystem starten, mussen Sie die Bootreihenfolge anpassen.
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2 Vorbereitungen

Es gibt zwei Méglichkeiten, den Secure Boot Stick zu booten:

+ einmaliges Starten des SBS Uber das Bootmen( des Computers
+ dauerhaftes Umstellen der Bootreihenfolge in den BIOS-Einstellungen

Es wird empfohlen, die Bootreihenfolge dauerhaft umzustellen, da Ihr Computer ohne angeschlosse-

nen SBS von lhrer internen Festplatte startet.

-

nicht méglich.

S

Nutzen Sie einen SBS, der vom BSI fiir den Geheimhaltungsgrad VS-NfD, EU- und NATO RESTRICTED zugelassen ist, muss
Ihr Computer das Booten von UEFI unterstiitzen. Ein sogenannter Legacy Boot tber das BIOS ist aus Sicherheitsgriinden

Bei EFI respektive UEFI handelt es sich um Weiterentwicklungen des klassischen BIOS, die Funktionen des BIOS (ber-
nehmen und erweitern. Im allgemeinen Sprachgebrauch wird i.d.R. weiterhin von BIOS gesprochen. Dieses Handbuch orientiert sich an
diesem Sprachverstandnis und verwendet den Begriff BIOS synonym fiir EFI bzw. UEFI.

~

J

2.2.1 Einmaliger USB-Boot

Um den Secure Boot Stick einmalig zu starten,
mussen Sie den Startvorgang lhres Computers
durch Drucken der Bootmend-Taste unterbre-
chen. Je nach Hersteller und Modell Ihres Geréts
unterscheiden sich die Tasten zum Aufruf des
Bootmends. Eine Liste der Tastenkombinationen
for die gangigsten Hersteller finden Sie unter
8.2 Bootmenti-/BIOS-Tasten.

Ist Ihr Gerat nicht aufgelistet, hilft eine Internet-
suche nach Hersteller und Modellnummer lhres
Computers in Kombination mit Boot™enU-TASTE.

Sollten Sie Probleme haben, ins Boot- bzw. BIOS-
Mend zu gelangen, liegt dies moglicherweise am
aktivierten Schnellstart Inres Computers. Wie Sie
die Schnellstartfunktion deaktivieren, erfahren Sie

im Abschnitt 9.1 Windows-Schnellstart deaktivieren.

1. Schalten Sie Ihren Computer aus.

Was ist BIOS?

Das Akronym BIOS steht fir Basic Input Output Sys-
tem, was wortlich mit Basis-Eingabe/Ausgabe-System
Ubersetzt werden kann.

Das BIOS ist eine Firmware, die sich in einem batteriegepufferten
Speicherchip auf dem Mainboard (auch Motherboard oder Hauptpla-
tine genannt) Ihres Computers oder Notebooks befindet.

In diesem Zusammenhang wird das BIOS oft als ,nicht flichtig” be-
schrieben, was bedeutet, dass der Speicherchip, der das BIOS enthalt,
von der Mainboard-Batterie mit Strom versorgt wird. Nach dem Aus-
schalten des Computers wird er nicht geldscht. So stehen alle BIOS-
Einstellungen beim nachsten Start wieder zur Verfligung.

Das BIOS verfugt tiber ein Konfigurationsmend, auch BIOS Setup oder
Bootmeni genannt, das wahrend einer kurzen Zeitspanne nach Ein-
schalten des Computers mit einer Tastenkombination aufgerufen
werden kann.

2. SchlieBen Sie den SBS an einen USB-Port Ihres Computers an.

3. Starten Sie lhren Computer.

4. Drucken Sie direkt nach dem Einschalten wiederholt die Bootmenu-Taste.
Das Zeitfenster zum Dricken der Bootmenu-Taste ist relativ kurz. Sollten Sie den Zeitpunkt
verpasst haben und Ihr Computer startet Windows, wiederholen Sie den Vorgang ab Punkt 1.

ECOS SecureBootStick® | Version 7
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5. Wenn Sie den Startvorgang erfolgreich
unterbrochen  haben, erscheint das
Bootmendi.Navigieren Sie mitden Pfeiltasten
™ und ' zum USB-Gerat und bestatigen Sie
mit ENTER.

Der SBS wird i.d.R. als RemovasLE Device, USB
HDD, JetFLasH Transceno oder mit ECOS im Na-
men angezeigt.

6. lhr Computer bootet vom ausgewahlten
USB-Gerat.

2 Vorbereitungen

Was ist UEFI?

Das Akronym UEFI steht far Unified Extensible Firm-

ware Interface (wortlich Ubersetzt: einheitliche er-
weiterbare Firmware-Schnittstelle). Mitunter wird es auch nur EFI
genannt.

Das UEFI ist der Nachfolger des BIOS und 6st dieses seit 2010 mit
der Einfiihrung von Windows 8 zunehmend als Standard ab. UEFI bie-
tet eine moderne grafische Benutzeroberflache, zusatzliche Sicher-
heitsfunktionen und unterstitzt schnellere Bootzeiten sowie groBere
Festplatten.

Falls der SBS im Bootmeni nicht angezeigt wird, wechseln Sie den USB-Port Ihres Computers.

2.2.2 Dauerhafter USB-Boot

Damit der Secure Boot Stick beim Start Ihres Com-
puters zuverldssig gebootet wird, empfiehlt es
sich, die Bootreihenfolge dauerhaft in den BIOS-
Einstellungen lhres Computers zu dndern.

Um ins BIOS Ihres Computers zu gelangen, unter-
brechen Sie den Startvorgang durch Dricken der
BIOS-Setup-Taste. Je nach Hersteller und Modell
Ihres Computers unterscheiden sich die Tasten
zum Aufruf des BIOS. Eine Liste der Tastenkombi-

Was ist die Aufgabe des BIOS?

Das BIOS bereitet Ihren Computer auf das Starten
eines Betriebssystems vor.

Das BIOS ist die erste Software, die beim Start ausgefiihrt wird. Es
prift zundchst die Funktionstiichtigkeit der zentralen Hardwarekom-
ponenten in einem sog. Power On Self Test (POST), initialisiert diese
Komponenten, ladt die ndtigen Treiber, stellt die Laufzeitdienste fir
Betriebssysteme bereit und tbergibt schlieBlich die Steuerung des
Computers an ein Betriebssystem.

nationen fur die gangigsten Hersteller finden Sie unter 8.2 Bootmendii-/BIOS-Tasten.

Ist Ihr Gerat nicht aufgelistet, hilft eine Internetsuche nach Hersteller und Modellnummer Ihres Com-

puters in Kombination mit BIOS-Setup-TasTe.

Perfornance

O Foot Priority

CECHEPA

Default (FS)

Abb. 2.04: ASUS UEFI

ECOS SecureBootStick® | Version 7
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Je nach Hersteller kann das Aussehen des BIOS-Mendis variieren. In Legacy-BIOS-Versionen gibt es
i.d.R. keine Mausunterstiitzung, Sie kdnnen nur mit den Pfeil- und der ENTER-Taste navigieren. In vie-
len modernen UEFI-Versionen wird die Nutzung der Maus unterstitzt. Dieses Handbuch beschreibt
das grundsatzliche Vorgehen.

1. Schalten Sie Ihren Computer aus.
2. SchlieBen Sie den SBS an einen USB-Port Ihres Computers an.
3. Starten Sie lhren Computer.
4. Drlcken Sie direkt nach dem Einschalten wiederholt die BIOS-Setup-Taste.
Das Zeitfenster zum Dricken der BIOS-Setup-Taste ist relativ kurz. Sollten Sie den Zeitpunkt
verpasst haben und Ihr Computer startet Windows, wiederholen Sie den Vorgang ab Punkt 1.
5. Wenn Sie den Startvorgang erfolgreich unterbrochen haben, erscheint das BIOS. Navigieren Sie
zum Reiter des Bootmenis und bestéatigen Sie mit ENTER.
Das Bootmeni finden Sie i.d.R. unter Begriffen wie Boor, Boor Opion, Boot PrioriTy oder Ahnliches.
6. Andern Sie die Bootreihenfolge.

Erscheint die Bootreihenfolge in Form einer Liste, navigieren Sie mit den Pfeiltasten ™ und
zum SBS und verschieben diesen an die erste Position der Liste.

( BIOS Setup

Inspiron 7400 Q E
seaRcH | VIEWALL

Advanced  HelpText Admin

521D = Boot Sequence

[ O O

Boot Mode: UEFI only

Set the order BIOS searches devices when finding an operating system to boot

Ouervew This list specifies the order that the BIOS searches devices when trying to find an operating system to boot. To change the boot arder, select the device to be changed in the list
EEELT on the right hand side. Click the up/down button arrows to change the boot order of the device. The boot devices can also be selected or de-selected from the list using the:
Integrated Devices check boxes on the left hand side.
& NOTE: Legacy Boot mode is not supported on this platform.
Display
Boot Sequence

Connection
Power

[%) UEFI ECOS SBS SX
e a . v sz
Passwords
Update Retovery Windows Boot Manager a v DELETE
System Management
Keyboard

UEFI RST BC511 NVMe SK hynix 512GB D0IT001110309M5Y a v EEE

Pre-boot Behavior
Virtuaization

Pertormance @ Add Boot Option

System Logs

Secure Boot

Enable Secure Boot

Secure Boot helps ensure your system boots using only validated boot software

When Secure Boot is activated, each piece of boot software is checked, including firmware drivers and the operating system. If the signatures are good, your system boots and the

firmware gives control to the operating system.

For Secure Boot to be enabled, the system needs to be in UEFI boot mode.

(W oFF
[ LoAD DEFAULTS [ serivorances | [l chanoes were made

Abb. 2.06: Anderung der Bootreihenfolge

Mit welchen Tasten Sie Anderungen vornehmen, wird Ihnen i.d.R. im unteren Bereich des BIOS
angezeigt.

Falls der SBS nicht im BIOS angezeigt wird, nutzen Sie einen anderen USB-Port Ihres Compu-
ters.
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7. Speichern Sie Ihre Anderungen und verlassen Sie das BIOS.
Haufig kénnen Sie Ihre Anderungen mit Save speichern und das BIOS mit Exit verlassen. Einige
BIOS-Meniis unterstiitzen eine Save & Exi-Funktion, mit der Sie gleichzeitig Anderungen spei-
chern und das BIOS-Men( verlassen.

8. |hr Computer startet anschlieBend neu und bootet den SBS.

Bei erfolgreicher Anderung der Bootreihenfolge startet Ihr Computer direkt vom SBS.

2.2.3 Weitere BIOS- und Systemeinstellungen

Je nach Modell Inres Computers mussen weitere BIOS- und Systemeinstellungen angepasst werden.

2.2.3.1 USB-Boot aktivieren

Im BIOS kann eingestellt werden, ob grundsatzlich von USB-Quellen gebootet werden darf. Ist diese
Option deaktiviert, wird der SBS zwar als Bootmedium erkannt, das Booten aber verhindert.

In diesem Fall missen Sie den USB-Boot aktivieren. Gehen Sie dabei vor, wie in Kapitel 2.2.2 Dauerhafter
USB-Boot beschrieben und navigieren Sie zu den Booteinstellungen im BIOS-Men(.

Wihlen Sie den Punkt USB-Boot aus und bestatigen Sie ggf. mit ENTER. Andern Sie die Option auf
AxTiviereN oder EnaBLe und bestatigen Sie erneut mit ENTER.

Speichern Sie Ihre Anderungen und verlassen Sie das BIOS. Ihr Computer startet anschlieBend neu
und bootet den SBS.

Es ist moglich, dass sich die Option USB-Boot unter einem anderen Meniipunkt befindet. Finden Sie die Option nicht, hilft
eine Internetsuche nach dem Hersteller und der Modellnummer lhres Computers in Kombination mit USB-Boot.

2.2.3.2 UEFI Secure Boot deaktivieren
Secure Boor ist ein Sicherheitsfeature des BIOS. Es stellt sicher, dass wichtige Firmware (z.B. der Win-

dows-Bootmanager) nur gebootet wird, wenn sie nicht durch Dritte manipuliert bzw. verandert wurde.
Uberprift wird dies durch Signaturen und giiltige Schlissel. StandardmaBig ist Secure Boor aktiviert.

Nutzen Sie einen Secure Boot Stick mit BSI-Zulassung (SX oder ZX), muss der Secure Boot aktiviert sein.
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Der Secure Boot Stick besitzt eine gultige Signatur. Mitunter wird sie von einem Computer nicht so-
fort erkannt, sodass der SBS eventuell nicht startet.

In diesem Fall missen Sie den Secure Boot deaktivieren. Gehen Sie dabei vor, wie in Kapitel 2.2.2
Dauerhafter USB-Boot beschrieben und navigieren Sie zu den Booteinstellungen im BIOS-Men(.

Wahlen Sie den Punkt Secure Boot aus und bestatigen Sie ggf. mit ENTER. Andern Sie die Option auf
DeakTivIEREN oder DisasLE und bestatigen Sie erneut mit ENTER.

Speichern Sie Ihre Anderungen und verlassen Sie das BIOS. Ihr Computer startet anschlieBend neu
und bootet den Secure Boot Stick.

Es ist mdglich, dass sich die Option Secure Boot unter einem anderen Mentipunkt befindet. Finden Sie die Option nicht,
hilft eine Internetsuche nach dem Hersteller und der Modellnummer Ihres Computers in Kombination mit Secure Boot.

2.2.3.3 Microsoft Pluton Security Chip

Microsoft hat 2020 einen neuen Sicherheitschip, den Microsoft Pluton, eingeflihrt, der seit 2022 auch
bei anderen Herstellern vermehrt zum Einsatz kommt. Dieser Chip ist Teil der CPU und ersetzt den
zuvor genutzten TPM-Chip, ein separates Hardwarebauteil. Durch den Einsatz von Pluton wird die
zusatzliche externe und dadurch angreifbare Kommunikation zwischen der CPU und dem TPM-Chip
Uberflussig. Sensible Daten sind auf der CPU abgeschirmt.

Allerdings verhindert Pluton auch das Booten eines anderen Betriebssystems als Windows. Um den
SBS an einem Computer mit Pluton zu nutzen, missen Sie im BIOS die Drittanbieter-Zertifikate akti-

vieren.

Starten Sie lhren Computer wie unter 2.2.2 Dauerhafter USB-Boot beschrieben und booten ins BIOS.
Navigieren Sie zu den Sicherheitseinstellungen im BIOS-Mena.

Aktivieren Sie unter Secure Boot die Option MicrosorT & 3rp paRTY CA. Je nach Hersteller kann die Option
auch unter Secure BooT CERTIFICATE KEYSET zu finden sein.

Speichern Sie Ihre Anderungen und verlassen Sie das BIOS. Ihr Computer startet anschlieBend neu
und bootet den Secure Boot Stick.

2.3 Startvolume auf einem Mac einstellen

Ein Mac startet standardmaBig von der internen Festplatte, kann aber ebenso von jedem angeschlos-

senen USB-Gerat booten, auf dem sich ein Mac-kompatibles Betriebssystem befindet. Auf lhrem Mac
nennt sich das STARTVOLUME.
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2.3.1 Einmaliges Starten von USB
Wenn Sie das Startvolume Uber den Startup-Manager auswahlen, bootet der Mac einmalig von die-
sem Gerét (z.B. Volume oder USB-Gerat). Wenn Sie Ihren Mac das nachste Mal einschalten, startet er
automatisch von dem Volume, das in den Startvolume-Einstellungen als Standard festgelegt wurde.
Wird Ihnen der SBS nicht im Startup-Manager angezeigt, ist moglicherweise ein T2 Security Chip in
Ihrem Mac verbaut. Wie Sie die Einstellungen anpassen, lesen Sie unter 9.2 Mac mit T2 Security Chip.

1. Schalten Sie lhren Mac aus.

2. SchlieBen Sie den SBS an einen USB-Port Ihres Macs an.

3. Starten Sie Ihren Mac.

4. Drucken Sie direkt nach dem Einschalten OPTIONS ("™\_) auf Ihrer Tastatur.

5. Halten Sie OPTIONS ("\_) gedrickt, bis sich der Startup-Manager 6ffnet.

6. IstIhr Mac durch ein Firmware-Kennwort geschitzt, werden Sie ggf. zur Eingabe des Kennworts
aufgefordert.

7. Wahlen Sie das gewlinschte Startvolume.
Der SBS wird i.d.R. als EFI BOOT angezeigt.

8. Bestétigen Sie die Eingabe mit ENTER oder
mit Klick auf den Pfeil unter dem ausge-
wahlten Volume.

> Netzwerk wahlen...

9. |hr Mac bootet den SBS.

Falls der SBS im Startup-Manager nicht angezeigt Abb.2.07: Startvolume auswdhlen
wird, wechseln Sie den USB-Port Ihres Macs.

Um sich am SBS anzumelden und ggf. die Aktivierung zu starten, schlieBen Sie eine externe Tastatur
an lhren Mac an. Die Tastaturtreiber werden bei Apple-Geraten erst nach der Anmeldung am SBS
initialisiert.
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3 Aktivieren des SBS

Bei der ersten Nutzung miussen Sie |lhren Secure Boot Stick aktivieren. Die erforderlichen Daten zur
Aktivierung haben Sie von lhrer IT-Administration oder Anwenderbetreuung erhalten.

Die Aktivierung startet i.d.R. automatisch bei der ersten Nutzung des SBS. Dieser Vorgang wird Easy
Enrollment genannt.

FUr das Easy Enrollment ist eine Internetverbindung erforderlich. Die Aktivierungsdaten werden vom
SBS an die System Management Appliance (SMA, das Managementsystem des Secure Boot Stick) ge-
sendet und gepruift. Stimmen die Daten Uberein, sendet die SMA die vom Administrator vorgegebene
Grundkonfiguration zurick. Dazu gehoéren z.B. die fir Sie freigegebenen Zugriffsziele, Spracheinstel-
lungen oder die Tastaturbelegung.

Die Einrichtung einer Internetverbindung wird im Abschnitt 4 Internetverbindung erklart.
Der Ablauf der Aktivierung ist abhangig davon, welche SBS-Variante Sie besitzen.

Es ist mdglich, dass Ihr SBS bereits von Ihrer IT-Administration aktiviert wurde. In diesem Fall erhalten Sie ein Startkenn-
wort oder eine Smartcard-PIN und miissen den SBS nicht mehr aktivieren. Andern Sie das Startkennwort bzw. die Smart-

card-PIN schnellstmdglich. Informationen hierzu finden Sie unter 6.6 Anmeldung am SBS.

3.1 Aktivierung eines Secure Boot Stick CL oder HE

Haben Sie von lhrer IT-Administration oder Anwenderbetreuung einen Secure Boot Stick CL oder HE
erhalten, brauchen Sie flr die Aktivierung entweder einen Aktivierungscode nebst Aktivierungskenn-
wort oder einen QR-Code.

1. SchlieBen Sie Ihren SBS an einen USB-Port [ . ECOS )
g ecos
lhres Computers an. SECURE BOOT STICK ecos.ge
2. Starten Sie Ihren Computer.
__ ECOS Secure Boot Stick normal starten (V7.x.x)
3. Wahlen Sie im SBS-Bootmeni die Option
ECOS Secure BooT STick NORMAL STARTEN (V7.X.X.)
oder warten Sie 5 Sekunden, bis der SBS au-
tomatisch startet.
g 4

4. Nutzen Sie einen SBS HE, werden Sie nach Abb.3.01: SBS-Bootmendi: SBS starten
dem Initialkennwort gefragt.

5. Der SBS-Desktop erscheint und das Easy Enrollment startet automatisch.

6. Stellen Sie sicher, dass Sie eine funktionierende Internetverbindung aufgebaut haben.
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7. Geben Sie Aktivierungscode (inkl. Bindestriche) und Aktivierungskennwort ein. Haben Sie einen
QR-Copt erhalten, wahlen Sie diese Option. Die Webcam lhres Computers 6ffnet sich und Sie
kdnnen den QR-Code einscannen. Alternativ kdnnen Sie einen angeschlossenen QR-Code-

Scanner nutzen.

8. Sie werden ggf. gebeten, ein Startkennwort fur die zuklinftige Anmeldung am SBS festzulegen.

9. Die Aktivierung nimmt einige Minuten in Anspruch. Starten Sie den SBS nach Abschluss des
Easy Enrollment neu. Sie werden beim Bootvorgang nach dem festgelegten Startkennwort ge-

fragt.
(€ Aktivierung o) (C Aktivierung aA_Ox)
. Bitte geben Sie Ihren Aktivierungscode (incl. Bindestriche) und das
Aktivierung startet... Aktivierungskennwort ein
Aktivierungsserver ist 192.168.X.X:909
Aktivierung erfolgreich. Konfiguration wird initialisiert
Synchonisation zu Master aufgebaut. Konfiguration wird geladen. Aktivierungscode (EQWX'7Y&5'WBXD'L*H7'R&1F )
Aktivierungskennwort | eesesssses
Abbrechen Ok QR-Code Webcamadministration
ok
- 4 \ J
Abb. 3.02: Die Aktivierung startet Abb. 3.03: Eingabe der Aktivierungsdaten
(] Start Kennwort d&ndern &= @) c Aktivierung &= @)
Geben Sie das Kennwort fur den Start des Sticks ein. »
Bewahren Sie das Kennwort sicher auf. Akt!vTerung star‘tet.:.
Sie bendtigen das Kennwort fiir jeden Start des Sticks. Aktivierungsserver ist 192.168.X.X:909
Aktivierung erfolgreich. Konfiguration wird initialisiert
Das Kennwort muss Klein- und Gross-Buchstaben, sowie Zahlen und Synchonisation zu Master aufgebaut. Konfiguration wird geladen.
Sonderzeichen enthalten und mindestens 8 Zeichen lang sein. Neue Konfiguration initialisiert
Bisheriges Kennwort U ] Konfiguration wird gespeichert
Aktivierung erfolgreich abgeschlossen
Neues Kennwort
Wiederholung
Abbrechen (0] 3 Ok
N\ / N\ vy

Abb. 3.04: Startkennwort festlegen

Abb. 3.05: Die Aktivierung ist abgeschlossen

3.2 Aktivierung eines Secure Boot Stick FX/SX oder GX/ZX

Haben Sie von lhrer IT-Administration oder Anwenderbetreuung einen Secure Boot Stick FX/SX oder
GX/ZX erhalten, benotigen Sie eine Smartcard-PIN fir die Aktivierung. Diese wird beim Schreiben der

Smartcard vom Administrator festgelegt.

1. Stellen Sie sicher, dass die Smartcard in Ihrem SBS eingelegt ist.

2. SchlieBen Sie Ihren SBS an einen USB-Port Ihres Computers an.

ECOS SecureBootStick® | Version 7
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s A
ECOS

3. Starten Sie lhren Computer.
€cos
SECURE BOOT STICK wiw-ecos.de

SBS

4. Wahlen Sie im SBS-Bootmeni die Option
ECOS Secure BooT STick NORMAL STARTEN (VZ.X.X)
oder warten Sie 5 Sekunden, bis der SBS au- T ie i PINsuf dem PINIRS
tomatisch startet. des Smartcard-Lesers ein.

5. Geben Sie auf Nachfrage die Smartcard-
PIN auf dem Pinpad ein und bestatigen

Sie mit der v/-Taste. Die ECOS-Taste blinkt S )
gelb. Abb. 3.06: Abfrage der Smartcard-PIN
. . . ( A
6. Sie werden gefragt, ob Sie den SBS mit der . ECOS ecos

eingelegten Smartcard koppeln mdchten. SECURE BOOT STICK www-ecos.de
Bestatigen Sie mit der Taste J und ENTER. Die
ECOS-Taste blinkt wahrend der Kopplung

griin und leuchtet anschlieBend gelb. o

Méchten Sie jetzt eine Kopplung mit
mit der Smartcard mit dem Namen

7. Der SBS-Desktop erscheint und das Easy
Enrollment startet automatisch.

- Management -

durchfihren [J/N]?

- 4

8. Stellen Sie sicher, dass Sie eine funktionie-
rende Internetverbindung aufgebaut haben. Abb. 3.07: Smartcard-Kopplung

9. Die Aktivierung nimmt einige Minuten in Anspruch. Starten Sie den SBS nach Abschluss des
Easy Enrollment neu.
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4 Internetverbindung

Eine Internetverbindung kénnen Sie Uber den Netzwerkmanager des Secure Boot Stick einrichten
und bearbeiten. Ist Inr Computer tGber ein LAN-Kabel mit dem Internet verbunden, missen Sie i.d.R.

keine zusatzlichen Einstellungen vornehmen.

Méchten Sie eine WLAN-Verbindung nutzen, kén-
nen Sie diese im Netzwerkmanager einrichten. Sie
finden ihn auf dem SBS-Desktop in der Systemleis-
te. Das Symbol zeigt an, ob und wie Ihr Computer
mit dem Internet verbunden ist. Sind Sie Uber ein
eingebautes LTE-Modem verbunden, wird ein zu-
satzliches Symbol in der Systemleiste angezeigt.

Bewegen Sie Ihre Maus Uber das Netzwerksymbol,
wird Ihnen die aktuell aktive Verbindung ange-

zeigt.

Ubersicht der Symbole:

Netzwerke aktivieren
Funknetzwerk aktivieren
Benachrichtigungen aktivieren

Verbindungsinformationen
Verbindungen bearbeiten ...

Info

S ] IR il

W) |, 11:16:25 )

Abb. 4.01: Kontextmenu des Netzwerkmanagers

Eg Keine Netzwerkverbindung. Sie sind nicht mit dem Internet verbunden.

-E Ethernet-Netzverbindung ist aktiv. Sie sind per Kabel mit dem Internet verbunden.

Keine Funknetzwerkverbindung. Sie sind nicht mit dem Internet verbunden.

. nicht mit dem Internet verbunden.

Es sind verflgbare Funknetzwerke vorhanden, mit denen Sie sich verbinden kénnen. Sie sind

III Funknetzwerkverbindung ist aktiv. Sie sind per WLAN mit dem Internet verbunden.

m Mobile Breitband-Verbindung. Sie sind per LTE mit dem Internet verbunden.

Um grundsatzlich eine Internetverbindung auf
dem SBS nutzen zu koénnen, aktivieren Sie die
Checkbox NETzwerke AkTIVIEREN i Kontextmen( des
Netzwerkmanagers.

Mochten Sie den SBS mit einer Funknetzwerk-
verbindung nutzen, aktivieren Sie zusatzlich die
Checkbox FUNKNETZWERK AKTIVIEREN im Kontextmenda.
AnschlieBend werden Ihnen die verfigbaren Netz-
werke mit einem Klick auf das Netzwerksymbol
angezeigt. Wahlen Sie das gewunschte Funknetz
aus und geben Sie ggf. den Netzwerkschlussel ein.
Sie kénnen sich das Kennwort anzeigen lassen.

ECOS SecureBootStick® | Version 7
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Ethernet-Netz

LAN Solo
Verbindung trennen
Funknetzwerke
Penny's own WiFi
Verbindung trennen
Verflugbar
BaT-Mobile (Telekom)

Weitere Netzwerke

-

Mit einem verborgenen Funknetzwerk verbinden ...

Abb. 4.02: Verfligbare Netzwerke
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Uber die Option VERBINDUNGEN BEARBEITEN im Kontext-
menu 6ffnet sich ein Fenster mit den bisher ge-
nutzten Netzwerkverbindungen. Hier kdnnen Sie
neue Verbindungen hinzuftigen (), léschen (=)

oder bearbeiten (£%).

Sie finden weitere Informationen zu den Bearbei-
tungsmaglichkeiten im Abschnitt 7.3.1 Netzwerk-

manager.

Informationen zum Einrichten einer Mobilfunkver-
bindung finden Sie unter 9.4 Mobilfunknetzwerk

einrichten.

4 Internetverbindung

#_ﬁj Netzwerkverbindungen
Name
¥ Ethernet
LAN Solo
¥ Funknetzwerk
Penny's own WiFi
¥ Mobiles Breitband

BaT-Mobile(Telekom)

+ | - %
\C

nie

vor 1 Minute

nie

Abb. 4.03: Netzwerkverbindungen bearbeiten

Kénnen Sie nach einem erneuten Start des Secure Boot Stick keine Verbindung mit Ihrem Funk-
netzwerk aufbauen, deaktivieren Sie die Schnellstart-Funktion Ihres Windows-Betriebssystems. Der
Schnellstart beschleunigt den Systemstart Ihres Computers, indem es den letzten Systemzustand
aus einer zuvor geschriebenen Systemdatei lddt. Es findet kein richtiger Bootvorgang statt. Dies kann
dazu fuhren, dass Hardwarekomponenten und Treiber nicht korrekt geladen werden. Wie Sie den
Windows-Schnellstart deaktivieren, erfahren Sie im Kapitel 9.1 Windows-Schnellstart deaktivieren .

ECOS SecureBootStick® | Version 7
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5 Zielauswahl

Im Zielauswahldialog finden Sie eine Ubersicht tiber alle Ziele, die Ihnen lhre IT-Administration zur
Verfligung stellt.

Um sich zu verbinden, wahlen Sie das entsprechende Ziel aus, sodass es gelb markiert ist. Bestatigen
Sie mit OK oder Doppelklick und es wird eine Verbindung zu dem Ziel aufgebaut. Je nach Zielauswahl
mussen Sie ggf. Ihre Zugangsdaten eingeben, um sich auf dem Zielserver anzumelden.

Werden Ihnen die Ziele als Icons auf dem Desktop angezeigt, kénnen Sie ein Webbrowser-Ziel zusatz-
lich zu einem bereits gedffneten Ziel 6ffnen.

SchlieBen Sie Ihr Ziel, erscheint der Zielauswahldialog erneut und Sie kdnnen ein neues Ziel wahlen
oder Uber GerAT ausscHALTEN Ihren Computer herunterfahren.

Moguche Zug“ffszie[e S|nd: (o Zielauswahl - Ann Schaulich A _ O X\
Bitte wihlen Sie das zu startende Ziel aus oder
klicken Sie zum Beenden auf "Gerat ausschalten”
+ Webbrowser e
. Ziel: Firefox
¢ Zugang zu RDP-Verbindungen
. X Ziel: Remote Desktop
¢ Zugang zu Citrix-Verbindungen e
e Zugang zu VMware-Verbindungen Ziel: VMware
* Genua Fernwartung
¢ Zugang zu SSH-Verbindungen
* Zugang ZU VNC'VerbindUngen LAN: verbunden
(. /
Abb. 5.01: Zielauswahldialog
5.1 VPN

Ihre IT-Administration kann konfigurieren, dass Sie bei einer Zielauswahl zusatzlich eine VPN-Verbin-
dung aufbauen. Ein Virtual Private Network (VPN) baut eine gesicherte Verbindung (Tunnel) auf, die
innerhalb des Internets nicht abhdérbar ist.

) A
C) VPN Verbindung A _ O X

Nach Aufbau der Verbindung werden |hnen die Ad-
resse des ausgewahlten Servers sowie die IP-Ad- Verbunden mit ipsecvpn.test.ecos.de
resse des aktuell genutzten VPN-Tunnels angezeigt.
AnschlieBend erscheint, je nach Zielauswahl, die
Anmeldemaske des Zielservers, an dem Sie sich mit
Ihren Zugangsdaten anmelden.

Tunnel Adresse: 10.164.196.93

Bitte beachten Sie, dass beim SchlieBen des VPN- el cls
Verbindungsfensters automatisch auch die hieriber ’
geo6ffnete Anwendung geschlossen wird. Abb. 5.02: VPN-Verbindung mit Adresse

Konnte keine VPN-Verbindung aufgebaut werden, erhalten Sie eine Fehlermeldung. Wenden Sie sich
in diesem Fall an lhre IT-Administration oder Anwenderbetreuung oder an den ECOS Helpdesk. Infor-
mationen zu den Fehlermeldungen finden Sie zusatzlich unter 8.1 Fehlerbeseitigung.
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6 SBS-Bootmeni

.. . . . ( 7\
Im SBS-Bootmenl kénnen Sie verschiede ECOS ecos

ne Einstellungen fir das sichere Booten des SECURE BOOT STICK wiw.ecos.de
Secure Boot Stick vornehmen. Je nach Modell und
Hardware Ihres Computers werden unterschiedli-
che Anforderungen an den SBS gestellt, die Sie im ECOS Secure Boot Stick normal starten (v7 xx)
SBS-Bootmenu konfigurieren kénnen.

SBS

Der Secure Boot Stick startet den SBS-Desktop
mit einer Verzégerung von 5 Sekunden, sobald
das SBS-Bootmenu erscheint.

g 4

Abb. 6.01: SBS-Bootmend: SBS starten
Um den automatischen Start zu unterbrechen
und eine andere Option zu wahlen, driicken Sie die Pfeiltasten 1 und . lhre Auswahl bestatigen Sie
mit ENTER. Seit v7.x.30 gibt die Versionsnummer hinter den Optionen an, welche Softwareversion Sie
starten kénnen.

6.1 ECOS Secure Boot Stick normal starten (v7.x.x)

Mit dieser Option starten Sie den SBS mit der aktuell installierten Softwareversion, ohne zusatzliche
Einstellungen vorzunehmen.

Je nach SBS-Variante und Konfiguration durch lhre IT-Administration werden Sie zur Eingabe eines
Startkennworts bzw. einer Smartcard-PIN aufgefordert. Informationen dazu finden Sie im Abschnitt
6.6 Anmeldung am SBS.

6.2 Vorherige Version starten (v7.x.x)

Mit dieser Option starten Sie den SBS mit der zuvor installierten Softwareversion, ohne zusatzliche
Einstellungen vorzunehmen.

Dies kann sinnvoll sein, wenn nach einem Update auf eine neuere Version Schwierigkeiten beim
Starten des SBS auftreten.
6.3 Einstellungen des letzten Backups einspielen (v7.x.x)

Mit dieser Option starten Sie den SBS mit der aktuell installierten Softwareversion und der zuletzt
gespeicherten Konfiguration.

Dies kann sinnvoll sein, wenn nach der Anderung der Konfiguration Probleme bei der Nutzung des
SBS auftreten. Ein Backup der Konfiguration wird von Ihrer IT-Administration auf der SMA erstellt.
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6.4 Vorherige Version und Einstellungen aus Backup (v7.x.x)

Mit dieser Option starten Sie den SBS mit der zuvor installierten Softwareversion und der zuletzt ge-

speicherten Konfiguration.

Dies kann sinnvoll sein, wenn nach einem Update Probleme bei der Nutzung des SBS auftreten. Ein
Backup der Konfiguration wird von lhrer IT-Administration erstellt.

6.5 Erweiterte Optionen

In den erweiterten Optionen kdénnen Sie zusatz-
liche Bootoptionen einstellen oder einen Hard-
waretest durchfthren.

6.5.1 Boot-Optionen einstellen

In den Bootoptionen kénnen Sie Einstellungen an-
dern, die den Bootvorgang des SBS beeinflussen.
Dies kann sinnvoll sein, wenn bestimmte Hardware
oder Hardwaretreiber nicht unterstutzt werden. In
der Ubersicht sehen Sie die Bootoption, die Sie &n-
dern kdnnen und die jeweils aktuelle Einstellung.

Im SBS-Bootmeni navigieren Sie mit den Pfeiltas-
ten 1 und \ und bestéatigen die gewahlte Option
zum Andern mit ENTER. Mit Esc gelangen Sie zuriick
ins vorherige Mend.

6.5.1.1
zen

Boot-Optionen auf Standard zurlickset-

Diese Option setzt die von lhnen geadnderten
Bootoptionen wieder zurlick auf die jeweiligen
Standardeinstellungen.

6.5.1.2 Boot-Konfiguration
Ihre IT-Administration kann verschiedene Konfi-
gurationen zur Verfugung stellen. Haben Sie keine

Informationen zu alternativen Konfigurationen,
booten Sie die Standardkonfiguration.

ECOS SecureBootStick® | Version 7
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= ecos
SECURE BOOT STICK Www.ecos.de

__ Boot-Optionen einstellen
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Abb. 6.02: SBS-Bootmenti: Ubersicht der Erweiterten Optionen

( A
gy | 5208 ecos

SECURE BOOT ST'CK www.ecos.de

Boot-Optionen auf Standard zuriicksetzen

G 4

Abb. 6.03: SBS-Bootmenti: Ubersicht der Bootoptionen

N
ECOS ecos

SECURE BOOT ST'CK www.ecos.de

SBS

Boot mit Standard-Konfiguration

G 4

Abb. 6.04: SBS-Bootmenu: Bootkonfiguration einstellen
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Boot mit Standardkonfiguration
Der SBS bootet mit der Standardkonfiguration. Dies ist die Standardeinstellung fiir diese Option.

Boot mit alternativer Konfiguration 1-4

Der SBS bootet mit der ausgewahlten alternativen Konfiguration. Alternative Konfigurationen wer-
den von lhrer IT-Administration festgelegt und kénnen von Ihnen nicht manuell bearbeitet werden.

6.5.1.3 Grafikchipsatz

p
3] [RECOS ecos
Viele moderne Computer enthalten mehr als eine SECURE BOOT STICK Mk Gea e

Grafikkarte und somit auch mehr als einen Gra-
fikchipsatz. Der Secure Boot Stick ermittelt i.d.R.
automatisch den optimalen Chipsatz fur die Gra-
fikausgabe. Kommt es zu Ausgabeproblemen,
kdnnen Sie mit dieser Option einen bestimmten
Grafikchipsatz manuell festlegen.

Grafikchipsatz: Boot mit Standardgrafikchipsatz

G 4

Welche Grafikkarte in Ihrem Gerat verbaut ist, er-
fahren Sie i.d.R. durch einen kleinen Aufkleber auf Abb.6.05: SBS-Bootmenti: Grafikchipsatz
Ihrem Laptop oder Uber die Systemeinstellungen

Ihres Betriebssystems.

N

Boot mit Standardgrafikchipsatz ECOS ecos
Der SBS bootet mit einem automatisch ausge- SECURE BOOT STICK s
wahlten Grafikchipsatz. Dies ist die Standardein-
stellung fur diese Option.

SBS

Boot mit Standardgrafikchipsatz
Boot mit Nvidia/AMD-Grafikchipsatz

Der SBS bootet mit einem Grafikchipsatz von
Nvidia und AMD. Ist in Inrem Gerat eine Grafikkarte
von diesen Herstellern verbaut, wéhlen Sie diese
Option.

g 4

Abb. 6.06: SBS-Bootmenu: Grafikchipsatz wéhlen
Boot mit Intel-Grafikchipsatz
Der SBS bootet mit einem Grafikchipsatz von Intel. Ist in Inrem Geréat eine Grafikkarte von diesem
Hersteller verbaut, wahlen Sie diese Option.

6.5.1.4 Grafiktreiber

Der richtige Grafiktreiber ist ebenfalls wichtig flr eine korrekte Grafikausgabe. Das Betriebssystem
kann mithilfe des Grafiktreibers die Grafikkarte ansprechen und bedienen. Der Secure Boot Stick er-
mittelt i.d.R. automatisch den optimalen Grafiktreiber fur die Grafikausgabe. Koommt es zu Ausgabe-
problemen, kénnen Sie mit dieser Option einen bestimmten Grafiktreiber manuell festlegen.
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Boot mit automatischer Grafiktreiberauswahl
Der SBS bootet mit einem automatisch ausge-
wahlten Grafiktreiber. Dies ist die Standardeinstel-
lung flr diese Option.

Boot mit konservativem Grafiktreiber

Der SBS bootet mit einem bewéhrten, alteren
Open-Source-Grafiktreiber, der die Grafikkarten
unterschiedlicher Hersteller unterstiitzt. Neuere
Grafikkarten werden von éalteren Grafiktreibern
unter Umstdnden nicht unterstitzt.

Boot mit optimiertem Grafiktreiber

6 SBS-

Bootmeni

p
= ECOS
SECURE BOOT STICK

Boot mit automatischer Grafiktreiberauswahl

G

N

COS

www.ecos.de

Abb. 6.07: SBS-Bootmenu: Grafiktreiber auswdéhlen

Der SBS bootet mit einem optimierten/proprietaren Grafiktreiber des jeweiligen Grafikkartenherstel-

lers.

Boot mit progressivem Grafiktreiber

Der SBS bootet mit dem aktuellsten Grafiktreiber des jeweiligen Grafikkartenherstellers. Wahlen Sie
diese Option, wenn Sie eine Dockingstation mit Ihrem Computer nutzen.

6.5.1.5 Kernel

Der Kernel bildet den Kern eines Betriebssystems, auf dem alle anderen Komponenten aufbauen.
Der Secure Boot Stick unterstutzt verschiedene &ltere Kernelversionen, die Sie manuell auswéihlen

kénnen.

Die verschiedenen unterstitzten Kernelversionen
kédnnen sich mit einem Update dndern, daher wer-
den im SBS-Bootment die Versionsnummern auf-
geflhrt.

Bei alteren Geraten kann der Wechsel des Kernels
Probleme beim Booten beheben, die z.B. nach ei-
nem Update des SBS auftreten kénnen.

Boot mit Standard-Kernel
Der SBS bootet mit dem aktuell eingebauten Stan-

p
ECOS

SECURE BOOT STICK

SBS

: Boot mit Standard-Kernel

&

~N

ecos

WWW.ecos.

Abb. 6.08: SBS-Bootmenu: Kernel auswdhlen

dard-Kernel. Dies ist die Standardeinstellung fir diese Option.

Boot mit alternativem Kernel 1-3

Der SBS bootet mit einer alternativen, dlteren Kernelversion.

ECOS SecureBootStick® | Version 7
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6.5.1.6 Splash-Screen beim Booten

Als Splash-Screen oder Bootsplash wird die grafi-
sche Anzeige wahrend des Bootvorgangs oder
beim Starten eines Programms bezeichnet. Im
deutschsprachigen Raum ist i.d.R. vom Startbild-
schirm die Rede.

Einige Grafikchipsatze unterstltzen die grafische
Anzeige nicht vollstédndig. Die Bildschirmanzeige
Lfriert” ein oder der Bildschirm wird schwarz. Der
Bootvorgang scheint abgestirzt zu sein. Um die-
ses Problem zu beheben, stellen Sie den Boot-
splash manuell um.

Grafischer Bootsplash

Der SBS bootet mit einer grafischen Ausgabe des
Bootvorgangs. Dies ist die Standardeinstellung fr
diese Option.

Textmodus-Bootsplash
Der SBS bootet mit einer Textausgabe des Boot-
vorgangs.

Kein Bootsplash
Der SBS bootet, ohne eine grafische Ausgabe des
Bootvorgangs anzuzeigen.

Bitte geben Sie die PIN auf dem PIN-Pad
des Smartcard-lLesers ein.

Abb. 6.11: SBS-Bootmenu:Ausgabe Bootsplashim Textmodus

ECOS SecureBootStick® | Version 7
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N

ecos

www.ecos.de

ECOS
SECURE BOOT STICK

Splash Screen beim Booten: Grafischer Bootsplash

(. /

Abb. 6.09: SBS-Bootmenu: Splash Screen bzw. Bootsplash

N

Vs
= ecos
SECURE BOOT STICK www.ecos.de

Grafischer Bootsplash

- 4

Abb. 6.10: SBS-Bootmenu: Splashscreen auswdhlen

Bitte geben Sie die PIN auf dem PIN-Pad

des smartcard-Lesers ein.

Abb. 6.12: SBS-Bootmenu: Ausgabe ohne Bootsplash
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6.5.1.7 Umfang der Boot-Meldungen

Treten beim Bootvorgang Probleme auf, sind Sys-
temmeldungen fur eine schnelle Problemanalyse
hilfreich.

Ausgabe und Umfang der Systemmeldungen kén-
nen Sie manuell anpassen.

Normaler grafischer Boot-Vorgang

Der SBS bootet ohne Ausgabe von Systemmel-
dungen. Dies ist die Standardeinstellung fir diese
Option.

Ausflhrliche Boot-Meldungen anzeigen
Der SBS bootet mit Ausgabe der wichtigsten Sys-
temmeldungen.

Sehr ausfiihrliche Boot-Meldungen anzeigen

Der SBS bootet mit Ausgabe aller Systemmeldun-
gen.

6.5.1.8 WLAN-Modus

6 SBS-Bootmenii

N
ECOS ecos
SECURE BOOT ST'CK www.ecos.de
Normaler grafischer Boot-Vorgang
N /

Abb. 6.13: SBS-Bootmenu: Bootmeldungen konfigurieren

Disabling Tock debugging due to kernel taint
scsi 3 0: Direct-Access ECOS ECOS SBS SX r2
Attached scsi generic sgl type 0
[sdb] 524288 512-byte logical blocks: (268 MB/256 MiB)
1: Direct-Access ECOS ECOS SBS SX r2 0002 PQ: O ANSI: 6
[sdb] Write Protect is off
Attached scsi generic sg2 type 0
[sdc] 262144 512-byte logical blocks: (134 MB/128 MiB)
[sdc] Write Protect is off
[sdc] write cache: disabled, read cache: enabled, supports DPO an
2: Direct-Access ECOS ECOS SBS SX r2 0002 PQ: O ANSI: 6
[sdb] write cache: disabled, read cache: enabled, supports DPO an
Attached scsi generic sg3 type 0
[sdd] Media removed, stopped polling
[sdd] Attached SCSI removable disk
[sdc] Attached SCSI removable disk
3: Direct-Access ECOS ECOS SBS SX r2
Attached scsi generic sg4 type O
[sde] Media removed, stopped polling
: [sde] Attached SCSI removable disk
0: [sdb] Attached SCSI removable disk

0002 PQ: O ANSI: 6

0002 PQ: O ANSI: 6

Abb. 6.14: SBS-Bootmenu: Ausfihrliche Bootmeldungen

Durch ein Update der SBS-Version kann die WLAN-Unterstitzung bei alteren Netzwerkkarten beein-
trachtigt sein, sodass Sie keine Internetverbindung aufbauen kénnen.

Bei vielen neuen Netzwerkkarten und Access Points wird eine WPA3-Verschlisselung als Sicherheit
fur das Funknetzwerk eingesetzt. Altere Netzwerkkarten unterstitzen diese Verschlisselung nicht.

Die UnterstUtzung fur altere Netzwerkkarten und die WPA3-Verschlisselung kénnen Sie manuell

aktivieren.

Diese Option wurde mit der SBS-Version v7.x.36
implementiert. Beachten Sie, dass die WPA3-Ver-
schlisselung auch von lhrer eingebauten Netz-
werkkarte unterstitzt werden muss.

iNet Wireless Daemon

Der SBS bootet mit der Unterstlitzung neuerer
Netzwerkkarten und von WPA2- und WPA3-Ver-
schlisselung. Dies ist die Standardeinstellung ftr
diese Option.

WPA-Supplicant

N
ECOS

SECURE BOOT STICK

ecos

www.ecos.de

iNet Wireless Daemon

G 4

Abb. 6.15: SBS-Bootmenu: WLAN-Modus auswdhlen

Der SBS bootet mit der Unterstitzung alterer Netzwerkkarten und von WPA2-Verschlisselung.

ECOS SecureBootStick® | Version 7
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6.5.1.9 SBS mit Werkseinstellungen starten

Diese Option setzt den SBS auf die Werkseinstel-
lungen zurick. Damit werden von |lhnen und lhrer
IT-Administration vorgenommene Einstellungen
geldscht. Der SBS muss zur weiteren Verwendung
erneut aktiviert werden. Wenden Sie sich in die-
sem Fall an lhre IT-Administration oder Anwender-
betreuung.

6.5.2 Automatischer Hardwaretest

6 SBS-Bootmenii

( N
" ECOS

SECURE BOOT STICK

COS

www.ecos.de

SBS mit Werkseinstellungen starten
(. /

Abb. 6.16: SBS-Bootmenu:SBS mitWerkseinstellungen starten

Hardwaretests dienen der Analyse von Hardwareproblemen und sind ein wichtiges Werkzeug, um die
Software des SBS aktuell und mit den neuesten Gerdtemodellen kompatibel zu halten.

Der Hardwaretest enthalt neben Informationen zu Ihrem Gerat wie Hersteller, Modell, Seriennummer,
verbaute Hardwarekomponenten und die dazugehdérigen Treiber, auch Informationen zu Ihrem SBS,
wie die aktuell installierte Version und das Modell. Persénliche Daten und Dateien werden mit dem

Hardwaretest nicht erfasst.

Fur die Anfertigung eines Hardwaretests bendti-
gen Sie einen zusétzlichen USB-Stick, um die er-
zeugte TXT-Datei zu speichern. Der zusétzliche
USB-Stick muss im FAT32-Dateisystem formatiert
sein. Wie Sie einen USB-Stick formatieren, erfah-
ren Sie unter 9.3 USB-Stick formatieren.

Beim automatischen Hardwaretest wird ein kom-
pletter Hardwaretest mit allen verbauten Hardwa-
rekomponenten lhres Geréts erstellt.

1. SchlieBen Sie Ihren SBS sowie einen zusatz-
lichen, handelstblichen USB-Stick an die
USB-Ports Ihres Computers an.

2. Starten Sie Ihren Computer.

3. Sobald das SBS-Bootmeni erscheint, bre-
chen Sie den automatischen Startvorgang
mit den Pfeiltasten 1 und \ ab.

4. Navigieren Sie mit der Pfeiltaste ¢ zu
ErwemrerTe OpTioNEN und bestatigen Sie mit
ENTER.

N

ecos

www.ecos.de

p
= ECOS
SECURE BOOT STICK

SB:

Automatischer Hardwaretest

G 4

Abb. 6.17: SBS-Bootmenu: Automatischer Hardwaretest

Automatischer Hardwaretest

ECOS
SECURE BOOT STICK

we connect IT | we protect IT

Abb. 6.18: SBS-Bootmenu: Automatischer Hardwaretest

5. Wahlen Sie mit der Pfeiltaste \ AutomaTiscHErR HARDWARETEST UNd bestatigen Sie mit ENTER.

ECOS SecureBootStick® | Version 7
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6. Der SBS startet mit der Erstellung des Hardwaretests. Der Hardwaretest dauert ca. drei Minuten.
Geben Sie lhre Smartcard-PIN oder lhr Startkennwort ein, wenn Sie dazu aufgefordert werden.

7. Nach der Erstellung des Hardwaretests schaltet Inr Computer automatisch ab.
Fahrt Ihr Computer nicht automatisch herunter, schalten Sie ihn nach etwa drei Minuten durch
langes Dricken der Power-Taste aus.

4 )

MName
# Schnellzugriff i
. . =] hwtestixt

8. Ziehen Sie den SBS vom USB-Port ab und B et i e

starten Sie Inren Computer. B Diccer PC

.. P WSB-Laufwerk (D:)
9. Offnen Sie Ihren Dateimanager und den zu- s

satzlich angeschlossenen USB-Stick. Dort > @ Netmrt

finden Sie die Hardwaretestdatei unter dem
Namen hwtest.txt. Abb. 6.19: USB-Stick mit der Datei des Hardwaretests

10. Senden Sie die Datei mit einer kurzen Fehlerbeschreibung per E-Mail an hwtest@ecos.de.

6.5.3 Hardwaretest ohne Grafiktreiber

Wahlen Sie den Hardwaretest ohne Grafiktreiber aus, wenn der automatische Hardwaretest keine Er-
gebnisdatei liefert.

6.5.4 Hardwaretest ohne Grafiktreiber und Netz

Wahlen Sie den Hardwaretest ohne Grafiktreiber und Netz aus, wenn der automatische Hardwaretest
keine Ergebnisdatei liefert.

6.5.5 Bootloader-Version

Es wird die aktuelle Version des Bootloaders angezeigt. Die Auswahl hat keine Funktion.

6.6 Anmeldung am SBS

Um den Secure Boot Stick vor unbefugtem Zugriff zu schitzen, wird beim Bootvorgang ein Start-
kennwort oder eine Smartcard-PIN abgefragt. Dies ist abhdangig vom Modell des SBS und den Einstel-
lungen Ihrer IT-Administration. Ohne die Eingabe bricht der SBS den Bootvorgang ab und zeigt eine
entsprechende Meldung auf dem Bildschirm an.

Wurde lhr SBS von Ihrer IT-Administration bereits aktiviert, erhalten Sie die Smartcard-PIN bzw. das
Startkennwort zusammen mit lhrem SBS. Andern Sie in diesem Fall das Startkennwort oder die Smart-
card-PIN unverztglich bei der ersten Inbetriebnahme. Nutzen Sie ein Apple-Gerat, schlieBen Sie eine
externe Tastatur an lhren Mac an, um sich am SBS anmelden zu kdnnen.
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Fuhren Sie die Aktivierung Ihres SBS selbst durch, legen Sie die Smartcard-PIN bzw. das Startkenn-
wort wahrend des Easy Enrollment fest. Ihre IT-Administration legt flr diesen Fall Richtlinien fest, die
Ihr Kennwort oder Ihre Smartcard-PIN erflillen muss, z.B. die Mindestanzahl der Zeichen oder welche
Zeichenklassen lhr Kennwort umfassen muss.

6.6.1 Startkennwort eingeben

~N

ECOS ecos
Bei den SBS-Modellen CL und HE wird ein Start- SECURE BOOT STICK wecos de

kennwort abgefragt.

SBS

Das Fortsetzen des Boot-Vorgangs erfordert
die Eingabe eines Kennwortes.

Geben Sie das Kennwort Uber die Tastatur Ihres

Computers ein und bestatigen Sie mit ENTER. A o st (g e

Bitte geben Sie Ihr Kennwort ein:

Informationen zum Andern des Startkennworts
finden Sie unter 7.4.3.6 Startkennwort éndern.

. 4

Haben Sie Ihr Kennwort verloren, wenden Sie sich  Abb.6.20: Kennworteingabe beim SBS CL oder HE
umgehend an lhre IT-Administration oder Anwen-
derbetreuung.

N
ECOS ecos

SECURE BOOT ST'CK www.ecos.de

SBS

6.6.2 Smartcard-PIN eingeben

Bei den SBS-Modellen FX/SX und GX/ZX wird eine N ol I ot dors R
Smartcard-PIN abgefragt, des Smartcard-Lesers ein.

Die ECOS-Taste auf dem SBS blinkt gelb, wenn eine
PIN-Eingabe erwartet wird. Geben Sie die Smart-
card-PIN Uber das Pinpad des SBS ein und bestati-
gen Sie mit der v/-Taste. Abb. 6.21: Abfrage der Smartcard-PIN

G /

Bei korrekter PIN-Eingabe leuchtet die ECOS-Taste gelb. Bei inkorrekter Eingabe leuchtet die ECOS-
Taste rot und blinkt anschlieBend rot. Nach einigen Sekunden blinkt die ECOS-Taste wieder gelb und
Sie mussen die Smartcard-PIN erneut eingeben.

Insgesamt haben Sie drei Versuche, um die Smartcard-PIN einzugeben. Nach drei Fehlversuch wird

der SBS gesperrt und muss mit der PUK entsperrt werden. Die PUK erhalten Sie von lhrer IT-Adminis-
tration oder Anwenderbetreuung.

Far die PIN-Eingabe haben Sie ca. 60 Sekunden Zeit, bevor Sie eine Meldung erhalten, dass die PIN-Eingabe abgebrochen
A i E wurde.
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6.6.2.1 Smartcard-PIN andern

Sie kdnnen die Smartcard-PIN manuell Gber das
Pinpad lhres Secure Boot Stick andern.

1. SchlieBen Sie lhren SBS an einen USB-Port
Ihres Computers an. Beachten Sie, dass der
SBS mit Strom versorgt wird. Die ECOS-Taste
leuchtet weil3.

2. Drucken Sie die ECOS-Taste. Sie leuchtet
dunkelblau und die Nummerntasten weif3.

3. Dricken Sie zum Andern der Smartcard-PIN
die Taste 3. Die ECOS-Taste leuchtet gelb.

4. Bestatigen Sie die Eingabe mit der v/-Taste.
Die ECOS-Taste blinkt gelb.

5. Geben Sie die aktuelle Smartcard-PIN ein.
Wahrend der Eingabe blinkt die ECOS-Taste
gelb.

6. Bestatigen Sie die Eingabe mit der v/-Tas-

te. Bei korrekter PIN-Eingabe leuchtet die
ECOS-Taste kurz grin und blinkt anschlie-
Bend gelb.
Bei inkorrekter PIN-Eingabe leuchtet die
ECOS-Taste kurz rot und anschlieBend weif3.
Der Vorgang wird abgebrochen und Sie
mussen wieder bei Punkt 2 starten.

7. Geben Sie eine neue Smartcard-PIN ein.
Wahrend der Eingabe blinkt die ECOS-Taste
gelb.

6 SBS-Bootmenii

ecos IR

ECOS-Taste driicken

Taste 3 + v -Taste dricken

Aktuelle PIN + v -Taste
PIN-Eingabe korrekt PIN-Eingabe falsch

‘ecos |

Neue PIN + «-Taste

Neue PIN entspricht Neue PIN entspricht
den Richtlinien nicht den Richtlinien

Neue PIN wiederholen

+ v -Taste
PIN stimmt Gberein PIN stimmt nicht Gberein

Abb. 6.22: Smartcard-PIN éndern

8. Bestatigen Sie die Eingabe mit der v/-Taste. Entspricht die neue Smartcard-PIN den von lhrer
IT-Administration festgelegten Richtlinien, leuchtet die ECOS-Taste kurz grin und blinkt an-

schlieBend gelb.

Entspricht die neue Smartcard-PIN den Richtlinien nicht, leuchtet die ECOS-Taste kurz rot und
anschlieBend wieder weil3. Der Vorgang wird abgebrochen und Sie missen wieder bei Punkt 2

starten.

9. Geben Sie die neue Smartcard-PIN ein weiteres Mal ein. Wahrend der Eingabe blinkt die ECOS-

Taste gelb.
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10. Bestatigen Sie die Eingabe mit der v/-Taste.

Bei Ubereinstimmender PIN-Eingabe leuch-
tet die ECOS-Taste kurz griin und anschlie-
Bend weiB. Die Anderung der Smartcard-PIN
war erfolgreich.

Bei falscher PIN-Eingabe leuchtet die ECOS-
Taste kurz rot und anschlieBend weil3. Der
Vorgang wird abgebrochen und Sie mussen
wieder bei Punkt 2 starten.

6.6.2.2 Smartcard-PIN zuriicksetzen

Haben Sie lhre Smartcard-PIN verloren oder drei-
mal falsch eingegeben, muissen Sie |lhre Smart-
card-PIN zurlcksetzen. Dazu bendtigen Sie die
PUK von Ihrer IT-Administration oder Anwender-
betreuung.

1

SchlieBen Sie Ihren SBS an einen USB-Port
Ihres Computers an. Beachten Sie, dass der
SBS mit Strom versorgt wird. Die ECOS-Taste
leuchtet weil.

Dricken Sie die ECOS-Taste. Sie leuchtet
dunkelblau und die Nummerntasten weif3.

Dricken Sie zum Zurucksetzen der Smart-
card-PIN die Taste 4. Die ECOS-Taste leuchtet
hellblau.

Bestatigen Sie die Eingabe mit der v/-Taste.
Die ECOS-Taste blinkt hellblau.

Geben Sie die PUK ein. Wahrend der Eingabe
blinkt die ECOS-Taste hellblau.

6 SBS-Bootmenii

PIN-Eingabe korrekt

Neue Smartcard-PIN
+ + -Taste
Neue PIN entspricht
den Richtlinien

Neue PIN wiederholen
+ v -Taste

PIN stimmt Gberein

ECOS-Taste drucken

Taste 4 + +/-Taste driicken

ecos

PUK + + -Taste

PIN-Eingabe falsch

Neue PIN entspricht
nicht den Richtlinien

PIN stimmt nicht Gberein

Abb. 6.23: Smartcard-PIN zurlicksetzen

Bestatigen Sie die Eingabe mit der v/-Taste. Bei korrekter PIN-Eingabe leuchtet die ECOS-Taste

kurz griin und blinkt anschlieBend gelb.

Bei inkorrekter PIN-Eingabe leuchtet die ECOS-Taste kurz rot und anschlieBend weil3. Der Vor-

gang wird abgebrochen und Sie missen wieder bei Punkt 2 starten.

Geben Sie eine neue Smartcard-PIN ein. Wahrend der Eingabe blinkt die ECOS-Taste gelb.

Bestéatigen Sie die Eingabe mit der v/-Taste. Entspricht die neue Smartcard-PIN den von |hrer
IT-Administration festgelegten Richtlinien, leuchtet die ECOS-Taste kurz grin und blinkt an-

schlieBend gelb.
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Entspricht die neue Smartcard-PIN den Richtlinien nicht, leuchtet die ECOS-Taste kurz rot und
schlieBend wieder weil3. Der Vorgang wird abgebrochen und Sie missen wieder bei Punkt 2
starten.

9. Geben Sie die neue Smartcard-PIN ein weiteres Mal ein. Wahrend der Eingabe blinkt die ECOS-
Taste gelb.

10. Bestatigen Sie die Eingabe mit der v/-Taste. Bei Ubereinstimmender PIN-Eingabe leuchtet die
ECOS-Taste kurz grtin und anschlieBend weil3. Das Zuricksetzen der Smartcard-PIN war erfolg-
reich.

Bei falscher PIN-Eingabe leuchtet die ECOS-Taste kurz rot und anschlieBend weil3. Der Vorgang
wird abgebrochen und Sie mussen wieder bei Punkt 2 starten.
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7 SBS-Desktop

Der SBS-Desktop umfasst die Taskleiste und den Desktophintergrund. Die Taskleiste ist in drei Ab-
schnitte unterteilt:

+ Startbutton
Mit dem Startbutton werden das SBS-Startmeni und die zwei Men(-Panels Einstellungen und
System aufgerufen.

+ Fensterleiste
Auf der Fensterleiste werden die Tabs aller offenen Anwendungen angezeigt.

* Systemleiste
Die Systemleiste stellt Informationen zu System, Stromversorgung, Internetverbindung und
Systemzeit bereit.

Abhéngig von der Konfiguration durch lhre IT-Administration werden die zur Verfigung stehenden
Ziele sowohlim Startmenu als auch als Programmstarter mit Icon auf dem Desktop angezeigt.

( A
€cos
€ Taskleiste @ SBS-Startmeni @O Zielauswahl
a Startbutton
b Fensterleiste © Meni-Panel © Programmstarter
¢ Systemleiste
o (5]
[¢] Zielauswahl - Ann Schaulich A - OX ;
Bitte wdhlen Sie das zu startende Ziel aus oder u
klicken Sie zum Beenden auf "Gerit ausschalten" Firefox
Ziel: Firefox
Im
Ziel: Remote Desktop
Ziel: Citrix Web ey
o Ziel: vMware
& Bildschirm sperren (3] @
@ Chromium @ Administration [Strg+Alt+A] Ee S
@ citrix Webinterface B pnzeigeeinstellungen Citrix Web
@ Firefox B Audioeinstellungen LAN: verbunden
Remote Desktop ") Energieverwaltung = n
0| Gerat ausschalten T
E3 yMware Horizon | Fensterleiste =
= VMware
[%| Einstellungen » | i Hi DPT
# System b | § Maus
® Herunterfahren Tastatur o
\© a| b c [$|=2 ) | 13:45:05)

Abb. 7.01: Aufbau des SBS-Desktop
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7.1 Startbutton

Mit einem Klick auf den Startbutton 6ffnen Sie das SBS-Startmend. Informationen zum SBS-Startme-
nU und den einzelnen Funktionen erhalten Sie im Abschnitt 7.4 SBS-Startmenti.

7.2 Fensterleiste

I~ Y
Starte neue Instanz...
In der Fensterleiste werden alle offenen Fenster und Anwendungen — Minimieren
angezeigt. Mit einem Rechtsklick auf den Fenstertab in der Fenster- j c::sgiiife”n
leiste (alternativ auf die Titelleiste des Fensters) 6ffnet sich dasKon- | & Grsge sndern
textmenu des Fensters mit folgenden Optionen: O Immer im Vordergrund
X SchlieBen

STARTE NEUE INsTANZ: Mit dieser Option wird eine neue Instanz der lau- > )
fenden Anwendung gestartet. Abb.7.02: Kontextmeni Fenster

MinimiereN: Das offene Fenster wird auf die Fensterleiste minimiert. Mit einem Klick auf den Tab in der
Fensterleiste 6ffnet sich das Fenster wieder.

MaximMiEreN: Das Fenster oder die Anwendung wird im Vollbild angezeigt. Mit einem weiteren Klick auf
das Symbol verkleinert sich das Fenster wieder.

VerscHiEseN: Der Mauszeiger zentriert sich auf das gewahlte Fenster und Sie kdnnen es mit der Maus
oder dem Touchpad verschieben. Mit einem Klick wird die neue Position festgehalten. Alternativ kon-
nen Sie ein Fenster durch Ziehen der Fenstertitelleiste verschieben.

Grosse ANDERN: Der Mauszeiger erscheint in der rechten unteren Ecke des entsprechenden Fensters.
Mit der Maus oder dem Touchpad vergréBern oder verkleinern Sie das Fenster. Mit einem Klick wird

die neue GroBe festgehalten.

IMMER IM VORDERGRUND: Aktivieren Sie diese Checkbox, bleibt das entsprechende Fenster immer im Vor-
dergrund, wenn ein anderes Fenster oder eine andere Anwendung aktiv ist.

ScHLEsSEN: Das Fenster oder die Anwendung wird geschlossen. Alternativ kdnnen Sie ein Fenster Gber
das X-Icon in der rechten oberen Ecke der Fensterleiste schlieBen.

7.3 Systemleiste
7.3.1 Netzwerkmanager g;g
Mithilfe des Netzwerkmanagers kénnen Sie Internetverbindungen einrichten und bearbeiten. Wie Sie

eine Verbindung mit einem bestehenden Netzwerk aufbauen, erfahren Sie im Abschnitt 4 Internet-
verbindung.
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Mit Rechtsklick auf das Icon des Netzwerkmanagers 6ffnet

. . .. . Netzwerke aktivieren
sich ein KontextmenU mit folgenden Optionen:

Funknetzwerk aktivieren
@ Mobiles Breitband aktivieren
NeTzwerke AKTIVIEREN: Diese Checkbox aktiviert die generelle

Benachrichtigungen aktivieren
Nutzung des Internets.

Verbindungsinformationen
. o . Verbindungen bearbeiten ...
FunknETzweRrk AKTIVIEREN: Diese Checkbox aktiviert die Nutzung

Info
von WLAN und Funknetzwerken. Diese Option wird erst an- ] Izl “| 9
gezeigt, wenn die Checkbox Netzwerke aktivieren aktiviert ~
ist. Abb. 7.03: Kontextment Netzwerkmanager

MosiLes BrerrBand AkTIVIEREN: Diese Checkbox aktiviert die Nutzung von Mobilfunknetzwerken. Diese Op-
tion wird angezeigt, wenn ein entsprechendes Mobilfunk- bzw. LTE-Modem in lhrem Gerat verbaut ist.

BENACHRICHTIGUNGEN AKTIVIEREN: Diese Checkbox aktiviert Benachrichtigungen des Netzwerkmanagers.

VERBINDUNGSINFORMATIONEN: Hier wird eine Ubersicht Uiber die Informationen der verbundenen Netzwerke
angezeigt, z.B. die aktuelle IP-Adresse.

VERBINDUNGEN BeARBEITEN: Hier wird eine Ubersicht Giber die Netzwerkverbindungen angezeigt. Sie kénnen
neue Verbindungen hinzuftigen (4) oder bestehende Verbindungen l6schen (=) und bearbeiten (£).
Speichern Sie lhre Anderungen und verbinden Sie sich ggf. erneut mit dem Netzwerk, um die Ande-
rungen zu Ubernehmen.

INFo: Hier werden Informationen zum genutzten Netzwerk-Manager-Applet angezeigt, z.B. die aktu-
elle Version.

/ Verbindungen bearbeiten
DIE AUSGEWAHLTE VERBINDUNG LOSCHEN (==): Wahlen Sie die Verbindung, die Sie nicht mehr benétigen. Ach-
ten Sie darauf, dass diese gelb hinterlegt ist. Be-

statigen Sie im nachsten Fenster, dass Sie die aus- (& SRR Dl e ~ -5 %)
gewdhlte Verbindung tatsachlich l6schen wollen 4.1 et
. . v Ethernet
oder brechen Sie den Vorgang ab. Nach dem L&- N
schen verschwindet die Verbindung aus der Uber- | + runknetzwerk
S|Cht Penny's own WiFi vor 1 Minute
' ¥ Mobiles Breitband
BaT-Mobile(Telekom) nie

DIE AUSGEWAHLTE VERBINDUNG BEARBEITEN (8B): Es 6ffnet
sich der Dialog zum Bearbeiten der ausgewahlten
Verbindung. Dieser Dialog erscheint auch, wenn
Sie eine neue Ethernet- oder Funknetzwerkverbin- + - %
dung einrichten. Oberhalb der verschiedenen Rei- > s
terkénnen Sie den Namen der Verbindung dndern.  Abb.7.04: Netzwerkverbindungen bearbeiten

Je nachdem ob es sich bei der Netzwerkverbindung um eine LAN-, WLAN- oder Mobilfunkverbindung
handelt, enthélt der Bearbeitungsdialog unterschiedliche Reiter und Funktionen.
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7 SBS-Desktop

Reiter Ethernet a5 Funknetzwerke =  Mobiles Breitband [J
Allgemein v v v
Ethernet (LAN) v - —
802.1x-Sicherheit v - -
Funknetzwerk (WLAN) — v -
Sicherheit des Funknetzwerks - v
Mobiles Breitband = = v
PPP-Einstellungen - - v
Proxy v v v
IPv4-Einstellungen v v v
IPv6-Einstellungen v v v
B Allgemein === “vs:mmgsm FTpTe—— )
AUTOMATISCH MIT PRIORITAT VERBINDEN: Hier aktivieren und e e W o D,
bestimmen Sie die Prioritat, mit der sich der SBS | . 0 e o T
mit diesem Netzwerk verbindet. Je niedriger die | osenfichige verbinding Automatisch -
Zahl, desto hoher die Prioritat. Geben Sie z.B. einer
LAN-Verbindung die Prioritat 1 und einer WLAN-
Verbindung die Prioritat 2, verbindet sich der SBS
zuerst per LAN und nutzt die WLAN-Verbindung
nur, wenn die kabelgebundene Verbindung nicht
zur Verfigung steht. L D ||| e
KosTenprLICHTIGE VERBINDUNG: Hier wahlen Sie aus, ob  Abb.7.05: Allgemeine Einstellungen
das Netzwerk kostenpflichtig ist oder nicht.
() Proxy E:Eﬁ ? D Firbmdmsname LAN Solo bearbeiten ~ oo ox)
MeTHoDE: Hier aktivieren Sie die Nutzung eines Pro- e s e e
xys fur die Netzwerkverbindung. Sie haben die ttose T E— =
Auswahl zwischen Kene und AUTOMATISCH. pAcNAdBW
Nur Browser: Hier legen Sie fest, dass nur der Brow- — I
ser einen Proxy nutzt.
PAC-Abresse: Hier geben Sie die URL an, unter der
die PAC-Datei (Proxy-Auto-Config-Datei) dem L )

Browser zuganglich gemacht wird. So kann ein
Browser fur jede URL den passenden Proxy nutzen.

Abb. 7.06: Proxyeinstellungen

PAC-SkripT: Hier kdnnen Sie ein PAC-Skript aus einer lokalen Datei importieren oder manuell in das

Textfeld eintragen.
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@8 IPv4-Einstellungen as=0 — )
MeTHoDE: Hier wahlen Sie die Methode zur Ermitt-
lung der IPv4-Einstellungen aus.

Allgemein Ethernet 802.1X-Sicherheit Proxy IPv4-Einstellungen IPv6-Einstellungen
Methode = Automatisch (DHCP) -

Zusétzliche statische Adressen

AutomaTiscH (DHCP): Die IPv4-Einstellungen wer- [T b ey
den automatisch ermittelt. Sie kdnnen zusatzli- —
che statische Adressen, DNS-Server oder Such- r———
domaénen angeben. Zusstziche Suchdomanen

DHCP Client-Kennung

1Pva-Adressierung zur Fertigstellung dieser Verbindung erforderlich

AutomatiscH (DHCP), Nur Apressen: Die IPv4-Adres- T
se, die Netzmaske und die Gateway-Adresse S ’
werden automatisch per DHCP ermittelt. Den  Abb.7.07: IPv4-Einstellungen

DNS-Server und die Suchdoméanen mussen Sie

manuell eintragen.

ManuELL: Sie missen die IPv4-Einstellungen manuell festlegen. Dazu zéhlen die IPv4-Adresse, die
Netzmaske, die Gateway-Adresse sowie der DNS-Server und die Suchdomaénen.

Nur per LiNk-LocaL: Der SBS erhalt fur diese Verbindung eine IPv4-Adresse im Bereich von 169.254.0.0
bis 169.254.255.255. Eine Verbindung ins Internet ist damit nicht mdglich.

GEMEINSAM MIT ANDEREN RECHNERN: Mit dieser Option teilen Sie die Netzwerkverbindung mit einem Gerat,
das keine direkte Netzwerkverbindung aufbauen kann.

DeakTiviErT: Diese Option deaktiviert IPv4 flr diese Netzwerkverbindung.

Abressen: Hier geben Sie (zuséatzliche) statische IPv4-Adressen mit einer Netzmaske und dem Gateway
an. Sie kdnnen neue Adressen hinzufligen und Bestehende l6schen.

DNS-Server: Hier geben Sie (zusatzliche) DNS-Server an. Bei Mehrfachangabe werden die Adressen
durch Komma getrennt aufgelistet.

SucHpoMANEN: Hier geben Sie (zuséatzliche) Suchdomanen an. Bei Mehrfachangabe werden die Such-
domanen durch Komma getrennt aufgelistet.

DHCP CuLient-Kennune: Hier kénnen Sie eine Client-Kennung angeben. Diese wird statt der MAC-Adresse
genutzt, daher muss der Name einzigartig im Netzwerk sein.

IPv4-ADRESSIERUNG ZUR FERTIGSTELLUNG DIESER VERBINDUNG ERFORDERLICH: Durch Aktivieren dieser Option nutzt die-
se Verbindung immer eine IPv4-Adressierung. Eine IPv6-Adressierung wird ignoriert.

Routen: Hier kdnnen Sie manuell statische Routen hinzufliigen, bearbeiten und l&schen.

AuTOMATISCH BEZOGENE ROUTEN IGNORIEREN: Aktivieren Sie diese Checkbox, nutzt diese Verbindung nur die
angegebenen Routen.
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Diese VERBINDUNG NUR FUR RESSOURCEN DIESES NETzweRkS VERWENDEN: Aktivieren Sie diese Checkbox, werden
Verbindungen auf das lokale Netzwerk eingeschrankt.

1 (= olo bearbeiten » o @ 5)
@m |Pv6-Einstellungen 7 =0 x* LN solo bearbit
. . . Verbindungsname
Die hier vorgenommenen Einstellungen entspre-
chen denen, die im Reiter IPv4-Einstellungen kon- | ... womese =
figuriert werden kénnen. Zusitzliche statische Adressen

Adresse Préafix Gateway Hinzufiigen

Allgemein Ethernet 802.1X-Sicherheit Proxy IPv4-Eir IPv6-Eir

[ Loschen J

Unter MetHope konnen Sie zusatzlich IGNoORIEREN Wi h-

Zusétzliche DNS-Server

len, um die Nutzung von IPv6 fir diese Verbindung BT —
Zu ig no rie ren . IPv6-Erweiterungen zum Schutz der Privatsphére Vorgabe >
IPv6-Adresserstellungsmodus | Stabile Privatsphére -
1Pv6-Adressierung zur Fertigstellung dieser Verbindung erforderlich
[PvO-ERWEITERUNGEN ZUM SCHUTZ DER PRIVATSPHARE: IPV6- | Routen
4

Adressen setzen sich unter anderem aus der MAC-

Adresse der genutzten Netzwerkkarte zusammen, Abb.7.08: IPv6-Einstellungen

sodass Gerate eindeutig identifiziert werden kon-

nen. Um die Privatsphare zu wahren, kénnen sogenannte Privacy Extensions genutzt werden.
Vorcage: Die globalen Einstellungen des Netzwerks werden genutzt.

DeakTiviEren: Die Privacy Extensions werden deaktiviert.

AkTIVIEREN (OFFENTLICHE ADRESSE BEVORZUGEN): Die Privacy Extension wird aktiviert und die 6ffentliche IPv6-
Adresse wird bevorzugt.

AKTIVIEREN (TEMPORARE ADRESSE BEVORZUGEN): Die Privacy Extension wird aktiviert und die temporar gene-
rierte IPv6-Adresse wird bevorzugt.

[Pv6-ADRESSERSTELLUNGSMODUS: Hier stellen Sie ein, wie die IPv6-Adresse erstellt wird.

EUI64: Mit dieser Option wird die MAC-Adresse der Netzwerkkarte zur Adressermittlung herange-
zogen. Das Gerat kann Uber die IPv6-Adresse identifiziert werden.

StaBiLE PrivaTspHARE: Mit dieser Option wird ein kryptografisch sicherer Hash eines geheimen host-
spezifischen Schlussels zur Adressermittlung herangezogen. Das Gerat kann nicht eindeutig tber

die IPv6-Adresse identifiziert werden.

@l Ethernet B
GeraT: Hier wahlen Sie die Netzwerkschnittstelle zur eingebauten Netzwerkkarte aus.

DurLiziertE MAC-Abresse @ Hier wahlen Sie, wie mit der MAC-Adresse lhrer Netzwerkschnittstelle ver-
fahren werden soll. Die MAC-Adresse oder Hardwareadresse identifiziert ein Gerat eindeutig in einem
Netzwerk.

BegeHaLTEN: Die MAC-Adresse wird nicht gedandert.

DauerHAFT: Die tatsachliche MAC-Adresse der Netzwerkschnittstelle wird genutzt.
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ZurALLG: Bei jeder Verbindung wird eine neue (= i D
. Verbindungsname  [TIYIERR
MAC-Adresse generiert.

Allgemein Ethernet 802.1X-Sicherheit Proxy IPv4-Einstellungen IPv6-Einstellungen

Geréat  eth0 N

StasiL: FUr die gleiche Verbindung wird dieselbe Duplizerte MAC-Adresse >
falsche MAC-Adresse genutzt. g i _ 1=

Verbindungsaushandlung  Ignorieren v

Geschwindigkeit | 100 Mbit/s 4

MTU: Hier stellen Sie die maximale GroBe der zu pupiex Vol <)
Ubertragenden Datenpakete (Maximum Transmis-
sion Unit) fest. Sie steht standardméaBig auf Auto-
maTiscH und kann manuell von |hnen angepasst
werden. Es empfiehlt sich ein Wert zwischen 700-
1000 Bytes. Abb.7.09: LAN-Finstellungen

Abbrechen || v Speichern )

&

VERBINDUNGSAUSHANDLUNG: Hier legen Sie fest, wie eine Verbindung ausgehandelt werden soll.

IoNorIEREN: Die Geschwindigkeit und der Duplexmodus der Verbindung werden bei der Aushand-
lung ignoriert.

AutomaTiscH: Die Geschwindigkeit und der Duplexmodus der Verbindung werden automatisch aus-
gehandelt.

ManueLL: Die Geschwindigkeit und den Duplexmodus der Verbindung kénnen Sie manuell festle-
gen. Beachten Sie, dass alle Gerate im Netzwerk die Einstellungen unterstitzen mussen.

GescHwiNDIGKEIT: Hier stellen Sie die Geschwindigkeit der Datenubertragung ein. Beachten Sie, dass sie
von der Geschwindigkeit Ihres gebuchten Internetanschlusses abhangt.

DurLex: Hier legen Sie den Duplexmodus fest. Er bestimmt die Art der Datentbertragung Uber eine
Leitung.

VoLL: Die Datentbertragung erfolgt Uber eine
Leitung gleichzeitig in beide Richtung. (* SR Sl ey o

Verbindungsname [T

Allgemein Ethernet 802.1X-Sicherheit Proxy IPv4-Einstellungen IPv6-Einstellungen

HALB: Die Daten U bertrag u ng erfo lgt u ber eine (2 802.1X-Sicherheit fiir diese Verbindung verwenden
Leitung in beide Richtung, aber nicht gleich- S .
Zeitig. Benutzername Ann Schaulich

B 802.1X-Sicherheit &6

802.1X-SICHERHEIT FUR DIESE VERBINDUNG VERWENDEN: Hier
aktivieren Sie die 802.1X-Sicherheit fir die Netz-
werkverbindung. Dabei handelt es sich um einen
Standard zur Authentifizierung und Autorisierung
in Netzwerken. Abb. 7.10: 802.1X-Sicherheitseinstellungen

Abbrechen | v Speichern

&

LeaimmMiERUNG: Hier legen Sie die Legitimierung fest, mit der Sie sich im Netzwerk authentisieren. Aktuell
steht nur die Legitimierungsmethode MD5 (Message-Digest Algorithm 5) zur Verfligung.
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BenutzernaME: Hier geben Sie den Benutzernamen fir Ihre Legitimierung ein.

PassworT: Hier geben Sie das Passwort fiir Ihre Legitimierung ein. Uber die Checkbox Passwort anzei-
gen kénnen Sie das Passwort sichtbar machen.

(&= Penny's own WiFi bearbeiten ~ -~ o x)

. Funknetzwerk /‘? vsrb\‘ndungsnzme [P:nr\y's ov:n wiFi| — )
. . . Allgemein Funknetzwerl Sicherheit des Proxy
SSID: Hier geben Sie die SSID des WLAN-Netzwerks Ry —
an Modus  Client -
Band Automatisch b
Kanal rgab —|+
Mobus: Hier wahlen Sie den WLAN-Modus lhres
Netzwerkes aus. . =
MTU Automatisch — + Bytes
CLEEnT: Im Client-Modus meldet sich der SBS als
Client am Access Point (AP) an und verbindet

N\ 4

sich mit dem WLAN.
Abb.7.11: Funknetzwerkeinstellungen

Hotspot: Beim Hotspot-Modus handelt es sich

um ein 6ffentliches Funknetzwerk, das i.d.R. eine zusatzliche Anmeldung im Netzwerk verlangt.

Abp-Hoc: Im Ad-hoc-Modus verbinden sich die Client-Gerate innerhalb des Netzwerks direkt mit-
einander, ohne die Nutzung eines AP.

Banp: Hier stellen Sie das Frequenzband der WLAN-Verbindung ein. Die Frequenz bestimmt u.a. die
Reichweite und die Geschwindigkeit des WLANS. Je kleiner die Frequenz, desto gréer ist die Reich-
weite, aber je hdher die Frequenz, desto héhere Geschwindigkeiten werden unterstitzt.

AutomaTiscH: Das Frequenzband wird automatisch ermittelt. Wahlen Sie diese Option, wenn Ilhnen
das Frequenzband des genutzten WLANs unbekannt ist.

A (5 GHz): Die Reichweite beschrankt sich i.d.R. auf ein Stockwerk oder eine Wohnung. Dafur wer-
den schnellere Geschwindigkeiten unterstitzt. Die Nutzung dieser Frequenzen ist aktuell nicht
sehr verbreitet.

B/G (2,4 GHz): Die Reichweite ist hoher und umfasst oft ganze Gebaude. Die Geschwindigkeiten
sind i.d.R. geringer, da das Frequenzband von sehr vielen Teilnehmern genutzt wird.

KanaL: Hier stellen Sie den Kanal des Frequenzbands ein. Die Frequenzbander sind in unterschiedli-
che Kanale unterteilt, um eine bessere Verteilung der Teilnehmer zu gewéahrleisten. Moderne Router
bieten oft eine Mdglichkeit, die umliegenden Funknetzwerke und die von ihnen genutzten Kanale
zu analysieren, um so fur das eigene Funknetzwerk den optimalen Kanal zu finden. Kennen Sie den
Kanal des genutzten Funknetzwerks, stellen Sie ihn entsprechend ein, anderenfalls wahlen Sie die
Option VORGABE.

BSSID: Hier wahlen Sie den Basic Service Set Identifier aus. Dieser entspricht i.d.R. der MAC-Adresse

des Access Point bzw. Routers und dient der eindeutigen Identifizierung und Zuordnung zu einem
Access Point.
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@8 Sicherheit des Funknetzwerks =

SicHernEIT: Hier wahlen Sie das Sicherheitsprotokoll
bzw. die Verschlisselungsmethode des Funknetz-
werks aus, mit der Clients im WLAN Uberprift wer-
den.

LEAP: Dies ist ein veralteter Standard, der nicht
mehr benutzt werden sollte.

DynamiscHes WEP (802.1X): Dies ist ein veralteter
Standard, der nicht mehr benutzt werden soll-
te.

7 SBS-Desktop

(&= Penny’s own WiFi bearbeiten ~ -~ o x)

Verbindungsname (Penny’s own WiFi| )

Aligemein  Funknetzwerk  Sicherheit des k Proxy

Abbrechen

¥ Speichern

.

Abb. 7.12: Sicherheitseinstellungen des Funknetzwerks

WPA/WPA2/WPA3 PersonaL: Dies ist der aktuelle (aber auslaufende) Standard fur die WLAN-Ver-
schlusselung. Er wird far private Netzwerke genutzt und erfordert die Eingabe eines Passworts.

WPA/WPA?2 Enterrrist: Dies ist der aktuelle (aber auslaufende) Standard fur die WLAN-VerschlUs-
selung. Er wird fur Unternehmensnetzwerke genutzt.

WPAZ PersonaL: Dies ist der neueste und sicherste Standard fur die WLAN-Verschlisselung. Er wird
nicht von alteren Geraten unterstltzt und erfordert die Eingabe eines Passworts.

Ennancep Open: Dies ist ein neuer Sicherheitsstandard fir frei zugangliche WLAN-Hotspots.

Bm Mobiles Breitband U
NummMmer: Hier geben Sie die Einwahlnummer lhres
Mobilfunkanbieters ein. StandardmaBig nutzen
deutsche Anbieter die Nummer *994.

BenutzernaME: Hier geben Sie den Benutzernamen
ein.

PassworT: Hier geben Sie das Passwort ein.

APN (ZucancspunkT): Hier geben Sie den Access Point
Name |lhres Mobilfunkanbieters an.

(& BaT-Mobile(Telekom) bearbeiten ~ _ o x)

Verbindungsname  BaT-Mobile(Telekom)

Mobiles Breitband PP Proxy
Grundlegend

Nummer  *99#
Benutzername

Passwort | eses

Erweitert

APN (Zugangspunkt) internet.t-d1.de Andern ...
Netzwerkkennung
Roaming erlauben, falls das Heimnetzwerk nicht verfiigbar ist

PIN

Passwdrter anzeigen

Abbrechen | v Speichern

g

Abb. 7.13: Mobile Breitbandeinstellungen

NETZWERKKENNUNG: Hier geben Sie die Mobilfunknetzkennzahl ein.

ROAMING ERLAUBEN, FALLS DAS HEIMNETZWERK NICHT VERFUGBAR I1ST: Durch Aktivieren der Checkbox erlauben Sie das
Roaming, wenn Ihr Heimnetzwerk nicht verfligbar ist. Beachten Sie, dass dies je nach Mobilfunktarif

zusatzliche Kosten verursachen kann.

Zugangsdaten, APN und Netzwerkkennung erfahren Sie von Ihrem Mobilfunkanbieter oder aus dem Internet. Suchen Sie
nach Ihrem Mobilfunkanbieter in Verbindung mit APN und/oder mobiles Breitband.
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@ PPP-Einstellungen U
Das Point-to-Point-Protocol beschreibt ein Netz-
werkprotokoll, das Verbindungen Uber Wahllei-
tungen aufbaut. Der Internetprovider oder Mo-
bilfunkanbieter teilt dem Endgerat Uber dieses
Protokoll die Einwahldaten mit (z.B. IP-Adresse
oder DNS-Server).

ZuLAssice MeTHODEN: Hier aktivieren Sie die verschie-
denen Legitimierungsmethoden fir lhre Mobile
Breitbandverbindung.

EAP: Das Extensible Authentication Protocol ist
ein Authentifizierungsprotokoll, das haufig bei
Funknetzwerken zum Einsatz kommt.

PAP: Das Password Authentication Protocol ist
ein unsicheres und veraltetes Authentifizie-
rungsprotokoll, das flr PPP-Verbindungen ge-
nutzt wird.

CHAP: Das Challenge Handshake Authentica-
tion Protocol ist der Nachfolger von PAP und
durch die Nutzung von Hashfunktionen und
Zufallszahlen sicherer als sein Vorganger.

MSCHAP: Bei MSCHAP handelt es sich um eine
CHAP-Variante von Microsoft (MS).

7 SBS-Desktop

(& BaT-Mobile(Telekom) bearbeiten ~ _ o x)

Verbindungsname  BaT-Mobile(Telekom)

Allgemein Mobiles Breitband PPP-Einstellungen Proxy IPv4-Einstellungen IPv6-Einstellungen

Deflate-Datenkomprimierung erlauben
(Z TCP-Header-Komprimierung verwenden

Echo
PPP-Echopakete senden

Abbrechen + Speichern

.

Abb. 7.14: PPP-Einstellungen

s N
Zul@ssige Legitimierungsmethoden

EAP

PAP

CHAP
MSCHAP
MSCHAP v2

In den meisten Féllen erlauben die PPP-Server des
Anbieters alle Legitimierungsmethoden. Falls eine
Verbindung fehlschlégt, versuchen Sie, die
Unterstlitzung fir einige Methoden zu deaktivieren.

- /

Abb. 7.15: PPP-Legitimierungsmethoden

MSCHAP v2: MSCHAP v2 ist eine neuere Version der MSCHAP-Legitimierung.

PUNKT-zU-PUNKT-VERscHLUSSELUNG (MPPE) verwenDeN: Diese Option aktiviert die Microsoft Point-to-Point En-
cryption, ein Verschlisselungsprotokoll fiir Daten bei PPP-Verbindungen.

128-Bit-VERSCHLUSSELUNG ANFORDERN: FUr die Nutzung von MPPE wird ein Schlissel mit einer Lange von

128-Bit gefordert.

StateruL MPPE verwenpeN: Diese Checkbox aktiviert den Stateful-Modus fur MPPE. Dabei werden nur
zu Beginn der Sitzung Verschlisselungsmechanismen synchronisiert. Bei einem Paketverlust
bricht die Ubertragung ab und eine neue Synchronisierung wird angefordert. Dieser Modus sollte
nur fur Verbindungen genutzt werden, bei denen kein oder nur geringer Paketverlust vorhanden

ist.

BSD-DATENKOMPRIMIERUNG ERLAUBEN: Die zu Ubertragenden Daten werden mit PPP-BSD-Kompression ver-

Llustfrei komprimiert.

ECOS SecureBootStick® | Version 7

52



eCoOS 7585 Desktop

DEerLATE-DATENKOMPRIMIERUNG ERLAUBEN: Die zu Ubertragenden Daten werden mit dem Deflate-Algorithmus
verlustfrei komprimiert.

TCP-Heaper-KomprIMIERUNG ERLAUBEN: Der TCP-Header eines Datenpakets wird komprimiert, um bei lang-
samen Verbindungen die Schnelligkeit zu erhéhen.

PPP-EcHorakeTe seNDeN: Echopakete (Echo-Request & Echo-Reply) werden fir die Leitungsprifung ge-
nutzt.

732 Akku %]
Uber das Akku-Icon erfahren Sie den Akkustand Ihres Geréts. Zuséatzlich kénnen Sie Giber das Kontext-
mend die Bildschirmhelligkeit einstellen, den Prasentationsmodus aktivieren und die Energieverwal-

tung 6ffnen.

Informationen zur Energieverwaltung finden Sie im Abschnitt 7.4.2.3 Energieverwaltung.

7.3.3 Zwischenablage |j

Diese Funktion steht ab SBS-Version V7.x.42 zur Verfiigung. Mit ei-
nem Klick auf das Clipboard-Symbol 6ffnet sich das Meni mit den

zuletzt zwischengespeicherten Eintragen. S e B e
€ Verlauf leeren

Clipman Einstellungen...

Wahlen Sie den gewlnschten Eintrag mit einem Klick aus und figen

. . . . ] iy, il
Sie ihn mit RecHTskuick + EINFUGEN oder einer eingestellten Tastenkom-
bination wieder ein. Abb.7.16: Inhalt der Zwischenablage
VERLAUF LEEREN: Hier leeren Sie die Eintrage in der Zwischenablage.

Eigenschaften

Cuipman EinsTELLUNGEN: Hier 6ffnen Sie die Einstellungen der Zwischen- (] Desiidivisren
ablage. Info

.. E¢ Beenden
Uber das Kontextmenu kénnen Sie die Einstellungen aufrufen, die 1 ]

Funktion deaktivieren oder Informationen zum Applet anzeigen
lassen. Mit Beenpen schlieBen Sie die Funktion und blenden das Clip-  Abb.7.17: Kontextmenti Clipman
board-Symbol aus der Systemleiste.

7.3.3.1 Clipman Einstellungen
@m Verhalten

MausauswAHL ABGLEICHEN: Aktivieren Sie diese Checkbox, wird die Auswahl der Clipman-Zwischenablage
mit der Standardzwischenablage abgeglichen und synchronisiert.
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SororT EINFUGEN: Hier bestimmen Sie die Tastenkombination, mit
der ein ausgewahlter Eintrag aus dem Verlauf automatisch
eingeflgt wird. Zur Auswahl stehen die Kombinationen Stre+V
oder UMSCHALT+EINF.

MENU BEIM MauszeiGer PoSITIONIEREN: Aktivieren Sie diese Checkbox,
wird das Menu an der Position des Mauszeigers gedffnet.

MaxiMALE ELEMENTE: Hier legen Sie die maximale Anzahl der Ele-
mente fest, die im MenU angezeigt werden sollen. Sie kdbnnen
entweder eine Zahl direkt eintragen oder Uber 4 und = die
Anzahl andern.

@B Geschichte

VErLAUF MerkeN: Aktivieren Sie diese Option, wird der Verlauf ge-
speichert und steht bei einer neuen Sitzung wieder zur Ver-
figung.

ZULETZT KoPIERTES BiLp MErRkeN: Aktivieren Sie diese Checkbox, wird
das zuletzt kopierte Bild im Verlauf zwischengespeichert.

VERLAUF UMGEKEHRT ANORDNEN: Aktivieren Sie diese Checkbox, wird
der zuletzt zwischengespeicherte Eintrag als erstes im Verlauf
angezeigt.

UMGEKEHRTE ReEIHENFOLGE DES VERLAUFS: Aktivieren Sie diese Checkbox,
wird der Verlauf im Menu umgekehrt angezeigt.

MausauswaHL IGNORIEREN: Aktivieren Sie diese Checkbox, wird die
Auswahl der Standardzwischenablage nicht in den Verlauf
eingeflugt.

Grosse Des VErRLAUFS: Hier legen Sie die Anzahl der Eintrage im
Verlauf fest. Sie kdnnen entweder eine Zahl direkt eintragen
oder Uber 4 und = die Anzahl dndern.

<)

7.3.4 Lautstarke

7 SBS-Desktop

( )
Clipman Einstellungen b
Verhalten Geschichte
Allgemein

Mausauswahl abgleichen

Sofort einfligen: ' Strg+V >

Menii

Menl beim Mauszeiger positionieren

Maximale Elemente: 15 — |+

X SchlieBen
(. /

Abb. 7.18: Clipman - Verhalten

( )
Clipman Einstellungen b

Verhalten Geschichte

| @)

Verlauf merken
Zuletzt kopiertes Bild merken
Verlauf umgekehrt anordnen
Umgekehrte Reihenfolge des Verlaufs

Mausauswahl ignorieren

GroBe des Verlaufs: 100 (— |+

X SchlieBen
N\ _4

Abb. 7.19: Clipman - Geschichte

Mit einem Klick auf das Lautsprechersymbol in der Systemleiste kénnen Sie die Lautstarke der an-

geschlossenen Audiogerate und Mikrofone anpassen.

7.34.1 Lautstarkeregler/Tonmischer

m Wiedergabe

Hier werden die Streams oder Anwendungen aufgelistet, die aktuell Audioinhalte wiedergeben.
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7 SBS-Desktop

SvsTeMkLANGE: Hier stellen Sie Uber den Regler die Lautstarke in Prozent (Dezibel) der Systemklange ein.

StummscHALTEN:  Hier schalten Sie die Téne des
Streams/der Anwendung stumm.

ANzeicen: Hier wahlen Sie aus, woflr Sie die Wieder-
gabe konfigurieren wollen.

@8 Aufnahme

Hier werden die Streams oder Anwendungen auf-
gelistet, die aktuell Audioinhalte aufnehmen. Sie
kdnnen die Lautstarke regeln.

StummscHALTEN:  Hier schalten Sie die Téne des
Streams/der Anwendung stumm.

KANALE ZUSAMMEN ANPASSEN: Hier kdnnen Sie einstellen,
ob die Kanile des Streams/der Anwendung zu-
sammen oder getrennt angepasst werden sollen.
Mochten Sie sie getrennt einstellen, stehen lhnen
die Kanale Vorne LiNks und VoRrNe RecHTs zur Verfl-

gung.

ANzeiGen: Hier wahlen Sie aus, woflr Sie die Aufnah-
me konfigurieren wollen.

B Ausgabegerate
Hier werden die eingebauten und angeschlosse-
nen Audioausgabegerate aufgelistet.

PorT: Hier wahlen Sie den Port flr das jeweilige Ge-
rat aus.

StummscHALTEN: Hier schalten Sie die Tone des Aus-
gabegerats stumm.

KANALE ZUSAMMEN ANPASSEN: Hier kdnnen Sie einstellen,
ob die Kanale des Ausgabegerats zusammen oder

)

Wiedergabe

Lautstarkeregler

Aufnahme Ausgabegerate Eingabegerate

T Systemklange

| v
Sturmnim 100% (0 dB)

LX)

Konfiguration

i

100% (0,00 dB)

@ chromium: .. ein ThinkPad USB-C Dock Gen2 USB Audio Analog Stereo ¥ | 4= @
100% (0,00 dB)
T 10 1B
\_ Anzeigen:  Anwendungen =l 4
Abb. 7.20: Tonmischer - Wiedergabe
@ Lautstirkeregler 1\
Wiedergabe Aufnahme Ausgabegerate Eingabegerate Konfiguration
@ cChromium input: RecordStream von ThinkPad USB-C Dock Gen2 USB Audio Mono
Stumrr 100% (0 dB
Anzeigen: Anwendungen
- /
Abb. 7.21: Tonmischer - Aufnahme
(\..)2 Lautstarkeregler A _ o x)
4 Aufnahme Ausgabegeréte Eingabegerate Konfiguration »
B ThinkPad USB-C Dock Gen2 USB Audio Analog Stereo @& G5 €
Port: Analog Output v
Vorne links 100% (0,00 dB)
I
Vorne rechts 100% (0,00 dB)
I y
Stumm 100% (0 dB)
¥ Erweitert
Latenz-Offset: 0,00 - 4+ |ms
Anzeigen: Alle Ausgabegerate e
\ /

Abb. 7.22: Tonmischer - Ausgabegerdte

getrennt angepasst werden sollen. Méchten Sie sie getrennt einstellen, stehen Ihnen die Kanale Vor-

NE LINKS und VoRrnE RecHTs zur Verfligung.

ALs AusweicHorTION SETZEN: Hier kdnnen Sie ein Ausgabegerat als Ausweichoption festgelegen. Diese
Option ist nur sinnvoll, wenn mehrere Ausgabegerate verfugbar sind.

Latenz-OrrseT (ErwerTerT): Hier konnen Sie die Latenz in Millisekunden (ms) manuell einstellen.

AnNzeigen: Hier wahlen Sie aus, welche Ausgabegerate Sie konfigurieren wollen.
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@B Eingabegerate
Hier werden die eingebauten und angeschlosse-
nen Audioeingabegerate aufgelistet.

PorT: Hier wahlen Sie den Port fir das jeweilige Ge-
rat aus.

StummscHALTEN: Hier schalten Sie die Toéne des Ein-
gabegerats stumm.

KANALE ZUSAMMEN ANPASSEN: Hier kdnnen Sie einstellen,
ob die Kanale des Ausgabegerats zusammen oder
getrennt angepasst werden sollen. Méchten Sie
sie getrennt einstellen, stehen lhnen die Kanéle
VORNE LINks und VorNE RecHTs zur Verflgung.

7 SBS-Desktop

(L)t Lautstérkeregler

i
Stumm 100% (0 dB)

.

4 Aufnahme Ausgabegeréte Eingabegerate

B Monitor of ThinkPad USB-C Dock Gen2 USB Audio Anal... @ (5 €

@ ThinkPad USB-C Dock Gen2 USB Audio Mono @ (] e
Port: Headset Microphone N
100% (0,00 dB)
|

Stumm 100% (0 dB)

¥ Erweitert

Latenz-Offset: | 0,00 — 4+ ms

Anzeigen: Alle Eingabegerate v
/

~

AR TR 5

Konfiguration  p

100% (0,00 dB)

Abb. 7.23: Tonmischer - Eingabegerdte

ALs AusweicHOPTION SETZEN: Hier kdnnen Sie ein Eingabegerat als Ausweichoption festgelegen. Diese Op-
tion ist nur sinnvoll, wenn mehrere Ausgabegerate verfligbar sind.

Latenz-OrrseT (ErwerterT): Hier konnen Sie die Latenz in Millisekunden (ms) manuell einstellen.

Anzeicen: Hier wahlen Sie aus, welche Eingabegeré-
te Sie konfigurieren wollen.

m Konfiguration
Hier werden die eingebauten und angeschlosse-
nen Audiogerate aufgelistet.

ProriL: Hier wahlen Sie ein Profil flir das Audiogerat
aus. Die Optionen variieren je nach Gerat. Die Op-
tion Aus deaktiviert das Gerat und es wird in den
anderen Reitern nicht mehr aufgelistet.

TonMEssER ANZEIGEN: Hier aktivieren oder deaktivieren
Sie den Tonmesser. Die Deaktivierung blendet die
Anzeigestarke unter den jeweiligen Geraten auf
den Reitern Wiedergabe und Aufnahme aus und
reduziert die CPU-Auslastung Ihres Computers.

7.3.5 CPU-Auslastung N

Die CPU-Auslastung zeigt Ihnen grafisch an, wie stark Ihre
CPU ausgelastet ist. Beim Mouseover wird Ihnen die pro-

zentuale Auslastung angezeigt.

ECOS SecureBootStick® | Version 7

& Lautstirkeregler

Wiedergabe  Aufnahme  Ausgabegerate  Eingabegerite

B ThinkPad USB-C Dock Gen2 USB Audio

Profil: | Analog Stereo-Ausgabe + Mono-Eingabe

B Internes Audio

Profil: | Analog Stereo Duplex

B Plantronics Blackwire 325.1

Profil:  Analog Stereo Duplex
Analog Stereo-Ausgabe + Digital Stereo (IEC958)-Eingabe
Analog Stereo-Ausgabe
Digital Stereo (IEC958)-Ausgabe + Analog Stereo-Eingabe
Digital Stereo Duplex (IEC958)
Digital Stereo (IEC958)-Ausgabe
Analog Stereo-Eingabe
Digital Stereo (IEC958)-Eingabe

Aus

@Tunmesser anzeigen

=)

A _ 0O

Konfiguration

Abb. 7.24: Tonmischer - Konfiguration

Auslastung: 1%

FICIRED

11:31:53

Abb. 7.25: CPU-Auslastung
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Mit einem Klick 6ffnet sich ein Fenster, das eine detaillierte
Auflistung der aktuellen Auslastung zeigt.

Befindet sich die CPU-Auslastung dauerhaft im roten Be-
reich, kontaktieren Sie lhre IT-Administration oder Anwen-
derbetreuung.

7.3.6 Datum und Uhrzeit

Die Systemuhrzeit wird Ihnen rechts in der Taskleiste ange-
zeigt. Bei einem Mouseover sehen Sie das aktuelle Datum
mit Wochentag. Mit einem Klick auf die Uhrzeit erscheint
ein Kalender des aktuellen Monats.

7.4 SBS-Startmeni o

Das SBS-Startmeni 6ffnen Sie einerseits Uber den Start-
button in der Taskleiste, andererseits Uber einen Rechts-
klick auf den Desktophintergrund.

Bitte beachten Sie, dass einige Optionen im SBS-Startmeni
durch lhre IT-Administration ausgeblendet werden kdnnen
und lhnen daher nicht angezeigt werden.

Der Secure Boot Stick hat eine eingebaute Bildschirmsper-
re, die abhangig von den Einstellungen der IT-Administra-
tion den Bildschirm automatisch nach einer festgelegten
Inaktivitatszeit sperrt. Dies schttzt den SBS und lhre Ar-
beitsumgebung vor unbefugtem Zugriff.

7.4.1 Bildschirm sperren

Mit BiLbscHIRM sPERreN sperren Sie den Bildschirm sofort.

Beim Secure Boot Stick CL und HE entsperren Sie den Bild-
schirm mit dem Startkennwort, wenn eines vergeben ist. Ist

7 SBS-Desktop

p
x xterm &% e dmE 22

top - 11:32:35 up 2139, 0 users, load average: 0,20, 0,25, 0,20
Tasks: 272 total, 1 running, 265 sleeping, O stopped, 6 zonbie
#pulsd: 1,2 us. 0,7 sy, 0,0ni, 97.8id, 01ws, 02hi. 01si, 0.0st

HiB Mem 1 7664.3 total, 4022,0 fres. 1809.2 used,  1833,2 huff/cache
HiB Swapt 0,0 total, 0,0 free, 0,0 used, 62285 avail Mem

PID USER [ VIRT

T RES SHR & ACPL
20 0 208776

B57SE 12082

i
555 cdb 105,71 beam, smp
1 root 20 0 17732 11880 8305 S 131,93 systemd
1761 sbs-user 20 0 BE200 463 7136 S £32,21 x1lune
B40 root 20 0 1029356 286E05 ZEEEES S 193,81 X
974 shs-user 20 0 415292 28056 24352 5 117,54 panel-B—c+
1720 root. 20 36008 26752 V1R85 122,46 succtrld

961 shs—uger 20
973 shsuger 20

B11316 41364 34152 §

0

0 78 xfred-pan+
0 7ZETIE 40100 34468 5

0

44 panel-T-p+

s

o

&

2

)

I}
ocooocoooooooo oo~ wil
bR 2 LR AR NTNENRNERR_RoRN =

2
3
7
2
4
£
0
0,31 appstart,+
2
0
0
o
0
0
0

1727 root 268640 16640 .56 ruscmd

16760 sbs—user 20 0 0561316 136684 42860 S5 3.

18008 root 0 =20 0 0 o1 102,58 kworker/u+
2 root 20 0 [t} 0 05 100,00 kthreadd
3 root 0 -20 0 0 [ 200,00 reu_gp
4 root 0 -20 0 0 01 100,00 reu_par_gp
5 root 0 -20 0 0 01 100,00 netns
7 root 0 -20 1} 0 [ 100,00 kuorker/0+
3 root 0 -20 0 0 01 200,00 nm_percpu+

Abb. 7.26: Ubersicht der CPU-Auslastung
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Abb. 7.27: Uhrzeit und Kalender

@ )
& Bildschirm sperren
@ chromium
@ Citrix Webinterface
@ Firefox
Remote Desktop
23 yMware Horizon
[ Einstellungen 3
#6 System »
® Herunterfahren

\Q O Zielauswahl

Abb. 7.28: SBS-Startment

kein Startkennwort vergeben, reicht das Driicken einer Taste oder das Bewegen der Maus, um den

Bildschirm zu entsperren.

Beim Secure Boot Stick FX/SX sowie GX/ZX geben Sie zum Entsperren Ihre Smartcard-PIN Gber das

Pinpad ein.
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Bitte Kennwort eingeben

prifen... Eingabe falsch

Bitte PIN eingeben

Abb. 7.29: Eingabe von Kennwort/PIN zum Entsperren des Bildschirms

Achten Sie darauf, dass Sie die Kennworteingabeaufforderung mit der Maus statt mit der Tastatur aktivieren. Das Betéti-
gen einer Taste, z.B. der Leertaste, wird bereits als Eingabe fiir das Startkennwort gewertet.

. - e N
7.4.2 ElnStellungen wAC @ Chromium
@ citrix Webinterface @ Administration [Strg+Alt+A]
Uber das erweiterte Ment-Panel kénnen Sie Ein- | @ Firefox B anzeigeeinstellungen
stellungen konfigurieren, um den SBS fiir Ihre Be- RematerDeskiop @ Energieverwaltung
L. . . 23 yMware Horizon Fensterleiste
durfnisse und die Anforderungen an |hren Arbeits- |
latz ei ichten [*#| Einstellungen » | & Hi DPI
platz einzurichten. % System .
® Herunterfahren == Tastatur
R © Zielauswahl )

7421 Administration e
Abb. 7.30: SBS-Startment: Einstellungen

Diese Funktion dient der Administration und Feh-

leranalyse des SBS. Es kdnnen tiefgreifende Einstellungen vorgenommen werden, daher ist diese

Funktion kennwortgeschttzt und lhrer IT-Administration vorbehalten.

7.4.2.2 Anzeigeeinstellungen !j

Mit dieser Funktion passen Sie die Anzeige- und E ﬁ W 2

Bildschirmeinstellungen an lhre Bedirfnisse und
Nur Laptop (1) Bildschirme spiegeln  Nach rechts erweitern Nur BenQ 24" (2)
Anforderungen an. Erweitert X Schiiegen

Abb. 7.31: Multimonitoreinstellungen
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e Allgemein
In der Auswahlliste wahlen Sie den Bildschirm aus, dessen Einstellungen Sie bearbeiten méchten. Es
werden |lhnen nur die Bildschirme angezeigt, die

angeschlossen sind. (= Anzeige - o

)
Haben Sie mehrere Bildschirme angeschlossen, T - @
kénnen Sie bestimmen, welcher als Hauptbild- SRS «-
schirm genutzt werden soll. Ein kleiner Stern -  ——

in der Bildschirmdarstellung kennzeichnet den
Hauptbildschirm. Auf dem Hauptbildschirm wer-
den immer Taskleiste und Zielauswahl angezeigt.

Stufe: 1x B
Bildwiederholfrequenz: | 60,0 Hz Y

Drehung Keine v

Spiegelung Keine v

 Ubernehmen
& Bildschirme spiegeln

g /

lhre Anderungen speichern Sie mit UserNEHMEN.
Abb. 7.32: Allgemeine Anzeigeeinstellungen

AurLosunG: Hier wahlen Sie die Bildschirmauflésung

fur die Desktopanzeige aus. Die Auflosung wird in Pixeln und als Verhaltnis angezeigt.

SkALIERUNG: Hier stellen Sie die Stufe der Skalierung ein. Je hdher der Faktor, desto kleiner wird die An-
zeige.

BiLowieperHOLFREQUENZ: Hier stellen Sie die Frequenz der Bildwiederholung ein. Sie gibt an, wie viele Bil-
der pro Sekunde verarbeitet werden und wie flissig die Inhalte wiedergegeben werden. Der Bild-
schirm muss die jeweilige Bildwiederholungsrate unterstitzen.

DreHune: Hier bestimmen Sie Drehung der Bildschirmanzeige. Sie kdnnen die Anzeige um jeweils 90°
nach Links bzw. rRecHTs oder um 180° (umcekeHRT) drehen.

SpiEGELUNG: Hier stellen Sie die Spiegelung der Bild- . EEEEN

schirmanzeige ein. Sie kénnen sie HORIZONTAL, VERTIKAL | prome
Oder HOR|ZONTA|_ UND \/ERT'KAL Spiegel.n. Profile, die mit den aktuell angeschlossenen Displays iibereinstimmen

Allgemein  Erweitert

@B Erweitert O——

ProfiLe: Hier legen Sie verschiedene Bildschirm- | 0 0 0 P e
profile an, die je nach Einstellung automatisch | suscuirme ienttisieren _

angewendet werden, sobald Sie einen neuen Bild- | e

schirm anschlieBen. Es werden Ihnen nur die Pro-
file angezeigt, die mit dem aktuell ausgewahlten Abb.7.33: Erweiterte Anzeigeeinstellungen

Bildschirm Ubereinstimmen. Um ein neues Profil

anzulegen, legen Sie die gewlinschten Einstellungen unter M@ Allgemein fest. AnschlieBend erstel-
len Sie das Profil ber [{. Sie kénnen vorhandene Profile léschen und aktualisieren.

¢ X SchlieBen

4

/ Bildschirme verbinden
NEUE BILDSCHIRME KONFIGURIEREN, WENN SIE VERBUNDEN WERDEN: Wahlen Sie aus dem Dropdown-Meni aus, wie
beim AnschlieBen eines Bildschirms verfahren werden soll.

NicHTS UNTERNEHMEN: ES passiert nichts am Bildschirm. Er erscheint aber im Reiter Allgemein, um Ein-
stellungen vornehmen zu kénnen.
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DiaLoc aNzeiGEN: Der Multimonitordialog wird angezeigt und Sie kdnnen selbst entscheiden, wie der
angeschlossene Bildschirm, das Bild anzeigen soll.

SpieceLN: Die Anzeige wird automatisch auf den angeschlossenen Bildschirm gespiegelt.

ErweTerN: Die Anzeige wird automatisch auf den angeschlossenen Bildschirm erweitert.

AUTOMATISCH BILDSCHIRMPROFILE ANWENDEN, WENN EIN NEUER BILDSCHIRM VERBUNDEN WIRD: Aktivieren Sie diese Funktion,
wird automatisch ein gewahltes Bildschirmprofil auf neue Bildschirme angewendet.

/ Bildschirme identifizieren

PoPUPFENSTER ANZEIGEN, UM BILDSCHIRME zU IDENTIFIZIEREN: Aktivieren Sie diese Funktion, wird Ihnen ein kleines
Popupfenster angezeigt, das Informationen Uber den jeweiligen Bildschirm bereithalt, z.B. die Be-

zeichnung oder die Auflésung.

4

In der Energieverwaltung stellen Sie die Energie-
optionen ein. Anderungen an den Energieeinstel-
lungen kénnen die Akkulaufzeit Ihres Computers
beeinflussen.

7.4.2.3 Energieverwaltung

@l Allgemein
BILDSCHIRMHELLIGKEITSTASTEN VERWALTEN: Hier aktivieren Sie
die Verwaltung der Tasten der Bildschirmhelligkeit
Ihres Geréats.

Vs

Allgemein  Bildschirm  Geréite

Kndpfe

Bildschirmhelligkeitstasten verwalten

Helligkeitsschrittweite:

Aussehen

Statusbenachrichtigungen

Benachrichtigungsfeldsymbol

[} Energieverwaltung - o x

10 — +

«©

Exponentiell

x Schheﬁenj

Abb. 7.34: Energieverwaltung - Allgemeine Einstellungen

HeLuckersscHRITTWETE : Hier bestimmen Sie die Stufe der Helligkeitsanpassungen, z.B. in 10er-Schritten.

/& Aussehen

STATUSBENACHRICHTIGUNGEN: Hier aktivieren Sie Statusbenachrichtigungen, z.B. den Akkustatus Ihres Ge-

rats.

BENACHRICHTIGUNGSFELDSYMBOL: Hier aktivieren Sie die Akkuanzeige in der Systemleiste.

@m Bildschirm

Hier verwalten Sie die Energieoptionen flr die an-
geschlossenen Bildschirme. Sie steuern die Ein-
stellungen fur den Akku- und den Netzstrombe-
trieb.

/ Bildschirmenergieverwaltung
ScHWARZER BiLbscHIRM NACH: Hier stellen Sie die Zeit der
Inaktivitat in Minuten ein, nach deren Ablauf die
Bildschirme schwarz werden.

ECOS SecureBootStick® | Version 7
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] Energieverwaltung - = 3

Allgemein  Bildschirm  Gerate

Akku wird entladen = Strom angeschlossen
Bildschirmenergieverwaltung

Schwarzer Bildschirm nach

Energiesparmodus nach

Ausschalten nach

Helligkeitsreduzierung

Bei Inaktivitit reduzieren auf

Reduzieren nach
120 Sekunden

\_ x SchlleBen)

Abb. 7.35: Energieverwaltung - Bildschirmeinstellungen
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ENErciESPARMODUS NACH: Hier stellen Sie die Zeit der Inaktivitat in Minuten ein, nach deren Ablauf der
Energiesparmodus aktiviert wird.

AUSSCHALTEN NACH: Hier stellen Sie die Zeit der Inaktivitat in Minuten ein, nach deren Ablauf sich die Bild-
schirme ausschalten.

/ Helligkeitsreduzierung
Ber INakTIVITAT REDUZIEREN AUF: Hier stellen sie die Helligkeitsreduktion in Prozent bei Inaktivitat ein.

Repuzieren NAcH: Hier stellen Sie die Zeit der Inaktivitat in Sekunden ein, nach deren Ablauf sich die Bild-
schirmhelligkeit reduziert.

@B Gerite
Hier sehen Sie eine Ubersicht Uiber alle angeschlossenen und verbauten Stromquellen und ihren
Status.

Werden Ihnen einige Optionen in der Energieverwaltung ausgegraut angezeigt, dann booten Sie Ihren SBS mit einem
alternativen Kernel neu. Informationen dazu erfahren Sie in Kapitel 6.5.1.5 Kernel.

Einstellungen der Fensterleiste A - O X

7.4.24 Fensterleiste

Einstellungen der Fensterleiste

Fensterleiste automatisch verbergen (autohide)

Hier nehmen Sie Anderungen fur die Taskleiste vor. Sie bestim-
men, ob die Taskleiste verborgen und ob laufende Programme
in der Fensterleiste gruppiert werden sollen.

Laufende Programme gruppieren (grouping)

Abb. 7.36: Fensterleisteneinstellungen

Hi DPI S
Hier stellen Sie den Hi DPI-Modus fir hochauflssende Bild- | o _

. . . . . . . . . Automatisch
schirme ein. Diese Bildschirme haben eine Pixeldichte von
mindestens 100 dpi und i.d.R. eine Breite von mindestens &8
1920 Pixeln. Aus

- Abb. 7.37: Hi DPI Einstellungen
7.4.25 Maus {U

Hier passen Sie Ihre Maus- und Touchpadeinstellungen an.

BB Gerate
GerAT: Hier wahlen Sie die Maus bzw. das Touchpad aus, das Sie konfigurieren mdéchten.
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/ Tasten und Riickmeldung
REHENFOLGE DER TASTEN: Hier legen Sie die Belegung der Tasten flr
die Maus fest. Fur Linkshander wird die Option LINKSHANDIG emp-
fohlen. Standardmanig ist RecHTsHANDIG ausgewahlt.

MAUSRADROLLRICHTUNG UMDREHEN: Durch Aktivieren dieser Checkbox
kehren Sie die Scrollrichtung des Mausrads um. Standardma-
Big ist diese Option deaktiviert.

BescHLEuNiGUNG: Hier stellen Sie die Beschleunigung der Zeiger-
geschwindigkeit ein. Standardmagig ist eine Beschleunigung
von 2,0 eingestellt.

EmprinDLICHKEIT: Hier stellen Sie die Empfindlichkeit der Zeigerge-
schwindigkeit ein. StandardmaBig ist die Empfindlichkeit auf 4
PixeL eingestellt.

7 SBS-Desktop

~
UJ Maus und Touchpad = o X
Gerate Verhalten
Gerat:  DLLO9D9:01 04F3:3147 Mouse ¥ c
Tasten und Riickmeldung
Reihenfolge der Tasten
Linkshandig @ Rechtshandig
Mausradrollrichtung umdrehen
Zeigergeschwindigkeit
Beschleunigung: — === 2,0
Empfindlichkeit: < 4 Pixel
¢ Auf Standardwerte zurlickstellen
5 -
L Schlleﬁen)

Abb. 7.38: Tasteneinstellungen

AUF STANDARDWERTE ZURUCKSTELLEN: Hier kénnen Sie die Einstellungen auf die Standardwerte zurlicksetzen.

/ Touchpad
TouCHPAD WAHREND DES SCHREIBENS DEAKTIVIEREN: Durch Aktivieren die-
ser Checkbox wird das Touchpad wahrend des Schreibens de-
aktiviert. Dadurch werden Eingaben durch ungewolltes Ver-
setzen des Cursors verhindert.

Dauer: Hier stellen Sie die Dauer der Deaktivierung in Sekun-
den ein.

MauskLIcks PER  ToucHpAD ERMOGLICHEN: Durch Aktivieren dieser
Checkbox kénnen Sie das Touchpad auch fiir Mausklicks be-
nutzen.

BiLoLaurmonus: Hier stellen Sie den Bildlaufmodus ein. Beach-
ten Sie, dass das eingebaute Touchpad den gewahlten Modus

unterstitzen muss.

DeakTivierT: Der Bildlaufmodus ist deaktiviert.

@ )
w Maus und Touchpad = o X
Geréte Verhalten
Gerat: | DLLO9D9:01 04F3:3147 Touchpad ¥ c
Tasten und Riickmeldung Touchpad
Allgemein
Touchpad wéhrend des Schreibens deaktivieren
Dauer: D;
Mausklicks per Touchpad ermdglichen
Bildlauf
Bildlaufmodus: | Bildlauf mit Fingerkreisen v
Horizontalen Bildlauf einschalten
X SchlieBen
& 4

Abb. 7.39: Touchpadeinstellungen

BiLoLAuF AM RanDp: Zum Scrollen fahren Sie mit Inrem Finger am Rand des Touchpads entlang.

BiLoLaur miT zwel FINGern: Zum Scrollen streichen Sie mit zwei Fingern Gber das Touchpad.

BiLbLAUF MIT FINGERKREISEN: Zum Scrollen kreisen Sie mit einem Finger Gber das Touchpad. Starten Sie

am Rand des Touchpads.

HorizonTALEN BiLbLaur einscHALTEN: Durch Aktivieren dieser Checkbox schalten Sie den horizontalen

Bildlauf ein.

ECOS SecureBootStick® | Version 7
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(" N\
- Verhalten w Maus und Touchpad - o x
ZiEHEN UND ABLEGEN: Hier stellen Sie den Schwellenwert fur das e e
. . . . erate ‘erhalten
Verschieben eines Objekts ein.
Ziehen und Ablegen
Schwellwert:
ZeT: Hier stellen Sie das Zeitintervall in Millisekunden fir einen —_— 8 Pixel
Doppelklick ein. S
Zeit:
AsTanD: Hier stellen Sie den Abstand in Pixel fir einen Doppel- . Soiiilisekunden
klick ein. Abstand:
—_— 4 Pixel
7.4.2.6 Tastatur ==
. ) . . L X SchlieBen)
Diese Funktion dient der Verwaltung von Tastatureinstellun-
gen. Abb. 7.40: Verhalten Maus & Touchpad
@m Verhalten
ZIFFERNBLOCK BEIM START WIEDERHERSTELLEN: Hier aktivieren Sie die (= Tastatur - x)
Num-Taste beim Start des SBS automatisch. P ——
Allgemein
. . Ziffernblock (Num-Taste) beim Start wiederherstellen
/ Tippeinstellungen R
TASTENWIEDERHOLUNG AKTIVIEREN: Durch Aktivieren dieser Check- A
box stellen Sie die Tastenwiederholung ein, wenn Sie ldnger
auf eine Taste Ihrer Tastatur driicken. Hederhelinggeschindigielt .
. . . Eingabemarke
VERZOGERUNG DER WIEDERHOLUNG: Hier stellen Sie die Verzégerung Biinken
. . —_— . Verzégerung beim Blinken
der Wiederholung in Millisekunden ein. e
Testbereich: )
W EDERHOLUNGSGESCHWINDIGKEIT: Hier stellen Sie die Geschwindig-
keit der Tastenwiederholung ein. Abb. 7.41: Tastaturverhalten
/ Eingabemarke
Buinken: Durch Aktivieren dieser Checkbox blinkt der Cursor bei der Eingabe von Texten.
. . . ( \
VERZOGERUNG BEIM BLINKEN: Hier stellen Sie die Verzégerung des |~ -t
CU rso r_ B |.| n ke n S e|n . Verhalten Tastaturbelegung
Systemvorgaben verwenden
TesteereicH: Hier konnen Sie die oben geanderten Einstellun- | =™ .
gen der Tastatur testen und Uberprafen. Tastenkiirzal fiir
e Tastaturbelegung Bl s A
SYSTEMVORGABEN VERWENDEN: Hier aktivieren Sie die Systemvor- CaED  CEn (Rt e
gaben lhres Geréts. Bei Aktivierung sind die nachfolgenden e
Optionen nicht verftigbar. :
L xSchlleBenj

TasTaTurMoDELL: Hier wahlen Sie das Tastaturmodell aus.

ECOS SecureBootStick® | Version 7
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TASTENKURZEL FUR BELEGUNGSANDERUNG: Hier legen Sie ein Tastenkirzel fest, um zwischen verschiedenen
Tastaturbelegungen zu wechseln.

TasTaTURBELEGUNG: Hier fiigen Sie neue Tastaturbelegungen hinzu, andern oder l6schen bestehende.

7.4.3 System K a Aktivierung h
Fernzugriff VNC [Strg+Alt+V]
o . .. 2 . & Bildschirm sperren dbuch
Uber das erweiterte Menii-Panel kdnnen Sie Sys- _ s
) ; ) @ Chromium M Hardware-Test
temeinstellungen konfigurieren. @ Citrix Webinterface 3
@ Firefox & Start Kennwort andern
Remote Desktop @ Systemstatus [Strg+Alt+5S]
7.431 Aktivierung W |2 viware Horizon | @ Update Lizenzen
[ Einstellungen y @ Update Software
Der SBS ie Aktivi isch . | # system » [ virtual Keyboard
er startet dle _tIVIerung aUtor.n?tlsc pel @® Herunterfahren & Webcam Administration
fjer ersten Nutzun'g. Eine erneute Akt|V|ergng ist (@ © zielauswan )
i.d.R. nur notwendig, wenn es Probleme mit dem
SBS gibt, die sich nicht beheben lassen. Abb. 7.43: SBS-Startmend: System
Fahren Sie diese Aktion nur aus, wenn Sie von |hrer IT-Administration dazu aufgefordert werden und lhnen neue Aktivie-
f i E rungsdaten vorliegen.
Informationen zur Aktivierung des SBS erhalten Sie im Abschnitt 3 Aktivieren des SBS.
. | e :
7.4.3.2 Fernzugriff VNC J __ Femnzugrif A _ O X

Der Fernzugriff wurde gestartet

Der Fernzucrire VNC  erméglicht Ihrer IT-Administration oder Anwender- | agresse(n): 10.
betreuung remote auf lhren SBS zuzugreifen, um Sie bei Problemen und
Fehlern zu unterstitzen. Der Zugriff Gber VNC erfolgt nur innerhalb des
gleichen Netzwerks oder wenn eine VPN-Verbindung aufgebaut ist.

X Close

Abb. 7.44: Fernzugriff

Erlauben Sie den Fernzugriff nur Ihrer IT-Administration oder Anwenderbetreuung, um Schaden am System und un-
befugte Zugriffe auf sensible Daten zu verhindern.

7.4.3.3 Handbuch

Das SBS-Anwenderhandbuch kédnnen Sie tber das SBS-Startmen als PDF aufrufen.
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7.4.3.4 Hardwaretest

Hardwaretests dienen der Analyse von Hardwareproblemen und sind ein wichtiges Werkzeug, um die
Software des SBS aktuell und mit den neusten Gerdtemodellen kompatibel zu halten.

Sie kénnen den Hardwaretest wahrend des Bootvorgangs oder im laufenden Betrieb Uber das
SBS-Startmend durchfthren, wenn z.B. ein angeschlossenes Gerat nicht funktioniert.

Der Hardwaretest erfasst neben Informationen zu Ihrem Gerét, z.B. Hersteller, Modell, Seriennummer,
verbaute Hardwarekomponenten und dazugehdérige Treiber, auch Informationen zu lhrem SBS, wie
die aktuell installierte Version und das Modell. Persénliche Daten und Dateien werden mit dem Hard-
waretest nicht erfasst.

Far die Anfertigung eines Hardwaretests bendtigen Sie einen zusatzlichen, handelstblichen USB-
Stick, um die erzeugte TXT-Datei zu speichern. Der zusatzliche USB-Stick muss im FAT32-Dateisystem
formatiert sein. Wie Sie einen USB-Stick formatieren, erfahren Sie im Abschnitt 9.3 USB-Stick forma-
tieren.

1. Schalten Sie Ihren Computer aus. (X Test Ao ox)

2. SchlieBen Sie lhren SBS an einen USB-Port
Ihres Computers an.

3. SchlieBen Sie alle Gerite (Tastatur, Maus,
Bildschirme, Dockingstations, etc.) an, die
Sie mit Ihrem SBS nutzen méchten.

o J/

Abb. 7.46: Start des Hardwaretests
4. Schalten Sie Ihren Computer ein und booten
Sie den SBS.

(X Test ~ - o x)

5. Navigieren Sie im SBS-Startment zu System
- Hardwaretest.

6. Der Hardwaretest wird durchgefiihrt und
dauert wenige Minuten. Es werden Informa-
tionen zur eingebauten und angeschlosse-
nen Hardware gesammelt. Nach Abschluss
des Hardwaretests erhalten Sie eine Uber-
sicht der Ergebnisse. Sie haben die Mdglich-
keit die Ergebnisse zu speichern (S), den Test
zu beenden (Q), den Test zu wiederholen (N)
oder die Ergebnisse auf Englisch zu erhalten

(E).

Abb. 7.45: Ergebnis des Hardwaretests
7. Mdchten Sie die Ergebnisse speichern, kdn-
nen Sie sie per E-Mail an den ECOS Support
verschicken (M) oder auf einen zuséatzlichen USB-Stick speichern (U).
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Hinweis: Aufgrund der Sicherheitsbestimmungen fur den Einsatz des Secure Boot Stick wird
das Speichern der Datei auf dem SBS nicht unterstitzt.

Um die Ergebnisse des Hardwaretests direkt per E-Mail an den ECOS Support zu senden, stellen Sie
sicher, dass Sie eine bestehende Internetverbindung haben. Folgen Sie den Anweisungen auf dem
Bildschirm und bestétigen Sie die Eingaben mit ENTER.

Um die Ergebnisse des Hardwaretests als TXT-Datei auf einem USB-Stick zu speichern, folgen Sie den
Anweisungen auf dem Bildschirm und bestatigen Sie lhre Eingaben mit ENTER.

7.4.3.5 Konsole |

Mit der Konsole kdnnen tiefgreifende Einstellungen am Betriebssystem des Secure Boot Stick vorge-
nommen werden. Die Funktion ist daher kennwortgeschttzt und Ihrer IT-Administration vorbehalten.

7.4.3.6 Startkennwort dndern &,
Hier andern Sie das bestehende Startkennwort. (= T ETITL o %)
GEben S|e daZU daS aktuelle KennWOI‘t ein Und ge' Geben Sie das Kennwort fiir den Start des Sticks ein.

. . . Bewahren Sie das Kennwort sicher auf.
ben S|e daS neue KennWOI't Zwe|ma|. ein. Sie benotigen das Kennwort fiir jeden Start des Sticks.
Hatten Sie bislang noch kein Startkennwort, las- Bisheriges Kennwort |eesesese
sen Sie das Feld fur das bisherige Kennwort leer. Neues Kennwort | essessesse

Wiederholung [uuuuu ]

Besitzen Sie einen SBS mit einem Pinpad, dazu ge- Abbrechen ok

- /

horen die Modelle FX/SX und GX/ZX, kbnnen Sie
ab Version V7.60.0, kein Startkennwort mehr ver-  Abb. 7.47: Kennwortdialog

geben. Diese Varianten werden mit einer PIN ge-

schitzt, die Gber das Pinpad eingeben wird. Informationen zum Andern der Smartcard-PIN finden Sie
unter 6.6.2.1 Smartcard-PIN dndern.

Ihre IT-Administration kann zentrale Richtlinien fir die Komplexitat und Ldnge lhres Kennworts festlegen. Bitte be-
achten Sie diese Password-Policy bei der Anderung Ihres Startkennworts.
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b = PR
7.4.3.7 Systemstatus £ =
Geratetyp : ECOS Secure Boot Stick [SE] BSI Zulassung
Name : SBS-SX- , SBS SX, ECOS Sticks,
. . . Ser‘\ennumr.ner H . EC-A08-
Uber den Systemstatus erhalten Sie Informatio- igf:;afe Lizene bis S o
nen Uber den Secure Boot Stick und das System, | reson - e
. . . . SBS Type : 2: [SX] (r2)
z.B. das SBS-Modell, die SBS-Version, die Serien- | sxwev: 2 onoe
nummer oder die Netzwerkverbindung. e 2208
Systemlast : 0.21, 0.35, 0.30
wlan0 (wlan0) : IP-Adresse: 10. /255.255.255.0
Gateway : 10. 2
Diese Informationen sind fir eine Fehleranalyse | byssener: e
hilfreich, um Hardwareinkompatibilitdten auszu- X Schiiegen
. g vy
schlieBen.
Abb. 7.48: Systemstatus
7.4.3.8 Update Lizenzen 9

Lizenzen sind ein wesentlicher Sicherheitsfaktor und mussen gultig sein, damit der Secure Boot Stick
einwandfrei funktioniert. Das Software-Update wird Gber Lizenzen verwaltet.

Die Aktualisierung der Lizenzen erfolgt i.d.R. automatisch und wird von lhrer IT-Administration Uber
die System Management Appliance gesteuert. Schlagt das automatische Update fehl, kénnen Sie
das Lizenz-Update manuell anstoBen.

Stellen Sie sicher, dass der Secure Boot Stick mit dem Internet verbunden ist. Der SBS baut eine Ver-
bindung zum Update-Server auf. Dieser prift, ob fir Ihren SBS neue Lizenzen verfligbar sind und
aktualisiert diese.

7439 Update Software |
. . . . . )
Die Software des Secure Boot Stick wird kontinuier- [ ST noex
lich weiterentwickelt, um die Sicherheit zu gewahr- | ovie software ist aktuel
. . . . . Es steht kein neueres Update zur Verfiigung
leisten, neue Funktionen zu implementieren und jin-
. . Upd_ate-Server: https://hz.update.ecos.de
gere Gerdtemodelle zu unterstitzen. vl N o
Version auf Update-Server: V7.1.42
UpToDate gtiltig bis: 31.12.2026
. o v . Die Software ist aktuell
Die Aktualisierung des SBS erfolgt i.d.R. automa- | es stet kein neveres Update zur verfiigung
tisch und wird von lhrer IT-Administration Uber die
System Management Appliance gesteuert. Schlagt (Abbrechen )| ok
. . . . /
das automatische Update fehl, kdnnen Sie das Soft-
ware-Update manuell anstoBen. Abb. 7.49: Software-Update-Dialog

Stellen Sie sicher, dass der Secure Boot Stick mit dem Internet verbunden ist. Der SBS baut eine Ver-
bindung zum Update-Server auf. Dieser prift, ob fur Ihren SBS eine neue Version vorhanden ist und
aktualisiert diese.

Das Update lauft im Hintergrund und Sie kdnnen wahrenddessen weiterarbeiten. Nach der Installa-
tion des neuen Updates empfiehlt sich ein Neustart des SBS.
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7.4.3.10 Virtual Keyboard EH

Uber VirTuaL KevBoarp blenden Sie eine Bildschirmtas-

tatur ein, die Sie mit Ihrer Maus bedienen kdnnen.

Uber das Tastatursymbol in der Systemleiste kénnen
Sie die Tastatur ausblenden und Uber das Kontextme-

nu beenden.

7.4.3.11 Webcam Administration -

Die Wescam AbminisTraTION dient der Verwaltung ein-
gebauter und angeschlossener Kameras.

Alle gefundenen Webcams werden aufgelistet.
Sie kdnnen diese Webcams flr die Nutzung in be-
stimmten Umgebungen testen und eine als Stan-
dard bestimmen.

ALs StanDARD seTzen: Die ausgewahlte Kamera wird
als Standardeingabegerat festgelegt.

Mepia TesT: Hier testen Sie die Funktionsfahigkeit
der ausgewahlten Kamera. Sie sehen eine Web-
camvorschau und Informationen zu den Funktio-
nen. Sie kdnnen den Test abbrechen. Uber Wescam
AuswaHL gelangen Sie zuriick zur Ubersicht.

7 SBS-Desktop

3|4|s|s|7]|s8|9]o|B| ]| & [|ins|™

qlwlel|lr|t]z]u]i]Jo|lp|O]|+ | =>|del|end

a|ls|d|lf]lagln]ls|k]1|s]|als= +

1 <|lylx]c|v]b]|n|m]|, . - 1 1

ctrl alt altGr crl o« 1

\S 4

Abb. 7.50: Bildschirmtastatur

- Webcam Administration A - O X
gefundene Webcams:

Integrated Webcam_HD: Integrate

Keine Standard Webcam festgelegt

Aktive Webcam Integrated_Webcam_HD: Integrate
"mAls Standard setzen
13 Media test 2% Stream test @ citrix stream test

[E¢Beenden

(G J

Abb. 7.51: Webcam-Administration

StreaM TeST: Hier testen Sie die Funktionsfahigkeit der ausgewahlten Kamera in einer VMware -Umge-
bung. Sie sehen eine Webcam-Vorschau und Informationen zu den Funktionen. Sie kénnen den Test
abbrechen. Uber Wescam AuswarL gelangen Sie zuriick zur Ubersicht

Crrrix STREAM TEST: Hier testen Sie die Funktionsfahigkeit der ausgewahlten Kamera in einer Citrix-Um-
gebung. Sie sehen eine Webcam-Vorschau und Informationen zu den Funktionen. Sie kénnen den
Test abbrechen. Uber Wescam AuswaL gelangen Sie zuriick zur Ubersicht.

Beenpen: Sie beenden die Anwendung.

7.4.4 Herunterfahren @

Mit dieser Funktion fahren Sie den Secure Boot Stick und Ihren Computer herunter.
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8 Tipps und Fehlerbeseitigung

8.1 Fehlerbeseitigung

8 Tipps und Fehlerbeseitigung

Haben Sie Schwierigkeiten, sich mit einem Zugriffsziel zu verbinden, kann dies verschiedene Ursa-
chen haben. Sollten die hier aufgefihrten L6sungen zu keinem Ergebnis fUhren, setzen Sie sich mit
Ihrer IT-Administration bzw. Anwenderbetreuung in Verbindung oder kontaktieren Sie den ECOS

Helpdesk.

Fehlerbeschreibung

Es kann keine Verbindung zum
ausgewdhlten Zielserver her-
gestellt werden.

VPN-Verbindung konnte nicht
gestartet werden.

VPN-Verbindung konnte nicht
gestartet werden.

VPN-Verbindung konnte nicht
gestartet werden.

Mégliche Ursache

+ Der Zielserver hat keine Internetver-

bindung.

* Der Zielserver ist Uberlastet.

* Der Zielserver hat einen anderen,

netzwerkbezogenen Fehler.

Die MTU ist zu grof.

Ihre Internetverbindung nutzt das
IPv6-Netzwerkprotokoll. Die ver-
wendeten IPv6-Adressen sind mit
dem aktuell verwendeten Protokoll
des SBS nicht kompatibel. Es kann
keine Verbindung zum Zielserver
aufgebaut werden.

Sie nutzen einen DSLite-Internetan-
schluss, der IPv4-Pakete in IPv6-
Pakete verpackt und transportiert.
Damit kann das Ubertragungspro-
tokoll des SBS keine Verbindung
aufbauen.

Ihre genutzte Internetverbindung
ist zu langsam bzw. zu instabil, um
eine dauerhafte Verbindung zum
Zielserver aufzubauen.

Die Zertifikate des SBS sind nicht
mehr guiltig und verhindern das
Aufbauen einer VPN-Verbindung.

+ Die Firmware |hres genutzten Rou-

ters ist nicht kompatibel mit den
Anforderungen des SBS.

Fehlerbehebung

Wenden Sie sich an lhre IT-Admi-
nistration oder Anwenderbetreu-
ung.

Andern Sie die MTU Ihrer Internet-
verbindung Uber den Netzwerk-
manager:

7.3.2 Netzwerkmanager

Wenden Sie sich an lhre IT-Admi-
nistration oder Anwenderbetreu-
ung.

Aktualisieren Sie, wenn mdg-
lich, die Firmware lhres Routers.
Informationen zum Update lhres
Routers finden Sie i.d.R. im Inter-
netauftritt der Herstellers.

ECOS SecureBootStick® | Version 7
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8.2 Bootmenu-/BIOS-Tasten

Um ins BIOS oder Bootmeni zu gelangen, missen Sie eine bestimmte Taste oder Tastenkombination
wahrend des Hochfahrens des Computers driicken. Diese unterscheiden sich je nach Hersteller. Bei
manchen Herstellern andert sich die Taste auch mit einem anderen Modell.

Sollte der Hersteller Ihres Gerats nicht aufgefuhrt sein oder die gelistete Taste nicht ins Bootment
oder BIOS flihren, konnen Sie mit dem Hersteller, der Modellnummer und dem Begriff BIOS oder
Bootmen im Internet suchen.

Hersteller BIOS aufrufen Bootmenii aufrufen
Acer F2 oder EnTF F12
ASRock F2 oder EnTF F11

Asus F2 oder EnTF Esc

Dell F2 F12

Fujitsu F2 F12
Gigabyte EnTF

HP F2 oder F10 F9 oder Esc
Intel F2 F10
Lenovo F1 F12
Medion F2 F10
Microsoft LAUTER + Power

MS] ENTF F11
Samsung F2 Esc

Sony F2

Terra F2 F7

Toshiba Starten mit Esc gedrtickt, dann F1 F12

Zotac EnTF F12
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9 Anleitungen
9.1 Windows-Schnellstart deaktivieren

Die Schnellstartfunktion, die Microsoft mit Windows 10
eingefuhrt hat, beschleunigt den Systemstart Ihres Com-
puters, indem einige Systempridfungen Ubersprungen
und grafische Hinweise wahrend des Bootvorgangs aus-
geblendet werden. Dabei wird die Prifung der USB-Ports
ausgelassen. Dies hat den Nachteil, dass das Betriebssys-
tem so schnell bootet, dass keine weiteren oder neuen
Bootmedien wie der Secure Boot Stick erkannt werden.

Aus diesen Grund wird der Schnellstart deaktiviert.

1. Starten Sie Ihren Computer ohne angeschlossenen
Secure Boot Stick.

2. Offnen Sie das Windows-Startmeni (3&8-Symbol
unten links in der Taskleiste oder Uber die S&-Taste
auf lhrer Tastatur).

3. Geben Sie SystemsTEUERUNG €in und 6ffnen Sie diese.

4. Wahlen Sie die Kategorie System UND SicHERHEIT. Soll-
ten die Optionen |hrer Systemsteuerung nicht in
Kategorien zusammengefasst sein, navigieren Sie
zu den EnercieorTioNEN und fahren anschlieBend mit
Punkt 6 fort.

£ buchbegriff hier eingeben
Alle Apps Dokumente Web  Mehr v &
Top-Apps
0] - ¢
Einstellungen Explorer Microsoft Edge
Letzte Schnellsuche
o snipping Tool & Bing-Quizze
AL Task-Manager a%  Ubersetzen
Remotehilfe 2 Wahrungsrechner
&2 Nach Updates suchen
- J

Abb. 9.01: Windows Startmendi

€ > v A ED> systemsteverung > v G Systemsteuerung durch|

Einstellungen des Computers anpassen

@ Benutzerkonten

@ & oot indem

E“ Darstellung und Anpassung

©]

Zeit und Region

Datums-, Uhrzeit- oder Zahlenformat andern

e Bediel
empfehlen lassen
ellung des Bildschirms

? Programme

Programm deinstallieren

- /

Abb.9.02: Systemsteuerung in Kategorien

Q,y Energieoptionen

« > v

‘@ < Alle Systemsteuerungselemente > Energieoptionen v

Startseite der Systemsteuerun = . :
4 9 Auswahlen oder Anpassen eines Energiespa

Navigieren Sie zu den EnercieorTionen oder direkt zur
Option NETZSCHALTERVERHALTEN ANDERN. Fahren Sie in die-
sem Fall mit Punkt 7 fort.

Wahlen Sie in derlinken Spalte den Punkt AUSWAHLEN,
WAS BEIM DRUCKEN VON NETZSCHALTERN GESCHEHEN SOLL.

Klicken Sie auf EINIGE EINSTELLUNGEN SIND MOMENTAN NICHT
VERFUGBAR und bestéatigen Sie das sich o6ffnende
Fenster. Gegebenenfalls missen Sie lhr Administ-
ratorkennwort eingeben. AnschlieBend werden die
EINSTELLUNGEN FUR DAS HERUNTERFAHREN aktiv.

Entfernen Sie den Haken bei SCHNELLSTART AKTIVIEREN
(EMPFOHLEN).

Speichern Sie die Anderung.

ECOS SecureBootStick® | Version 7

Auswihlen, was beim Driicken
von Netzschaltern geschehen

Ein Energiesparplan ist eine Sammlung von Hardware- und
E

Bildsc

modus usw.), mit denen d

soll

Auswahlen, was beim
Zuklappen des Computers
geschehen soll

Energiesparplan erstellen

@ Energiesparmodus andern
=

gesteuert wird. Weitere Informationen tiber r

Ausgewahlter Plan

(O Ausbalanciert

Stellt automatisch einen Ausgleich zwischen Leistun
die diese Funktion unterstitzt.

y,
Abb. 9.03: Energieoptionen
( Verhalten des Netzschalters definieren und Kennwortschutz einschalten A
Wahlen Si uter aus. Die Anderungen der Einstellungen, die Sie auf
dies:
%
und
j Akku W Netzbetrieb
@ Beim Driicken des Netzschalters: ~ Energie sparen v Energie sp:
Energie sp: Energie sp:
Energie sparer Energie sp:
runterfahren schneller gestartet. Der Neustart ist davon nicht
\ y,
Abb. 9.04: Verhalten der Netzschalter
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10. Schalten Sie Ihren Computer aus.

11. SchlieBen Sie den SBS an einen USB-Port lhres
Computers an.

12. Starten Sie Ihren Computer. Wenn der SBS automa-
tisch startet, ist keine Aktion lhrerseits erforderlich.
Anderenfalls fahren Sie wie in den Kapiteln 2.2.1
Einmaliger USB-Boot und 2.2.2 Dauerhafter USB-
Boot beschrieben fort.

Bendtigen Sie dartber hinaus Unterstitzung, wenden

Sie sich an Ihre IT-Administration bzw. Anwenderbetreu-
ung oder an den ECOS Helpdesk.

9.2 Mac mit T2 Security Chip

9 Anleitungen
4 N\
Verhalten des Netzschalters definieren und Kennwortschutz einschalten
Wahlen Sie die Energieeinstellungen fir den Computer aus. Die Anderungen der Einstellungen, die Sie auf
dieser Seite durchfuhren, betreffen alle Ensrgiesparplane.
Netzschalter-, und
j Akku 2 Netzbetrieb
@ Beim Driicken des Netzschalters:  Energie sparen “ Energie sparen
@ Beim Driicken der Energie sparen ~  Energie sparen
Energiespartaste: gle sp: gie sp:
&
.. Beim Zuklappen: Energie sparen ~  Energie sparen
Einstellungen fur das Herunterfahren
() Schnellstart aktivieren (empfohlen)
Dadurch wird der PC nach dem Herunterfahren schneller gestartet. Der Neustart ist davon nicht
betroffen. Weitere Informationen
@ Energie sparen
Im Energiementi anzeigen
(] Ruhezustand
Im Energiementi anzeigen
@ Sperren
\_ Anderungen speichern Abbrechen

Abb. 9.05: Schnellstart deaktivieren

Der T2 Security Chip von Apple tragt u.a. zu einem sicheren Bootvorgang bei, um einen unrecht-
maBigen Zugriff zu verhindern. Dies kann zu Fehlern beim Booten des Secure Boot Stick fihren. Aus
diesem Grund mussen Sie die Einstellungen des T2 Security Chips anpassen.

Ab 2018 hat Apple den T2 Security Chip in Gerate der Rei-
hen iMac Pro, Mac mini, MacBook Air und MacBook Pro
eingebaut. Ob |hr Gerat einen T2 Security Chip besitzt,
kédnnen Sie Uber die Systeminformationen einsehen:

1. Starten Sie |hren Mac ohne angeschlossenen
Secure Boot Stick.

2. Melden Sie sich mit Ihren Benutzerdaten an.

3. Halten Sie OPTIONS ("\J) gedrlckt, wahrend Sie in
der oberen Mendlleiste auf das &-Symbol klicken.
Das Apple-Startmenu 6ffnet sich.

4. Wahlen Sie SYSTEMEINSTELLUNGEN aus.

5. Navigieren Sie in der linken Seitenleiste zu
CONTROLLER 0der STEUERUNG.
Abhdngig von der verwendeten macOS-Version
kann dieser Punkt auch iBrioce hei3en.

6. Die Controller-Information zeigt Ihnen das Modell

des Steuerungschips an und ob in lhrem Gerat ein
T2 Security Chip verbaut ist.

ECOS SecureBootStick® | Version 7

ﬂ Finder Ablage Bearbeiten Darstellung Gehe zu

Fen)

F Uber diesen Mac

Systemeinstellungen ...
App Store ... 1 Update

Benutzte Objekte >
Finder sofort beenden XO#ED

Ruhezustand
Neustart ...
Ausschalten ...

Bildschirm sperren ~$8Q
ecos Technology GmbH abmelden ... {+8Q

-

Abb. 9.06: Apple Startmenu

ey MacBook Pro
¥ Hardware Controeller Information:

ATA

Audio Model Name: Apple T2 chip
Firmware Version: 15P6613

Bluetooth Boot UUID:

Camera

Card Reader
Diagnostics

Disc Burning
Ethernet Cards
Fibre Channel
FireWire
Graphics/Displays
Hardware RAID
Memory

\_ NVMExpress

Abb. 9.07: Systeminformation - Controller
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Um Ihren SBS an einem Mac mit T2 Security Chip zu (SRS aai
starten, mussen Sie das Booten von externen Medien Slaasa
erlauben:

1. Starten Sie lhren Mac ohne angeschlossenen SITE S
Secure Boot Stick und drtcken Sie sofort die @ 05 oy ettt
Tastenkombination COMMAND (&) + R, bis das .
Apple-Logo erscheint.

2. |hr Mac startet die macOS-Wiederherstellung. et e e

3. Das Fenster macOS-DienstrrocrAMME Offnet sich. Abb.9.08: macOS-Wiederherstellung

4. Wahlen Sie in der MenUleiste Dienstprogram-
me -> Startsicherheitsdienstprogramm.

@ ® Startsicherheitsdienstprogramm )

5. Geben Sie das Firmware- bzw. Administrator- | Frmwerepasswortschutzistaus.

| | Das Firmware-Passwort aktivieren, damit der Computer nicht von einer anderen

kennwort ein, wenn Sie dazu aufgefordel’t wer- " ) N Festplatte, CD oder DVD ohne das Passwort gestartet werden kann

den, Und bestat'gen S|e mlt OK Firmware-Passwort aktivieren
Sicheres Starten
6. Wahlen Sie unter SicHeres STARTEN die Option OHNE Volle Sicherheit
Stellt sicher, dass nur das aktuelle Betriebssystem oder signierte Betriebssystemsoftware, der
S|CHERH EIT. von Apple vertraut wird, ausgefiihrt werden kann. Fir diesen Modus ist bei der Installation der

Software eine Netzwerkverbindung erforderlich

Mittlere Sicherheit

Alle Versionen signierter Betriebssy tware, denen bereits von Apple vertraut wurde,
durfen ausgefihrt werden

© Ohne Sicherheit

Erzwingt keine Anforderungen an das startfahige Betriebssystem

7. Wahlen Sie unter Externes STarTeEn die Option

STARTEN VON EXTERNEN MEDIEN ERLAUBEN.
Erlaubte Boot-Medien

Starten von externen oder Wechselmedien verbieten

8. Starten Sie lhren Mac neu. Schrankt die Mdglichkeit ein, von Geraten zu starten, die nicht iber den T2 geschiitzt sind,

wie USB- und Thunderbolt- oder intern angeschlossenen PCle oder SATA-Medien

° Starten von externen oder Wechselmedien erlauben
\_ Schrankt die Maglichkeit, von beliebigen Geréten zu starten, nicht ein Y,

9.3 USB-Stick formatieren Abb. 9.09: Einstellungen des Startsicherheitsprogramms

Fir die Ubertragung der Protokolldatei des Hardwaretests eines Secure Boot Stick wird ein zweiter,
handelstblicher USB-Stick mit einem FAT32-Dateisystem bendtigt. Sie missen den USB-Stick forma-
tieren, wenn er ein anderes Dateisystem (z.B. FAT16 oder NTFS) unterstitzt.

Als tragbares Gerat 6ffnen

Bei der Formatierung werden alle auf dem USB-
Stick gespeicherten Daten unwiderruflich geléscht.
Prifen Sie lhren USB-Stick sorgféltig und sichern

In Bibliothek aufnehmen
An "Start” anheften

Formatieren...
Sie noch bendtigte Daten und Dokumente. # Schnellzugriff Auswerfen
P Creative Cloud Files Ausschneiden
OneDrive - Personal ST
5 Dieser bC Umbenennen
1. SchlieBen Sie den USB-Stick an einen USB-Port e Neu
Ihres Computers an. SSRGS R,

¥ Netzwerk

2. Starten Sie Ihr Windows-Betriebssystem.

3. Offnen Sie den Windows-Explorer. Abb. 9.10: Eigenschaften im Kontextmendi
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. . ( i 2\
4. Rechtsklicken Sie auf das USB-Laufwerk, um das ~ Eigenschaften von USB-Laufwerk (G:) X
KonteXtmenu zu Offnen' Freigabe ReadyBoost Anpassen
Allgemein Tools Hardware
5. Wahlen Sie EIGENSCHAFTEN.
oy
6. Uberprifen Sie das Dateisystem im Reiter ALLGEMEIN. - ——
Dateisystem: FAT32
7. Ist. FAT32 als Datelsy§tem a.nge'geben, ist der USB- I selegior Speicher 6092024832 7,53 G
Stick korrekt formatiert. Sie kbnnen das Fenster — $3.423.374.336 49,7 GB
schlieBen und mit dem Hardwaretest fortfahren,
. . Speicherk itat: 61.515.399.168 57,2 GB
wie unter 6.5.2 Automatischer Hardwaretest und peicheriapsae
7.4.3.4 Hardwaretest beschrieben. Ist ein anderes &
Dateisystem angegeben, fahren Sie mit Punkt 8
fort. \ Laufwerk G: )
8. SchlieBen Sie das Fenster EicenscHAFTEN und 6ffnen  Abb.9.11: Figenschaften des USB-Laufwerks
Sie das Kontextmen( des USB-Laufwerks.
9. Wahlen Sie die Option FormaTiereN... und es 6ffnet sich ein
neues Fenster.
10. Wahlen Sie als Dateisystem die Option FAT32 aus.
4 N\
USB-Laufwerk (G:) formatieren
11. Geben Sie im Feld VorumensezeicHnung ggf. einen Namen fur
lhren USB-Stick an. shekiarkap ol
29,2 GB e
12. Starten Sie die Formatierung. Dateisystem:
FAT32 (Standard) v
13. Nach erfolgreicher Formatierung kénnen Sie den USB-Stick | grsge der zuordnungseinheiten:
als Speichermedium fur den Hardwaretest nutzen. 16 Kilobytes v
— Gerdtestandards wiederherstellen
annerten — Als tragbares Gerat 6ffnen
In Bibliothek aufneh .
by v 4 | > USB- :n "ISt::"Zn::ﬁn; N Volumebezeichnung:
Formatieren... |
ki Auswerfen Formatierungsoptionen
. Creative Cloud Files Auss-(hneiden /G R e e
OneDrive - Personal epse
Umbenennen
5 Dieser PC
Neu
- INTENSO (F)
Eigenschaften
> - USB-Laufwerk (G:)
o Netzwerk Starten Schlieen
= ) N\ v,
Abb. 9.12: Formatieren im Kontextmen( Abb. 9.13: USB-Laufwerk formatieren
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9 Anleitungen

9.4 Mobilfunknetzwerk einrichten

Sind in Ihrem Computer ein Mobilfunkmodul verbaut und eine SIM-Karte eingelegt, kénnen Sie eine

Verbindung zu einem Mobilfunknetzwerk einrichten und nutzen. Achten Sie darauf, dass Sie die
Checkbox MosiLes BREITBAND AKTIVIEREN bestatigen.

4 1\
1. SchlieBen Sie lhren SBS an einen USB-Port
Ihres Computers an. Netzwerke aktivieren
Funknetzwerk aktivieren
2. Starten Sie Ihren Computer @ Mobiles Breitband aktivieren
Benachrichtigungen aktivieren
3. Wenn der SBS-Desktop erscheint, rechtskli- vacbindungsiaformtionsn
. Verbindungen bearbeiten ...
cken Sie auf das Netzwerkmanager-Symbol =
in der Systemleiste. :16:
y L | Iga | ® _, 11:16:25)

4. Wahlen Sie die Option VERBINDUNGEN BEARBEITEN....  Abb. 9.14: Kontextmenu Netzwerkmanager

5. Klicken Sie auf das + (EINE NEUE VERBINDUNG HINZUFUGEN).

6. Wahlen Sie im neuen Fenster den Verbindungstyp MosiLes Breireanp und bestétigen Sie mit

ERSTELLEN....
(& . 2\
v Netzwerkverbindungen o = (Bl
Name Zuletzt verwendet ¥
v Ethernet
LAN Solo nie p -
¥ Funknetzwerk v ~x
Penny's own WiFi vor 1 Minute /5. Verbindungstyp wiahlen
- . <&
v Mobiles Breitband \ 4 Wahlen Sie den Typ, den Sie fiir die neue Verbindung verwenden
BaT-Mobile(Telekom) nie méchten. Falls Sie ein VPN erstellen méchten und die gewiinschte VPN-
Verbindung nicht in der Liste erscheint, haben Sie maéglicherweise
nicht das richtige VPN-Plugin installiert.
Mobiles Breitband v
patl el Abbrechen = Erstellen ...
- / -

Abb. 9.15: Netzwerkverbindungen bearbeiten Abb. 9.16: Netzwerkmanager - Verbindungstyp wdhlen

7. Es startet ein Assistent, der Sie durch die Einrichtung flhrt.

(=

Eine mobile Breitbandverbindung einrichten ~ o 3)
Elne moblle Breltbandverbindung elnrichten
Dieser Assistent hilft Ihnen bei der Einrichtung einer mobilen Breitbandverbindung
Land oder Region des Dienstanbieters auswahlen | (ber ein UMTS-(3G)-Netzwerk.
Dienstanbieter auswahlen Folgende Informationen sind notwendig:
brediungsmodisWifion « Name Ihres Breitbandanbieters
« Name des Abrechnungsmodus Thres Dienstanbieters
Mobile Breitbandeinstellungen bestétigen
« (in einigen Fallen) Name des fir Thren
Eine Verbindung fiir dieses mobile Breitbandgerét einrichten:
Irgendein Gerat -
\ Abbrechen Weiter)

Abb.9.17: Assistent fur mobile Breitbandverbindung
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8. Wahlen Sie das Land Ihres Mobilfunkanbieters aus und bestatigen Sie mit Werer.
Beachten Sie, dass die Ladnder in englischer Sprache alphabetisch aufgelistet sind.

Eine mobile Breitbandverbindung einrichten
Land oder Region des Dienstanbieters auswahlen
Dienstanbieter auswéhlen

Abrechnungsmodus wahlen

Mobile Breitbandeinstellungen bestatigen

G

@ Land oder Region des Dienstanbieters auswéhlen A~ O

Country or region:
Germany
Ghana
Greece
Greenland
Guatemala
Guernsey
Guinea
Guyana
Honduras

Abbrechen

Zuriick Weiter

)

Abb. 9.18: Land oder Region des Mobilfunkanbieters

9 Anleitungen

9. Wahlen Sie den Dienstanbieter aus. Ist Ihnen |hr Anbieter nicht bekannt oder nicht aufgelistet,
haben Sie die Mdglichkeit, die Verbindung manuell einzurichten. Bestatigen Sie mit WeiTer.

=
Eine mobile Breitbandverbindung einrichten
Land oder Region des Dienstanbieters auswahlen
Dienstanbieter auswahlen
Abrechnungsmodus wahlen

Mobile Breitbandeinstellungen bestatigen

G

Dienstanbieter auswiahlen A O

© Dienstanbieter aus einer Liste auswahlen:

Dienstanbieter
02

simyo Internet
Tchibo-Mobil
T-Mobile(Telekom)
Vodafone

winSIM

I can’t find my provider and I wish to set up the connection manually:

Mein Dienstanbieter verwendet GSM-Technologien (GPRS, EDGE, UMTS, HSPA) ¥

Abbrechen | Zuriick Weiter

X

Abb. 9.19: Mobilfunkanbieter

10. Stellen Sie Ihren AerecHnuncsmobus und ggfs. den ZucanespunkT (APN) Ihres Mobilfunkanbieters ein.

Bestéatigen Sie mit Weirer.

Diese Informationen finden Sie i.d.R. in Ihren Mobilfunkvertragsunterlagen oder erhalten sie

von lhrem Anbieter.

=
Eine mobile Breitbandverbindung einrichten
Land oder Region des Dienstanbieters auswahlen
Dienstanbieter auswahlen
Abrechnungsmodus wéhlen

Mobile Breitbandeinstellungen bestatigen

-

Abrechnungsmodus wihlen A~ O

Abrechnungsmodus auswahlen:
Vorgabe v
Zugangspunkt (APN) zum ausgewahlten Abrechnungsmodus:

[mter'vett di.de

Warnung: Die Auswahl des falschen Abrechnungsmodus kénnte zu
Bezahlungsproblemen fiir Ihren Breitbandzugang filhren oder eine
Verbindung verhindern.

Im Zweifelsfall sollten Sie Ihren Dienstanbieter nach dem
Abrechnungsmodus Ihres Zugangspunktes fragen.

Abbrechen | Zuriick Weiter

iy

Abb. 9.20: Abrechnungsmodus und APN
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11. Prifen Sie lhre Einstellungen und bestatigen Sie mit ANWENDEN.

Eine mobile Breitbandverbindung einrichten
Land oder Region des Dienstanbieters auswéhlen
Dienstanbieter auswahlen

Abrechnungsmodus wahlen

Mobile Breitbandeinstellungen bestatigen

G

(& Mobile

~ o x)

Ihre mobile Breitbandverbindung wurde mit den folgenden Einstellungen eingerichtet:
Ihr Dienstanbieter:

T-Mobile(Telekom), Germany
Ihr Abrechnungsmodus:

Vorgabe

APN: internet.t-d1.de

Abbrechen Zuriick Anwenden

Abb. 9.21: Ubersicht der Einstellungen

9 Anleitungen

12. Das Fenster zur Bearbeitung der Verbindung 6ffnet sich. Sie kdnnen weitere Einstellungen vor-
nehmen, z.B. einen neuen Namen vergeben. Erst wenn Sie die Verbindung gespeichert haben,

wird sie angelegt und steht zur Nutzung bereit.

@ BaT-Mobile(Telekom) bearbeiten

erbindungsname  BaT-Mobile(Telekom)

Allgemein Mobiles Breitband PPP-Einstellungen Proxy IPv4-Einstellungen

Grundlegend
Nummer | *99#
Benutzername
Passwort eeee
Erweitert
APN (Zugangspunkt) internet.t-d1.de
Netzwerkkennung
Roaming erlauben, falls das Heimnetzwerk nicht verfiigbar ist

PIN

&

Abbrechen

A~ o3

IPv6-Einstellungen

Andern ...

Passworter anzeigen

« Speichern

J

Abb. 9.22: Mobile Breitbandeinstellungen

9.5 FX/SX als Datensafe

Der Secure Boot Stick FX/SX beinhaltet, neben der SBS-Software, einen hardwareverschlisselten
Datensafe zum sicheren Speichern von Daten und Dokumenten. Der Zugriff ist von einem beliebigen
Betriebssystem ohne die Installation von Software méglich. Fir die Funktionalitat ist eine Smartcard

erforderlich.

Sie kdnnen den Datensafe auf zwei Arten nutzen:
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+ Im laufenden Betrieb des SBS. Die Freischaltung erfolgt nach dem Booten.
Beachten Sie, dass die Nutzung des Datensafes Uiber die SMA auf die jeweiligen Ziele von |hrer
IT-Administration aktiviert werden muss.

+ Als USB-Laufwerk unter einem anderen Betriebssystem (Windows, macOS, Linux). Die Frei-
schaltung erfolgt nach dem AnschlieBen des SBS an den gestarteten Computer.

Entfernen Sie den Wechseldatentrager sicher oder fahren Sie Ihren Computer herunter, wird der Zu-
griff auf den Datensafe gesperrt und muss bei der ndchsten Nutzung erneut freigeschaltet werden.
9.5.1 Datensafe freischalten

Den Datensafe schalten Sie Uiber das Pinpad des Secure Boot Stick frei.

( A

1. SchlieBen Sie den SBS an einen USB-Port
Ihres Computers an. Warten Sie bis die @
ECOS-Taste weil3 leuchtet.

ECOS-Taste driicken

2. Dricken Sie die ECOS-Taste. Sie leuchtet
dunkelblau und die Zifferntasten leuchten
weil3.

Taste 1 + v/ -Taste drucken

3. Drucken Sie die Taste 1 zum Aktivieren des
Datensafes. Die ECOS-Taste leuchtet grin.

4. Bestatigen Sie mit der +/-Taste. Die
ECOS-Taste blinkt gelb.

Smartcard-PIN + + -Taste
5. Geben Sie die Smartcard-PIN ein. Die

PIN-Eingabe korrekt PIN-Eingabe falsch
ECOS-Taste blinkt wahrend der Eingabe gelb.

6. Bestatigen Sie mit der v/-Taste.

Bei korrekter PIN-Eingabe blinkt die
ECOS-Taste noch einige Sekunden gelb und  Abb.9.23: Datensafe freischalten
leuchtet dann grin. Der Datensafe ist frei-

geschaltet.

Bei falscher PIN-Eingabe leuchtet die

ECOS-Taste rot und die Freischaltung wird

abgebrochen. Wiederholen Sie den Vorgang

ab Punkt 2.

Beachten Sie, dass Sie bei einem aktiven Datensafe keine weiteren Eingaben (Ausnahme: PIN-Eingabe zum Entsperren
des Bildschirms) tiber das Pinpad des SBS machen kdnnen. Dazu mussen Sie den SBS neubooten.
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9.5.2 Schreibzugriff fiir den Datensafe (de-)aktivieren

Sie kénnen den Datensafe auch ohne Schreibzugriff nutzen. Das bedeutet, dass Sie die Dokumente
und Inhalte lesen, aber nicht bearbeiten kénnen.

Der Lesezugriff empfiehlt sich, wenn Sie den Datensafe an einem unbekannten Gerat betreiben
mochten. Dadurch verhindern Sie, dass Schadsoftware den Inhalt des Datensafes manipuliert.

Sie kénnen den Schreibzugriff sowohl im laufenden Betrieb des SBS als auch an einem regular ge-
booteten Computer ein- und ausschalten.

1

SchlieBen Sie den SBS an einen USB-Port
Ihres Computers an.

Die ECOS-Taste leuchtet wei3. An einem ge-
starteten Computer leuchtet sie gelb.

Driicken Sie die ECOS-Taste. Die ECOS-Taste
leuchtet dunkelblau.

Drticken Sie die Taste 2 zur (De-)Aktivierung
des Datensafe-Schreibzugriffs.

Die ECOS-Taste leuchtet grin, wenn der
Schreibzugriff auf den Datensafe nicht ein-
geschrankt ist und Sie ihn deaktivieren wol-
len.

Die ECOS-Taste leuchtet magenta, wenn
der Schreibzugriff auf den Datensafe einge-
schrankt ist und sie ihn aktivieren wollen.

v/ -Taste.

Bestatigen Sie mit der Die

ECOS-Taste blinkt gelb.

f m

& m m /

ECOS-Taste drucken

Taste 2 + +-Taste dricken
Schreibzugriff bereits aktiv ~ Schreibzugriff eingeschrankt

Smartcard-PIN + « -Taste

PIN-Eingabe korrekt PIN-Eingabe korrekt
Schreibzugrfff aktiviert Schreibzugriff deaktiviert PIN-Eingabe falsch

Im laufenden Betrieb
aktiviert/deaktiviert

Abb. 9.24: Datensafe (de-)aktivieren

Geben Sie Ihre Smartcard-PIN ein. Die ECOS-Taste blinkt wahrend der Eingabe gelb.

Bestatigen Sie mit der v/-Taste.

Bei korrekter PIN-Eingabe blinkt die ECOS-Taste magenta, wenn Sie den Schreibzugriff erfolg-
reich deaktiviert haben. Die ECOS-Taste blinkt griin, wenn Sie den Schreibzugriff wieder akti-
viert haben. Die ECOS-Taste leuchtet anschlieBend wieder weil3.

Bei falscher PIN-Eingabe blinkt die ECOS-Taste rot, der Vorgang bricht ab und die ECOS-Taste
leuchtet weil3. Wiederholen Sie den Vorgang ab Punkt 3.

Haben Sie den Schreibzugriff im laufenden Betrieb des SBS gedndert, leuchtet die ECOS-Taste

anschlieBend gelb statt weil3.

Schalten Sie den Datensafe wie unter 9.5.1 Datensafe freischalten beschrieben ein.
Die ECOS-Taste leuchtet bei Aktivierung des Datensafes mit eingeschranktem Schreibzugriff

magenta.

Die ECOS-Taste leuchtet bei Aktivierung des Datensafes mit vollem Schreibzugriff grin.
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